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RESUMO

Os avancos da tecnologia da informacgéo transformaram a relagdo consumerista. Antes centrada
nas figuras do consumidor e do fornecedor na acéo direta, seja na compra de um produto, seja
na contratacdo de um servigo, essa relacdo teve seus agentes reconfigurados pela propria
estrutura mercadoldgica da economia de dados pessoais. Com suas informagdes pessoais, 0
destinatario final torna-se a matéria-prima, uma vez que a coleta, o tratamento e a utilizagdo de
dados pessoais direcionam o mercado publicitario e, consequentemente, o assedio de consumo.
A assimetria relacional, expressa nas vulnerabilidades observadas nesse contexto, altera o
sentido do consentimento. Embora néo seja a Unica base autorizativa admitida para o tratamento
de dados pessoais, o consentimento sofre limitacdes, 0 que suscita a busca da efetiva protegao
do consumidor inserido nesse contexto. Esta pesquisa tem duas partes bem definidas: uma
destina-se ao diagndstico da relacdo de consumo de dados pessoais, analisando desde aspectos
objetivos do tratamento de dados em si até os direitos do consumidor, especialmente o
reconhecimento da(s) vulnerabilidade(s), a multiformidade do conceito da privacidade, a
autonomia de vontade, a prote¢do de dados pessoais como direito fundamental e a liberdade; a
outra examina, a luz do dialogo entre as fontes — o Cédigo de Defesa do Consumidor e a Lei
Geral de Protegdo de Dados Pessoais —, a responsabilizacéo pelo uso indevido de dados e, diante
da caracterizagdo do estado de danosidade, a tutela preventiva por meio do compartilhamento
da autoridade politica. Destaque é dado ao empoderamento, a atuacdo ora mediadora, ora
punitiva do Estado e a formulacdo de uma politica de governanca pelos fornecedores,
especialmente em observancia ao compliance, ao privacy by design e & accountability.
Constata-se que a legislagdo estabelece um ambiente solidario para uma arquitetura de rede
com estratégias tecnoldgicas e de regulacdo cujo elemento central é a privacidade.

Palavras-chave: Dados pessoais. Vulnerabilidade. Privacidade. Consentimento. Prevencéo.



ABSTRACT

Advances in information technology have transformed the consumer relationship. Before
centered on the figures of the consumer and the supplier in direct action, whether in the purchase
of a product or in the contracting of a service, this relationship had its agents reconfigured by
the market structure of the economy of personal data. With your personal information, the final
recipient becomes the raw material, since the collection, processing and use of personal data
drive the advertising market and, consequently, consumer harassment. Relational asymmetry,
expressed in the vulnerabilities observed in this context, alters the meaning of consent.
Although it is not the only authorized basis for the processing of personal data, consent is
subject to limitations, which prompts the search for effective consumer protection in this
context. his research has two well-defined parts: one is aimed at diagnosing the consumption
relationship of personal data, analyzing from objective aspects of data processing itself to
consumer rights, especially the recognition of vulnerability(s), the multiformity of the concept
of privacy, autonomy of will, protection of personal data as a fundamental right and freedom;
the other examines, in light of the dialogue between the sources - the Consumer Defense Code
and the General Law for the Protection of Personal Data -, the responsibility for the misuse of
data and, given the characterization of the state of damage, the preventive protection by through
sharing political authority. Emphasis is given to empowerment, sometimes mediating and
sometimes punitive actions of the State and the formulation of a governance policy by suppliers,
especially in compliance with compliance, privacy by design and accountability. It appears that
the legislation establishes a solidary environment for a network architecture with technological
and regulatory strategies whose central element is privacy.

Keywords: Personal data. Vulnerability. Privacy. Consent. Prevention.
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1 INTRODUCAO

A revolucgdo tecnoldgica e o consequente estabelecimento da sociedade de informacéo
exigiram a modificacdo do consumo, que passou a ser feito em relagdes desmaterializadas,
desterritorializadas e, em principio, despersonalizadas®. O capitalismo, em que a informacéo é
o eixo da formulacdo de produtos e servigos, impds praticas direcionadas para a redugéo dos
custos mercadoldgicos e, por conseguinte, para o aumento do valor do negdcio. Assim, os dados
pessoais tornaram-se um dos principais ativos do capitalismo informacional, tendo como
principal motor o Big Data.

Para Zuboff (2018), implantou-se um capitalismo de vigilancia, que exige uma nova
forma de poder, a qual, suplantada pelas puni¢des e pelas premiagdes de uma méo invisivel,

solapa o contrato e o Estado de Direito:

O capitalismo de vigilancia, portanto, se qualifica como uma nova logica de
acumulacdo, com uma nova politica e relagdes sociais que substituem os contratos, o
estado de direito e a confianga social pela soberania do Big Other. Ele impde um
regime de conformidade baseado em recompensas e punicBes e administrado
privadamente, sustentado por uma redistribuicdo unilateral de direitos. O Big Other
existe na auséncia de uma autoridade legitima e é em grande parte livre de deteccdo
ou de sancles. Neste sentido, o Big Other pode ser descrito como um golpe
automatizado de cima: ndo um coup d’Etat, mas sim um coup des gens (ZUBOFF,
2018, p. 49).

A pandemia de Covid-19 exp6s com mais intensidade a necessidade de protecdo dos
dados pessoais em todos 0s niveis. Diversos paises, inclusive o Brasil, estdo utilizando dados,
agregados e/ou individualizados, para implantar politicas de combate a essa doenca. De acordo
com a teoria de Agamben (2007), vive-se num estado de excec¢do, em que se fixou um limiar
de indiscernibilidade para a prote¢do da privacidade diante da necessidade de combate & doenga
e do interesse publico em que pairam os dados pessoais no pais.

Pode-se ainda destacar que, em razdo da utilizacdo dos dados pessoais nas politicas de
combate da pandemia e da prdpria crise politica instaurada no pais em 2020, vive-se em um
marco histdrico para a area da privacidade e a protecdo de dados diante de tantas discussdes?

no Supremo Tribunal Federal (STF) sobre a temética.

1 Para Marques (2004a), mesmo com o direcionamento publicitario, as relagdes no e-commerce sdo
despersonalizadas principalmente em razdo do contrato de adesdo. Para outras partes da doutrina, como Bioni
(2019, 2020a), Doneda (2019) e Mendes (2019), a publicidade direcionada é consequéncia da individualizagdo
e da personificacdo do mercado diante do acesso, do tratamento e da disposicdo de dados pessoais pelo Big
Data.

2 Fake news, marco civil da internet, sigilo e criptografia tém tomado conta das discuss6es do STF. Destaca-se a
decisdo histdrica proferida pelo STF ao reconhecer, nos dias 6 e 7 de maio de 2020, um direito fundamental
auténomo a protecdo de dados pessoais. O julgamento do plenario referendou a Medida Cautelar nas Acdes Diretas
de Inconstitucionalidade (ADI) n.° 6387, n.° 6388, n.° 6389, n.° 6393 e n.° 6390, para suspender a MP n.° 954/2018,
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O Big Data, nesse sentido, possibilitou a formulagdo de perfis comportamentais dos
usuérios por meio de técnicas de coleta, tratamento e disponibilizagdo de dados pessoais, 0 que
inegavelmente facilitou o controle difuso e individual. Segundo Lace (2005), o consumidor
transformou-se em um consumidor de vidro, ou seja, aquele cujos gostos, predilecdes e agdes
séo facilmente identificados pelo acesso a seus dados pessoais. As empresas utilizam essas
informagBes como matéria-prima para a producdo de seus produtos e servigos; observam o
mercado, produzem e direcionam seus produtos ao publico-alvo por meio da publicidade
direcionada comportamental, segmental e contextual. Mais ainda, seus produtos sdo
identificados aos destinatarios finais por meio de técnicas chamadas microtargeting.

Nesse aspecto, é importante frisar a utilizacdo de técnicas de geopricing e geoblocking
na segmentacdo do consumidor, as quais, por meio do assédio de consumo, visam ndo apenas
persuadi-lo, mas também modular o seu comportamento, o que reconfigura as dimensdes
conceituais do consumidor, como matéria-prima e destinatario final, e fornecedor, sendo todos
os atores envolvidos na pratica do neg6cio com ganhos diretos e indiretos.

Tais técnicas, quando ndo autorizadas de forma ativa com base em informagdes que
possibilitem o verdadeiro exercicio da vontade, sdo violadoras de direitos fundamentais,
especialmente no que concerne a vulnerabilidade e a privacidade.

No que diz respeito a vulnerabilidade, é fato que as proprias caracteristicas da
contratacdo virtual agravam a vulnerabilidade do consumidor inserido no contexto de
tratamento de dados pessoais. Por outro lado, a associacdo das caracteristicas da contratagao
eletrbnica com as assimetrias relacionais do mercado informacional agrava ainda mais tal
vulnerabilidade, possibilitando a identificacdo de novas categorias, especialmente a
informacional, a psicocomportamental, a situacional e a algoritmica.

A especificagdo do principio da vulnerabilidade do consumidor ndo se limita a
categorizar, visa diagnosticar tendo em vista a responsabilizacdo por uso indevido de dados
pessoais e 0 estabelecimento de préticas preventivas.

Quanto a privacidade, em sentido individual e coletivo, ha um concreto desrespeito a tal
direito que atinge o direito negativo (direito ao sigilo, ao segredo, & interferéncia de terceiros e
a estar s0) e o direito positivo por meio do controle das informacdes pessoais. Nesse caso, vale
frisar o estabelecimento do direito fundamental e autbnomo & protecéo de dados pessoais pelo
exercicio da autodeterminagdo informativa, seja por meio do consentimento, acesso as

informagBes pessoais e do exercicio da cidadania instrumental.

que obrigava as operadoras de telefonia a repassarem ao Instituto Brasileiro de Geografia e Estatistica (IBGE)
dados pessoais individualizados dos consumidores, como celular e enderego (MENDES, 2020a).
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Assim, em consonancia com esse contexto, os dados pessoais alimentam as relacfes de
consumo no ciberespago, mecanismos de assédio de consumo por publicidade direcionada
continuam a ser usados com base no consentimento involuntario. Considerando a
responsabilizagdo por dano estipulada nas legislagGes pertinentes, questiona-se: como proteger
a privacidade do consumidor diante da publicidade direcionada pela modulagéo algoritmica de
dados pessoais?

Quando se fala da importancia do consentimento na relacdo de consumo de dados, é
necessario destacar o didlogo das fontes, em uma relacdo de complementaridade e de
subsidiariedade, entre a LGPD — Lei n.° 13.708/2018 — e 0 Cddigo de Defesa do Consumidor
(CDC) - Lei n.° 8.078/1990, especialmente no que diz respeito & imputacdo do direito-dever a
informacdo. Frisa-se ainda a interpretacéo sistémica da caracterizagdo da responsabilidade civil
e de suas excludentes, seja no aspecto individual, seja no aspecto coletivo, em atencéo a punicéo
do dano e a realizacdo de praticas com base no principio da seguranca a fim de evitar o
estabelecimento do estado de danosidade.

N&o se exclui a importancia da responsabilidade civil pela incidéncia de dano em razdo
do uso indevido de dados, mas constata-se sua insuficiéncia protetiva diante da complexidade
do contexto apresentado. Assim, sob o prisma preventivo, visa-se o estabelecimento do
compartilhamento da autoridade politica por meio da cidadania instrumental e da atuagéo
conjunta dos agentes na busca do equilibrio mercadoldgico.

Cumpre destacar o empoderamento do consumidor e sua atuacdo emancipatoria e
contraria as imposi¢des do mercado, atentando ao consumo identitario exacerbado durante a
crise pandémica.

O Estado, por sua vez, atua sob uma perspectiva binéria, ora sendo mediador entre 0s
agentes, ora fazendo uso do poder fiscalizatorio e punitivo. Ressalta-se a atuacdo fiscalizatoria
e orientadora da Autoridade Nacional de Protecdo de Dados (ANPD) no incentivo a
governanga.

O fornecedor, por fim, deve adotar praticas que ensejam a prevencgdo e a segurancga desde
a concepgéo do produto ou servigo, por meio de regras de compliance e/ou estruturais, como a
adogdo do privacy by design (PbD). Com efeito, a prevengéo de danos por meio da protecéo da
privacidade € o centro do desenvolvimento do produto e/ou servigo, os riscos e liberdades do
titular de dados e a segurancga da informagé&o, para evitar a exposi¢éo danosa reputacional diante
da incidéncia da prestacdo de contas (accountability).

Esta pesquisa tem por objetivo analisar como a publicidade direcionada pela modulagéo

algoritmica na economia de dados agrava a vulnerabilidade do consumidor em razdo do
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desrespeito & sua privacidade, no &mbito individual e coletivo. Diante da atual assimetria de
poder e de informagéo, atingir esse objetivo exige a busca de um novo mecanismo de protecéo.
Para isso, recorre-se inicialmente ao estudo doutrinario dos referenciais tedricos selecionados
como guias de andlise do problema, com uma analise interdisciplinar que envolve a filosofia, o
direito do consumidor, o direito regulatério, o design e a tecnologia de informacéao, por meio
do método dedutivo.

No campo da economia de dados, das relagdes de poder e de consumo, toma-se como
base o estudo filoséfico da economia de dados como uma relagéo de poder, na qual o consumo
se torna o condutor central do individuo e a publicidade € um dos principais eixos.

Por outro lado, foi necessério recorrer a tecnologia da informacdo para analisar 0s
mecanismos de coleta, tratamento e disposi¢édo de dados pessoais e examinar a formagéo de um
novo ciclo mercadolégico com novos agentes inseridos, a fim de demonstrar suas marcas
centrais e identificar como a publicidade ganhou uma nova dimensdo, a partir de uma
reconstrucdo direcionada, possibilitando a incidéncia do assédio de consumo no ambiente
virtual.

A andlise das caracteristicas da contratagdo eletrbnica permite constatar a
vulnerabilidade do consumidor inserido nesse contexto, bem como a multiformidade da
privacidade no mercado informacional. Visa-se comprovar desse modo a viabilidade do
consentimento ativo na relagdo em discussao.

A anélise bibliogréfica, portanto, constitui a base da primeira e da segunda parte da
pesquisa a ser desenvolvida. Em um terceiro momento, chega-se a analise legislativa,
considerando principalmente o didlogo das fontes, o didlogo entre a LGPD - Lei n.°
13.709/2018 — e 0 CDC — Lei n.° 8.078/1990, na caracterizacdo do consentimento ativo, da
responsabilidade civil e da tutela coletiva.

Por fim, analisa-se o compartilhamento da autoridade politica na realizacdo da cidadania
instrumental de modo a colocar em prética condutas preventivas por parte dos agentes tendo
em vista o equilibrio mercadoldgico. Busca-se, assim, mensurar o possivel aprimoramento e a
expansdo da protecdo de dados pessoais dos consumidores inseridos na economia de dados a
partir do seu empoderamento e da atuagdo punitiva e mediadora do Estado. Por outro lado,
busca-se examinar a implementacdo da governanga, do compliance, da metodologia com base
no design e na tecnologia da informacéo a fim de demonstrar uma arquitetura de rede centrada
no usuario com objetivo de estabelecer o direito a transparéncia e do direito-dever a informagéo,

além de outras direitos mencionados ao longo do estudo.
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Por tudo, a pesquisa visa superar a mera dogmatica juridica, buscando na filosofia, no
direito, na tecnologia da informacdo e no design respostas praticas para a protecdo do

consumidor.
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2 ECONOMIA DE DADOS E CONSUMO: ENTRE A VIGILANCIA E O CONTROLE

O poder é relacional e é exercido sobre cada individuo por meio de mecanismos de
controle (BAZZICALUPO, 2017). Para Foucault (1999), o poder divide, ordena, coordena e
esté tdo presente nas vidas que se torna imperceptivel.

Em linhas gerais, o poder soberano é exercido sobre o territorio, nos seus limites e nas
suas fronteiras. Dentro da territorialidade, o soberano podera determinar qual lei impera e qual
punicdo serd imposta em caso de desobediéncia. Para Schmitt (2005), o soberano é quem decide
pelo estado de excegédo e, com base nessa deciséo, reinstaura a ordem pela vigéncia do caos.
Divergindo desse entendimento, Agamben (2007) afirma que se vive em um constante estado
de excecdo pelo estabelecimento de um limiar de indiscernibilidade: todos estéo incluidos no
sistema e todos sdo excluidos do sistema, ou seja, todos s@o chamados a ser um Homo sacer,
vérios entes exercendo essa forga de controle subjetiva, como o capital (AGAMBEN, 2007).

De acordo com a teoria foucaultiana, entre o século XVIII e o XIX, houve a transi¢cdo
do poder soberano para o poder disciplinar. Isso se deveu em parte ao surgimento de clinicas
psiquidtricas e a “humanizagdo” das prisdes (BAZZICALUPO, 2017). O poder deixou de fixar
a lei e passou a focar a internalizacdo subjetiva da norma, “através de mecanismos de
dominagdo do corpo social, que os [sic] mantinha atado por uma trama cerrada de coergdes
disciplinares, de forma a garantir-lhe coesdo” (MALCHER; DELUCHEY, 2016, p. 43). O
poder disciplinar, portanto, usa como instrumento uma hierarquia clara, uma série de atividades
repetitivas, vigilancia e avaliacdo para formar corpos déceis. A identidade torna-se uma
imposicdo do Estado, ou seja, é ensinada por formulas gerais de dominacéo.

Séo técnicas de controle dos corpos, sobre produtos de trabalho e rituais de obediéncia,
que realizam uma constante forca tendo em vista a submisséo. Para Foucault (1999, p. 189), “a
disciplina ndo é mais simplesmente uma arte de repartir os corpos, de extrair e acumular o
tempo deles, mas de compor forgas para obter um aparelho eficiente”. O poder disciplinar ndo
tem a funcdo de se apropriar, mas de adestrar, e a vigilancia torna-se um operador econémico
decisivo por ser peca interna do aparelho de producéo e da engrenagem do poder disciplinar. O

modelo pan-Gptico proposto por Bentham é descrito por Foucault (1999, p. 223):

O Pandptico de Bentham € a figura arquitetural dessa composicdo. O principio é
conhecido: na periferia uma construgdo em anel; no centro, uma torre; esta é vazada
de largas janelas que se abrem sobre a face interna do anel; a construcdo periférica é
dividida em celas, cada uma atravessando toda a espessura da construcao; elas tém
duas janelas, uma para o interior, correspondendo as janelas da torre; outra, que da
para o exterior, permite que a luz atravesse a cela de lado a lado. Basta entdo colocar
um vigia na torre central, e em cada cela trancar um louco, um doente, um condenado,
um operario ou um escolar.



20

Trata-se de uma forma de assujeitamento dos presos uma vez que, entendendo que sdo
observados, agem de forma pacifica, independentemente da comprovagdo da vigilancia, pelo
simples temor da observagéo. Assim, o controle é realizado de maneira subjetiva e individual,
cada pessoa sendo vigiada de acordo com as normas estipuladas no estabelecimento.

O surgimento da sociedade disciplinar é reflexo do estabelecimento do poder disciplinar,
cujo modelo é o esquema pan-6ptico. N&o ha a substituicdo de um poder por outro, hé a infiltragéo
da modalidade disciplinar em todas as outras, “servindo-lhes de intermediaria, ligando-as entre
si, prolongando-as, e principalmente permitindo conduzir os efeitos de poder até os elementos
mais ténues e mais longinquos” (FOUCAULT, 1999, p. 239). Nessa l6gica, a norma, em sentido
amplo, é muito importante para integrar os individuos a sociedade, caso contrério, seriam
excluidos. Aqueles que facilmente se moldassem a norma seriam recompensados. Pode-se
afirmar, portanto, que a sociedade disciplinar caracterizou-se por técnicas de modulacéo
subjetiva para o exercicio do controle pela imposicdo da serviddo voluntaria® (LA BOETIE,
2016) dos individuos em razdo da constante possibilidade de exclus&o.

Por outro lado, a biopolitica e o biopoder surgem com o enfraquecimento do poder
soberano, como uma nova forma de controle da vida por meio da geréncia bioldgica: “questdes
como as do nascimento e da mortalidade, do nivel de vida e da duracéo da vida estdo ligadas
ndo apenas a um poder disciplinar, mas a um tipo de poder que se exerce no &mbito da espécie,
da populagéo, com o objetivo de gerir a vida” (FOUCAULT, 2015, p. 29).

Para Fachini e Ferrer (2019), biopolitica e o biopoder ligam-se a tecnologia moderna
para exercer o controle da vida. Os individuos deixam-se ser dominados pela seducéo realizada
pelas tecnologias, que camuflam a realidade e exercem uma vigilancia hierarquizada. Trata-se
de uma “méo invisivel, movida pelo governo e pelo comércio, [que] estd criando uma
arquitetura que vai aperfeicoar o controle e possibilitar uma regulagdo altamente eficiente”
(LESSIG, 20086, p. 4, tradugdo nossa)*.

Nesse sentido, Cassino (2018) afirma que se passou da tipificacdo da sociedade
disciplinar, estabelecida por Foucault, para a sociedade de controle, cuja ferramenta é a

modulacdo® pela tecnologia. Na sociedade de controle, o0 mundo do trabalho mudou

3Serviddo voluntaria é um termo utilizado por Etienne de la Boétie para expressar 0s motivos pelos quais 0s
individuos preferem seguir regras determinadas por tiranos a exercer sua propria liberdade. Na modernidade,
tal servidao pode ser relacionada aos dispositivos que aniquilam o homem, como as praticas mercadoldgicas de
persuasdo ao consumo.

4No original: “This invisible hand, pushed by government and by commerce, is constructing an architecture that
will perfect control and make highly efficient regulation possible™.

5 A sociedade de controle tem o poder de modular, de cristalizar uma determinada subjetividade desejada, sendo
mais sutil por forjar mecanismos de influéncia, conforme modelo de Gilles Deleuze (1992).
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abruptamente e, considerando ainda a fluidez tecnol6gica, ocorreu uma crise nos espagos
fechados em que se exercia o poder disciplinar. Assim, o exercicio do poder passou a se dar em
espacos abertos e na mobilidade, operando de forma continua, em diferentes niveis e o tempo todo.

Para Foucault (2008, p. 369), o poder reproduz ndo mais o corpo ddcil, mas 0 homem
flexivel, o sujeito competitivo, 0 empresario de si mesmo, que tem sua subjetividade produzida

pelo neoliberalismo — 0 Homo oeconomicus:

[...] aquele que aceita a realidade, que responde sistematicamente as modificagdes nas
variaveis do meio, esse homo oeconomicus aparece justamente como o que €
manejavel, o que vai responder sistematicamente a modificacdes sistematicas que
serdo introduzidas artificialmente no meio.

Assim, o0 Homo oeconomicus no ambito do liberalismo é um sujeito de interesse,
governavel por observar as possibilidades de sucesso empresarial, cujo capital humano € o

trabalho:

O homo oeconomicus em tudo enxerga oportunidade, ndo se rebela e trabalha ainda
mais para consumir. Confinado em sua vida privada, tem em seus interesses
particulares o grande norte existencial. Essa sociedade de consumo gerou apatia e
confinamento na esfera privada como a Unica que importa e deve ser legitimada
(HOMO..., 2015, p. 1).

Assim, o controle e 0 monitoramento social s&o exercidos por taxagdes bioldgicas, como
mortalidade e natalidade, sendo a governabilidade® exercida por qualquer agente econdmico
que busca a manipulagéo da vida cotidiana. O desempenho ganha essencial importancia para o
individuo, que deve observar e desenvolver o seu capital humano; o individuo torna-se flexivel,
competitivo e indolente, controlado e facilmente manipulado pelo mercado. No mesmo sentido,
Deleuze (1992, p. 222) destaca que a mutagdo do capitalismo modificou o exercicio do poder,
o controle é executado de forma continua e ilimitada, os “individuos tornam-se dividuais,
divisiveis e as massas tornam-se amostras de dados, mercados ou ‘bancos’”, sendo o marketing
instrumento da modulag&o social.

Para Adriano Correia Silva (HOMO..., 2015), existe uma aproximagao conceitual entre
0 Homo oeconomicus de Foucault (2008) e o Animal laborans de Arendt (2007) diante do
controle da vida pela economia e do conformismo de uma servidao voluntéria.

Para Arendt (2007), trés atividades humanas expressam a vida ativa, condi¢do bésica do
homem: o labor, o trabalho e a a¢do. Labor é a atividade correspondente ao processo bioldgico

do corpo humano, cujo crescimento espontaneo, metabolismo e eventual declinio estdo

6 Diz Foucault (2015, p. 143-144): “por esta palavra, ‘governamentalidade’, entendo o conjunto constituido pelas
instituicBes, os procedimentos, analises e reflexdes, os calculos e as téticas que permitem exercer essa forma
bem especifica, embora muito complexa, de poder que tem por alvo principal a populacdo, por principal forma
de saber a economia politica e por instrumento técnico essencial os dispositivos de seguranga”.
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relacionados com as atividades vitais da propria vida; o trabalho € a atividade de produgdo da
vida artificial das coisas, diferentemente do ambiente natural — animal laborans; ja a agdo esta
ligada a condicéo humana de pluralidade e aquilo que diferencia cada um.

O labor e o consumo sé&o dois estagios do processo que impde ao homem o cumprimento
de suas necessidades de vida. No entanto, ndo significaram a emancipagdo do homem. O
chamado labor power designa a mudanga de propor¢éo entre o consumo e a labor: o individuo
deve criar inimeras oportunidades para manter sua inata capacidade de consumo, marcada pela
mecanizacéo e pela artificializacdo da vida natural; deve ainda criar necessidades artificiais,
impostas pelo mercado. A consequéncia é a universalizagdo da infelicidade e a inconsciéncia
coletiva acerca das exigéncias mercadoldgicas, o0 que caracteriza a chamada sociedade de
consumidores (ARENDT, 2007).

Assim, o ponto de convergéncia entre 0 Homo oeconimicus e o Animal laborans é o

capital, e o consumo é um dos seus principais eixos. Afirma Adriano Correia Silva:

Penso ser significativo e digno de reflexdo que tanto Arendt quanto Foucault tenham
pensado 0s tempos presentes, no que tange a relacdo entre economia e politica,
considerando a centralidade do “consumidor” e da forma de vida que lhe é correlata,
assim como que tenham indicado o carater apolitico e mesmo antipolitico dessa forma
de vida (HOMO..., 2015, p. 8).

Consumir passou a ser visto como um investimento em si mesmo e em sua capacidade
de suprir a demanda; consequentemente, para continuar ativo, é necessario aceitar as novas
tendéncias impostas pelo mercado sob pena de ser dele excluido. A centralidade do capital
impos a dualidade consumidor-mercadoria pela transformacdo do ser em ter.

Segundo Silva (2018, p. 114-115), “esse mito do consumo de supérfluos como algo bom
e imperdivel foi muito bem produzido e difundido pelo capitalismo que necessitava vender sua
producéo encalhada e fazer o mercado e o capital girarem”. O consumismo tornou-se um
artificio para movimentar o ciclo financeiro, proprio de um tipo de sociedade que promove,
encoraja ou reforca a escolha de um estilo de vida, uma estratégia existencial consumista e
rejeita todas as opgdes culturais alternativas (BAUMAN, 2008).

O individuo, nesse contexto, esvai-se diante do maquinario, vé-se, paradoxalmente,
dependente dele. Por causa da imensa quantidade de informagdes direcionadas as massas, hé a
ilusdo de que o espirito desperta; na verdade, o individuo idiotiza-se ante o enclausuramento
imposto pelos novos padrdes, muitos dos quais concebidos para estimular o consumo a partir
dos valores projetados pela chamada industria cultural, que cria modos ideais de vida, impostos
na musica, na cultura, no cinema, no entretenimento, 0s quais devem ser seguidos por uma

sociedade massificada, padronizada e globalizada. O consumo, portanto, é constitutivo do
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reconhecimento social, e a sociedade impde habitos comuns em escala global para fomentar a
economia capitalista, sua produgéo e sua lucratividade (VERBICARO; VERBICARO, 2017,
p. 112).

Para Lipovetsky (2007), a sociedade de consumo é superada pelo hiperconsumo. De
fato, haveria trés eras do capitalismo de consumo. A primeira fase é marcada pelo capitalismo
de consumo que, por meio de técnicas, possibilitou a produgdo em massa e, consequentemente,
a democratizacéo dos bens de consumo; concentrou-se, porém, na burguesia.

Na segunda fase do capitalismo, o consumo ndo se vincula a uma classe especifica. O
crédito permitiu o acesso a demandas materiais, invadindo o cotidiano e ligando-se as
necessidades artificiais’ da coletividade. Trata-se da chamada “sociedade da abundancia”. Deu-
se apds a Segunda Guerra Mundial e caracterizou-se pela padronizacdo e pela elevacdo da
produtividade. A automatizagdo das linhas de montagem possibilitou a fabricacdo de produtos
em grandes quantidades, segundo a dita “l6gica da quantidade” (LIPOVETSKY, 2007, p. 33).

A revolugdo tecnoldgica modificou a prdpria sociedade e o proprio ato de consumir.
Com o seu avanco, produtos da inddstria cultural tornam-se pontos de apoio de novas
tecnologias intelectuais e imperam por meio de estoques de conhecimentos que estruturam as

composicdes de novos bens e servigos:

Discos 6ticos ou programas disponiveis na rede poderdo funcionar como verdadeiros
kits de simulacéo, catdlogos de mundos que poderdo ser explorados empiricamente,
através de imagens e sons sintetizados. Os imensos bancos de imagens reunidos pelas
companhias de produgdo cinematografica e televisivas serdo indexados e acessiveis a
partir de qualquer terminal da mesma forma que os bancos de dados de hoje. Estas
massas de imagens Gticas ou simuladas poderdo ser filtradas, reempregadas, coladas,
desviadas para todos os usos heterodoxos ou sisteméticos imaginaveis (LEVY, 1993,
p. 63).

Na chamada sociedade da informacdo, hd uma énfase nos dispositivos personalizados,
na interatividade, na formagdo de redes e na busca por novas descobertas tecnoldgicas. A
principio, ndo combinava com o mundo comercial, tradicional e corporativo.
Inconscientemente, a evolucdo tecnoldgica da informacéo foi difundida pela cultura gracas ao
espirito libertario dos movimentos dos anos 60 do século XX (CASTELLS, 2000).

No primeiro momento, a difusdo da internet fez-se sob a 6tica da ideologia liberal,
herdada da época industrial. Posteriormente, ap6s a década de 70, as transformacfes na
organizagdo da produgdo foram acompanhadas por representagdes sociais. A economia do
conhecimento e do saber é marcada pela passagem da producéo de bens para a prestacdo de
servigos (LOVELUCK, 2015).

7 A necessidade artificial esta ligada a satisfacdo consumista, voltada para a busca da felicidade ou da integracdo
social por meio de bens de consumo.
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No mesmo periodo, 0 mercado passava por uma transformagao estrutural. A producéo
em massa dava lugar a economia mais especializada na tentativa de criar novos mercados e
nichos de consumidores. O foco ndo era mais a massificagdo e a padronizagdo, mas a
individualizacdo para criar, diversificar e fidelizar os consumidores as marcas. Nesse momento,
surge a chamada terceira fase do capitalismo, na qual o consumo se torna uma forma de consolo
e funciona como agente de experiéncias emocionais que valem por si mesmas. N&o se trata
apenas de vender servigos, mas de vender experiéncias, ligadas ao inesperado, capazes de
causar emocdes, afetos, sensacdes (economia de experiéncia) e de forma intima. Vive-se, entéo,
0 consumo hedonista, de lazer e da economia da experiéncia (LIPOVETSKY, 2007). Tal fase
estd em constante intensificacdo, atrelada a personalizacdo exacerbada dos bens de consumo,
influenciada pelo avanco tecnoldgico ante o acesso a informacdo ocorrido nas décadas
seguintes.

A partir das décadas de 80 e 90, a rede foi apropriada por diversos grupos e individuos
com diferentes objetivos. Com a passagem da tecnologia do controle militar para o dominio
civil da internet, a sociedade da informagdo materializou-se em supervias da informagé&o.
Paralelamente a esse processo, nota-se o surgimento de outra midia, baseada na gratuidade e na
troca: a arquitetura aberta e a participagdo ativa dos usuarios, de modo que cada um poderia ser
produtor e consumidor de informagdes (LOVELUCK, 2015).

Tal aprimoramento da rede foi essencial para a reestruturacéo do sistema capitalista. A
partir desse periodo, o desenvolvimento e a manifestagdo da revolucdo tecnoldgica foram

moldados pela ldgica dos interesses do capitalismo informacional:

Uma série de reformas, tanto no ambito das instituigdes, como no gerenciamento
empresarial, visavam quatro objetivos principais: aprofundar a légica capitalista de
busca do lucro nas relagGes capital-trabalho, aumentar a produtividade do trabalho e
do capital; globalizar a produgdo, circulacdo de mercados, aproveitando as condi¢Ges
mais vantajosas para a realizacdo de lucros em todos os lugares; e direcionar o apoio
estatal para ganhos de produtividade e competitividade das economias nacionais
frequentemente em detrimento da protec¢do social e das normas de interesse publico.
A inovagdo tecnoldgica e a transformagdo organizacional com enfoque na
flexibilidade e na adaptabilidade foram absolutamente cruciais para garantir a
velocidade e a eficiéncia de reestruturacdo. Pode-se afirmar que, sem a nova
tecnologia da informagdo, o capitalismo global teria uma realidade limitada:
gerenciamento flexivel teria sido limitado a reducdo de pessoal, e a nova rodada de
gastos, tanto de bens de capital quanto de novos produtos para consumo, nao teria sido
suficiente para compensar a reducdo de gastos puablicos. Portanto, o
informacionalismo esta ligado a expansdo e ao rejuvenescimento do capitalismo
(CASTELLS, 2000, p. 36-37).

Nesse sentido, a redugéo de custos de transacdes e a possibilidade de identificar, atingir
e entender o consumidor difundiram rapidamente a concepcédo de que a internet € um mercado

desmaterializado e, por isso, ideal pela inexisténcia de atritos. Dai uma “nova economia”: a
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economia de rede, “baseada em uma aboligdo da distancia e feita de precos reduzidos, de ofertas
mais diversificadas e personalizadas” (LOVELUCK, 2015, p. 119), sendo a riqueza dependente
da inovagao perpétua.

Assim, a revolugdo tecnoldgica reestruturou a nogdo de mercado com base na
informagdo. A excessiva producdo em massa foi substituida pela realizagdo de servicos mais
individualizados e direcionados através da rede. Se Deus ndo morreu (2012) e se tornou o
proprio dinheiro (AGAMBEN, 2007), sem ddvida nenhuma, pode-se afirmar que o exercicio
do poder estd também no capitalismo informacional, e o principal vetor da sociedade da
informag&o € o Big Data.

Para Zuboff (2018, 2020), o capitalismo da informag&o caracteriza-se pela centralidade
das informacgBes como matéria-prima mercadologica. Tais informagBes sdo obtidas do Big
Data, que visa uma constante vigilancia e um monitoramento individual. Segundo a autora, o
capitalismo informativo tornou-se o capitalismo de vigilancia pelos continuos modelos de
controle baseados no sistema de tecnologia. Os dados tém essencial importancia nesse contexto
por serem fonte de abastecimento do Big Data, derivados de transagdes econdmicas, de fluxos
mediados por computadores, do banco de dados governamentais, corporativos e das cameras
de vigilancia publicas® e privadas®. S&o construidos perfis detalhados, com finalidade
ideoldgica ou mercadoldgica. A subjetividade é convertida em objeto, e a liberdade de navegar
na internet estd em constante reformulacdo em razdo da invasdo de privacidade e,
consequentemente, da modulacdo comportamental. A previsibilidade do exercicio da vontade
d& lugar ao vazio da serviddo voluntaria eterna.

Para Bauman (2013), esse processo de vigilancia e controle realizado no ciberespago
indica a vigéncia do modelo pds-pan-6ptico’. Quanto maior o acesso aos dados pessoais, maior
serd o poder daquele que os detém diante daqueles que os expdem. A inviabilidade do
anonimato em raz&o da condicéo de confissdo e de serviddo voluntéria da sociedade atual é uma

consequéncia dos servicos realizados na internet e nas midias sociais. O individuo tem papel

8 O atual cenario de combate a pandemia intensificou o uso dos dados pessoais em ambito mundial. Estados
asiaticos como Japéo, Coreia, China, Hong Kong, Taiwan e Singapura tém apostado no Big Data. Na China,
por exemplo, a busca por possiveis infectados baseia-se somente em dados técnicos, averiguando os que séo
potenciais infectados e os que precisam ser observados e isolados, inclusive sob a vigilancia de cameras publicas
(HAN, 2020).

90 Google ja foi condenado pela invaséo de privacidade pela utilizagdo da tecnologia street view, com a publicacdo
da imagem pessoal sem qualquer tipo de ferramenta de despersonalizagdo (GOOGLE..., 2015). Nos Estados
Unidos, o Google foi processado porque os veiculos usados em seu servigo de mapeamento topografico podem
ter capturado senhas e outras informagdes de redes domésticas desprotegidas nos lugares por onde passavam.
A violagdo ficou conhecida como Wi-Spy (ROSA, 2019).

10Vale ressaltar que Bauman (1999) entende que o sindptico é uma variacdo do modelo pés-pan-6ptico que opera
por meio da vigilancia em rede pela disposicéo e pelo acesso a dados pessoais.
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ativo na sua propria vigilancia, uma vez que responder negativamente aos ditames da sociedade
confessional implica a morte social pela exclusdo'!. Além disso, o Homo oeconomicus tem
necessidade de transformar a sua exposicdo em capital humano.

Quando se observa tal modelo em confronto com a disposicdo e 0 acesso a dados
pessoais na rede, € nitido que os conceitos de controle, de disciplina e de poder caminham para
uma nova designacéo, em razdo da constante vigilancia, e os algoritmos mostraréo aqueles que
devem ser confinados, reorientados e excluidos (BAUMAN, 2013) pela sua discriminagéo
racional algoritmica.

O poder é exercido pela vigilancia e pelo controle por meio do conhecimento de
informacOes subjetivas filtradas pelos mecanismos de processamento de dados pessoais que,
por sua vez, moldam a realidade para cada um apresentado. E a modulagio comportamental

subjetiva pelo exercicio coletivo de poder nas redes virtuais:

O corddo umbilical digital que liga as partes em uma relacdo imaterial é explorado
para atualizar os servigos e produtos fornecidos com saida frequente e é customizado
gracas a aquisicdo e conhecimento de dados. Essa personalizacdo vai além do
individuo, colocando novas questdes para a disponibilidade de dados como ativo
competitivo (QUINTARELLI, 2019, p. 4).

A autoridade € estabelecida pela técnica, o que configura uma nova dimensdo material
do poder, “em que sistemas impessoais de disciplina e controle produzem certo conhecimento
do comportamento humano independentemente do consentimento” (ZUBOFF, 2018, p. 42).
Trata-se de uma nova arquitetura universal — chamada Big Other. Essa nova arquitetura
reconfigura a estrutura de poder, que ndo mais se resume ao exercicio totalitario e centralizado,
conforme o0 modelo de Bentham, redesenhado na sociedade disciplinar por Foucault (1999). E
um poder descentralizado, continuo e sem rotas de fuga, em conformidade com interesses
financeiros e ideoldgicos que invadem a vida privada.

A publicidade desempenha um papel essencial no capitalismo ao promover o incentivo
ao consumo por meio da imposicgdo de estilos de vida. O acesso, o tratamento e a disposi¢éo de
dados pessoais exacerbaram a funcdo da publicidade que, recorrendo a testes estatisticos,
identifica as estratégias que mais influem no comportamento de cada consumidor
especificamente.

O mundo da propaganda e do marketing resume-se a contar a histéria e a mensagem

certa. O Big Data reune uma crescente producdo de dados em um suporte digital,

11 Para Enriquez (2004, p. 49, traducéo nossa), “desde que ndo nos esquecamos de que o que antes era invisivel a
cota de intimidade, a vida interior de cada um, agora deve ser obrigatoriamente exposto no publico (sobretudo
nas telas de TV, mas também no palco literario), devemos entender que aqueles que prezam sua invisibilidade
tendem a ser rejeitados, postos de lado ou transformados em suspeitos de um crime. A nudez fisica, social e
psicolégica esta na ordem do dia”.
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caracterizando-se pelo volume, pela velocidade, pela variedade, pelo valor e pela veracidade?.
Possibilita a modulacéo de dados e o direcionamento publicitario ao publico-alvo especifico, o
que enseja 0 sucesso da mensagem, gera reducgdo dos custos e aumento dos lucros pela provavel
venda do produto indicado (AKERLOF; SHILLER, 2016).

Como exemplo, pode-se citar a empresa Target. H4 aproximadamente 18 anos, ela
modificou o perfil da publicidade para torné-la mais subjetiva. Por isso, a empresa buscou
analistas de numeros para formar programas para armazenar e cruzar 0s dados dos
consumidores, a fim de atribuir-lhes um codigo de identificagdo, para garantir a publicidade
personalizada, por meio de envios de cupons e de anuncios direcionados, conforme as suas
necessidades, gostos e preferéncias. A Target conseguia identificar as futuras mamaes pela
previsibilidade nas compras, como grandes quantidades de locdo sem perfume, estoque de
vitaminas, desinfetantes para méos, grande quantidade de toalhas de mé&os etc. Eram mais de
25 itens especificos para categorizar essas consumidoras e, assim, enviar-lhes catalogos
especificos com promogdes e indicacdes de produtos e servicos'®. No mesmo sentido,
McDonald’s, CBS, Mazda e Microsoft monitoravam e tracavam perfis de habitos para
direcionar a publicidade, tendo sido, em 2011, processadas pelo estado de Nova lorque pela
invasdo de privacidade (DUHIGG, 2012).

Assim, a revolugdo tecnoldgica trouxe a redugdo das incertezas mercadolégicas ao criar,
por meio do Big Data, bolhas de filtros das predilecdes dos consumidores. E dificil definir o
valor de tais informacdes, essenciais para operar mercados individualizados, as quais s&o
facilmente captadas do cidaddo-consumidor que utiliza a web. Com efeito, o rastreamento
comportamental permite a programacéo de sofisticadas técnicas de publicidade.

Ressalta-se que dado e informagéo ndo sdo sindnimos, apesar de serem utilizados como

se fossem. Os dados sdo conhecimentos brutos que podem ser refinados e revertidos em

12 Big Data — termo mais generalizado e abrangente — caracteriza-se pelo volume de dados disponiveis, pela
velocidade em que esses dados sdo produzidos, pelas fontes de coleta, pela correspondéncia com a informagéo
atualizada e pela defini¢do da abordagem que sera feita da massa coletada (MITSUICHI, 2020). Para Zuboff
(2018), o Big Data nédo pode ser entendido apenas como uma técnica de processamento de dados, trata-se de
um conceito generalista e aberto que precisa considerar, inclusive, implicancias sociais.

13 Na Target, o seu analista de dados criou um modelo de previs&o de gravidez e, com base nesse sistema, enviavam
um catalogo especifico com cupons para parabenizar a futura mae. Um senhor, apds receber tais andncios e
cupons para roupas de bebés e berco em casa, foi diretamente a loja da Target em Minnesota para reclamar,
destacando que aquele ato poderia ser interpretado como um incentivo a sua filha, menor de idade, para que
engravidasse. Dias depois, 0 gerente ligou ao cliente para pedir desculpas e recebeu a seguinte informacao:
“Tive uma conversa com minha filha, ele disse. Pelo jeito, estdo acontecendo coisas nesta casa das quais eu ndo
estava totalmente ciente. Ele respirou fundo. Ela vai ter o filho em agosto. Eu Ihe devo um pedido de desculpas”
(DUHIGG, 2012, p. 209).
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informacdes objetivas, por meio do Business Intelligence'®. Podem referir-se a uma pessoa
identificada ou abstrata, por isso, é possivel falar em dados pessoais e em dados
(pseudo)anonimizados'®, respectivamente. D&o origem a um sistema informativo que
possibilita conhecer e prever comportamentos, abrindo caminho para o “uso generalizado de
técnicas psicométricas que permitem oferecer as pessoas produtos e servicos especificamente
voltados a elas no momento em que os algoritmos detectam que elas estdo mais propensas a
adquirir o que lhes é oferecido” (ABRAMOVAY; ZANATTA, 2019, p. 161).

O poder, portanto, opera com base em valores, de forma continua, em diferentes niveis,
valendo-se o tempo todo de informagdes individuais obtidas em redes coletivas. Segue a l6gica
do conhecimento, do controle e da vigilancia, intervindo por meio de sugestdes e de
direcionamento comportamental, como, por exemplo, por meio da publicidade. Estar-se-ia,
entdo, diante de um novo modelo de governabilidade neoliberal cujo mecanismo de producéo

de subjetividade esté centrado na economia de dados? Cabe o questionamento.

2.1 Os dados dos consumidores como um ativo na economia: formas de coleta, tratamento

e circulacdo

Como se viu, diante da constante necessidade de personalizagdo dos bens e servigos em
busca da fidelizacdo de clientes e da criacdo de nichos mercadoldgicos, o marketing
desvinculou-se de ofertas e publicidades de massa, optando pelas individualizadas,

singularizadas e altamente qualificadas. Assim, os dados pessoais tornaram-se o maior ativo da

14 O Business Intelligence é complementar ao Big Data, sendo uma ferramenta mais objetiva para auxiliar a coleta,
a condensagdo, o monitoramento, a filtragem e a organizagdo de informagdes para a tomada de decisdes
estratégicas (QUAL..., 2020).

15 Dados anonimizados ndo apresentam qualquer identificacdo subjetiva. No entanto, a doutrina discute a
necessidade de os controladores e operadores de dados informarem todo o processo de anonimizagao e seus
riscos para a andlise da possibilidade de instauracdo da engenharia reversa com base em critérios objetivos e
subjetivos e, consequentemente, para a reidentificagdo do sujeito (BIONI, 2020b). Tal discussdo foi ampliada
com a utilizacdo de dados anonimizados por empresas de telefonia, solicitada pelos governos estaduais, para
analise de fluxo durante a pandemia da Covid-19, principalmente no que diz respeito a reversdo de informagdes
anonimizadas e a seu tratamento pds-pandemia. Em 25 de abril de 2020, a Ministra Rosa Weber, concedeu
liminar, por meio da ADI n.° 6390, para suspender a MP n.° 954/2020, cujo teor permitia que empresas de
telefonia repassassem dados de clientes, pessoas fisicas e juridicas, como nome, endereco e telefone, ao IBGE.
Tal liminar foi confirmada pelo STF em 6 e 7 de maio. No entanto, no que diz respeito a transparéncia do
processo de anonimizacao para analise de movimentacdo por meio dos dados, ndo ha ainda nenhuma deciséo.
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economia atual por possibilitarem a criacdo de estratégias mercadoldgicas “customizadas”, o
que garante lucratividade e estabilidade!®.

Com tecnologia especifica, as empresas conhecem o consumidor, Seus gostos,
predilecBes e interesses. No entanto, o consumidor tem um restrito acesso as informagdes
mercadoldgicas do fornecedor. Existe uma concreta assimetria entre as informages na relacéo,
uma vez que o consumidor esti extremamente exposto ao processo de coleta e de tratamento

de dados. Por isso, fala-se em “consumidor de vidro™:

Somos todos consumidores de vidro, os outros sabem tanto sobre nds que quase
conseguem ver através de nés. Nossas vidas cotidianas sdo registradas, analisadas e
monitoradas de inimeras maneiras, mas na maioria das vezes ndo percebemos, ou ndo
pensamos nisso. Quando estamos cientes, podemos até aceitar — CCTV pode fazer-
nos sentir mais seguros, podemos apreciar descontos recebidos como portadores de
cartdes de fidelidade de supermercados (LACE, 2005, p. 1, traducdo nossa)'’.

O processo de tratamento de dados é dindmico, é realizado por meio de operacdes
técnicas, para simplificar e direcionar as informagdes. Comporta diversas atividades, mas,
segundo Mendes (2019), o procedimento passa por trés momentos: coleta, processamento e
difuséo de dados.

A coleta de dados pode ser feita com o conhecimento do consumidor ou secretamente.
Pode ser consentida e informada ou com auséncia de autorizagdo. Pode ser colhida diretamente
pelo fornecedor, pelo Estado ou por terceiros. A mais comum € feita por meio de transacdes
comerciais, pesquisa de mercado e estilo de vida, sorteios e concursos, comercializagdo, cessao
de dados e técnicas de controle por via da internet (MENDES, 2019).

A coleta de informagdes por via de transagdes comerciais tem por objetivo a fidelizagéo
do consumidor. Para que as informagdes sejam consideradas legitimas, devem ser obtidas por
meio do consentimento. O armazenamento, 0 monitoramento e a classificacdo levam a andlise
do perfil de consumo de cada cliente.

As pesquisas de mercado renem informagfes disponibilizadas diretamente pelos
consumidores. Servem para definir desejos e valor de mercado com o intuito de obter vantagem

econdmica. J& nos sorteios e concursos, os dados sdo coletados indiretamente, normalmente

16 Para O’Neil (2020, p. 120), “a internet oferece aos anunciantes 0 maior laboratério que ja existiu para pesquisa
de consumidor e geragdo de leads. O feedback de cada divulgacdo chega em segundos — muito mais rapido que
pelo correio. Em horas (ao invés de meses), cada campanha pode focar-se nas mensagens mais eficientes e
chegar mais préxima de alcancar a brilhante promessa de toda publicidade: alcancar o interessado na hora certa,
e com precisamente a melhor mensagem que provoque uma decisdo, conseguindo assim mais um cliente
pagador. Esse ajuste fino nunca cessa”.

7No original: “We are all ‘glass consumers’: others know so much about us, they can almost see through us. Our
everyday lives are recorded, analysed and monitored in innumerable ways but mostly we do not realise, or think
nothing of it. When we are aware, we may even welcome it— CCTV may make us feel safer, we may appreciate
discounts received as supermarket loyalty cardholders”.
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sem a indicacgdo da finalidade de mercado pelos fornecedores. Os dados obtidos nos censos e
nos registros publicos sdo considerados manifestamente publicos e sdo usados pelos
fornecedores para mapear e classificar o consumidor.

Destacam-se ainda as tecnologias de controle como mecanismo de armazenamento de
dados. Para Castells (2015, p. 176-177), tais tecnologias podem ser divididas de acordo com
sua finalidade — identificacdo, vigilancia e investigagéo:

As tecnologias de identificacdo incluem o uso de senhas, “cookies” e procedimento
de autenticacdo [...]. Baseiam-se frequentemente em tecnologia de criptografia. A
autenticacdo opera muitas vezes em camadas, com usuarios individuais sendo
identificados por servidores que sdo eles proprios identificados por redes. [...]

As tecnologias de vigilancia sdo de um tipo diferente, mas muitas vezes se baseiam
em tecnologias de identificagdo para localizar o usuéario individual. As tecnologias de
vigilancia interceptam mensagens, instalam marcadores que permitem o rastreamento
de fluxos de comunicacdo a partir de uma localizagdo especifica de computador e
monitoram a atividade de maquinas 24 horas por dia. Tecnologias de vigilancia podem
identificar um dado servidor na origem de uma mensagem. [...]

As tecnologias de investigacdo referem-se a construcdo de bancos de dados a partir
dos resultados da vigilancia e do armazenamento de informacdo rotineiramente
registrada (Garfinkel, 2000). Uma vez que dados sdo coletados em forma digital, todos
os itens de informacdo contidos no banco de dados podem ser agregados,
desagregados, combinados e identificados de acordo com o objetivo e o poder legal.
Por vezes, trata-se simplesmente de fazer perfis agregados, como em pesquisa de
mercado, seja para 0 comércio ou para a politica. Em outros casos trata-se de visar
individuos, ja que uma dada pessoa pode ser caracterizada por um grande corpo de
informacéo contido em seus registros eletrénicos, de pagamentos por cartdo de crédito
a visitas a websites, correio eletronico e chamadas telefonicas.

Os cookies séo exemplos de tecnologia de controle de dados usada para identificagéo.
Permite a memorizagdo, a personalizagdo do servico e, se utilizada por um longo periodo, o
rastreamento do comportamento do usuério (MENDES, 2019). Para Sanchez-Ocafia (2013), os
cookies sdo pequenos fragmentos de informacdo que guardam dados de navegagdo ou
informacOes sobre preferéncias. Ficam armazenados na rede e podem ser recuperados pelo
servidor em futuras visitas.

Em outro sentido, o spyware é um programa classificado como uma tecnologia de
vigilancia. Por meio da intercepcéo de mensagens, do rastreamento do fluxo de comunicagéo e
do monitoramento ininterrupto das atividades da méquina, monitora e remete informacdes a
terceiros (MENDES, 2019).

J& as técnicas de processamento de dados, como tecnologia de investigacéo, tém como
finalidade o refinamento de informagGes coletadas para alimentar novos processos, decisdes e
estratégias, em grande parte para praticas mercadoldgicas. Podem-se citar como exemplos de
tais técnicas: data warehousing (DW), online analytical processing (OLAP), data mining,

construgéo de perfil ou profiling e o scoring.
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Data warehousing permite o gerenciamento dos dados para classificagdo dos usuérios.
Trata-se de um “depdsito de dados, € um sistema informatizado que armazena enorme
quantidade de informagdes e esta organizado de tal modo a facilitar a extragdo de relatérios, o
exame de grande volume de dados, bem como a tomada de deciséo” (MENDES, 2019, p. 108).
E uma forma de administracéo de informag@es diante do armazenamento de um grande volume
de dados, uma vez que a correta manipulacdo podera dinamizar setores da organizagdo e

fornecer indicadores de maneira integrada que auxiliam a gestao estratégica das corporagdes:

DW ¢é uma forma de gerir volumes muito grande de dados que se encontram,
geralmente, espalhados em diversos sistemas de uma organizacdo. Ele possibilita a
andlise de grandes volumes de dados coletados dos sistemas transacionais (OLTP).
Em outras palavras, os DW das corporacdes sdo construidos a partir dos diferentes
bancos de dados gerenciais de uma organizagdo. (RASLAN; CALAZANS, 2014, p. 31).

Nesse sentido, o data warehousing estabelece uma estrutura que possibilita a
identificacdo de tendéncias e de curvas de comportamentos e, consequentemente, auxilia no
posicionamento estratégico das empresas. Nao pode ser entendido como um software, mas é
um sistema que “deve ser pensado como um processo que esta sempre em crescimento para
disponibilizar informagbes que apoiem as decisdes estratégicas da organizacdo” (RASLAN;
CALAZANS, 2014. p. 32), sendo o ndcleo dos sistemas de informagfes gerenciais e 0 apoio
para as principais decisdes de inteligéncia de mercado (ABDALLA; GUESSE, 2012).

O DW pode ser feito por inimeras técnicas, como o OLAP, a construcéo de perfis e 0
data mining (MENDES, 2019). A exploracdo mais popular é realizada pelo OLAP ou
processamento analitico em tempo real. E similar & técnica do data mining, divergindo na
ferramenta de exploracéo: o DW é feito com base na verificacdo, ou seja, apenas confirma a
hipotese elaborada, enquanto o data mining busca informac6es parcialmente ou totalmente
desconhecidas pelos analistas de dados.

Assim, o data mining ou minerag&o de dados € o processo usado para encontrar padrfes
e transformar os dados complexos, de dificil compreensdo, em informagdes, por meio de
técnicas informaticas e estatisticas. Geralmente busca classificar pessoas ou objetos (MENDES,
2019), o que possibilita a caracterizagdo do perfil comportamental do consumidor para ajudar
na tomada de decisdes estratégicas.

Como exemplo de técnica da mineracéo de dados, pode-se citar a identificagdo do perfil
do cliente para publicidade direcionada para redes de fast-food (TAMA, 2015). Os dados do
cliente sdo analisados, usando-se 0 método de mineracgao de dados com técnicas de classificacao

para indicar o produto ou servigo que melhor se enquadra no perfil:

[O] periodo de captacéo foi definido de forma a refletir o comportamento de vendas
da loja em dias normais de operacdo. A base de dados foi preparada (i.e., pré-
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processada) e submetida ao processo de mineracéo de dados em busca de associagdes
entre produtos que fossem vendidos de forma conjunta e frequente pela loja (tarefa de
Descoberta de AssociagOes). Algumas associagdes entre produtos foram consideradas
interessantes e promogdes para estimular a venda combinada de tais produtos foram
realizadas com éxito (GOLDSCHMIDT; BEZERRA, 2016).

E importante destacar que tal procedimento podera identificar dados sensiveis, que se
afastam da finalidade exposta pela empresa ao consumidor. Por isso, apenas sera legitimo com
0 prévio consentimento expresso do consumidor (MENDES, 2019). A Figura 1 mostra o
esquema do tratamento de dados por meio de DW, OLAP ou data mining.

Figura 1 — Business Inteligence por meio de DW.
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Fonte: Elaboragdo da autora.

A construcéo de perfil ou profiling faz uma juncéo de dados “com finalidade de se obter
uma imagem detalhada e confiavel, visando, geralmente, a previsibilidade de comportamentos,
de gostos, habitos de consumo e preferencias do consumidor” (MENDES, 2019, p. 111).

De acordo com um relatério elaborado pelo Bureau of Consumer Protection'® do Federal
Trade Commission (2000), a realizac@o do online profiling tem por base a utilizagdo de cookies
que, por meio de um fluxo de clicks e da combinacéo de informagdes, consegue identificar e

criar o perfil do consumidor. Tal estudo ressaltou ainda que, para a criagdo do perfil, ha o

18 “The profiles created by the advertising networks can be extremely detailed. A cookie placed by a network
advertising company can track a consumer on any Web site served by that company, thereby allowing data
collection across disparate and unrelated sites on the Web. Also, because the cookies used by ad networks are
generally persistent, their tracking occurs over an extended period of time, resuming each time the individual
logs on to the Internet. When this ‘clickstream’ information is combined with third-party data, these profiles
can include hundreds of distinct data fields” (FEDERAL TRADE COMMISSION, 2000, p. 5-6).
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cruzamento de informagBes ndo identificaveis e identificdveis do consumidor. Dai o
questionamento sobre a real possibilidade de anonimizagéo dos dados pessoais.

O objetivo de tais técnicas de coleta e de tratamento é entender o perfil de cada
consumidor para direcionar a publicidade conforme seus gostos e interesses e impulsionar as
vendas. Trata-se, portanto, de uma atividade pré-contratual, por vezes desconhecida pelo
proprio consumidor, a qual possibilita maior éxito na realizacdo do negdcio juridico e
transforma o consumidor ao mesmo tempo em destinatario final e matéria-prima da relacéo
consumerista virtual.

2.2 O novo modelo de neg6cio on-line: o microtargeting

Microtargeting — microssegmentacdo — é um processo de amostragem baseado na
segmentacdo detalhada do publico-alvo para criacdo de mensagens e ofertas personalizadas,
principalmente para a realizacdo de comerciais on-line, mas também para campanhas eleitorais.

Han (2018) destaca que o microtargeting é uma estratégia bastante utilizada em elei¢des
para abordar eleitores por meio de mensagens direcionadas e personalizadas. Os algoritmos séo
excelentes para aperfeicoar discursos ao individualiza-los, tendo mais forga para influenciar o
comportamento de cada um. Nesse sentido, “votar e comprar, Estado e mercado, cidadéo e

consumidor se assemelham” (HAN, 2018, p. 87):

Nos EUA, véarias empresas oferecem servicos de microtargeting on-line,
especialmente a politicos. Por exemplo, empresas como CampaignGrid e Cambridge
Analytica permitem que os politicos atinjam pessoas com anuncios no Facebook,
LinkedIn e outros sites da Web. A Cambridge Analytica afirma ter coletado “até 5.000
dados de 230 milhdes de eleitores americanos”. A empresa tenta identificar as
caracteristicas da personalidade das pessoas para prever que tipo de mensagem tem
mais probabilidade de convencer as pessoas (BORGESIUS et al., 2018, p. 83,
tradugdo nossa)?®.

No mercado, tal processo ja é utilizado ha aproximadamente vinte anos. Primeiramente,
0s codigos postais eram usados para fazer uma segmentagdo geografica e, assim, personalizar
a oferta e a publicidade conforme a regido. Posteriormente, as técnicas relacionadas com
microtargeting evoluiram na identificacdo e na analise de informagBes obtidas de perfis
pessoais dos usudrios de internet, especialmente das redes sociais.

Para ser considerada eficiente, a microtargeting deve respeitar algumas etapas:

Em primeiro lugar, as necessidades do publico-alvo devem ser determinadas com
precisdo. Isso é feito por meio do estudo do segmento pretendido do mercado,

19 No original: “In the US, several companies offer online microtargeting services especially to politicians. For
instance, companies like CampaignGrid and Cambridge Analytica enable politicians to target people with ads
on Facebook, LinkedIn, and elsewhere on the web. Cambridge Analytica claims to have collected ‘up to 5,000
data points on over 230 million American voters’. The company attempts to identify people’s personality traits
to predict what kind of message is most likely to persuade people”.
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incluindo o comportamento do usuario como resulta do uso de redes de midia social
e do comportamento do consumidor em relagdo a produtos similares. O segundo passo
é projetar um produto para atender a essas necessidades da melhor maneira possivel,
com o discurso, a abordagem e a resposta apropriados as necessidades mencionadas.
O terceiro passo é apresentar o produto ao publico-alvo e direcionar um dialogo
microssegmentado, bem como avaliar os resultados (BARBU, 2014, p. 47, traducéo
nossa)?.

Assim, para realizar a microssegmentacdo dos consumidores, ferramentas como
geoblocking e geopricing sdo utilizadas com a finalidade de individualizar e,

consequentemente, de especificar a oferta e a publicidade, conforme se ver4 a seguir.

2.2.1 Geoblocking e geopricing como ferramentas de microtargeting

No que diz respeito & segmentagdo do consumidor, as praticas de microtargeting podem
realizar distingbes geogréficas, destacando-se, especialmente, as ferramentas chamadas
geoblocking e geopricing.

Para Morassutti (2019), o protocolo chamado Transmission Control Protocol/Internet
Protocol (TCP/IP) permite a identificacdo do controle, a verificacdo das transmissdes de
mensagens enviadas e seu enderecamento légico, ou seja, a indicagdo da méaquina, sua
localizag&o e sua conexdo. As préticas de geoblocking e geopricing seguem essa estratégia.

Geoblocking é uma ferramenta pela qual um fornecedor limita o0 acesso de certos
consumidores a seus bens e servicos com base em sua localizagdo ou nacionalidade. Para
Morassutti (2019), ndo hd um consenso sobre a sua defini¢do, no entanto, pode-se afirmar que
0 geoblocking € “qualquer técnica de restricdo ou discriminacao de fluxo de dados baseada em
algum indicador de geolocalizag¢do do usuario da rede, tais como cruzamento do endereco IP e
uma base de dados de geolocalizagdo” (MORASSUTTI, 2019, p. 3).

O Regulamento Europeu 2018/302 (UNIAO EUROPEIA, 2018) proibe as préticas
injustificadas de geoblocking, definindo o termo como uma prética discriminatéria pelo
bloqueio ou pela limitagdo do acesso em razéo do territorio ou da nacionalidade do consumidor.

Conforme Mendieta (2019), esse regulamento visa evitar a discriminagdo nas transagoes

2No original: “Firstly, the needs of the target audience have to be accurately determined. This is done by studying
the intended segment of the market, including user behavior as results from social media networking usage and
consumer behaviorism in relation to similar products. The second step is designing a product to cover these
needs as best as possible, one with the appropriate discourse, approach and response to the said needs. The third
step is made out of presenting the product to the target audience and directing a microtargeted dialogue as well
as evaluating the results”.
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transfronteiricas com base na nacionalidade, no local de residéncia ou na localizacéo fisica dos
clientes?.,

Ressalta-se que tal regulamento proibe quaisquer tipos de bloqueio, limitagdo e
redimensionamento do consumidor para uma interface diferente daquela em que pretendia
realizar a relagdo comercial®?, bem como impede a limitagio no que diz respeito ao pagamento
do produto e/ou servico para evitar qualquer prética considerada discriminatdria por causa da
territorialidade ou da nacionalidade?®. O objetivo do Regulamento é evitar uma distingdo
injustificada com base na territorialidade (MENDIETA, 2019).

Quanto & prética de geopricing, trata-se da utilizacdo da geolocalizacdo como critério
para diferenciagéo de preco entre os consumidores. Tanto a geoblocking quanto a geopricing
podem ser consideradas como discriminatdrias e atentatorias aos principios consumeristas,
especialmente de acordo com os artigos 6.°, 11, e 39, Il e IX, do CDC, com o artigo 36, paragrafo
3, X, da Lei n.° 12.529/2011 e o artigo 9.° da Lei n.° 12.965/2014 — Marco Civil da Internet.
Para Morassutti (2019, p. 7), essas ferramentas séo prejudiciais ao consumidor pelas seguintes

razoes:

a) recusar atendimento de consumidores; b) recusar venda de produtos ou servigos a
guem se disponha a fazé-lo mediante pronto pagamento, ressalvadas as hip6teses
previstas em leis especiais; c) fixar de modo diferenciado precos ou outras condicfes
no fornecimento de produtos ou servigos, quando a diferenciacdo puder produzir
prejuizo a livre-concorréncia, dominio de mercado relevante, aumento arbitrario dos
lucros ou exercicio abusivo de posicdo dominante; d) tratar ndo isonomicamente,
durante a transmissdo, comutacdo ou roteamento, de quaisquer pacotes de dados,
ressalvadas as hipdteses previstas em lei.

2L Artigo 1. “1. O presente regulamento tem por objetivo contribuir para o correto funcionamento do mercado
interno, evitando o bloqueio geografico injustificado e outras formas de discriminacdo baseadas, direta ou
indiretamente, na nacionalidade, no local de residéncia ou no local de estabelecimento dos clientes,
nomeadamente tornando mais claras certas situacbes em que uma diferenca de tratamento ndo pode ser
justificada ao abrigo do artigo 20.%, n.° 2, da Diretiva 2006/123/CE” (UNIAO EUROPEIA, 2018, p. 9).

2 Artigo 3.2 “1. Os comerciantes ndo podem bloquear nem restringir, por meio de medidas de carater tecnolégico
ou de qualquer outro modo, o0 acesso dos clientes as suas interfaces em linha por razdes relacionadas com a
nacionalidade, com o local de residéncia ou com o local de estabelecimento dos clientes. 2. Os comerciantes
ndo podem redirecionar os clientes, por razdes relacionadas com a nacionalidade, com o local de residéncia ou
com o local de estabelecimento do cliente, para uma versao da sua interface em linha diferente da interface em
linha a que o cliente tentou aceder inicialmente, em virtude da sua configuracdo, da utilizacdo de um idioma ou
de outros fatores que deem a essa interface em linha caracteristicas especificas para clientes com uma
nacionalidade, um local de residéncia ou um local de estabelecimento determinados, a ndo ser que o consumidor
tenha dado o seu consentimento expresso para esse redirecionamento” (UNIAO EUROPEIA, 2018, p. 11).

2 Artigo 5.% “1. Os comerciantes ndo podem aplicar, no ambito dos instrumentos de pagamento por si aceites, por
razoes relacionadas com a nacionalidade, com o local de residéncia ou com o local de estabelecimento do
cliente, com a localizagdo da conta de pagamento, com o local de estabelecimento do prestador de servigos de
pagamento ou com o local de emisséo do instrumento de pagamento na Unido, diferentes condigdes a operagdes
de pagamento, caso: a) As operagdes de pagamento sejam efetuadas através de uma transacdo eletronica
mediante transferéncia bancaria, através de débito direto ou através de um instrumento de pagamento baseado
em cart@es da mesma marca e da mesma categoria; b) Os requisitos de autenticacdo sejam cumpridos nos termos
da Diretiva (UE) 2015/2366; e c) As operacOes de pagamento sejam efetuadas numa moeda aceite pelo
comerciante” (UNIAO EUROPEIA, 2018, p. 12).
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Como exemplo, destaca-se a a¢do civil plblica?* movida pelo Ministério Plblico do
Estado do Rio de Janeiro contra Decolar.com LTDA., fundamentada na instauracdo do
Inquérito Civil n.° 347/PJDC/2016, que verificou a ocorréncia de transgressdo coletiva da
empresa de comércio eletronico pela realizagdo de geopricing e geoblocking. A empresa estaria
utilizando os dados pessoais dos consumidores, com base em suas informacdes sobre a origem
geogréfica e nacionalidade, para bloquear ofertas e atribuir precos mais altos.

Apesar de serem consideradas praticas controversas, a geoblocking e a geopricing séo
extremamente utilizadas para direcionamento de oferta e publicidade. Como visto na subsecéo
2.2, a publicidade direcionada € a ultima etapa do processo de microtargeting. Por meio dela,
haverd a comunicagdo individualizada entre o fornecedor e o consumidor com provaveis
chances de éxito diante da sua formulagdo conforme predile¢Oes de cada um. Trata-se de uma
tentativa de manipulagdo do consumidor de vidro, exposto e influenciado, de acordo com os

interesses do mercado.

2.3 A publicidade como veiculo pré-contratual e sua nova dimensao no ambiente virtual

Segundo o artigo 8.° da Segdo 2.2 do capitulo 1.° do Cddigo Brasileiro de
Autorregulamentacéo Publicitéria, a publicidade e a propaganda sdo “atividades destinadas a
estimular o consumo de bens e servigos, bem como promover instituigdes, conceitos ou ideias”.
Existe uma distingdo doutrindria entre tais termos: a publicidade é direcionada & atividade
comercial, enquanto a propaganda possui um caréater ideolégico, diverso do mercadolégico, e
nao visa, a principio, a lucratividade do anunciante.

Para Freitas (1998), a publicidade tem a finalidade de englobar informagdes e acdes do
fornecedor para estimular o consumo de produtos ou servicos, alem de promover a atividade
econdmica. Define-se como “toda e qualquer acéo do fornecedor, destinada ao consumidor,
com o fim de estimular a aquisicdo ou utilizagdo de produtos ou servigos, visando promover
uma determinada atividade econdmica” (FREITAS, 1998, p. 3). No mesmo sentido, Rodrigues
(2019, p. 117) destaca:

A publicidade é uma pratica mercadolégica que ndo apenas informa o consumidor
acerca da existéncia de produtos e servicos como, mais que isso, tem o poder de
despertar o seu interesse e desejo de compra. Trata-se de pratica inerente ao proprio
funcionamento do mercado de consumo, que encontra respaldo constitucional tanto
na perspectiva econémica, enquanto desdobramento da livre iniciativa e da livre
concorréncia, como, também, sob a 6tica do principio da liberdade de expressao.

2 Tribunal de Justica do Estado do Rio de Janeiro (Vigésima Sétima Camara Civel). Acgdo Civil Publica. Processo
n.° 0018051-27.2018.8.19.0001. Agravante: Ministério Pdblico do Rio de Janeiro. Agravado: Decolar.com.
Publicacdo em 6 fev. 2018.
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Nesse sentido, a fungdo da publicidade esta diretamente relacionada com a capacidade
de influenciar o comportamento do consumidor e de possibilitar o conhecimento do servi¢o ou
produto com o fito de motivar o ato de consumo (RODRIGUES, 2019). Na mesma perspectiva,
Lopes (2011) aduz que a publicidade cabe informar para destacar as qualidades do produto ou
do servigo com a intencéo de persuadir a pratica do consumo. A publicidade institucional busca
promover a imagem do fornecedor, e a promocional atrela-se & venda de um produto especifico.

Os limites da publicidade estdo dispostos no CDC (Lei n.° 8.078/1990), nos seus artigos
6., inciso 1V, e 30 a 38%°. A publicidade integra a oferta, que ¢ feita com base em informagcdes
ou pela publicidade em si, tendo por base o principio da transparéncia e o dever de informagéo,
uma vez que devem ser asseguradas “informacdes corretas, claras, precisas, ostensivas, em
lingua portuguesa sobre caracteristicas, qualidade, quantidade, composi¢ao, preco, garantia de

prazos de validade e origem”, conforme artigo 31 do CDC.

S “Art. 6° Sdo direitos basicos do consumidor: [...] IV - a protecdo contra a publicidade enganosa e abusiva,
métodos comerciais coercitivos ou desleais, bem como contra praticas e clausulas abusivas ou impostas no
fornecimento de produtos e servigos”.

% “Art. 30. Toda informagéo ou publicidade, suficientemente precisa, veiculada por qualquer forma ou meio de
comunicacdo com relagdo a produtos e servigos oferecidos ou apresentados, obriga o fornecedor que a fizer
veicular ou dela se utilizar e integra o contrato que vier a ser celebrado. Art. 31. A oferta e apresentagdo de
produtos ou servigos devem assegurar informagdes corretas, claras, precisas, ostensivas e em lingua portuguesa
sobre suas caracteristicas, qualidades, quantidade, composicdo, preco, garantia, prazos de validade e origem,
entre outros dados, bem como sobre os riscos que apresentam a satide e seguranca dos consumidores. Paragrafo
Unico. As informagdes de que trata este artigo, nos produtos refrigerados oferecidos ao consumidor, serdo
gravadas de forma indelével. (Incluido pela Lei n.° 11.989, de 2009). Art. 32. Os fabricantes e importadores
deverdo assegurar a oferta de componentes e pecas de reposi¢do enquanto nao cessar a fabricagéo ou importacédo
do produto. Paragrafo Gnico. Cessadas a producdo ou importacdo, a oferta devera ser mantida por periodo
razoavel de tempo, na forma da lei. Art. 33. Em caso de oferta ou venda por telefone ou reembolso postal, deve
constar o nome do fabricante e endereco na embalagem, publicidade e em todos os impressos utilizados na
transagdo comercial. Paragrafo Gnico. E proibida a publicidade de bens e servicos por telefone, quando a
chamada for onerosa ao consumidor que a origina. (Incluido pela Lei n.° 11.800, de 2008). Art. 34. O fornecedor
do produto ou servigo é solidariamente responsavel pelos atos de seus prepostos ou representantes autbnomos.
Art. 35. Se o fornecedor de produtos ou servigos recusar cumprimento a oferta, apresentagdo ou publicidade, o
consumidor poderd, alternativamente e a sua livre escolha: | - exigir o cumprimento forcado da obrigacéo, nos
termos da oferta, apresentacdo ou publicidade; Il - aceitar outro produto ou prestagdo de servigo equivalente;
Il - rescindir o contrato, com direito a restituicdo de quantia eventualmente antecipada, monetariamente
atualizada, e a perdas e danos. Art. 36. A publicidade deve ser veiculada de tal forma que o consumidor, facil e
imediatamente, a identifique como tal. Paragrafo Unico. O fornecedor, na publicidade de seus produtos ou
servigos, manterd, em seu poder, para informacdo dos legitimos interessados, os dados faticos, técnicos e
cientificos que d3o sustentacio & mensagem. Art. 37. E proibida toda publicidade enganosa ou abusiva. § 1.2 E
enganosa qualquer modalidade de informacdo ou comunicacao de carater publicitério, inteira ou parcialmente
falso, ou, por qualquer outro modo, mesmo por omissdo, capaz de induzir em erro o consumidor a respeito da
natureza, caracteristicas, qualidade, quantidade, propriedades, origem, prego e quaisquer outros dados sobre
produtos e servigos. § 2.° E abusiva, dentre outras a publicidade discriminatoria de qualquer natureza, a que
incite a violéncia, explore o medo ou a supersti¢do, se aproveite da deficiéncia de julgamento e experiéncia da
crianga, desrespeita valores ambientais, ou que seja capaz de induzir o consumidor a se comportar de forma
prejudicial ou perigosa a sua salide ou seguranca. § 3.° Para os efeitos deste codigo, a publicidade é enganosa
por omissdo quando deixar de informar sobre dado essencial do produto ou servigo. § 4.° (Vetado). Art. 38. O
Onus da prova da veracidade e correcdo da informacgdo ou comunicagdo publicitaria cabe a quem as patrocina”.
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No mesmo sentido, de acordo com o Cddigo Brasileiro de Autorregulamentacio
Publicitaria, a publicidade deve ter por base antincios honestos e verdadeiros (arts. 23%" e 27%)
e deve velar pela intimidade, respeitando a dignidade da pessoa humana e da familia (art. 34,
alinea ¢2°).

Tais informacd@es estdo incorporadas pré-contratualmente ao negdcio a ser realizado e,
consequentemente, vinculam o fornecedor. Em caso de impossibilidade ou recusa do
fornecedor em cumprir a oferta, o artigo 35 do CDC dispde que o consumidor podera exigir o
cumprimento forgado, aceitar outro produto ou prestagdo equivalente e, ainda, rescindir o
contrato.

A publicidade deve ser veiculada de forma clara para que o consumidor a identifique de
maneira imediata (art. 36 do CDC), com base em trés principios fundamentais: a) o principio
da identificacdo, b) o principio da veracidade e c) o principio da vinculagdo (MIRAGEM, 2016,
p. 271).

No que diz respeito ao principio da identificacdo, o consumidor deve facilmente
entender que se trata de anuncios publicitarios. Por isso, as publicidades subliminares e
clandestinas sdo consideradas problematicas: a auséncia de transparéncia na sua circulagéo
pode ofuscar a intengdo econdmica. A publicidade subliminar trabalha com estimulos sonoros
e visuais ndo perceptiveis pelo consciente, que penetram 0 subconsciente por causa da
repeticao; ja a publicidade clandestina omite o carater publicitario da informagdo, como no caso
do merchandising®® ou do product placement®!.

O principio da veracidade esta diretamente relacionado com o estabelecimento da boa-
fé objetiva nos contratos de consumo, devendo todos os atos ser realizados com lealdade e

transparéncia. Portanto, toda informac&o devera “guardar relagéo de conformidade com os fatos

27 “Artigo 23 Os anuncios devem ser realizados de forma a ndo abusar da confianca do consumidor, nédo explorar
sua falta de experiéncia ou de conhecimento e ndo se beneficiar de sua credulidade”.

8 “Artigo 27 O anlncio deve conter uma apresentacdo verdadeira do produto oferecido, conforme disposto nos
artigos seguintes desta Secédo, onde estdo enumerados alguns aspectos que merecem especial atencao”.

29 “Artigo 34 Este Cédigo condena a publicidade que: [...] c. revele desrespeito a dignidade da pessoa humana e a
instituicao da familia”.

30 Explicita Lopes (2011, p. 5): “Referimos a pratica de, sutilmente, sem alertar-se para o fato de tratar-se de
mensagem publicitaria, inserirem-se anlncios comerciais em meio a programas de televisdo, cinema, etc. Aqui,
como na concepcao original do merchandising, o vendedor é silencioso, porque nao confessa o fim publicitario
da mensagem”.

31 para Rodrigues (2019, p. 132), “o product placement ou colocagdo do produto consiste em uma estratégia que
busca associar circunstancias ou eventos cotidianos a adogdo de um determinado estilo de vida, que, por sua
vez, remete a aquisi¢do de produtos ou servigos especificos. A intencdo de quem veicula a publicidade é fazer
com que o consumidor acredite que, caso queira usufruir daquele estilo de vida, devera adquirir os bens de
consumo a ele associados por meios de mensagem publicitaria”.
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de natureza técnica ou cientifica relativos ao produto ou servico anunciado” (MIRAGEM, 2016,
p. 275).

J& o principio da vinculagdo est4 relacionado com o cumprimento integral dos termos
do anuncio, conforme as disposi¢des do artigo 35 do CDC.

Para o artigo 37 do CDC, é publicidade ilicita aquela considerada enganosa ou abusiva.
Em linhas gerais, a publicidade enganosa contraria o dever de veracidade e de clareza para
induzir o consumidor ao erro. J& a publicidade abusiva viola valores e bens juridicos relevantes
socialmente, como, por exemplo, a protecdo do meio ambiente e a protecdo da incolumidade

do consumidor, por induzir ao exercicio de atividade perigosa a saude ou a seguranca:

A abertura normativa no conceito de publicidade abusiva é intencional, de modo a
abranger, em sua definicdo, toda e qualquer mensagem publicitaria que leve o
consumidor a adotar um comportamento prejudicial a sua salde ou seguranga ou que
ofenda a ordem publica, no sentido mais amplo do termo, por atentar contra valores
sociais considerados fundamentais [...]. Concede maior margem de interpretacdo para
o0 julgador, que na verificagdo do potencial abusivo de uma mensagem publicitaria
deverad examinar as suas particularidades, levando em consideragcdo cada caso
concreto, sempre com vistas a proteger os interesses coletivos (RODRIGUES, 2019,
p. 140-141).

A realizagdo da atividade publicitéria tradicional envolve trés agentes: o fornecedor de
bens e/ou servigos, a agéncia de publicidade e 0 meio de comunicagéo, em atencéo ao artigo 3.°
do Codigo Brasileiro de Autorregulamentacdo Publicitdria. No que diz respeito a
responsabilizacdo, ha divergéncia doutrinaria sobre o tema.

Para Grinover et al. (1999), a agéncia de publicidade s6 sera responsavel se concorrer
dolosamente ou culposamente para o dado causado pela publicidade. Para Nunes (2017, p. 673),
0s agentes sdo solidariamente responsaveis pelos danos que os anuncios podem gerar “na
medida de sua participacdo e/ou poder decisorio”. Para Verbicaro (2016), causa efeito
pedagdgico responsabilizar a agéncia por publicidade abusiva e enganosa, salvo quando o ilicito
ndo esta no anuncio em si ou quando depende de uma “acéo real, acdo concreta e posterior do
fornecedor-anunciante, de maneira que a agéncia tenha participado como mera produtora de
uma informacdo encomendada” (VERBICARO, 2016, p. 277).
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Na mesma perspectiva, o Cédigo de Autorregulamentagdo Publicitaria, em seus artigos
45, alinea b®, e 4633, estabelece que os agentes sdo objetivamente e solidariamente responsaveis
pelo planejamento, pela veiculag&o, pela criagéo e pela execucdo do andncio.

A publicidade tradicional esta diretamente relacionada com a tutela difusa, em razéo da
dimensdo abstrata da exposigdo da coletividade. Assim, 0 CDC, no seu artigo 293, dispde que
0 publico-alvo publicitério é o grupo ao qual efetivamente a mensagem é direcionada, exposto,
portanto, a publicidade. “Reconhecendo-se, portanto, a fragilidade inerente & coletividade,
diante dos meios de convencimento em massa, das técnicas agressivas de captacdo de clientela,
de que se utilizam os fornecedores, é que se justifica a tutela pré-contratual do consumidor”
(VERBICARO, 2016, p. 268).

No entanto, é fato que a evolucéo tecnoldgica e a utilizagdo de dados pessoais na pratica
do microtargeting modificaram diretamente o exercicio da publicidade. Ela tem um caréater
subjetivo e é realizada por agentes diversos da atividade tradicional, diante da necessidade da
coleta, do processamento e da circulagdo dos dados. Trata-se, portanto, de uma publicidade
direcionada, possivel pela segmentacéo do consumidor de vidro, e, sem ddvida, um mecanismo

eficaz para a persuaséo ao consumo tendo em vista a lucratividade do fornecedor.

2.3.1 Publicidade direcionada: contextual, segmental e comportamental

A publicidade seguiu um caminho inverso da despersonificacdo e, consequentemente,
da massificagdo das relagbes de consumo. O mercado entendeu que a comunicagdo em massa
era custosa e, por vezes, ineficiente, por desperdicar esfor¢cos em busca do publico-alvo. Assim,
com a evolugdo tecnoldgica, surgiu a publicidade direcionada para efetivar a comunicagdo com
0 consumidor e aumentar a propensdo ao consumo: “a publicidade direcionada é uma pratica
que procura personalizar, ainda que parcialmente, tal comunicag&o social, correlacionando-a a
um determinado fator que incrementa a possibilidade de éxito da induc&o ao consumo” (BIONI,

20204, p. 15), podendo ser dividida em segmental, contextual e comportamental.

32 “Artigo 45 A responsabilidade pela observancia das normas de conduta estabelecidas neste Cédigo cabe ao
Anunciante e a sua Agéncia, bem como ao Veiculo, ressalvadas no caso deste Ultimo as circunstancias
especificas que serdo abordadas mais adiante, neste Artigo. [...] b. a Agéncia deve ter 0 maximo cuidado na
elaboracéo do anincio, de modo a habilitar o Cliente Anunciante a cumprir sua responsabilidade, com ele
respondendo solidariamente pela obediéncia aos preceitos deste Codigo”.

3“Artigo 46 Os diretores de qualquer pessoa empregada numa firma, companhia ou instituicdo que tomem parte
no planejamento, criagcdo, execucdo e veiculagdo de um anudncio, respondem, perante as normas deste Cadigo,
na medida de seus respectivos poderes decisorios”.

3 “Art. 29. Para os fins deste Capitulo e do seguinte, equiparam-se aos consumidores todas as pessoas
determinaveis ou ndo, expostas as praticas nele previstas”.
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A publicidade segmental visa um determinado publico-alvo, independentemente do
contexto da plataforma. Atende ao interesse de um grupo especifico e adota uma linguagem

adequada a esse segmento:

veiculo ou campanha publicitaria dirigida a determinado publico definido por critérios
de sexo, idade, classe social ou uma combinacdo destes [...]. Uma midia segmentada
seria, assim, um veiculo capaz de atingir com maior eficiéncia e economia esses
publicos determinados ou uma campanha concebida e dirigida especialmente para
esse publico (FISHER, 2001, p. 3).

Como exemplo, pode-se citar o assédio discriminatdrio de género no mercado on-line.
Determinadas campanhas sdo diretamente dirigidas ao pablico feminino, o que, por vezes,
imp&e padrdes comportamentais e de consumo. O excessivo assédio de consumo a esse grupo
individualizado faz com que as mulheres gastem mais com o consumo de bens e servigos
especificos do que outras categorias (VERBICARO; ALCANTARA, 2017h).

A publicidade contextual esté ligada a aspectos objetivos do ambiente veiculado. Leva,
portanto, em consideracdo “o meio no qual é promovido o bem de consumo” (BIONI, 2020a,
p. 15). Entende-se que, quando o consumidor acessa determinado website, ele tem interesse nos
servigos e produtos vinculados a sua atividade.

A publicidade comportamental é a mais individualizada de todas. Utiliza aspectos
subjetivos e personalizados do consumidor gragas as ferramentas de coleta na web (subse¢éo
2.1). Por meio da navegacéo, cria-se um retrato que possibilita precisar o perfil do consumidor,

além de reduzir os custos e aumentar as chances de éxito do consumo:

Quando o usuario navega na internet, ha uma série de cliques (clickstream) que revela
uma infinidade de informacbes sobre as suas predilecBes, possibilitando que a
abordagem publicitaria as utilize para estar precisamente harmonizada com elas.
Desta forma, a publicidade online, pode ser direcionada com um grau de
personalizagdo jamais alcancado pela publicidade off-line (BIONI, 2020a, p. 17).

O Artigo 29%*° da Comissdo Europeia faz uma distingdo entre publicidade
comportamental, segmental e contextual. Enquanto a primeira tem por base caracteristicas do
comportamento identificadas em agGes on-line, como visitas repetidas a um site, interagdes,
palavras-chave, contetdo on-line, e visa a definicdo de um perfil especifico, as duas ultimas

relacionam-se, respectivamente, com 0s sujeitos e suas agdes em sites determinados. As trés

% “Behavioural advertising is advertising that is based on the observation of the behaviour of individuals over
time. Behavioural advertising seeks to study the characteristics of this behaviour through their actions (repeated
site visits, interactions, keywords, online content production, etc.) in order to develop a specific profile and thus
provide data subjects with advertisements tailored to match their inferred interests. Whereas contextual
advertising and segmented advertising use ‘snap shots’” of what data subjects view or do on a particular web site
or known characteristics of the users, behavioural advertising potentially gives advertisers a very detailed
picture of a data subject’s online life, with many of the websites and specific pages they have viewed, how long
they viewed certain articles or items, in which order, etc.” (ARTICLE 29..., 2010, p. 4-5).
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sdo tipos de publicidade direcionada, mas a primeira apresenta um nivel maior de
individualizagéo.

A navegacio em si na web®, a utilizacio de redes sociais e de aplicativos de localizagdo
geografica, como o GPS e 0 WAZE, ou de mensagens, inclusive a utilizagdo de emoticons®’,
possibilitam a publicidade direcionada. Facebook (FB)*® e TweetFeel®*® (no Twitter), por
exemplo, monitoram as conversas de sua rede para catalogar pensamentos, expressoes e
opinides. O caso da empresa de andlise de dados Cambridge Analytica® evidenciou a utilizacio
de redes sociais, especialmente o Facebook, para a realizagdo de microtargeting em campanhas
eleitorais. No que diz respeito a publicidade direcionada, os proprios termos de privacidade da

rede admitem a coleta de dados para esse fim*!.

2.3.2 Assédio de consumo on-line na publicidade direcionada

O assédio de consumo surge na sociedade para convencer o consumidor a adquirir um
produto especifico, por meio da publicidade direta, seja pela sugestdo de envolvimento com o
produto ou marca, seja pela difusdo de risco de isolamento caso haja uma escolha diversa
daquela que é sugerida:

O assédio de consumo é caracterizado pela pratica de condutas agressivas, que afetam
diretamente a liberdade de escolha do consumidor, seus projetos de vida, atentando
contra sua esfera psiquica, que, em meio de tantas estratégias manipuladoras, é
subjugado e levado a ceder as pressdes do mercado (VERBICARO; RODRIGUES;
ATAIDE, 2018, p. 169).

Nesse contexto, o assédio é visto, a principio, ndo como uma agressdo, mas como uma
sensacdo de encantamento. Trata-se de um grande paradoxo, uma vez que 0 consumidor
seduzido tem a sua liberdade de escolha diretamente violada e agredida (RODRIGUES, 2019):

% para Sanchez-Ocaria (2013), os cookies do Google seguem-nos e monitoram-nos diariamente até sua data de
vencimento — 2038, ou seja, compilam e armazenam dados pessoais, 0 que lhe permitira ter um completo
historico de navegacéao on-line.

37 Forma de comunicagdo paralinguistica para expressar emocdes nas redes.

3 O Facebook ja admitiu o monitoramento de postagens e de conversas dos usuarios. A rede alegou que fiscaliza
todas as conversas automaticamente para verificar se ha violagcdo dos termos de uso (GOGONI, 2018).
Conforme Séanchez-Ocafia (2013, p. 141), “por meio dos cliques no botdo curtir, o0 Facebook pode saber que
tipos de filmes ou produtos eu prefiro. Esses dados sdo inacessiveis para 0 Google, o que afasta da posicéo que
havia mantido até o momento e que Ihe deu outrora a vantagem competitiva: ser aquele que melhor conhece os
usuarios e que, portanto, pode prever a sua conduta”.

39 O TweetFeel monitora conversas no Twitter, expressdes negativas e positivas nessa rede.

40 Ver o documentario Privacidade Hakeada, difundido em 2019 pela Netflix.

41 Como exemplo, Ié-se nos Termos de Privacidade de Utilizagdo do Google, de 31 de margo de 2020: “consoante
as suas definicBes, também Ihe podemos mostrar anlncios personalizados com base nos seus interesses. Por
exemplo, se pesquisar ‘bicicletas de montanha’, pode ver um anuncio a equipamento desportivo quando estiver
a navegar num site que mostre anuncios publicados pela Google” (TERMOS..., 2020).



43

O assédio de consumo nao busca excluir. Talvez por isso, possa ser percebido,
também, nas préaticas que aliciem ou que seduzam — por meio da repeticdo — o
consumidor e, em especial, mas ndo exclusivamente, o idoso, o analfabeto, o doente
e todo aquele que, por qualquer outra razdo vivencie situagdo de vulnerabilidade
extremada, buscando forca-lo, constrangé-lo, alicia-lo a adquirir produto, servigo ou
obter acesso ao crédito (CATALAN; PITOL, 2017, p. 147, grifo dos autores).

Assim, o assédio trabalha com a compulsdo irracional e com o consumismo. O
consumidor tem a sua liberdade maculada pela forte pressdo publicitaria, no &mbito individual
ou coletivo. O combate do assédio, portanto, estd diretamente relacionado com a protecdo do
direito a liberdade de escolha, garantido, no Brasil, enquanto direito basico do consumidor, um
direito que também consagra a proibicdo do recurso a métodos comerciais coercitivos e/ou
desleais (CATALAN; PITOL, 2017).

Segundo o Anexo | da Directiva 2005/29/CE, séo préticas comerciais agressivas, entre

outras:

24. Criar a impressao de que o consumidor ndo podera deixar o estabelecimento sem
que antes tenha sido celebrado um contrato;

25. Contactar o consumidor através de visitas ao seu domicilio, ignorando o pedido
daquele para que o profissional parta ou ndo volte, excepto em circunstancias e na
medida em que haja que fazer cumprir uma obrigacédo contratual, nos termos do direito
nacional;

26. Fazer solicitagBes persistentes e ndo solicitadas, por telefone, fax, e-mail, ou
qualquer outro meio de comunicacdo a distancia excepto em circunstancias e na
medida em que haja que fazer cumprir uma obrigacédo contratual, nos termos do direito
nacional. [...];

27. [...] deixar sistematicamente sem resposta a correspondéncia pertinente, com o
objectivo de dissuadir o consumidor do exercicio dos seus direitos contratuais;

28. Incluir num andncio publicitario uma exortacédo directa as criangas no sentido de
estas comprarem ou convencerem 0s pais ou outros adultos a comprar-lhes os
produtos anunciados. [...] (UNIAO EUROPEIA, 2005).

O CDC néo indicou de forma explicita as préticas consideradas como assédio de
consumo. No entanto, nos artigos 29, 37%% e 39*3, destaca-se a proteco do consumidor quanto
a oferta e & publicidade. De fato, em tais artigos, encontra-se um rol de préticas abusivas, tipos
normativos abertos com indicacdes meramente exemplificativas, o que possibilita o seu
enquadramento.

O excessivo direcionamento publicitario atinge a autonomia de vontade do consumidor,

pois, além de estar diretamente associado ao ilegitimo exercicio negocial do fornecedor, que

42 para Verbicaro, Rodrigues e Ataide (2018, p. 172), “nessa mesma ldgica, o0 CDC, entre os artigos 29 e 37,
disciplina o consumidor exposto a praticas empresariais abusivas no ambito pré-contratual, quando o induzem
ao erro, maculando o seu direito de opgdo acerca do produto ou servico, criando, inclusive, obstaculos a
compreenséo do alcance do contrato”.

43 Para Rodrigues (2019, p. 39), “o artigo 39 do Cédigo de Defesa do Consumidor apresenta um rol meramente
exemplificativo de praticas abusivas, e se 0 assédio de consumo é uma préatica violadora de direitos do
consumidor, pode-se dizer que pelo arcabougo normativo atualmente disponivel ja seria possivel reconhecé-lo
como pratica abusiva e tratar as consequéncias dele advindas”.
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viola as praticas mercadoldgicas responsaveis, contraria o principio da boa-fé objetiva na
relacdo e agrava a vulnerabilidade do consumidor, conforme serd visto no capitulo 3 do presente
estudo.

No Brasil, o Projeto de Lei (PL) 281/2012, atual 3514/2015*, e a Lei 14.181/2021%,
combatem diretamente o0 assédio de consumo. A Lei 14.181/2021, no seu artigo 54-C, veda o
assédio de consumo na oferta de crédito, principalmente aos considerados hipervulneraveis. J&
0 Projeto de Lei 3514/2015 prop6e-se a ampliar o rol de direitos basicos do consumidor.

Para Rodrigues (2019, p. 167), embora tenha havido uma evolucéo com a incluséo do
assédio de consumo como pratica abusiva nos projetos supramencionados, eles “ndo tratam do
assédio de forma mais especifica ou aprofundada, mas sim en passant”.

Para Catalan e Pitol (2017, p. 147), essas préticas, consideradas como assédio de

consumo, ocorrem nas seguintes situacoes:

a) nas repetidas visitas ao domicilio do consumidor, (b) no spam, (c) no assédio a
idosos nas filas dos bancos, com sedutoras ofertas de crédito ou com a possibilidade
de vir a ser premiado, (d) no persistente contato — via telefone, fax, email ou qualquer
outro mecanismo de comunicagdo — visando a comercializacdo de algum bem, servigo
ou a concessdo de crédito, (e) na reiteracdo da necessidade de alteracdo do regime
contratual vigente, (f) na extorsdo das criangas para que convencam adultos a
comprar-lhes algo, (g) nas promessas de cura dos mais distintos males reverberadas
pela midia etc.

A publicidade direcionada, com base em dados pessoais, caracteriza nitido assédio de
consumo pela indicagdo de produtos e servigos, por vezes de forma repetida, conforme gostos,
necessidades e interesses do consumidor, além de explora a irracionalidade e a compuls&o.
Utiliza as proprias caracteristicas do consumidor para persuadi-lo a consumir. Ndo é
coincidéncia a notificacdo recebida de um aplicativo sobre a promogdo de alimentos ap6s
qualquer indicagdo de fome pelo consumidor®®. Menos ainda a apresentagdo no feed de uma
rede social de um produto ou servigo anteriormente pesquisado. S&o consequéncias das técnicas

de microtargeting que geram o didlogo por meio da publicidade direcionada.

4“4 “Art. 6.° [...] X1l — a liberdade de escolha, em especial frente a novas tecnologias e redes de dados, vedada
qualquer forma de discriminagdo e assédio de consumo”. O PL, cujo nimero de origem é 281/2012, altera o
CDC para aperfeigoar contratos internacionais comerciais e de consumo. Encontra-se na Mesa Diretora da
Céamara dos Deputados.

45«Art, 54-C. E vedado, expressa ou implicitamente, na oferta de crédito ao consumidor, publicitaria ou n&o: [...]
IV —assediar ou pressionar o consumidor para contratar o fornecimento de produto, servi¢o ou crédito, inclusive
a distancia, por meio eletrénico ou por telefone, principalmente se se tratar de consumidor idoso, analfabeto,
doente e em estado de vulnerabilidade agravada ou se a contratagdo envolver prémio”. A Lei, recentemente
aprovada em 02 de julho de 2021, altera o CDC para inserir uma secdo para protecdo e combate ao
superendividamento.

4 O Ifood trabalha diretamente com técnicas de segmentacéo. Identifica os gostos do consumidor individualmente,
opera seus cupons e promogdes conforme esse detalhamento, bem como utiliza a linguagem da notificagdo com
base em cada publico (A ESTRATEGIA..., 2019).
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Cumpre observar que, embora as redes operem de forma coletiva, cada um,
individualmente, vive um mundo virtual paralelo, segmentado, especializado, conforme
algoritmos de processamento de dados. Como se viu no subsegéo 2.1 do presente estudo, ao
utilizar o ambiente virtual, as técnicas de coleta, tratamento e difusdo, os consumidores agem
de forma conjunta ensejando o assédio de consumo pela publicidade direcionada. O consumidor
de vidro é constantemente persuadido pelo assédio do seu prdprio eu, que se converte em

informagcdes.

2.4 A reconfiguracdo dos atores que compdem a publicidade direcionada: o novo

consumidor e o fornecedor

Os neg6cios que envolvem a disponibilizacdo e o acesso a dados pessoais s&o,
aparentemente, gratuitos porque contrariam a tradicional realizacdo da relacdo juridica no que
diz respeito a contraprestacdo pecunidria direta. No entanto, séo suportados pelo financiamento
da publicidade direcionada. O consumidor é a propria mercadoria quando se observa a
economia de dados, uma vez que séo as suas informagdes que servem de engrenagem vital para
a economia®’.

Segundo Konder e Souza (2019), para que um contrato seja considerado oneroso,
necessario verificar as vantagens e os sacrificios das partes, o que ndo implica um nexo de
reciprocidade obrigacional. A onerosidade depende da qualidade de qualquer sacrificio, ainda
que ndo esteja relacionada com o servigo apresentado no contrato. Mesmo que ndo haja a
identificagdo clara de remuneragéo direta, existem os casos com “gratuidade aparente” em que,
embora néo seja exigida diretamente do consumidor a prestacédo, o fornecedor obtém vantagem
em razdo dessa relagéo, o que ocorre nitidamente na economia de dados pessoais (KONDER,;
SOUZA, 2019).

No mesmo sentido, Bioni (2020a, p. 24, grifo do autor) afirma:

Tracando um paralelo com outras operagdes econdmicas, cuja contraprestacdo pelo
bem de consumo ¢é fixada pecuniariamente, sabe-se exatamente o custo de transacéo
caracterizado por um deslocamento patrimonial, enquanto na logica da economia
informacional, é incerto como a disponibilizacdo de uma informacgdo pessoal podera
afetar o seu titular e, por conseguinte, o ‘preco’ a ser pago pelo bem de consumo.

A terminologia zero-price advertisement business model estabelece de forma clara o

modelo em discussdo: o consumidor ndo paga uma quantia determinada pelo produto ou

47 No mesmo sentido, 0 modelo de negécio Freemium (sem custo + prémio), apesar de aparentemente gratuito, é
um chamariz mercadol6gico para a realizagdo de novos negécios. Trata-se de uma estratégia de marketing para
criar uma marca empresarial.
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servico, mas a contraprestacdo serd realizada indiretamente pela venda dos dados pessoais
coletados (BIONI, 2020a). O proprio consumidor, com o direcionamento publicitario, participa
do ciclo mercadoldgico do bem, como matéria-prima e destinatario final. Nesse sentido, o
negdcio binomial tradicional ndo se insere nesse tipo de modelo uma vez que diversos atores
participam da relagdo consumerista.

Os anuncios publicitarios estdo vinculados ndo a websites, mas & navegacdo dos
usuérios. Os players agem de forma cooperativa para direcionar a mensagem publicitéria e criar
perfis de consumo. Conforme Bioni (2020a), na pratica, é possivel realizar o direcionamento
publicitério por redes (ad networks) conectadas por milhares de veiculos (publishers) ao
anunciante (advertiser). Os veiculadores publicitarios (publishers) terceirizam a venda dos seus
espacos publicitarios ao anunciante (advertiser) para a promogdo de um produto ou servigo®.
Ha outros inimeros atores relacionados com a publicidade direcionada na web.

A terceirizacdo da comercializacdo dos espagos publicitarios possibilita o rastreamento
do consumidor por meio de tecnologia de coleta, processamento e circulagéo para criar uma
arquitetura da navegacédo e, consequentemente, o perfil comportamental. A sobreposicdo das
redes de publicidade pelo acimulo de maior quantidade dados gera o data broker. Data
brokers®® sdo intermediérios que coletam informagdes pessoais dos consumidores de variadas
fontes para vendé-las ou cedé-las a outras empresas. S80 empresas que normalmente ndo
participam da relacdo de consumo tradicional; muitas vezes, o consumidor desconhece a sua
existéncia e sua pratica. Para a Federal Trade Commission (2014), os data brokers compilam
informacGes dos consumidores de outras empresas com o principal objetivo de tragar perfis a
fim de direcionar a publicidade. Tal tratamento de informagdo normalmente néo é informado
ao consumidor, que tem seus dados coletados, manipulados e compartilhados sem seu
conhecimento e, consequentemente, sem seu consentimento. Trata-se de um ciclo
informacional obscuro na relagéo, que influi diretamente no éxito do negécio.

Figura 2 — Ciclo mercadoldgico por meio de data brokers.

48 Como exemplo, o Real Time Bidding (RTB) é um modelo de midia programatica na internet que funciona por
intermédio de determinados atores inexistentes na midia tradicional. Os veiculos (sites ou aplicativos)
disponibilizam seus espac¢os publicitarios abertos por meio do software conhecido como Supply-Side Platforms
(SSP). As ad exchanges (redes de anincios) recebem o pedido através do SSP e oferecem aos possiveis
compradores (anunciantes e agéncias de publicidade) sua proposta de Demand-Side Platforms (DSP). Uma ad
exchange cruza os lances de DSP, indicando a melhor proposta para anunciar nos espagos disponibilizados
pelos veiculos. Google utiliza tal modelo, considerado como um leildo on-line (LEVY, 2009).

49 Para a Federal Trade Commission (2014, p. i), “data brokers collect personal information about consumers from
a wide range of sources and provide it for a variety of purposes, including verifying an individual’s identity,
marketing products, and detecting fraud. Because these companies generally never interact with consumers,
consumers are often unaware of their existence, much less the variety of practices in which they engage”.
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Fonte: Elaboragdo da autora.

Com novos atores, é possivel afirmar que o conceito de fornecedores na relagdo
discutida deve ser ampliado. O artigo 3.%° do CDC enuncia um rol exemplificativo. Por outro
lado, para Blum (2018), Benjamin, Marques e Bessa (2013), a expressdo “mediante
remuneracdo” deve ser interpretada de forma ampla a fim de incluir o ganho indireto do
fornecedor.

Equipara-se ao fornecedor aquele intermediario da relagdo de consumo. Como exemplo,
podem-se citar as plataformas virtuais na economia colaborativa. S&o consideradas provedoras
de aplicacéo, conforme o artigo 15 da Lei n.° 12.965/2014, e responsaveis em caso de vicio ou
defeito do produto e/ou servico (VERBICARO; VIEIRA, 2020a). A LGPD criou ainda as
figuras do controlador e do operador de dados pessoais, que seréo responsabilizados em caso
de uso indevido ou ilicito, conforme seré visto no capitulo 4.

E fato, portanto, que o zero-price advertisement business model ¢ uma complexa forma
de realizacdo de negdcio por intermédio de novos atores, por vezes desconhecidos pelo
consumidor, para criacdo de perfis com a finalidade de direcionar a publicidade, com base no

perfil comportamental, para persuasdo ao consumo de bens e/ou servi¢os. Afirmar que a

S0«“Art. 3. Fornecedor € toda pessoa fisica ou juridica, ptblica ou privada, nacional ou estrangeira, bem como os
entes despersonalizados, que desenvolvem atividade de producdo, montagem, criacdo, construcao,
transformagdo, importacéo, exportacdo, distribuicdo ou comercializacdo de produtos ou prestagdo de servigos.
§ 1.° Produto é qualquer bem, mével ou imével, material ou imaterial. § 2.° Servigo é qualquer atividade
fornecida no mercado de consumo, mediante remuneracdo, inclusive as de natureza bancéria, financeira, de
crédito e securitaria, salvo as decorrentes das relacfes de carater trabalhista”.
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auséncia de onerosidade desqualifica a relagéo de consumo é uma grande fal&cia. Nessa relacéo,
o consumidor, além de participar de todo o ciclo mercadolégico como destinatario final do bem
de consumo por meio da publicidade direcionada, torna-se a propria mercadoria quando

disponibiliza seus dados pessoais para ter acesso a uma plataforma.
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3 E-COMMERCE, DADOS PESSOAIS E RELACOES DE CONSUMO: UMA ANALISE
DAS CARACTERISTICAS DO CONSUMO NO COMERCIO ELETRONICO

Nos ultimos anos, a superacdo do consumo analdgico pelo digital foi crescente e
constante, tendo sido acelerada pelas medidas restritivas impostas em razdo da pandemia de
Covid-19. No entanto, é primordial entender a caracterizacdo desse comércio e de seus agentes.

Marques (2004a) define comércio eletrdnico de maneira estrita e ampla. No primeiro
caso, o comércio eletrdnico diz respeito a contratagcbes ndo presenciais ou a distancia no meio
eletronico ou por via eletrénica. De forma ampla, € um novo modelo de negécio concretizado
por meio de um sistema de redes eletronicas, 0 que abrangeria todas as formas de transacdo e
de troca de informagdes comerciais, baseadas na transmisséo de dados, englobando “atividades
negociais, juridicamente relevantes, prévias e posteriores & venda ou a contratacdo”
(MARQUES, 20044, p. 38).

Lucca (2003, p. 33) faz distin¢éo entre contrato informético — negdcio juridico bilateral
que tem por objeto bens e servigos vinculados a ciéncia da computagéo — e contrato eletronico
— aquele celebrado no ambiente do computador ou de redes de comunicag&o.

Assim, o contrato eletr6nico ndo € um novo tipo de contratacdo, € uma exigéncia
instrumental em razdo da globalizacdo e do desenvolvimento tecnolégico (VERBICARO,;
MARTINS, 2018, p. 2-3). A contratagdo eletronica pode ser “entendida como contratacdo em
rede, no ambito de uma loja virtual, ou contratacdo em linha, sem negociagdo entre as partes,
ou, ainda, contratagdo por meio de comunicacdo individual, através de meios eletronicos”
(FARIAS; ROSENVALD, 2013, p. 335).

Miragem (2019b, p. 22) afirma:

O comércio eletrénico de consumo observa grande crescimento no direito brasileiro,
dadas as facilidades que permite, como a possibilidade de adquirir produtos e servicos
sem ter de deslocar-se até o estabelecimento fisico do fornecedor, ou a comparagao
de precos entre diferentes fornecedores. Por outro lado, entre as desvantagens do
sistema estdo limitacdes de contato direto e pessoal entre o consumidor e o produto
no momento da aquisicdo — o que atrai a utilidade da incidéncia do art. 49,
assegurando o direito de arrependimento do consumidor — assim como a
vulnerabilidade inerente a forma da contratacdo, tanto para efeito de acesso a
informacéo sobre o contrato, controle dos meios de pagamento e a prépria localizagdo
geografica do fornecedor, por vezes submetido a jurisdi¢do estrangeira (no caso do
comércio eletronico internacional).

Schreiber (2014, p. 4) sustenta que a contratacdo eletronica € aquela efetivada no
ambiente eletrdnico. Para o autor, ndo ha necessidade de criagdo de um novo género contratual,

a contratacdo eletronica seria uma maneira diversa dos contratos ja tipificados, seja pelas
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transformagdes no modo de celebracéo, seja pelo desenvolvimento da relagéo juridica entre os
contratantes®.

Segundo Lorenzetti (2004, p. 274-275), as novas formas eletronicas de contratacdo estéo
eivadas de problemas: a) desumanizagdo do contrato; b) imputabilidade da declaracdo de
vontade, o que se reflete na sua forma e na sua validade; c) distribuicdo de riscos dessa
declaragéo; d) formacédo do consentimento; €) competéncia; f) diferentes graus de utilizacdo do
ambiente virtual. A imputabilidade da declaracdo de vontade esté relacionada com a falta do
real conhecimento sobre a contratacdo, que exteriorizada por meio de codigos binarios, codigos
eletronicos de dificil compreens&o.

Miragem (2019b) destaca a ampliacdo das formas de contratagcdo no ambiente virtual.
Houve uma mudanca de paradigma na relacdo juridica pelo estabelecimento de maneiras
atipicas de contratagdo, especialmente quando se consideram as plataformas eletronicas, 0s
contratos inteligentes e os novos tipos de produtos e servigos.

A plataforma eletrdnica é normalmente a intermediadora da relagéo juridica; por isso,

ndo poderia ser considerada um fornecedor em si, mas um facilitador do negécio a ser realizado:

O fornecimento de produtos e servicos por intermédio de plataforma digital conta com
uma estrutura caracteristica da relacdo juridica que se estabelece entre trés pessoas
distintas: a) o organizador da plataforma, que intermedeia a relacdo; b) o fornecedor
direto do servico; ¢) o consumidor. O organizador da plataforma é aquele a quem
incumbe definir o modelo do negécio e do modo como produtos ou servigos serdo
ofertados e fornecidos por intermédio da internet (MIRAGEMb, 2019, p. 22).

No entanto, esse dito guardido de acesso podera ser responsabilizado pela legislacdo
consumerista de acordo com o seu grau de intervencdo na relagéo, podendo ser solidariamente
responsavel quando caracterizada a cadeia oculta de todos os fornecedores envolvidos na
relacdo. Ainda, as plataformas digitais s@o responsaveis pelas informagdes veiculadas na sua
plataforma® e pelas situacdes que envolvam praticas discriminatdrias, como exclusdo do

consumidor, por meio do geoblocking e do geopricing® (subsecdo 2.2.1).

51 para Schreiber (2014, p. 4-5), é um verdadeiro calvario para o legislador e para os tribunais definir quem
contrata, onde contrata, quando contrata, como contrata e 0 que contrata no ambiente eletrénico.

52 E importante frisar que o Superior Tribunal de Justica (STJ) ja consolidou o entendimento sobre a
responsabilidade solidaria entre aqueles que veiculam a publicidade enganosa e 0s que a aproveitam na
comercializagdo do produto ou servico, em observancia ao direito a informagado para assegurar ao consumidor
escolhas conscientes, bem como os deveres anexos de lealdade, confianga, cooperacdo e protegdo
(CARVALHO, FERREIRA, 2017, p. 714-7186).

5 Afirma Miragem (2019b, p. 8): “Outro aspecto a ser considerado, a luz do direito do consumidor, serdo as
situacOes de bloqueio ou exclusdo do consumidor do ambiente de negocios viabilizado pela plataforma digital
que tenha acesso controlado (e.g. mediante cadastro prévio, uso de senha, etc.), hipdtese em que a decisdo do
organizador, automatizada ou ndo, submete-se aos limites definidos pela proibigcdo de praticas abusivas, em
especial as previstas no art. 39, incisos Il (‘recusar atendimento as demandas dos consumidores, na exata medida
de suas disponibilidades de estoque, €, ainda, de conformidade com os usos e costumes’) e IX (‘recusar a venda
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Os contratos inteligentes — smart contracts — sdo aqueles que se submetem a
programacdes automaticas e executaveis no ambiente digital, totalmente ou parcialmente, com
agentes distintos dos fornecedores e consumidores como executores de acdes especificas ou
destinatarios (MIRAGEM, 2019b, p. 8-9). O sistema hCaptcha, usado nas votacdes dos
“paredBes” no programa televisivo Big Brother Brasil, € um smart contract que pode gerar
crédito para o grupo Globo Comunicag@es e Participacdes S.A. por meio de criptoativos®. A
remuneracdo em Human Tokens® sera determinada conforme as clausulas contratuais.

E importante frisar que a constituicio do ambiente virtual alterou produtos e servigos.
Bens, antes concretamente materiais, transformaram-se em servigos®®, houve a integracio de
objetos-servigos, bens digitais® e a integragdo de inteligéncia artificial a producéo de bens e
Servigos.

Marques (20044, p. 61-62) afirma que a contratagdo eletrénica tem especificidades que
a diferenciam do negdcio juridico tradicional: a) despersonalizagdo, b) desmaterializac8o, c)
desterritorializagdo e atemporalidade e d) desconfianga dos consumidores no comércio
eletrénico.

A despersonalizagdo esté caracterizada na contratacdo realizada a distancia, por meio
eletrénico, em siléncio, impondo uma massificacdo da relagéo, concretizada pelos contratos de

adesdo, o que impossibilita o didlogo entre as partes:

O sujeito fornecedor agora € um ofertante profissional automatizado e globalizado,
presente em uma cadeia sem fim de intermediarios (portal, website, link, provider,
empresas de cartdo de crédito etc.), um fornecedor sem sede e sem tempo (a oferta é
permanente, no espaco provado e no pablico), um fornecedor que fala todas as linguas
ou usa a lingua franca, o inglés, e utiliza-se da linguagem virtual (imagens, sons,

de bens ou a prestagdo de servigos, diretamente a quem se disponha a adquiri-los mediante pronto pagamento,
ressalvados os casos de intermediacdo regulados em leis especiais’), do CDC (LGL\1990\40)”.

54 “O proprietario do site é remunerado, primeiro, por cada resposta que os usuarios do site ddo (recompensa por
resposta). Esse valor é multiplicado pela recompensa por ‘respostas humanas Gteis’ que o site da (recompensa
pelas respostas humanas (Uteis). Se o proprietario utiliza um bot para responder ao hCaptcha da prépria pagina,
ele ndo receberd nada porque sua recompensa pelas respostas humanas Uteis sera zero. Finalmente, sua
remuneracdo sera determinada por um valor fixado pela hCaptcha de acordo com a quantidade de tarefas
disponiveis na rede (razdo de preenchimento ou fill rate). Como o hCaptcha néo pode deixar de funcionar mesmo
se nenhuma empresa tiver solicitado servico — ja que os sites dependem dele para barrar trafego malicioso —, o
sistema manda tarefas cujas respostas ja sdo conhecidas para calibrar o sistema. A razdo de preenchimento é a
proporcao entre tarefas solicitadas por empresas e tarefas de calibracdo de sistema” (KLAFKE, 2021, p. 7-8).

% Pacote padronizado de informagdes que podem ser trocadas por usuarios que aceitam o Protocolo HUMANO
ou servem como forma de pagamento de servigos (KLAFKE, 2021, p. 8).

% Pode-se citar a contratagdo de servigos de leitura de livros virtuais.

57 Zampier (2017, p. 73) afirma que bens digitais sdo “aqueles bens incorpdreos, os quais sdo progressivamente
inseridos na Internet por um usuério, consistindo em informagdes de carater pessoal que trazem alguma utilidade
aquele, tenha ou ndo contetldo econ6mico”. Segundo Paixdo e Kai (2020, p. 217), “Os bens digitais patrimoniais
sdo aqueles capazes de gerar repercussdes econdmicas imediatas quando sdo inseridos em rede, enquanto o0s
bens digitais existenciais geram repercussfes extrapatrimoniais e 0 tipo patrimonial-existencial une
caracteristicas dos dois, podendo se tornar mais comum devido a facilidade de monetizagdo das manifestagdes
no ambiente virtual”.
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textos em janelas, textos interativos, icones, etc.) para 0 marketing, negociacdo e
contratacéo.

O sujeito consumidor é agora um destinatario final contratante (art. 2.° do CDC), um
sujeito ‘mudo’ na frente de um écran, em qualquer tempo, em qualquer lingua, com
qualquer idade, identificado por uma senha (PIN), uma assinatura eletrnica (chaves-
publicas e privadas), por um ndmero de cartdo de crédito ou por impressdes
biométricas (MARQUES, 20044, p. 63).

Segundo Verbicaro e Martins (2018, p. 3-4), a despersonalizagdo mitiga a presenca
humana e gera efeitos problematicos na concessdo do consentimento. 1sso porque 0s sujeitos
sdo identificados por cddigos, signos e nimeros, e ndo estdo situados no mesmo tempo e espago,
0 que impossibilita o dialogo e a negociacio®e.

E um paradoxo virtual despersonalizar o consumidor pela automatizagio da sua
declaragéo de vontade, mas, a0 mesmo tempo, realizar a subjetivagéo por meio do uso irrestrito
de dados pessoais. Por isso, Valim (2019, p. 4) afirma que, embora a contratacdo eletronica seja
realizada de forma despersonalizada — uma vez que o consumidor dificilmente sabera
essencialmente com quem esté contratando —, a prestacéo é mais individualizada e sob medida.
A consequéncia é a inevitavel diminui¢do da autonomia de vontade em virtude da redugdo da
capacidade de controle pela imposicdo dos contratos de adesdo, pelo direcionamento de
informacdes, pela complexidade da relagédo e, consequentemente, pela redugdo da privacidade
(LORENZETTI, 2001, p. 22). Nos temos de Marques (20044, p. 72), vive-se numa ambiguidade
béasica entre a “pseudo-soberania do individuo” e a “sofisticagdo do controle!”.

A desmaterializacdo esté diretamente relacionada com a inexigibilidade da forma fisica
para a realizagdo do negdcio, pois 0s contratos sdo concluidos em cddigos binarios ou bits; com
um click, é possivel obter a adesdo integral ao contrato. Marques (20044, p. 81-87) destaca a
desmaterializagdo da linguagem virtualizada do contrato e a dificuldade de observar a
desconformidade no meio abstrato® como caracteristicas que impossibilitam o dialogo na
relacdo, devendo ser suprimidas pela boa-fé e pelo dever de informar, muitas vezes,
inexistentes.

Em outras palavras, além de ndo ter acesso fisicamente ao bem, na maioria dos casos, 0

consumidor ndo tem informacdes qualificadas, seja sobre o bem a ser adquirido ou o servigo

% Em outro sentido, Jovanelle (2012, p. 69) destaca a incerteza da identificacdo do consumidor internauta, uma
vez que, para aprovar a compra de um bem ou a contratagdo de um servigo, basta conhecer alguns dados pessoais
e a numeracédo de um cartdo de uma pessoa capaz.

%9 Para Marques (2004a, p. 86-87), “ha dois tipos de desmaterializacdo de vicios da informacdo: o vicio da
informacdo stricto sensu (aquele identificado pela CDC, por exemplo, no art. 18, in fine, e 20, in fine, do CDC)
referente a disparidade entre a informacédo pré-contratual da oferta ou publicidade e o ‘produto’ ou ‘servigo’
efetivamente prestado ou o contrato ou manual técnico enviado no comércio eletronico; e o vicio do produto
informacional ou eletrénico, um vicio de qualidade ou quantidade do produto ou servigo, que quebra a confianga
do consumidor”.
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pretendido, seja sobre o contrato em si. O excesso informativo ndo pode ser equiparado a
informagdo qualificada uma vez que a grande quantidade de informagfes técnicas aumenta a
incerteza e o desconhecimento do consumidor sobre aquela relagéo.

A desterritorializagéo e a atemporalidade da contratacdo eletronica estdo diretamente
relacionadas com a auséncia de amarras territoriais da relagcdo. O consumidor podera contratar
de onde e a qualquer tempo desejar. O espago para a comunicac¢do ndo é mais um fator essencial
para arealizacdo do neg6cio. Nesse contexto, insere-se o consumidor-comunidade global diante
da critica de limitac&o territorial para a prote¢éo da categoria. Para Verbicaro e Verbicaro (2017,
p. 129), o conceito de consumidor ultrapassa fronteiras nacionais e assume uma dimenséo
desterritorial, e um fator legitimo de discriminacdo é sua “vulnerabilidade econdmica
transnacional” ante as necessidades e relagdes globais.

Nessa perspectiva, mister se faz destacar o entendimento do STJ sobre a caracterizagdo
da teoria do stream of commerce: o fornecedor, ao ampliar seu mercado de consumidores a
diversos paises, deve obedecer a legislagdo respectiva de cada nacionalidade (SCHREIBER,
2014b, p. 95)%°.

Em relagéo a atemporalidade da contratacdo, o Decreto Federal n.° 7.962/2013 impds o
dever de confirmago®! como forma de transcender o bindmio das contrataces tradicionais
proposta-aceitacdo, além de fixar o momento da realizagdo do negdcio juridico, evitando a
inseguranca do consumidor sobre a formagéo do contrato (SCHREIBER, 2014, p. 10-12).

A complexidade da relagdo contratual eletr6nica gera uma inseguranga no consumidor.
Ainda se questiona se os direitos da personalidade e a privacidade continuardo a ser protegidos
mesmo com o desconhecimento da técnica cibercontratual que possibilita a realizagdo do
negacio:

Realmente, hd uma intrinseca complexidade técnica e juridica desse tipo de
contratacdo a distancia. Para la do click-agreement, que seria contratado com um
simples bater de uma tecla no lugar indicado, o comércio eletrénico é pleno de
surpresas, desde contratos “encapsulados” ou wraps-agreements, que sO sdo

60 Schreiber (2014b, p. 95), ao desenvolver sobre a tematica, afirma que “quem direciona seu comércio aos
consumidores de certos paises assume 0 6nus de ter sua atividade disciplinada pelas respectivas leis nacionais”.
61 Decreto Federal 7.962/2013, artigo 4°: “Para garantir o atendimento facilitado ao consumidor no comércio
eletronico, o fornecedor devera: | - apresentar sumario do contrato antes da contratagdo, com as informagdes
necessarias ao pleno exercicio do direito de escolha do consumidor, enfatizadas as clausulas que limitem
direitos; Il - fornecer ferramentas eficazes ao consumidor para identificacdo e correcdo imediata de erros
ocorridos nas etapas anteriores a finalizacdo da contratacdo; Il - confirmar imediatamente o recebimento da
aceitacdo da oferta; IV - disponibilizar o contrato ao consumidor em meio que permita sua conservagao e
reproducdo, imediatamente apds a contratagdo; V - manter servico adequado e eficaz de atendimento em meio
eletronico, que possibilite ao consumidor a resolugdo de demandas referentes a informacgéo, divida, reclamacéo,
suspensdo ou cancelamento do contrato; VI - confirmar imediatamente o recebimento das demandas do
consumidor referidas no inciso, pelo mesmo meio empregado pelo consumidor; e VII - utilizar mecanismos de
seguranca eficazes para pagamento e para tratamento de dados do consumidor. Paragrafo Gnico. A manifestagédo
do fornecedor as demandas previstas no inciso V do caput serad encaminhada em até cinco dias ao consumidor”.
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visualizados apds a contratagdo, contratos por série de clicks em cadeia, aos cookies
presentes, desvendadores dos visitantes de determinado site ou portal, aos contratos
que sO sdo virtuais e nunca podem ser realmente “captados” e perenizados pelo
consumidor, tendendo — ou facilitando — a que o fornecedor mude o contetdo o
conteddo contratual como o passar do tempo virtual (MARQUES, 20044, p. 97).

Para Schmidt Neto (2016), a vontade livremente manifestada ndo é estabelecida na
contratacdo eletronica uma vez que a racionalidade de comprar/contratar é mitigada pela
inducéo da vontade. Assim, a confianga esta na expectativa de obter o objeto celebrado, ja que
“a contratacdo na internet demanda fé, uma vez que ndo ha qualquer garantia de cumprimento
da obrigagdo, pois o consumidor ndo sabe nada do fornecedor, apenas espera que ele ndo so
cumpra a sua palavra e encaminhe objeto adquirido” (SCHMIDT NETO, 2016, p. 224).

E fato que a confianga esta atrelada & boa-fé: as partes acreditam nos elementos externos
e no contrato em si. Segundo Schmidt Neto (2016, p. 231), a confianga e a boa-fé sdo dois
principios que tém pontos comuns: “um concentrado na atuacdo, valorando a lealdade na
conduta segundo os usos do tréfico juridico e, outro, no resultado, no reflexo social ou efeito
do nascimento de direitos e deveres”. No entanto, ha distingdo entre os dois principios.

Nos termos de Zanchet (2006, p. 141), a boa-fé apresenta “maior grau de racionalidade
das partes contratantes, estabelecendo deveres de fundo mais ético”, enquanto “a confianca esta
mais arraigada aos fatos sociais, mais vinculada ap0s contatos sociais, de carater mais
elementar, sem, muitas vezes, qualquer resquicio de razdo”, correlacionados com a protecéo
das partes no exercicio de direitos contrarios aos pactuados e convencionados por elas mesmas.
E a protecdo contra comportamentos contraditorios, mesmo que eles possam ter embasamento
juridico®?.

No que diz respeito & boa-fé objetiva, Marques (2011b, p. 214) afirma que esté ligada a
formacéo e a execucgdo de obrigaces, “(1) como fonte de novos deveres de conduta durante o
vinculo contratual, os chamados deveres anexos; 2) como causa limitadora do exercicio, antes
licito, hoje abusivo, dos direitos subjetivos; e 3) na concrecéo e interpretacdo dos contratos”.

Quanto a confianca, Schmidt Neto (2016, p. 235) estabelece que ela atua nas
expectativas e nos vinculos gerados nos negdcios juridicos. J& a boa-fé “é um limite ético apenas
no ambito do direito e deve ser entendido como um imperativo, uma prescri¢cdo vinda do
ordenamento, que, como toda norma juridica, reflete uma escolha ética” (FRAGA, 2017, p.
427).

62 Para Gongalves (2012 apud Kozlovski, 2017, p. 131) sdo conceitos correlacionados a boa-fé: venire contra
factum proprium — protecdo contra aquele que pretende exercer posicdo juridica em contradi¢do ao pactuado;
suppressio — apds determinado tempo, um direito ndo pode mais ser exercido para ndo contrariar a boa-fé;
surrectio — nascimento de um direito ante a pratica constante de determinados atos; tu quoque — proibe que se
faca contra a outra parte ato que ndo se faria contra si.
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Para Vial (2013, p. 234), a confianca, a informagdo e a boa-fé, se exercidas de forma
conjunta, geram o equilibrio contratual, e a transparéncia é o alicerce dos direitos e deveres na
busca da harmonia da relag&o.

Em outra perspectiva, a realizacdo da contratagdo eletrdnica tem por base o que € visto
em detrimento do que é lido ou entendido (MARQUES, 20044, p. 82). O consumidor acredita
na boa aparéncia e na “marca” daquilo que esta adquirindo, buscando, muitas vezes, a real
identificacdo e qualificacdo do seu fornecedor quando o produto apresenta defeitos®
(SCHREIBER, 2014, p. 6).

Ha uma caracterizacdo da hiperconfianca no comércio eletrdnico pelas vulnerabilidades
intrinsecas da relagdo, além de extensas condicfes gerais de contratos impostas ao consumidor
sob a forma de contratos de adesdo, a ndo aceitacdo de tais termos implica a inutilizacdo do

servigo ou da compra do produto. Verbicaro e Martins (2018, p. 6) explicam:

A medida que o0 acesso a Internet se torna cada vez mais natural e democratizado e a
confianga nas transagdes online cresce consideravelmente, mais pessoas tornam-se
vinculadas as mais variadas espécies de contrato sem que ao menos percebam a
multiplicidade de relagBes juridicas com as quais acordaram, tampouco seus
respectivos termos.

Para Canto (2013, p. 198-199), a dinamicidade do ambiente imp&e um panorama de
vulnerabilidade agravada e de desconfianga aos agentes da relagdo. Verbicaro e Vieira (2020a)
evidenciam tais caracteristicas ao analisarem os termos da contratagdo de servico via
plataformas, especialmente por meio do Airbnb. Pode-se contratar a qualquer tempo e lugar,
mas sem a certeza dos atores envolvidos e da caracterizagio do imovel alugado. E uma
expectativa de direito que serd confirmada ou ndo com a chegada do consumidor ao imével
objeto da transacdo.

Nesse sentido, Canto (2014, p. 22) considera que hd um agravamento da vulnerabilidade
do consumidor inserido nesse contexto de contratagcdo em decorréncia da desmaterializagdo e
da ubiquidade do ambiente. O fornecedor sem face obtém informagdes do consumidor em seu
ciclo de movimentag&o na web.

Quando se analisam as relages de consumo realizadas por influéncia da publicidade
direcionada obtida pela modulacéo algoritmica de dados pessoais, observa-se uma concreta

redefinicdo do modelo de massifica¢do das demandas de consumo, com uma individualiza¢éo

63 Para evitar essa inseguranca relacional causada pela despersonalizagdo, o Decreto Federal n.° 7.962/2013, no
seu artigo 2.°, determina: “Art. 2.° Os sitios eletronicos ou demais meios eletronicos utilizados para oferta ou
conclusdo de contrato de consumo devem disponibilizar, em local de destaque e de facil visualizagdo, as
seguintes informagdes: | - nome empresarial e nimero de inscri¢do do fornecedor, quando houver, no Cadastro
Nacional de Pessoas Fisicas ou no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda; Il -
endereco fisico e eletrdnico, e demais informagdes necessarias para sua localizagdo e contato [...]".
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exacerbada do consumidor. Nesse sentido, a vulnerabilidade inerente a relacdo ganha novos

moldes:

A wulnerabilidade se torna a expressao inexoravel dessa relacéo entre desiguais desde
a formacdo das sociedades de consumo massificadas. Entretanto, esse principio
fundador das leis protetivas do consumidor, quando inserido no contexto do acelerado
desenvolvimento tecnoldgico e da virtualizacdo das relagbes juridicas, alcanca
patamares antes inimaginaveis pelo legislador brasileiro no momento da elaboracédo
do Cddigo de Defesa do Consumidor na década de 90 (CANTO, 2014, p. 52).

As transformacOes das relagbes consumeristas exigem estudo e interpretagdo que
abarquem as novas situacfes mercadologicas (MIRAGEM, 2019b, p. 18), especialmente
quando se analisam a coleta, o tratamento e o uso de dados pessoais, tendo como pressuposto a
(hiper)vulnerabilidade do consumidor — que pode ser informacional, comportamental,

algoritmica e situacional, conforme ser& explanado nas subsecOes seguintes.

3.1 A vulnerabilidade do consumidor agravada na contratacao eletrénica e na economia

de dados pessoais

Todos tém o direito de ser iguais quando a diferenca inferioriza e diferentes quando a
igualdade descaracteriza (SANTOS, 2003, p. 56). O reconhecimento da vulnerabilidade segue
essa premissa. A pds-modernidade € marcada pelo reconhecimento da diferenca e da
desigualdade. Nessa perspectiva, o direito & igualdade desvinculou-se do carater meramente
formal, ou seja, da forma da lei, para fundar-se em critérios materiais. Como reflexo dessa
mudanca, os individuos passaram a ser tratados de maneira diversa em busca do ideal de
igualdade. Séo caracterizados como vulneraveis 0s que tém necessidade de um tratamento
diferente diante da busca do equilibrio e da equiparagdo nas relagdes (MARQUES; MIRAGEM,
2012, p. 125).

Para Konder (2015, p. 103), a vulnerabilidade tem por finalidade proteger a dignidade
da pessoa humana com base no principio constitucional da solidariedade social. A protecdo dos
vulneraveis pelo direito tem sua origem na identificacdo da situagdo de desigualdade,
construindo-se, a partir dessa premissa, um sistema de normas e subprincipios organicos de
reconhecimento e efetivacdo de seus direitos (MARQUES; MIRAGEM, 2012, p. 125). No
direito privado, o reconhecimento da vulnerabilidade tem por fundamento a igualdade no
combate da n&o discriminagéo, possibilitando ndo apenas o reconhecimento da diferenca, mas
também o exercicio da liberdade de acdo e da opgdo (MARQUES; MIRAGEM, 2012, p. 196-197).
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A wulnerabilidade ndo significa incapacidade ou hipossuficiéncia®. Trata-se da
constante propensdo para sofrer danos de natureza fisica, psicoldgica e social (CANTO, 2013,
p. 189). Pode-se afirmar ainda que a vulnerabilidade tem uma funcdo social: ndo esta ligada
somente ao sujeito em si, mas ao grupo em que esta inserido.

A protegéo do consumidor ganhou destaque com a Constitui¢ao Federal (CF) de 1988 e
foi reconhecida no direito positivo constitucional como direito fundamental. Ao inserir a defesa
do consumidor no rol de direitos fundamentais (art. 5.2, XXXII), a Constituicdo reconhece a
fragilidade do consumidor no mercado (ROCHA, 2018, p. 15).

O CDC representou um avango na protecdo do consumidor por reconhecer a
vulnerabilidade além da visdo econdmica, devendo o Estado garantir “o equilibrio do sistema
econdmico de tal forma que se limitem abusos e préticas de mercado injustas e distantes do
principio ético da boa-fé objetiva” (ROCHA, 2018, p. 19). Assim, o reconhecimento da
vulnerabilidade do consumidor no artigo 4, I, do CDC é uma das bases do ordenamento
consumerista brasileiro, sendo o mecanismo que alcanga a igualdade material por meio dos
direitos de escolha, reflexdo, informacdo e transparéncia para proteger a liberdade ou a
autonomia de vontade, diante do conceito de consumidor individual, difuso, coletivo em sentido
stricto ou individual homogéneo. A base do direito consumerista justifica-se pelo
reconhecimento da vulnerabilidade (MARQUES, MIRAGEM, 2012) na busca do equilibrio na
relacdo de consumo.

Todos os grupos de consumidores sdo considerados vulnerdveis em razdo da fungéo
social do direito privado solidario (MARQUES; MIRAGEM, 2012, p. 127)%®. A
vulnerabilidade é “inerente a condi¢do do consumidor, seja ela técnica, econdmica, juridica,
seja psicoldgica” (EFING, CAMPOS, 2018, p. 152). No mesmo sentido, Milhomens (2021, p.
138-139) assevera:

No contexto de consumo, a vulnerabilidade é comumente associada a um estado de
preocupacao, fragilidade, dificuldade de autoprote¢do ou de estar em risco, que pode
expor o consumidor a danos econdmicos, fisicos ou psicossociais nas interagdes com
0 ambiente mercadoldgico ou de consumo de mensagens de marketing ou produtos.

64 Para Chazal (2000, p. 1-2), vulneravel é a pessoa ou coisa que pode ser ferida, lesionada. De fato, em um primeiro
sentido, a palavra latina vulnus significa ferida, isto &, lesdo corporal; mas, mesmo em latim classico, vulnerare
logo se reveste de um sentido figurado. Portanto, a ideia de lesdo potencial, ndo somente fisica, mas também
psiquica, deve ser privilegiada.

8 Pode-se afirmar, na mesma linha, que o trabalhador é vulneravel em razdo das condigGes pessoais e dos riscos
laborais. Alves (2019, p. 120) conceitua a vulnerabilidade laboral como a “situacdo de inferioridade contratual
agravada por fatores de risco laboral ou pela condicdo pessoal do trabalhador, seja ele empregado ou néo, que
podera resultar em lesdo em sua esfera patrimonial ou existencial”. Vulnerabilidade, no entanto, ndo se confunde
com subordinagdo. A subordinagdo significa a prestacdo de servico de forma dirigida, o empregado seguindo
as orientacOes e determinagdes dentro de limites legais (GARCIA, 2012, p. 65). De acordo com esses conceitos,
o trabalhador pode ser vulneravel sem ser empregado ou subordinado juridicamente.



58

A wulnerabilidade do consumidor esta na sua propria condicdo existencial®®. Segundo
Marques (2011a, p. 322), a vulnerabilidade pode ser um conceito legal e indeterminado, com
muitos sentidos e muitos efeitos praticos. Segundo Baker, Gentry e Rittenburg (2005, p. 129),
alguns conceitos de vulnerabilidade focam caracteristicas ou limitagbes individuais, outros,
condigdes externas e/ou a interagdo entre fatores internos e externos. Considerando-se aspectos
econdmicos, técnicos e pessoais®’, pode haver diversas subespécies de vulnerabilidade.

A fluidez e a flexibilidade do enquadramento do consumidor como categoria
(CHAZAL, 2000) estendem-se ao diagndstico da vulnerabilidade, uma vez que o contexto e
subjetividades definirdo o agravamento dessa condicdo. Nesse prisma, a vulnerabilidade €
relacional, quando o consumidor estd em uma situacdo de inferioridade na relacdo com o
fornecedor; é provavel®® e variavel, dai se falar em situagfo de vulnerabilidade®® (CHAZAL,
2000, p. 6-9):

[...] o consumidor passa, na realidade, de uma situacdo de vulnerabilidade, ou seja, de
uma potencial lesdo de seus interesses, para uma situacdo de dificuldades
comprovadas. E o caso quando a situaco de superendividamento das pessoas fisicas
é caracterizada ‘pela manifesta impossibilidade para o devedor de boa-fé de enfrentar
0 conjunto de suas dividas ndo profissionais vencidas e vincendas’ (L 331- 2 do C.
Cons.). Para lidar com essa situacdo de superendividamento, medidas especificas de
planejamento, de extensdo e de reducdo das dividas devem ser tomadas a favor do
consumidor (CHAZAL, 2000, p. 8, grifo do autor, tradugdo nossa)™.

Segundo Barocelli (2017, p. 53), a vulnerabilidade serd agravada ou especificada,
conforme condigOes (a)temporais de cada categoria e situagdo, o que possibilita um
aprofundamento fatico e juridico da relacdo existente — empregado, consumidor ou nédo

enquadrado na conceituagdo especifica (ALVES, 2019, p. 123). S&o as ditas vulnerabilidades

8 Cumpre destacar a concepcéo de vulnerabilidade estrutural nas relagtes de consumo defendida por Milhomens
(2021, p. 179), como uma vulnerabilidade de status da propria condi¢do de consumidor que atrai a sua
caracterizacdo.

67 Marques e Miragem (2012) apresentam como vulnerabilidades intrinsecas dos consumidores a vulnerabilidade
técnica, a juridica, a fatica e a informacional. Ainda, conforme Verbicaro, Vieira (2021b), o consumidor sera
considerado vulneravel conforme a analise de suas caracteristicas subjetivas e do caso concreto, como a mulher
no assédio discriminatorio de género.

8 Afirma Chazal (2000, p. 7): “Il faut rappeler que la protection du consommateur ne se justifie que par son état
de vulnérabilité, c’est a dire de victime potentielle, sans que la commission d’un abus effectif soit, en principe,
exigé comme préalable. Le droit de la consommation s’articule donc autour d’une double probabilité: une
double probabilité: d’une part, il est probable que le consommateur se trouve en situation d’infériorité par apport
au professionnel et, d’autre part, il est probable que la personne en position dominante ait tendance a en abuser
au détriment de celle qui se trouve en position vulnérable”.

8 A situacdo de vulnerabilidade esta relacionada ao potencial lesivo da condicdo econémica e geografica do
consumidor (CHAZAL, 2000, p. 8).

0 No original: “[...] le consommateur passe, en réalité, d’une situation de vulnérabilité, c’est-a-dire d’une lésion
potentielle de ses intéréts, a une situation de difficultés avérées. Tel est le cas lorsque la situation de
surendettement des personnes physiques est caractérisée ‘par I’impossibilité manifeste pour le débiteur de
bonne foi de faire face a I’ensemble de ses dettes non professionnelles exigibles et a échoir’ (L 331- 2 du C.
Cons.). Pour traiter cette situation de surendettement, des mesures particuliéres d’aménagement, d’étalement et
de réduction des dettes doivent étre prises en faveur du consommateur”.
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relacionais que serdo varidveis ou provaveis (CHAZAL, 2000), conforme a analise especifica
de cada categoria de consumidor.

Para Barocelli (2017, p. 53), ao enquadrar uma categoria como hipervulneravel, ¢é
necessario entender as subjetividades do grupo e o normativo legal a ser aplicado. De acordo
com a doutrina consumerista, a condi¢éo de hipervulnerabilidade depende da “situacéo social,
fatica e objetiva de agravamento da pessoa fisica consumidora por circunstancias pessoais ou
aparentes conhecidas do fornecedor” (MARQUES; MIRAGEM, 2012, p. 201). Essa condigéo,
portanto, podera ser permanente ou temporaria conforme o caso a ser estudado’. Seu grau de
excepcionalidade é determinado pelo estado subjetivo multiforme e pluridimensional
(MARQUES; MIRAGEM, 2012, p. 202).

Segundo Marques e Miragem (2012, p. 202), categorias reconhecidas
constitucionalmente como desiguais devem ser consideradas hipervulneraveis nas relacoes
consumeristas, como 0s idosos, as criangas, entre outras. No entanto, além dos grupos admitidos
pela lei como hipervulneraveis, a acep¢do foi ampliada para abarcar categorias que sofrem dano
cotidiano na sociedade de consumo (VERBICARO; VIEIRA, 2020a). Barocelli (2017, p. 55)
categoriza como hipervulnerdveis aqueles cuja condigdo de desigualdade é agravada por
condi¢Bes temporais e atemporais, destacando as pessoas com doencas mentais ou Vvicios,
pessoas da comunidade LGBTQIA+, grupos pertencentes a minorias, imigrantes e usuarios de
comércio eletronico.

No comércio eletrdnico, o consumidor estd exposto ao agravamento da sua
vulnerabilidade. Conforme Canto (2014, p. 52) e Chazal (2000, p. 9), como a vulnerabilidade
é uma nocdo relativa, essa condicdo devera ser analisada a partir da situagdo (condigéo)
geogréfica na qual o consumidor esta inserido.

Chazal (2000, p. 10) afirma que tal condicdo esta presente na contratagdo, quando tanto
0 consumidor quanto o fornecedor estdo em locais geograficamente diferentes. Nessa situagéo,
para o autor, € dificil avaliar o bem a ser adquirido e a possivel caracterizacdo de vicio. No
mesmo sentido, Canto (2014, p. 77-91) menciona que as proprias especificidades da contratacéo
eletrnica — desterritorializagdo, despersonalizagdo, desmaterializagdo, hiperconfianga e
atemporalidade da relagdo (visto no topico acima) — sdo ensejadoras do agravamento da
vulnerabilidade do consumidor inserido no e-commerce. No entanto, deve-se atentar para as

diferentes camadas da relagdo consumidor-fornecedor:

1 Marques e Miragem (2012, p. 200-201) destacam que o CDC, nos seus artigos 37, paragrafo 2.°, e 39, IV, ja
mencionavam a nogao de vulnerabilidade agravada de categorias do consumidor. A jurisprudéncia, consolidada
pelo STJ, solidificou a expressao hipervulneraveis.
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A primeira camada é a vulnerabilidade de relacdo, base indispensavel e inerente ao
préprio direito consumerista, que reconhece deter o fornecedor uma superioridade
técnica, juridica, fatica e informacional em relagdo ao consumidor, sendo necessario
conferir instrumentos a este para defender-se e reequilibrar essa relacdo naturalmente
desigual.

Sobre essa vulnerabilidade basilar alicercar-se-4 a transposicdo das relagdes de
consumo para 0 mundo online — também denominada de virtualizagdo do real —, que
passard a compor a segunda camada de vulnerabilidade.

[...]

Dessas duas camadas podem emergir casos de consumidores que apresentam
fragilidades intrinsecas capazes de torna-los hipervulneraveis, necessitando de um
tratamento especial por parte dos fornecedores e, também, por parte dos aparatos
estatais legiferastes administrativos e judiciais, de maneira a aperfeicoar a realizacao
do principio da igualdade.

Note-se que nem todos aqueles que apresentam condi¢Bes pessoais fragilizantes
(hipervulnerabilizantes) na primeira camada as terdo reproduzidas na segunda, e vice-
versa, uma vez que elas manifestar-se-ao das circunstancias do caso e da conducdo de
boa-fé dos fornecedores (CANTO, 2014, p. 91).

Na economia de dados, a boa-fé é colocada em questdo diante da assimetria da relagéo,
tanto informacional como de controle. No comércio eletronico, além das caracteristicas atipicas
em relacdo aos contratos tradicionais (como visto no item anterior), observa-se uma nova
roupagem da contratagdo, por causa dos aspectos pré-contratuais, como a oferta e a publicidade
direcionada, ou ainda da nova configuragdo de atores e da caracterizacdo das figuras de
consumidor e fornecedor, como analisado na subsecdo 2.5. N&o se trata de um aspecto subjetivo
ou de uma condigdo pessoal, como a do idoso, mas de um trago objetivo pela “emergéncia de
uma nova economia que vulnera o consumidor, especialmente os seus dados pessoais, com 0
desenrolar de uma dinamica propria” (BIONI, 2020a, p. 158)"2.

A personalizacdo e a segmentacgdo de grupos seguindo o ritmo acelerado da tecnologia
informacional impdem uma desconformidade informacional a relacéo entre consumidores e
fornecedores. N&o h4, de fato, didlogo real entre as partes, o que gera um dilema entre a incluséo
digital e a exclusdo da conectividade (LIMBERGER; SALDANHA; HORN, 2017, p. 220).
Tais fraquezas acumuladas, impulsionadas pela abordagem individualizante, causam o
agravamento da vulnerabilidade do consumidor no ambiente virtual, especialmente na

efetivacéo do consentimento:

O consumidor ‘compra agora para depois’. Esse quadro de incerteza é a eloquéncia
de uma nova vulnerabilidade na medida em que o titular dos dados pessoais pode ser
‘machucado’ pela ma utilizagdo de seus dados pessoais, cuja poténcia da “ferida’ ndo
pode ser nem mesmo antevista.

Somam-se, ainda, as citadas limitagdes cognitivas do ser humano, que o impede de
calibrar as gratificacGes e as perdas mediatas e imediatas necessarias para racionalizar
um processo de tomada de decisdo genuino a respeito do fluxo de seus dados pessoais.

72 E jmportante frisar que tanto Canto (2014) quanto Bioni (2020a) identificam o agravamento da vulnerabilidade
do consumidor no ambiente virtual. No entanto, ha divergéncia no diagnéstico dessa condicdo: Canto (2014)
foca a contratagdo virtual; ja Bioni (2020a), volta-se para o mercado informacional. Nesta pesquisa, entende-se
que tais caracterizagBes de agravamento de vulnerabilidade ndo se excluem, antes se somam.
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A situacdo de vulnerabilidade € maximizada por essa idiossincrasia traicoeira do
trade-off da economia informacional (BIONI, 2020a, p. 156).

Assim, hd o concreto agravamento da vulnerabilidade do consumidor no ambiente
virtual, especialmente na economia de dados pessoais, em razdo de praticas direcionadas pelo
acesso instantaneo e pela manipulacéo de informacdes pessoais dos consumidores. As praticas
abusivas no direcionamento publicitario, como assédio de consumo, o desequilibrio relacional
e informacional em raz&o da individualizagéo do consumidor e a ignoréncia ou deficiéncia de
julgamento séo condi¢fes que maximizam a vulnerabilizacdo. Novas vulnerabilidades séo
diagnosticadas: informacional, situacional, psicocomportamental e algoritmica.

O estudo realizado pelas pesquisadoras Cranor e McDonald (2010), da Carnegie Mellon
University, para desenhar e investigar os modelos mentais dos usuarios a respeito do
funcionamento da publicidade no ambiente virtual confirma as vulnerabilidades mencionadas,
especialmente a informacional, a psicocomportamental e a algoritmica. Cranor e McDonald
(2010) concluiram que: a) had falta de conhecimento por parte dos usuarios sobre o
funcionamento das tecnologias na coleta, no tratamento de dados pessoais e na formulagéo da
publicidade; b) o controle de dados pessoais € visto pelos consumidores como um beneficio,
quando h& um beneficio imediato na relacdo de consumo (como, por exemplo, um desconto);
c) os proprios consumidores discordam da logica econdmica e do dispéndio para assegurar a
protecédo da privacidade.

Um outro estudo realizado por Hoofnagle, Urban e Li (2012), da University of
California, buscou investigar as tecnologias utilizadas para coletas de dados. Os autores
concluiram que o mercado cria novas tecnologias de neutralizacdo do consumidor no caso de
sua capacitagdo para controlar seus dados (HOOFNAGLE; URBAN; LI, 2012), o que confirma
a wulnerabilidade situacional do consumidor. Tais abordagens da vulnerabilidade seréo

delimitadas a seguir.

3.1.1 A vulnerabilidade informacional do consumidor na economia de dados pessoais

Quando se analisam as relagfes de consumo realizadas pela influéncia da publicidade
direcionada, possibilitada pela modulacdo algoritmica de dados pessoais, observa-se que o
modelo de massificacdo das demandas de consumo foi redefinido, havendo agora uma énfase
na individualizagdo exacerbada do consumidor. Nesse sentido, a vulnerabilidade intrinseca da
relagdo ganha novos moldes, podendo-se destacar a vulnerabilidade informacional, a

comportamental, a situacional e a algoritmica. Néo se trata da segmentacdo do principio da
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vulnerabilidade, mas de um alargamento do contexto relacional que impde uma atengéo
especial a responsabilizacéo.

O principio basilar da relagdo consumerista € a informag&o, na transparéncia ou no
reconhecimento de vulnerabilidade(s). A relacdo de consumo, por si sO, exige o direito a
informag&o e reconhece o desequilibrio relacional justamente pelo desnivel informativo entre
os atores. Na economia de dados, é fato que essa assimetria informacional ainda é mais
importante. Os consumidores ndo conhecem as reais caracteristicas da relacdo eletronica
apresenta; muito menos sabem como s&o colhidos, tratados e dispostos seus dados pessoais, 0
que configura a vulnerabilidade informacional, segundo a doutrina.

E imprescindivel, primeiramente, entender como se estabelece tal vulnerabilidade a
partir do reconhecimento do direito & informacéo. Os efeitos do reconhecimento da informacéo
como direito fundamental ndo se restringem & ordem privada, mas se irradiam para o campo da
cidadania ativa (BARBOSA, 2019, p. 4). A CF reconhece o direito a informacéo e ao acesso a
informagdo em varios artigos, como nos artigos 5.0, 1V, XI1, X1V, XXXIII, LX, LXXII, 37, 93,
200, 216. Destaca-se o artigo 5.°, XIV, segundo o qual “é assegurado a todos 0 acesso a
informagdo e resguardado o sigilo da fonte, quando necessério ao exercicio profissional”; o
inciso XXXIII do mesmo artigo também protege o direito a informac&o ao estabelecer que todos
tém direito a receber dos 6rgdos publicos informacdes, sob pena de responsabilidade, ressalvado o
sigilo imprescindivel a sequranca da sociedade e do Estado.

No que diz respeito & Administracdo Publica, a Constituicdo da Republica, nos seus
artigos 37, parégrafo 3., inciso 1, e 216, paragrafo 2.°, dispbe sobre 0 acesso a informacéo e o
dever publico de gerir documentos e franquear as informacoes.

Para Sarlet e Molinaro (2014, p. 12), a liberdade de informagdo e os direitos a
informagdo e de acesso a informacdo, “além de direitos humanos e fundamentais de alta
relevancia, representam técnicas democréticas de alta densidade na conformac&o das relagdes
humanas numa determinada comunidade politica e social”. Na verdade, estdo ligados ao direito
subjetivo de ser informado e a inata prote¢do dos direitos da personalidade.

Ressalvadas as distin¢des entre os conceitos dos direitos citados, pode-se afirmar que a
informagdo tem uma fungdo publica no sentido de ndo ser apenas um elemento de direito
subjetivo, € também um direito-dever cujo objetivo € satisfazer o direito que os individuos tém
de receberem a informag&o. Em sua evolugéo ao longo dos anos, a informagéo tornou-se uma
espécie de garantia supranacional da democracia e de efetivagdo de direitos (SARLET;
MOLINARO, 2014, p. 16).
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Nas relagdes de consumo, de acordo com o artigo 6.°, I1l, do CDC, cabe ao fornecedor
a obrigatoriedade de manter o consumidor informado (NUNES, 2017). O direito a informacéo
é um dos pilares das relagdes de consumo em razdo da necessidade da existéncia de confianca
entre as partes e da caracterizacdo de boa-fé. Assim, a informacdo deve estar presente em todas
as fases do contrato: pré-contratual, contratual e pés-contratual, conforme os artigos 6.°, 111, 30
e 31 do CDC (VIAL, 2013, p. 233).

A boa-fé objetiva é uma das bases do dever informativo. Tem como fundamento a
lealdade e a confianca reciproca entre as partes em atencio a um fim comum. E um conjunto de
comportamentos éticos aferidos objetivamente durante a relagdo contratual (GARCIA, 2015, p.
6), sendo, inclusive, uma das formas de cumprimento da cooperagdo entre as partes na relagéo.

O principio da transparéncia é outro principio ensejador do dever de informar no sentido
de que a relagdo de consumo deve ser clara, direta, correta e de facil conhecimento, ou seja, 0
consumidor precisa ter prévio conhecimento do que ir4 contratar ao demonstrar sua intencéo
em se vincular a uma relagdo consumerista. Assim, a informacéo tem o papel de preparar o
consumidor para o0 ato de consumo verdadeiramente livre, sem vicio no consentimento,
fundamentado de forma adequada e completa (NUNES, 2017, p. 509).

No artigo 31 do CDC, confirma-se a preocupagéo do legislador de enfatizar que toda
oferta e apresentagdo de produtos deve fornecer informagfes “corretas, claras, precisas,
ostensivas e em lingua portuguesa sobre suas caracteristicas, qualidades, quantidade,
composicédo, preco, garantia, prazos de validade e origem”.

Além do equilibrio no desenvolvimento da relacdo em si, o acesso a informagéo reflete-
se na protecdo da saude fisica e psiquica do consumidor uma vez que a desinformagao
possibilita a ocorréncia de dano (VERBICARO; ATAIDE, 2017, p. 79).

A desinformagcao, porém, esta relacionada ndo com a completa auséncia de informacéo,
mas com informacdes claras, completas e compreensiveis sobre o produto e/ou servico.
Verbicaro e Ataide (2017, p. 79) confirmam que “néo é suficiente a mera disponibilidade da
informag&do. Mais do que isto, é necessério que ela permita o processamento e a compreensao
do seu contedo pelo consumidor menos instruido”. Assim, caso haja uma quantidade de
informag&o técnica distante do conhecimento cotidiano, o consumidor néo terd condigBes de
entender a realidade.

Para Catalan (2019, p. 1159), a defesa da essencialidade das informagGes tem por base
a garantia de orientagdo, esclarecimento, explicagdo, elucidagdo, ilustragdo, aclaragdo,
explanacédo, iluminagdo, recomendagdo e aconselhamento dos consumidores sobre “o uso,

acondicionamento, validade, riscos e (ou) de outras tantas peculiaridades fundidas aquilo que
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Ihes € oferecido em todo processo”. Para o autor, portanto, o dever de informar consiste em
decodificar de forma clara e verossimil os riscos assumidos quando se pactuou o contrato
(CATALAN, 2019, p. 1159).

Para Verbicaro e Freire (2018, p. 12), o acesso a informacéo adequada € fundamental
para a conscientizagdo individual, para a realizagdo de escolhas livres. Dessa forma, o
consumidor, mesmo que indiretamente, extirpa aos poucos fornecedores desleais e torna-se um
consumidor consciente, exercendo sua cidadania em prol da coletividade. Nesse sentido, a
informagdo, mais que um dever, € um mecanismo de controle, uma vez que a informacéo
disponibilizada est4 diretamente vinculada ao contrato, nas fases pré-contratual e pds-contratual
(VERBICARO; ALCANTARA, 2017, p. 14).

Né&o se pode negar que a desqualificacdo informativa € um dos principais motivos da
ocorréncia de acidentes de consumo pela ma utilizagdo do produto ou servigo, sendo, inclusive,
excludente de ilicitude a comprovagéo do fiel cumprimento do dever de informar (CATALAN,
2019, p. 1159). Além do dano subjetivo e individual, o descumprimento do dever de informar
desrespeita 0 consumidor em carater coletivo por violar um direito fundamental e por
impossibilitar o exercicio sem vicio do consumo, a participagdo ativa e o equilibrio
mercadoldgico.

Quando se analisam as relagcdes consumeristas com o avanco das tecnologias, observa-
se a existéncia de um abismo informativo. No que diz respeito ao acesso a dados com finalidade
do direcionamento publicitario, ocorre dano informativo quando h ocultamento da intencdo
negocial. Para Barbosa (2019, p. 7), o dano informativo decorre da auséncia de informagéo e,
consequentemente, do vicio de consentimento. A informacdo pode ser, “propositadamente,
solapada pelo fornecedor (nos casos em que a aten¢do do consumidor €, pelo uso de diversas
técnicas de marketing, direcionada totalmente para o contetido publicitério)”.

No que concerne as técnicas de microtargeting”, a coleta de dados déa-se por meio de
contratos de adesdo com clausulas dificeis, técnicas e, com frequéncia, em outro idioma, o que
implica o vicio de consentimento do consumidor, que, por vezes, ndo sabe de fato o que esta
contratando, prevalecendo a ignorancia, a deficiéncia de julgamento e a falta de compreenséo
do modo como sdo utilizados seus dados (VERBICARO; MARTINS, 2018, p. 5).

Para Bioni (2020a, p. 154-159), a hipervulnerabilidade informacional do consumidor é

resultado da complexidade do fluxo de informagOes, seja pela assimetria informacional, seja

3Vide Capitulo 2.
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pela auséncia de conhecimento técnico sobre a engenharia tecnoldgica dos modelos de
tratamento e de coleta de dados pessoais.

Nesse sentido, o exercicio da autonomia de vontade e a consequente liberdade nas
relacbes de consumo estdo diretamente ligados ao acesso a informacdo. A auséncia
informacional e ainda o excesso informativo sem qualidade caracterizam o vicio de
consentimento, uma vez que a vontade é fortemente relacionada com a profundidade, a
coeréncia e a claridade informativa, como se ver4 na subsecéo 3.3 e no capitulo 4.

Ha, portanto, um inexordvel agravamento da vulnerabilidade quando o consumidor €
inserido no mercado informacional, marcado por uma constante assimetria informativa. O dano
deve-se a auséncia de entendimento concreto para o exercicio do consentimento ativo, a
disposicdo de seus dados pessoais involutiria e também & obscuridade do negécio. O
consumidor ndo toma ciéncia de que seus dados serdo utilizados como incentivo ao consumo

por estratégias de marketing.

3.1.2 A vulnerabilidade psicocomportamental

A wulnerabilidade comportamental relaciona-se com o reconhecimento da humanidade
e das limitagdes do consumidor contemporaneo que busca um estilo de vida ideal, padronizado
pelo mercado (OLIVEIRA; CARVALHO, 2016, p. 196), em que impera o consumo. Nesse
estilo de vida, os bens e servigos séo considerados uma forma de poder, de diferenciagéo social,
de seguranca e de beleza e sdo transformados pelo consumidor em objeto de seus desejos’.
Diante de insights incentivadores ao consumo, o consumidor manifesta uma fragilidade
cognitiva e comportamental (OLIVEIRA, CARVALHO, 2016, p. 198).

O marketing, ao descobrir os desejos e estudar os comportamentos dos clientes, recorre
a técnicas para conduzir comportamentos, explorar impulsos e emogdes. Na economia de dados,
a publicidade dirigida, com suas praticas assediadoras de consumo, torna-se sedutora,
induzindo a falsa sensagdo de “liberdade de expressdo, causando assim, sentimentos de
conforto, acolhimento, bem-estar e prazer que ndo sdo encontrados nas midias tradicionais”
(PARCHEN, FREITAS, MEIRELES, 2018, p. 338).

O assédio de consumo visa influenciar o comportamento do consumidor por meio da

manipulacdo das vontades e da compulsdo ao consumo. Dai a utilizacdo de aspectos

7 Oliveira e Carvalho (2016, p. 184-194) apresentam como a economia comportamental (Escola de Chicago)
utiliza heuristicas e insights comportamentais para atuar na irracionalidade do consumidor, na escolha no ato
de consumo, condicionado por variaveis, de carater emocional ou financeiro.
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psicologicos, o que provoca vulnerabilidade. Miller (2012, p. 108-114) afirma que os
consumidores estéo sujeitos a um narcisismo consumista, que os leva a agir impulsivamente na
compra de bens para ndo serem excluidos. Explicitam Verbicaro, Rodrigues e Ataide (2018, p.
181):

Essa consideravel relevancia atribuida aos bens resultou em uma supervalorizagdo da
opinido alheia acerca de simbolos de consumo e modo de vida que se adota. Ou seja,
0 consumidor ja ndo se preocupa apenas em comprar o que Ihe parece Util ou aprazivel,
mas também com o que seu conjunto de bens pode dizer sobre os tracos da
personalidade que deseja mostrar.

Verbicaro e Cacapietra (2021), ao analisarem a vulnerabilidade comportamental sob a
perspectiva da economia comportamental, destacam que o consumidor ndo tem plena
consciéncia dos critérios de tomada de decisdo. I1sso porque o marketing utiliza mecanismos da
economia comportamental para explorar o raciocinio impulsivo — responsavel por escolhas
automaticas movidas por estados emocionais — e 0 raciocinio de cognicdo superficial — que
concentra 0s comportamentos habituais e rotineiros.

Por outro lado, a teoria da autodeterminagéo (self-determination theory (SDT)) reuniu
um corpo de evidéncias empiricas na psicologia relacionadas a autonomia, a necessidades
psicoldgicas e ao bem-estar social. Em seus tracos mais amplos, a SDT identifica um conjunto
de necessidades psicoldgicas béasicas consideradas como essenciais para a automotivacao, o
controle de comportamentos e o bem-estar psicossocial. Essas necessidades bésicas séo:
autonomia (sentir vontade e volicdo em agdo), competéncia (sentir-se capaz e eficaz) e
relacionamento (sentir-se conectado e envolvido) (CALVO et al., 2020).

As evidéncias identificadas pela teoria SDT facilita o uso da tecnologia e do design nas
acdes que envolvem modulacdo comportamental no ambiente virtual. O modelo METUX
(Motivation, Engagement and Thriving in User Experience) apresenta seis “esferas de
experiéncia de tecnologia” em que a tecnologia pode ter um impacto nas necessidades
psicoldgicas: a) adogdo, relacionada a experiéncia de uma tecnologia e de sua forga persuasiva,
como na indugdo a compra ou no encorajamento a escolha; b) interface, ligada a experiéncia do
usuério na interacdo com o software; c) tarefa, referente a atividades discretas facilitadas pela
tecnologia, d) comportamento, reunindo atividades que estimulam comportamentos gerais,
como contagem de passos no estimulo ao exercicio; €) vida, que identifica como a tecnologia
influi na satisfacdo de necessidades psicoldgicas; f) sociedade, que envolve o impacto em toda
a sociedade, inclusive naqueles que ndo utilizam a tecnologia (CALVO et al., 2020).

Tal perspectiva confirma a tendéncia de explorar a reagcdo emocional do consumidor por

meio de abordagens publicitarias inspiradas em uma engenharia tecnoldgica. Essa engenharia



67

tecnoldgica auxilia os anunciantes a elaborarem testes estatisticos para identificar as narrativas
mentais do publico. Com o Big Data, a persuaséo € mais especifica em razéo da captacéo de
dados pessoais e do direcionamento publicitario (AKERLOF; SHILLER, 2016, p. 53-54). O
mercado vale-se da fragilidade dos consumidores, que nem sempre sabem 0 que realmente
querem e aquilo de que necessitam, para agir no seu inconsciente, gerando necessidades e
vontades. Explorando a serviddo voluntaria contemporanea na tomada de decisdo, o mercado
faz o consumidor convencer-se de que é mais facil seguir os ditames impostos pelo mercado do
que assumir a angustiante responsabilidade por uma decisdo racional.

Pode-se ainda relacionar a vulnerabilidade comportamental do consumidor com a
obsolescéncia psicoldgica (SANTIAGO; ANDRADE, 2016): mecanismos de indugdo, de
instigacéo, de seducdo dos consumidores levam-nos a gastar reiteradamente de forma a tornar
0 produto obsoleto na sua psique por associarem o novo ao melhor, em oposi¢éo ao velho, ao
antiquado e ao obsoleto.

Em outro sentido, Albuquerque (2014, p. 133-140) finca as raizes da vulnerabilidade
psiquica na teoria do desamparo de Freud. O mundo é marcado por insegurancas, traumas e
desamparo. Para o bebé, o Utero da mée é uma fonte de protecéo e de amparo; no restante de
sua vida, buscara o amor da mée. Na sociedade capitalista, 0 consumo, como modalidade de
comportamento, € equivalente & figura materna, representando uma solucéo de protecdo contra
desamparos e insegurancas. De acordo com os ditames da indUstria cultural, a satisfacdo dos
desejos seré obtida pelas necessidades mercadoldgicas.

Quando o consumidor é excessivamente exposto as praticas persuasivas de marketing,
deixando-se seduzir pelas promessas de felicidade e de satisfagéo plena por meio do consumo,
sua vulnerabilidade psiquica podera ser agravada de acordo com o contexto em que estiver
inserido, “da cultura da qual tem parte e dos mecanismos [de] que a civilizagéo se vale para
impor seu poder, suas ideias e suas promessas de seducdo” (ALBUQUERQUE, 2014, p. 140).
Para Ataide (2020, p. 140), a vulnerabilidade psiquica é uma caracteristica de varias categorias
de consumidores, mas o consumidor de salde destaca-se pelo excesso de confianga na industria

farmacéutica e na literatura médica’.

5“Com tantas promessas veiculadas pelos meios de comunicagdo de massa, que se espraiam a nivel planetario,
cria-se excesso de confianga nas formulas oferecidas no mercado global de salde. Nessa ambiéncia, se ndo
fantasiosa, mas exagerada dos beneficios proporcionados, o principal tende a ser negligenciado, que sdo as
informacdes relevantes sobre efeitos colaterais, efeitos de dependéncia fisica e psicolégica, as interagOes
medicamentosas. As chances de insucesso do tratamento e 0 comportamento da renda com o uso habitual de
certos farmacos. Ainda, o excesso de confianga no saber médico, nas prescricdes e orientacbes dos profissionais
de saude, em especial médicos, também insere o consumidor em um acentuado estado de vulnerabilidade”
(ATAIDE, 2020, p. 140-141).
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Na economia de dados, a vulnerabilidade psiquica e a vulnerabilidade comportamental
do consumidor virtual estdo ligadas, uma vez que a publicidade direcionada tem por objetivo
explorar a irracionalidade e a compulséo do consumidor, o desejo subjetivo de pertencimento
e de protecdo’® por meio do consumo. Consequentemente, a fragilidade do consumidor ante as
préticas predatdrias de marketing, o direcionamento e a subjetivacdo do ciberespaco influem
diretamente no seu poder de escolha.

E fato que a publicidade direcionada é uma expressio do assédio de consumo por ter
como finalidade convencer o consumidor a se envolver com determinado produto ou marca. A
constante necessidade de pertencimento faz com que sua liberdade de escolha seja reduzida
(VERBICARO; RODRIGUES; ATAIDE, 2018).

A vulnerabilidade psicocomportamental, portanto, vincula-se ao processo de tomada de
decisdo. Portanto, o tratamento de dados, o direcionamento publicitario e o assédio de consumo
no mercado informacional ndo somente estimulam comportamentos, mas também atingem o
desenvolvimento subjetivo de cada consumidor, suas angustias e suas emogdes, 0 que gera

reflexos sociais pela modulagdo comportamental coletiva.

3.1.3 A nova dimensdo da vulnerabilidade situacional do consumidor

Como estudado na subsecgéo 3.1, a vulnerabilidade do consumidor pode ser relacional,
invariavel ou mutavel. A mutabilidade estd atrelada ao ao espago-tempo em que cada
consumidor esta inserido. Assim, para determinar a vulnerabilidade situacional, é preciso
examinar a situagdo real e a realidade do cotidiano do consumidor. Por isso, diz-se que a
vulnerabilidade situacional é fluida e construida socialmente (BAKER, 2009). Xavier e

Riemenschneider (2019, p. 7) afirmam:

Ha casos de vulnerabilidade acentuada que se mostram permanentes, irreversiveis ou
duradouros, como a deficiéncia fisica, sensorial ou mental, a idade cronolégica
avancada e os portadores de doencas sujeitas a tratamentos longos. Porém, também
ndo se pode descuidar da existéncia de situagdes de hipervulnerabilidade situacional,
decorrente de determinado fator que possui limitagao temporal [...].

76 Protecdo no sentido de entender o consumo como uma forma de incluséo social e de satisfagdo emocional, o que
vai além de impulsos comportamentais. Segundo Verbicaro e Cacapietra (2021, p. 7), “justamente para atender
a seducdo de uma falseada felicidade artificial, [...] o consumidor se vé obrigado a concentrar todos 0s seus
esforgos em tornar sua vida economicamente produtiva, seja no trabalho, seja no ambito das relac6es familiares,
ou mesmo na artificialidade de sua vida social, de modo a melhor otimizar seu ja escasso tempo para ser bem-
sucedido na satisfagcdo das inimeras necessidades de consumo, forjadas pela indistria cultural que, agora, serve
maci¢amente ao consumo”.



69

Embora alguns consumidores apresentem uma condicédo de vulnerabilidade no comércio
eletronico exacerbada pelo grau de imerséo tecnologica, a vulnerabilidade do consumidor no
ciberespaco é situacional por se vincular ao mercado informacional.

A contratagdo eletrénica’ fragiliza o equilibrio relacional entre as partes dada a
auséncia informativa. Tanto na captura de dados pessoais quanto na sua utilizagdo pela

"8 que

publicidade direcionada, é possivel diagnosticar um “traco vulnerabilizante peculiar
influenciaré o exercicio da autonomia de vontade do consumidor.

Certos modelos de Inteligéncia Artificial vinculam-se a captura de dados. Por exemplo,
a funcdo principal do celular ndo ¢ a absorcéo das rotas do consumidor via GPS, no entanto,
ndo sb o celular faz isso como transforma essa captacdo de dados em publicidade direcionada
para o consumo de bens e servigos fornecidos por empresas de GPS. Pode-se destacar ainda
que, mesmo que se recuse a utilizagdo de aplicativos e de servigos coletores de dados, 0 acesso
a rede de transmissdo possibilita 0 acesso a dados. Nesse sentido, o contexto em que 0
consumidor esté inserido € decisivo para a disponibilizagdo de informacdes pessoais, 0 que
caracterizado sua vulnerabilidade situacional (VERBICARO; VIEIRA, 2021a).

A vulnerabilidade situacional na economia de dados, portanto, € caracterizada pela
liberdade mitigada no contexto em que 0 negdcio esta inserido. Diante das caracteristicas da
contratacdo por adesdo e impossibilidade de exercicio da negativa, seja em utilizar o produto e
servico ou ainda em quais dados quer dispor. Ser vulneravel situacional é ter sua liberdade
relativizada pela situacdo em que esté inserido (VERBICARO; VIEIRA, 2021a). Nesse sentido,
quando se utiliza como base legal o consentimento, é necesséario observar a plena concretude

da autonomia de vontade do consumidor.

3.1.4 A vulnerabilidade algoritmica na assimetria de controle e informacéo

A condigéo de vulnerabilidade atinge todos os consumidores. No entanto, em razdo da
circunstancia negocial em que o consumidor digital estd envolvido, diversos tipos de
vulnerabilidades sdo possiveis. Nao se trata, porém, de determinar as subespécies do principio

da vulnerabilidade, trata-se apenas de identificar o melhor arcabougo normativo para a protegao

7 \er subsecdo 3.1.

8 Bioni (2020a, p. 157) utiliza essa expressdo para apresentar a assimetria informacional como premissa
intensificadora da vulnerabilidade do consumidor. Neste trabalho, adota-se uma concep¢do ampliada ante a
indiscutivel vulnerabilidade informacional do consumidor (conforme topico 31.1) agravada pelas caracteristicas
da contratacdo eletronica — despersonalizagdo, desterritorializacdo, desmaterializacdo, atemporalidade da
contratacédo e hiperconfianca.
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do consumidor, ndo se excluindo o que ha em comum entre as (agravantes) vulnerabilidades
apresentadas.

Assim, o consumidor assediado pela publicidade direcionada por meio do uso indevido
de seus dados pessoais €, a0 mesmo tempo, vulnerdvel situacional (pelo contexto em que se
insere), vulneravel psicocomportamental (pelas estratégias de marketing) e vulnergvel
informacional (por ndo ter informagBes qualificadas tanto sobre a relacdo pré-contratual da
coleta de seus dados, quanto sobre o direcionamento publicitario, e menos ainda sobre o negécio
a ser contratado e/ou comprado). Poder-se-ia entdo falar em um controle biopolitico sobre os
corpos, em que ndo ha distingdo entre o corpo fisico e o virtual, realizado pelo dito Big Other’®?

Com base nos ensinamentos de Foucault (1999, 2008, 2015), Deleuze (1992), Han
(2018) e Zuboff (2018, 2020), acredita-se que o desequilibrio entre as partes na economia de
dados pessoais € resultado de uma assimetria de poder, de controle e de informagéo, o que

configura vulnerabilidades algoritmicas:

A wulnerabilidade algoritmica ou tecnoregulatoria possui como nicleo distintivo a
massiva coleta de dados pessoais que o consumidor € alvo no ambiente digital e o seu
ulterior tratamento através de codigos de programagdo conhecidos como algoritmos
executados pelas maquinas dos fornecedores em geral, notadamente das plataformas
de midia social (social media). Os dados dos consumidores sdo utilizados para se fazer
uma edicdo invisivel voltada a customizacdo da navegacao no ciberespaco. Através
do tratamento de dados com algoritmos, as plataformas virtuais procedem a uma
espécie de personificagdo dos conteldos da rede, a partir das caracteristicas de
navegagdo e interesses daquele usuario-consumidor, coletados através de cookies ou
pegadas digitais, criando para ele um microcosmo particular no ambiente virtual que
condiciona os rumos de sua navegacdo no ciberespaco. Este procedimento restringe
as possibilidades de livre navegagdo no ciberespaco em decorréncia de filtros-bolha
(filter bubble) que limitam as informacdes a partir daquilo que as maquinas
determinam ser de interesse do usudrio, tecnoregulando as suas experiéncias
(MILHOMENS, 2021, p. 202).

Ha auséncia de transparéncia no processo de coleta, no tratamento e no uso dos dados
pessoais dos consumidores, que sdo segmentados e, a partir disso, direcionados para a compra
de determinados bens e servigos de acordo com as suas predilegdes. O consumidor ndo tem
poder e controle sobre as suas informacdes. H4 um abismo informativo em todo o ciclo
mercadoldgico que envolve suas informagdes pessoais.

Para Verbicaro e Vieira (2021a, p.205), a vulnerabilidade algoritmica é decorrente da
“captacdo, tratamento e difusdo indevidos dos dados pessoais do consumidor, as vezes por
intermédio de dispositivos dotados de inteligéncia artificial, em franca violagdo aos direitos da

personalidade, como a privacidade e intimidade”. Para os autores, tal vulnerabilidade é

consequéncia de hiperconfianga do consumidor no consumo digital, da insuficiéncia

9 Ver Capitulo 2.
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tecnonormativa, do abstencionismo estatal e do protagonismo das grandes plataformas virtuais
(VERBICARO, VIEIRA, 20214, p. 205).

Constata-se, portanto, que os direitos fundamentais da privacidade, da igualdade e da
liberdade ficam fragilizado pelos seguintes motivos: a) contrair a direito negativo quanto a
preservacdo de seus dados pessoais; b) ndo ha equidade entre os atores da relacdo, em razdo do
direcionamento pelo mercado de escolhas e comportamentos dos consumidores em beneficio
de fornecedores, bem como do protagonismo de grandes plataformas virtuais; c) ndo existe
autonomia de vontade e controle informacional por causa da modulacéo algoritmica de dados

pessoais.

3.2 Privacidade: um conceito multiforme

A privacidade estd ligada a percepcéo social do individuo. As raizes do direito a
privacidade estdo na emergéncia do Estado-nacdo e da sociedade civil nos séculos XVI e XVII,
bem como no estabelecimento da esfera privada livre das ingeréncias do ente publico como,
inclusive, reagdo ao absolutismo (DONEDA, 2019, p. 118). Cabe ainda citar o fortalecimento
da burguesia e do individualismo que contribuiram para o desenvolvimento da ideia moderna
de privacidade.

Privacidade é um conceito aberto, vago. Dependendo do doutrinador, sera abrangente
ou restritivo (LEONARDI, 2012, p. 48):

Assuntos como liberdade de pensamento, controle sobre o prdprio corpo, quietude do
lar, recato, controle sobre informages pessoais, protecdo da reputagdo, protegdo
contra buscas e investigacfes, desenvolvimento da personalidade, autodeterminacgéo
informativa, entre outros, sdo excluidos ou incluidos, de acordo com a definicdo
adotada.

Doneda (2019, p. 101) destaca que a dificuldade reside ndo na definigdo de privacidade,
mas no que se espera dessa definicdo. O contexto no qual se busca definir a privacidade é
reduzido “a uma perspectiva epistemoldgica conceitualistica, que visa (por vezes sem
consciéncia), em primeiro lugar, a coesdo do sistema, operando precisamente através de um
processo de generalizacdo do qual a individualizagdo de um conceito dogmaético € seu apice ”
(DONEDA, 2019, p. 100).

Leonardi (2012, p. 48-51) afirma ainda que a delimitacdo de um conceito Unico é dificil

em diversos paises®’. No entanto, as tentativas de conceituagdo de privacidade seguem o método

80“|mportante observar que o problema néo se reduz a uma dicotomia entre o modelo da Civil Law e o da Common
Law: ainda que existam diferencas substanciais entre o modelo de privacidade romano-germanico (que adota
como principal fundamento a dignidade) e o modelo de privacidade anglo-saxdo (que adota como principal
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per genus proximum et differentiam — pelo género proximo e pela diferenca especifica. Os
atributos principais do principio da exclusividade que rege a privacidade séo: a) o direito de
estar so (right to be alone), b) o resguardo contra interferéncias de terceiros, ¢) o sigilo e d) o
controle sobre dados pessoais. Para Doneda (2019, p. 129), a privacidade € um conjunto de
valores e situacOes pautadas por uma logica subjetiva. Dai o seu carater relacional por estar
além da sua funcdo patrimonial relacionada ao raciocinio de “espacos” ou “bens” a serem
protegidos, mas sob o viés de administracdo das escolhas.

A primeira mencéo a privacidade remete & protecéo sagrada da vida doméstica privada.
Warren e Brandeis (1890) s&o os precursores do direito de estar so, na sua essencialidade
individualista. A inviolabilidade da personalidade, de carater negativo, traduzir-se-ia no dever
de abstencdo por parte de terceiros contra invasdes dos “limites 6bvios da decéncia e da
propriedade” (WARREN; BRANDEIS, 1890, p. 196, traducdo nossa). Sua subjetividade
intrinseca esta ligada a dimensdo da protecdo da privacidade, ligando-se ao desenvolvimento
social, politico e econdmico e esta relacionada a individualidade de cada um, sua honra, sua
propriedade e sua dignidade — o direito de estar so (right to be alone).

Warren e Brandeis (1890), em seu artigo The Right to Privacy, foram os primeiros a
definir o conceito de privacy, desvinculando-o da propriedade privada e associando-o &
inviolabilidade da personalidade, sendo a vida privada objeto de tutela. Tal artigo deve ser

entendido como um marco das discussoes sobre privacidade:

(i) partia-se de um novo fato social, que eram as mudancas trazidas para a sociedade
pelas tecnologias (jornais, fotografias) e a comunicagdo de massa, fenémeno que se
renova e continua moldando a sociedade futura; (ii) 0 novo “direito a privacidade” era
de natureza pessoal, e ndo se aproveitava da estrutura da tutela da propriedade para
proteger aspectos da privacidade; (iii) no que interessa somente aos EUA, o artigo
abriu o caminho para o reconhecimento (que ainda tardaria décadas) do direito a
privacidade como um direito constitucionalmente garantido (DONEDA, 2019, p. 126).

Quanto & concepcdo de privacidade como resguardo contra interferéncias alheias,
conforme a definicdo proposta na Conferéncia Nordica sobre o Direito & Intimidade, realizada
em 1967, trata-se do direito de viver com um grau de interferéncia minima de terceiros, o que
também é de cardter negativo. Para Leonardi (2012, p. 56), isso “representa o direito de o
individuo manter seus assuntos para si e decidir por si mesmo em que medida eles serdo

submetidos & observagdo e discussdes publicas”. Segundo Bittar (1994, p. 273-278), aborda o

fundamento a liberdade), ndo se pode perder de vista que, mesmo entre os sistemas de Common Law do Reino
Unido e dos Estados Unidos, ha diferencas significativas entre o ambito de protecdo do direito a privacidade.
Além disso, ainda que o direito europeu caminhe, por meio de diversas diretivas relacionadas a privacidade,
para uma uniformizagdo relativa — a0 menos no que tange aos padrdes minimos de protecdo — ha importantes
diferencas culturais entre paises-membros da Unido Europeia, as quais influenciam, por ébvio, a transposi¢édo
desses padrdes minimos no direito interno de cada nagédo” (LEONARDI, 2012, p. 49-50).
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isolamento mental necessario para resguardar certos aspectos subjetivos da vida privada contra
terceiros, ressaltando-se o direito a intimidade e ao segredo®. Em seu voto no Mandado de
Seguranga 23.669-DF, o Relator, Ministro Celso de Mello, da 2.2 Turma do STF, assim se

manifestou:

O direito a intimidade — que representa importante manifestacdo dos direitos da
personalidade — qualifica-se como expressiva prerrogativa de ordem juridica que
consiste em reconhecer, em favor da pessoa, a existéncia de um espago indevassavel
destinado a protegé-la contra indevidas interferéncias de terceiros na esfera de sua
vida privada. A transposi¢do arbitraria, para o dominio publico, de questdes
meramente pessoais, sem qualquer reflexo no plano dos interesses sociais, tem 0
significado de grave transgressdo ao postulado constitucional que protege o direito a
intimidade, pois este, na abrangéncia de seu alcance, representa o “direito de excluir,
do conhecimento de terceiros, aquilo que diz respeito ao modo de ser da vida

privada”82.

Ha critica ao conceito de privacidade no que diz respeito ao resguardo contra
interferéncias alheias por entender pela auséncia de delimitacéo especifica da interferéncia uma
vez que defende que nem toda interferéncia podera ser considerada intromissdo. Assim, 0
conceito de privacidade ndo apresenta parametros claros e limites bem definidos (LEONARDI,
2012, p. 61).

A privacidade, ao ser definida como sigilo, apresenta um status duplo — publico e
privado —, uma vez que serd estabelecida a violagdo da privacidade quando houver revelacdo
plblica de informacdo pessoal, antes mantida em sigilo®. N&o se pode equiparar a ideia de
segredo a sigilo absoluto porque se deve considerar a relativizacdo e o desejo de confiabilidade
de exposicdo a determinados grupos e pessoas (LEONARDI, 2012, p. 62-66). Nesse sentido, 0
direito ao sigilo € a liberdade de ndo emitir pensamentos para todos, é o exercicio de poder de
escolher quais pessoas receberéo suas ideias e manifestagoes.

Por outro lado, Rodota (2008) afirma que o desenvolvimento da tecnologia abarcou

novas realidades com difusdo interativa e perspectivas abertas de telemética. A tecnologia

81 Bittar (1989) apresenta uma triplice classificacdo dos direitos da personalidade, que seriam fisicos, psiquicos e
morais. O autor insere nos direitos psiquicos a intimidade (estar s6, privacidade ou reserva) e o segredo (ou
sigilo, inclusive profissional). Ver ainda Marcacini (2019, p. 133).

8 STF (2. Turma). Mandado de Seguranca 23.669/DF. Relator: Min. Celso de Mello. Data de julgamento:
08/02/2001. Data de publicacdo: DJ, 12/02/2001, p. 00017.

8 STF (Plenario). Recurso Extraordinario 1.055.941/SP. Relator: Min. Dias Toffoli. Data de julgamento:
04/12/2019: “O Tribunal, por maioria, aderindo a proposta formulada pelo Ministro Alexandre de Moraes, fixou
a seguinte tese de repercussdo geral: ‘1. E constitucional o compartilhamento dos relatérios de inteligéncia
financeira da UIF e da integra do procedimento fiscalizatério da Receita Federal do Brasil, que define o
lancamento do tributo, com os érgaos de persecucdo penal para fins criminais, sem a obrigatoriedade de prévia
autorizacdo judicial, devendo ser resguardado o sigilo das informagdes em procedimentos formalmente
instaurados e sujeitos a posterior controle jurisdicional. 2. O compartilhamento pela UIF e pela RFB, referente
ao item anterior, deve ser feito unicamente por meio de comunicagBes formais, com garantia de sigilo,
certificacdo do destinatario e estabelecimento de instrumentos efetivos de apuracdo e correcdo de eventuais

desvios’”.
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reformulou ndo apenas o cenério tecnoldgico, mas também o ambiente politico-juridico-
institucional, o que implicou a necessidade de ampliar a nogdo de privacidade no que diz
respeito & protecdo de dados pessoais. Assim, a nocdo de privacidade assumiu ‘“contornos
difusos e permeados por variadas aprecia¢des quando foi associada a dignidade da pessoa diante
das novas tecnologias” (PODESTA, 2019, p. 93). A esfera pessoal e a esfera plblica unem-se,
devendo o grau de protegdo individual na esfera privada depender necessariamente do sistema
politico. Isso significa que as regras de circulacdo de informagOes estdo destinadas a atingir a

distribuicdo de poder na sociedade:

Estamos diante da possibilidade de um controle social cada vez mais amplo e difuso,
exercido pelos centros de poder publicos e privados. Este controle, em relacdo aos
individuos, pode assentar obstaculos reais ao livre desenvolvimento da personalidade
individual, imobilizado em torno de perfis historicamente determinados. E, em seu
perfil sécio-politico, ao privilegiar os comportamentos conformes, o controle pode
tornar mais dificil a produgdo de novas identidades coletivas, reduzindo assim a
capacidade total de inovago dentro do sistema (RODOTA, 2008, p. 83).

Segundo Rodota (2008), a protecdo da privacidade ndo estd relacionada apenas ao
exercicio de direitos negativos, como o direito de estar s6. Gragas a uma reestruturacéo, sua
protecdo esté ligada ao exercicio da cidadania: a protecéo da privacidade, nesse aspecto, esta
diretamente ligada ao combate de préaticas de controle. Os direitos negativos de estar so, ao
segredo ou sigilo, portanto, foram acrescidos pelo direito positivo de controle das informagdes
e de seus limites na esfera privada.

Trata-se do eixo “pessoa-informagéo-circulagdo-controle”, em que a protegéo dos dados
pessoais torna-se o elemento principal para o livre desenvolvimento da personalidade e a
autonomia de vontade. Assim, privacidade consiste ndo apenas nos elementos subjetivos de
cada um - right to be alone —, mas também na redistribuicdo de poderes sociais e legais — right
to democracy —, “identificando-se, sem maiores entraves, o carater democratico de um sistema
com a quota de informag@es relevantes que circulam no seu interior” (RODOTA, 2008, p. 45).

Nesse sentido, o direito a privacidade esta relacionado & protecéo de espacos e bens,
mas também & administracdo das escolhas pessoais no sentido de projetar a personalidade no
exterior. Como consequéncia, assume um caréater relacional. Logo, o direito a privacidade
apresenta uma dupla projecdo ao ser considerado um direito fundamental e um direito da
personalidade. Tal caracterizacdo é essencial para a analise da possivel autolimitacdo do seu
exercicio® em atencdo aos conflitos de direitos. Cumpre lembrar que a privacidade foi

reconhecida como direito fundamental por convengdes internacionais de direitos humanos

84 De acordo com Enunciado n.° 139 das Jornadas de Direito Civil, “Os direitos da personalidade podem sofrer
limitagGes, ainda que ndo especificamente previstas em lei, ndo podendo ser exercidos com abuso de direito de
seu titular, contrariamente a boa-fé objetiva e aos bons costumes”.
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ratificadas pelo Brasil-(LEONARDI, 2012, p. 95), sendo tal reconhecimento necessario nas
limitacOes de seu exercicio em caso de conflito entre direitos da mesma categoria.

A privacidade esta relacionada com a capacidade individual de controlar suas
informagdes e seus dados pessoais. Rodota (2008, p. 93) aponta duas tendéncias claras na
delimitac&o do conceito de privacidade: o poder de exclusdo e a atribuicdo de relevante poder
de controle.

Os Estados Unidos (EUA) divulgaram o relatdrio Records, computers and the rights of

citizens, sugerindo cinco condutas consideradas na protecdo de dados pessoais®:

* Ndo deve existir sistema de manutencdo de dados pessoais secretos.

* Os usuéarios devem saber quais informagodes sobre eles sdo registradas e como sdo
usadas.

* Deve haver meios para o usuario impedir a utilizacdo de seus dados com finalidade
diversa da qual foi consentida;

» Usudrios devem dispor de meios para evitar que informacgdes obtidas sobre eles para
um determinado propdsito sejam usadas ou disponibilizadas para outros fins sem seu
consentimento.

 Usuarios devem dispor de meios para corrigir ou alterar o registro de dados pessoais.
» Toda organizagao que crie, mantenha, use ou divulgue registros de dados pessoais
identificaveis deve garantir o uso legitimo desses dados, tomando precaucdes contra
seu uso indevido (U.S. DEPARTMENT OF HEALTH, EDUCATION & WELFARE,
1973, p. xx-xxi, traducdo nossa)®e.

Afirma Leonardi (2012, p. 73):

Dados armazenados em papel, ainda que publicos sejam dificeis de pesquisar e
correlacionar; dados computadorizados podem ser pesquisados facilmente, e dados
em rede podem ser pesquisados remotamente e correlacionados com outros dados. A
novidade ndo é que os dados estdo publicamente disponiveis, mas sim a facilidade

com que podem ser coletados, usados e abusados.

O foco ndo deve ser restrito ao controle de informagdes e dados, deve alcangar o direito
de tomar decisOes sobre a vida, ou seja, 0 estabelecimento da autodeterminacéo informativa
(LEONARDI, 2012, p. 74). Assim, a defini¢do de privacidade em sua perspectiva de controle

é abrangente e, a0 mesmo tempo, restritiva. A privacidade deve, entéo, ser entendida como um

80 relatdrio ainda orienta a elaboracéo de codigos com préticas justas: “The Code should define “fair information
practice’ as adherence to specified safeguard requirements. The Code should prohibit violation of any safeguard
requirement as an ‘unfair information practice’. The Code should provide that an unfair information practice be
subject to both civil and criminal penalties. The Code should provide for injunctions to prevent violation of any
safeguard requirement. The Code should give individuals the right to bring suits for unfair information practices
to recover actual, liquidated, and punitive damages, in individual or class actions. It should also provide for
recovery of reasonable attorneys’fees and other costs of litigation incurred by individuals who bring successful
suits” (U.S. DEPARTMENT OF HEALTH, EDUCATION & WELFARE, 1973, p. xxiii).

8 No original: “There must be no personal data record-keeping systems whose very existence is secret. There must
be a way for an individual to find out what information about him is in a record and how it is used. There must
be a way for an individual to prevent information about him that was obtained for one purpose from being used
or made available for other purposes without his consent. There must be a way for an individual to correct or
amend a record of identifiable information about him. Any organization creating, maintaining, using, or
disseminating records of identifiable personal data must assure the reliability of the data for their intended use
and must take precautions to prevent misuse of the data”.
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conceito plural e multiforme, para abarcar as diversas concepgdes, seja no sentido individual,
seja no sentido coletivo®’.

E, portanto, consenso doutrinério e jurisprudencial a necessidade de uma tutela mais
ampla, ante a caracterizagdo da privacidade como direito de personalidade e como direito
fundamental. Leonardi (2012, p.80-82) aduz que a CF estabelece a privacidade de modo
abrangente, englobando os aspectos supracitados, ressaltando que os termos, ainda que nao
sejam todos sindnimos, devem ter a mesma significacdo e o0 mesmo alcance diante da fluidez,

da vaguidade e da subjetividade:

Avaliando a trajetoria da matéria nas Ultimas décadas, revelam-se uma série de
interesses a ela relacionada, ndo somente atinentes a reserva e ao isolamento, porém
também a construgdo de uma esfera pessoal na qual seja possivel a liberdade de
escolha e, consequentemente, o desenvolvimento da personalidade (DONEDA, 2019,
p. 130).

Para Marques e Miragem (2012), o direito privado sofreu uma intervencéo do Estado,
passando a ser orientado pelo sistema de valores constitucionais. Os direitos da personalidade,
no mesmo sentido, ndo se exaurem nas situagdes previstas no Cddigo Civil (CC). Rodota (2008,
p. 98) afirma que a possibilidade de controlar as préprias informagdes contribui para manter a
condi¢cdo do individuo em sociedade, sendo instrumento da tutela da personalidade pela
consolidacdo de direitos como o right publicity e o direito a identidade pessoal. Trata-se de
“uma tutela dindmica e aberta para abragar novas situagcbes como um ferramental para
promocéo da pessoa humana” (BIONI, 2020a, p. 53).

A personalidade, como um conjunto de caracteristicas especificas que distinguem cada
um individualmente, € uma série de atributos que projetam a pessoa. Os direitos da
personalidade sdo “inerentes & propria pessoa humana e constituem prerrogativas ou faculdades
que permitem a cada ser humano o desenvolvimento de suas aptiddes e energias tanto fisicas
como espirituais” (MATTIA, 2010, p. 5).

A protegdo dos dados pessoais deve ser inserida, dessa maneira, nos direitos da
personalidade porque projetam, por meio de informacdes especificas, o seu titular (BIONI,
2020a; DONEDA, 2019), bem como deve ser entendida como um direito fundamental
(subsecdo 3.2.1). A protecdo da privacidade, sob a perspectiva dos dados pessoais, é a garantia
do exercicio da autonomia de vontade e, em carater coletivo, o exercicio da democracia

deliberativa.

87 Leonardi (2012, p. 79) destaca que conceitos reducionistas definem a privacidade de modo limitado por isolar
apenas um aspecto de sua complexa multiplicidade.



77

A multiformidade conceitual da privacidade pode ser verificada nas descrigdes
legislativas do direito brasileiro. Na CF/1988, ha referéncia a intimidade (art. 5.2, X)%, a
protecdo ao domicilio (art. 5.2, X1), ao sigilo de comunicacdo (art. 5.%, X11)* e ao direito ao
habeas data (art. 5.°, LXXI11)%L. H4d menc4o a privacidade também no artigo 43 do CDC/1990%,
no artigo 21 do CC/2002%, na Lei n.° 12.414/2011 (Lei do Cadastro Positivo), na Lei n.°
12.527/2011 (Lei do Acesso a Informagdo Publica), no artigo 8.° do Decreto n.° 6135/2007%,

no artigo 11 do Decreto n.° 6.523/2008%, no artigo 6.° do Decreto n.°6.425/2008%, entre outros.

8 Artigo 5.9, X: “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizacdo pelo dano material ou moral decorrente de sua violagao”.

89 Artigo 5.°, XI: “a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar sem consentimento do
morador, salvo em caso de flagrante delito ou desastre, ou para prestar socorro, ou, durante o dia, por
determinacao judicial”.

9 Artigo 5.°, XII: “é inviolavel o sigilo da correspondéncia e das comunicacdes telegréficas, de dados e das
comunicacgdes telefonicas, salvo, no Gltimo caso, por ordem judicial, nas hipéteses e na forma que a lei
estabelecer para fins de investigagdo criminal ou instrucdo processual penal”.

9% Artigo 5.°, LXXII: “conceder-se-a habeas data: a) para assegurar o conhecimento de informagdes relativas a
pessoa do impetrante, constantes de registros ou bancos de dados de entidades governamentais ou de carater
publico; b) para a retificacdo de dados, quando ndo se prefira fazé-lo por processo sigiloso, judicial ou
administrativo”.

92 “Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informacdes existentes em cadastros,
fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.
§ 1.° Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros e em linguagem de facil
compreensdo, nao podendo conter informacdes negativas referentes a periodo superior a cinco anos. § 2.° A
abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser comunicada por escrito ao
consumidor, quando néo solicitada por ele. § 3.° O consumidor, sempre que encontrar inexatidao nos seus dados
e cadastros, poderda exigir sua imediata correcdo, devendo o arquivista, no prazo de cinco dias Uteis, comunicar
a alteracdo aos eventuais destinatarios das informagdes incorretas. § 4.° Os bancos de dados e cadastros relativos
a consumidores, os servigos de protecdo ao crédito e congéneres sdo considerados entidades de carater pablico.
§ 5.° Consumada a prescricdo relativa a cobranga de débitos do consumidor, ndo serdo fornecidas, pelos
respectivos Sistemas de Protecdo ao Crédito, quaisquer informag6es que possam impedir ou dificultar novo
acesso ao crédito junto aos fornecedores. § 6.° Todas as informagdes de que trata o caput deste artigo devem
ser disponibilizadas em formatos acessiveis, inclusive para a pessoa com deficiéncia, mediante solicitacdo do
consumidor”.

9% “Art. 21. A vida privada da pessoa natural € inviolavel, e o juiz, a requerimento do interessado, adotara as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma”.

%« Art.8.20s dados de identificacio das familias do CadUnico sdo sigilosos e somente poderéo ser utilizados para
as seguintes finalidades: I - formulacdo e gestdo de politicas publicas; e Il - realizacéo de estudos e pesquisas.
§ 1.°.S#0 vedadas a cessdo e a utilizagio dos dados do CadUnico com o objetivo de contatar as familias para
qualquer outro fim que ndo aqueles indicados neste artigo. § 2.° A Unido, os Estados, os Municipios e o Distrito
Federal poderdo utilizar suas respectivas bases para formulagéo e gestdo de politicas publicas no ambito de sua
jurisdicdo. § 3.° O Ministério do Desenvolvimento Social e Combate & Fome poderd ceder a base de dados
nacional do CadUnico para sua utilizacdo, por 6rgéos do Poder Executivo Federal, em politicas publicas que
n&o tenham o CadUnico como instrumento de seleco de beneficiarios. § 4.2 Os dados a que se refere este artigo
somente poderdo ser cedidos a terceiros, para as finalidades mencionadas no caput, pelos drgdos gestores do
CadUnico no ambito da Unido, do Distrito Federal e dos Municipios. § 5.° A utilizacio dos dados a que se refere
0 caput sera pautada pelo respeito a dignidade do cidaddo e a sua privacidade. § 6.° A utilizagdo indevida dos
dados disponibilizados acarretara a aplicacdo de sancéo civil e penal na forma da lei”.

9%“Art. 11 Os dados pessoais do consumidor serdo preservados, mantidos em sigilo e utilizados exclusivamente
para os fins do atendimento”.

%“Art. 6.° Ficam assegurados o sigilo e a protecdo de dados pessoais apurados no censo da educacdo, vedada a
sua utilizacdo para fins estranhos aos previstos na legislagdo educacional aplicavel”.
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Todos os sentidos podem ser caracterizados como “circulo da privacidade” (MARCACINI,
2019, p. 134).
Mendes (2019, p. 140), ao analisar os principais julgados sobre privacidade no direito

brasileiro, concluiu:

a) As modificacdes sociais e tecnolégicas ensejam o desenvolvimento de um
novo direito a privacidade no ordenamento juridico brasileiro, consubstanciado no
direito de controle das proprias informagdes pessoais € no consentimento do seu
titular; b) O direito fundamental a intimidade e a vida privada, previsto no art. 5, X,
da CF/88, protege a esfera privada do individuo em diversas dimensdes, inclusive na
dimensédo da privacidade dos seus dados pessoais e da autodeterminagdo de suas
informacg6es; c) Uma interpretagdo conjunta do art. 5, X e LXXII, da CF/88, permite,
portanto, falar-se em um direito fundamental a protecdo de dados pessoais no
ordenamento juridico brasileiro; d) O direito fundamental a protecdo dos dados
pessoais opera até mesmo nas situagdes em que ndo ha sigilo dos dados, pois, como
os dados se referem a personificacdo do cidaddo, estdo sob a sua esfera de autonomia;
e) Nas relagdes de consumo, ha um generalizado processamento de dados pessoais
ampliando-se os riscos a personalidade dos consumidores; f) O Codigo de Defesa do
Consumidor, em seu art. 43 e em seus principios, estabelece a protegdo a
personalidade e a privacidade do consumidor, também na sua dimenséo da protecéo
de dados pessoais; g) A utilizagdo dos dados pessoais do consumidor em contexto
diverso daquele que ja foi autorizado fere o principio da finalidade e enseja a violagéo
da privacidade do consumidor; h) O abuso da empresa em relacdo a utilizacdo dos
dados pessoais do consumidor ou a omissdo em instituir sistemas de protecdo da
privacidade (principio do risco da atividade) caracteriza danos morais e enseja o dever
de indenizar.

As mdltiplas perspectivas da privacidade, portanto, vdo além de um valor em si. Na
verdade, trata-se de uma forma de protecdo da pessoa humana que se insere no controle das
informacgGes, como em situagles existenciais (DONEDA, 2019, p. 132), englobando

concepcdes patrimoniais, ndo patrimoniais, negativas e positivas.

3.2.1 A protecdo dos dados pessoais como direito autbnomo e fundamental

Dado tem uma conotagdo fragmentada e primitiva. E o estado inicial, ensejador da
informacdo. Ja a informacdo® estd além da representagdo contida no dado, pressupde a
depuracgdo do contetdo no limiar cognitivo (DONEDA, 2019, p. 136). No que diz respeito a
caracterizacao de informagdes pessoais, € importante frisar o vinculo objetivo no seu tratamento
por relacionar as suas especificidades e atribui¢fes pessoais, sendo, nesse sentido, indissoluvel
da pessoa em referéncia. Nesse sentido, o corpo virtual e o corpo fisico entrelagam-se e s&o

representados por essas informagdes pessoais em circulagéo na internet.

9 As informac0es séo classificadas em quatro modalidades: relativas a pessoas e patrimdnios, opindes pessoais,
obras do espirito e descri¢des de fendmenos, coisas e eventos (CATALA, 1983, p. 22; DONEDA, 2019, p. 139).
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O dado pode dizer respeito a uma pessoa especifica ou a uma pessoa indeterminada, de
acordo com o grau de (pseudo)anonimizacéo. O banco de dados é um conjunto de informacdes
organizadas por meio de uma ldgica estrutural e tecnoldgica. A nogdo de banco de dados
amplia-se e se desenvolve com o avango tecnolégico. No entanto, ndo é apenas esse contexto
que determina a necessidade de reestruturacdo do conceito de privacidade. A modificacdo do
ambiente juridico-institucional é fator imperioso para o desenvolvimento de uma nogéo “mais
completa” da tutela de dados pessoais (RODOTA, 2008, p. 44).

Para Doneda (2019, p. 141), a concepcdo do banco de dados deixou de ser central diante
da necessidade de protecdo da informagdo pessoal ampla, relacionada ndo mais apenas aos
grandes repositorios, mas agora as técnicas individuais de coleta, de agregacdo e de uso de
dados pessoais, inclusive o0s sensiveis.

Os dados sensiveis sdo ainda mais especificos, e seu uso indiscriminado pode ter maior
grau de potencial lesivo ao consumidor. Isso porque sdo relacionados a determinadas
informagdes especificas do titular e de sua esfera intima. Segundo Carvalho (2003, p. 8), a

doutrina classifica os dados da seguinte forma:

a) publicos, que importam a toda a sociedade, atendendo a sua divulgacao ao direito
de informar e de ser informado, tais como informag@es sobre acidentes e crimes, sobre
as eleicdes, os gastos publicos, a higidez do mercado e das relagdes de consumo etc.;
b) pessoais de interesse publico, como 0 nome, o domicilio, o estado civil, a filiagdo,
0 numero de identificagcdo do individuo; c) sensiveis, que dizem respeito a esfera
intima do individuo, como os seus pensamentos, as suas opinides politicas, a sua
situagdo econdmica, a sua raga, a sua religido, a sua vida conjugal e sexual, e outras
condi¢des que importam apenas ao individuo.

Com a revolucdo tecnoldgica, a privacidade desvinculou-se de seu sentido
individualista, negativo e privado para ser divisivel, para possibilitar que cada um decida se
suas informacOes podem ser disponibilizadas, como visto na subse¢do anterior. Indo além das
relacbes privadas, a privacidade agora diz respeito ao exercicio politico-democratico que
permite a cada individuo expressar suas decisdes, vontades e caracteristicas. A problematica da
coleta de informagdes altera, porém, a nogdo da privacidade como exercicio de controle

individual e coletivo:

Parece claro que esse processo de revisdo hoje é diretamente condicionado pela
avancada transformacdo do sistema informativo em seu conjunto, da qual o tratamento
de informacbes através computadores constitui somente uma parte. A caracterizagdo
da nossa organizacdo social como uma sociedade cada vez mais baseada sobre a
acumulacdo e a circulagdo de informagdes comporta 0 nascimento de um novo e
verdadeiro “recurso” de base, ao qual se coliga o estabelecimento de novas situacdes
de poder (RODOTA, 2008, p. 35).

Nesse sentido, a privacidade desliga-se do seu tradicional quadro individualista e dilata-

se em uma dimensdo coletiva, sendo considerado ndo apenas o interesse individual, mas
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também o grupo ao qual o individuo pertence (RODOTA, 2008, p. 30). Assim, ndo se pode
privilegiar um contexto especial de protecéo, é preciso adotar estratégias integradas, capazes de
regular a circulagio de informagBes em seu conjunto (RODOTA, 2008, p. 50). Nesse aspecto,
diretrizes relativas a protecéo da vida privada e a circulagéo transnacional de dados de carater
pessoal sdo fundadas em premissas basilares: corregdo, exatiddo, finalidade (pertinéncia,
utilizacdo ndo abusiva e direito ao esquecimento), publicidade, acesso individual e seguranca
(RODOTA, 2008, p. 59).

Além de uma tutela mais intensa e do sigilo de informag@es relevantes, a prote¢do da
privacidade precisa garantir a cada individuo a possibilidade de conhecer e de controlar suas
informagdes. O principio do control of information about oneself representa o poder autbnomo
de controle®® e o direito de acesso é primordial no exercicio do direito fundamental de protecio

dos dados pessoais:

O reconhecimento da condigdo de direito fundamental a privacidade, do ponto de vista
de poder “acompanhar” as informagGes pessoais mesmo quando se tornaram objeto de
disponibilidade de outro sujeito, deu relevo especial ao direito de acesso, que se tornou
a regra basica para regular as relagdes entre sujeitos potencialmente em conflito,
superando o critério formal da posse das informagBes (RODOTA, 2008, p. 97).

As leis de protecdo de dados pessoais podem ser divididas em geragdes: na década de
70 do século XX, em razdo do fendmeno computacional, havia a convicgdo de que liberdades
e direitos estariam ameacados pela coleta de dados realizada pelo Estado; depois, passou-se a
protecdo da liberdade negativa do cidaddo pelo processamento de dados por terceiros; na década
de 80, essa protecdo englobava a efetividade da liberdade em sentido amplo — o exercicio da
autodeterminagdo informativa; finalmente, chegou-se ao reconhecimento do desequilibrio da
relacdo e, conforme o contexto do tratamento de dados, & reducdo da autodeterminacédo
informativa pelo fato do alto grau de complexidade tecnolégica ndo admitir a simples decisdo
individual de forma racional e consciente (DONEDA, 2019, p. 174-179).

Mendes (2019, p. 170-171) destaca que, de acordo com a experiéncia normativa e
institucional brasileira relacionada & protecdo de dados pessoais, é possivel reconhecer um
direito fundamental a protecdo de dados pessoais, como dimensdo da inviolabilidade da

intimidade e da vida privada®®. Doneda (2019, p. 105) constata a auséncia de uma determinagéo

%0 exercicio de controle do acesso as informagdes sobre si mesmo é do ambito da “privacidade informacional”.
Essa concepcao de privacidade em um sentido normativo “refers typically to a non-absolute moral right of
persons to have direct or indirect control over access to (1) information about oneself, (2) situations in which
others could acquire information about oneself, and (3) technology that can be used to generate, process or
disseminate information about oneself” (VAN DEN HOVEN et al., 2020).

9 A autora relaciona essa dimensdo a protecdo de dados pessoais descrita na Convencdo 108 do Conselho da
Europa e na Diretiva Europeia 95/46/CE (MENDES, 2019, p. 171-172).
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terminolodgica clara da doutrina e da jurisprudéncia, bem como a necessidade de uma discussao
dogmatica dos limites conceituais diante de seu alto grau de subjetividade.

Ainda, a protecéo de dados pessoais deve ser entendida num sentido duplo: visa proteger
a integridade moral da pessoa, componente da dignidade da pessoa humana, e a liberdade no

sentido amplo:

O ambito da protecgdo do direito fundamental a protegdo de dados pessoais pode ser
concebido em uma dupla dimenséo: ele consiste, ao mesmo tempo, (i) na prote¢do do
individuo contra riscos que ameagam a personalidade em face da coleta,
processamento, utilizagdo e circulagdo de dados pessoais e (ii) na atribuicdo ao
individuo da garantia de controlar o fluxo de seus dados na sociedade (MENDES,
2019, p. 176).

A protecdo de dados pessoais engloba, portanto, o direito negativo de néo intervengéo
estatal, segundo o qual somente o titular deverd determinar a extensdo do controle e da
circulacdo dos seus dados pessoais, sem esquecer que tal atribuicdo ndo é absoluta. O poder de
controle também se manifesta na esfera negativa (RODOTA, 2008, p. 109).

Ademais, é mister frisar a importancia do estabelecimento de garantias de exercicio dos
direitos de transparéncia, finalidade, acesso, retificacdo, cancelamento, entre outros, para
efetivacdo da protecdo de dados pessoais e, consequentemente, para garantir o direito a
autodeterminacdo informativa, conforme sera analisado na subsecédo 3.2.2. Para isso, 0 Estado
deve estabelecer uma arquitetura institucional adequada para garantir a efetividade dessa
protecdo’®,

E importante destacar a possibilidade de compartilhamento de dados pessoais admitido
pela MP 954/2020, o que ensejou a propositura da ADI 6387 pela violacdo de direitos
fundamentais, especialmente da dignidade da pessoa humana, da inviolabilidade da intimidade,
da vida privada, da honra e da imagem das pessoas, do sigilo dos dados e da autodeterminacéao
informativa, dispostos nos artigos 1.°, 111, e 5.%, X e XllI, da CF.

Assim, em 24 de abril de 2020, em medida cautelar por decisdo monocratica, a Ministra
Rosa Weber determinou a suspenséo da MP 954 por entender pela auséncia de transparéncia,
finalidade, adequacdo e proporcionalidade das medidas de compartilhamento de dados
admitidas pela Lei, além do desrespeito a autodeterminacdo informativa e ao direito a
privacidade, necessarios na andlise de qualquer estratégia que envolva dados pessoais, em

atencdo aos direitos fundamentais e principios estabelecidos na LGPD. Em 6 e 7 de maio de

100 Mendes (2019, p. 181) afirma que o Estado deve garantir uma arquitetura institucional contra os riscos
decorrentes do processamento de dados pelo setor publico privado. No setor publico, o Legislativo deve adequar
e formular leis protetivas; o Judiciario deve tomar decisdes ante a auséncia e a insuficiéncia do legislador; o
Executivo detém toda a estrutura administrativa e de controle.



82

2020, a decisdo monocratica foi confirmada pela Corte do STF, que reconheceu a protecao dos
dados pessoais como direito fundamental autonomo?®°*,

Para Mendes (2020), a decisdo € um marco histdrico para a protecdo dos dados pessoais
por reconhecer a protecdo de dados pessoais como direito fundamental, impor deveres
negativos e positivos ao Estado quanto a sua protegéo e indicar que a prorrogacéo da LGPD e
a auséncia da ANPD sfo claras contrariedades aos parametros constitucionais. E inegavel,
portanto, a controvérsia estabelecida sobre a definicdo do conceito de privacidade. Por outro

lado, h4 a deciséo histdrica e o reconhecimento da protecdo dos dados pessoais como direito

101 “MEDIDA CAUTELAR EM ACAO DIRETA DE INCONSTITUCIONALIDADE. REFERENDO. MEDIDA
PROVISORIA N.° 954/2020. EMERGENCIA DE SAUDE PUBLICA DE IMPORTANCIA
INTERNACIONAL DECORRENTE DO NOVO CORONAVIRUS (COVID-19). COMPARTILHAMENTO
DE DADOS DOS USUARIOS DO SERVICO TELEFONICO FIXO COMUTADO E DO SERVICO MOVEL
PESSOAL, PELAS EMPRESAS PRESTADORAS, COM O INSTITUTO BRASILEIRO DE GEOGRAFIA E
ESTATISTICA. FUMUS BONI JURIS. PERICULUM IN MORA. DEFERIMENTO. 1. Decorréncias dos
direitos da personalidade, o respeito a privacidade e a autodeterminacdo informativa foram positivados, no art.
2.% lell, daLein.®13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais), como fundamentos especificos da
disciplina da protecdo de dados pessoais. 2. Na medida em que relacionados a identificacdo — efetiva ou
potencial — de pessoa natural, o tratamento e a manipulagdo de dados pessoais hdo de observar os limites
delineados pelo ambito de protecdo das clausulas constitucionais assecuratérias da liberdade individual (art. 5.°,
caput), da privacidade e do livre desenvolvimento da personalidade (art. 5.°, X e XII), sob pena de lesdo a esses
direitos. O compartilhamento, com ente publico, de dados pessoais custodiados por concessiondria de servigo
publico ha de assegurar mecanismos de protecdo e seguranga desses dados. 3. O Regulamento Sanitario
Internacional (RSI 2005) adotado no ambito da Organizacdo Mundial de Salde exige, quando essencial o
tratamento de dados pessoais para a avaliagcdo e 0 manejo de um risco para a satde publica, a garantia de que
os dados pessoais manipulados sejam ‘adequados, relevantes e ndo excessivos em relacdo a esse proposito’ e
‘conservados apenas pelo tempo necessario’ (artigo 45, § 2.°, alineas “b” e “d”). 4. Consideradas a necessidade,
a adequacdo e a proporcionalidade da medida, ndo emerge da Medida Proviséria n.° 954/2020, nos moldes em
que editada, interesse publico legitimo no compartilhamento dos dados pessoais dos usuarios dos servicos de
telefonia. 5. Ao ndo definir apropriadamente como e para que serdo utilizados os dados coletados, a MP n.°
954/2020 desatende a garantia do devido processo legal (art. 5.9, LIV, da CF), na dimenséo substantiva, por ndo
oferecer condicbes de avaliagdo quanto a sua adequacdo e necessidade, assim entendidas como a
compatibilidade do tratamento com as finalidades informadas e sua limitagdo ao minimo necessario para
alcancar suas finalidades. 6. Ao ndo apresentar mecanismo técnico ou administrativo apto a proteger, de acessos
ndo autorizados, vazamentos acidentais ou utilizacdo indevida, seja na transmissao, seja no tratamento, o sigilo,
a higidez e, quando o caso, 0 anonimato dos dados pessoais compartilhados, a MP n.° 954/2000 descumpre as
exigéncias que exsurgem do texto constitucional no tocante a efetiva protecéo dos direitos fundamentais dos
brasileiros. 7. Mostra-se excessiva a conservacdo de dados pessoais coletados, pelo ente pablico, por trinta dias
apos a decretagdo do fim da situagdo de emergéncia de salde publica, tempo manifestamente excedente ao
estritamente necessario para o atendimento da sua finalidade declarada. 8. Agrava a auséncia de garantias de
tratamento adequado e seguro dos dados compartilhados a circunstancia de que, embora aprovada, ainda ndo
vigora a Lei Geral de Protecdo de Dados Pessoais (Lei n.° 13.709/2018), definidora dos critérios para a
responsabilizacdo dos agentes por eventuais danos ocorridos em virtude do tratamento de dados pessoais. O
fragilizado ambiente protetivo impde cuidadoso escrutinio sobre medidas como a implementada na MP n.°
954/2020. 9. O cenario de urgéncia decorrente da crise sanitaria deflagrada pela pandemia global da COVID-
19 e a necessidade de formulagdo de politicas publicas que demandam dados especificos para o desenho dos
diversos quadros de enfrentamento ndo podem ser invocados como pretextos para justificar investidas visando
ao enfraquecimento de direitos e atropelo de garantias fundamentais consagradas na Constitui¢do. 10. Fumus
boni juris e periculum in mora demonstrados. Deferimento da medida cautelar para suspender a eficacia da
Medida Provisoria n.° 954/2020, a fim de prevenir danos irreparaveis a intimidade e ao sigilo da vida privada
de mais de uma centena de milhdo de usuarios dos servicos de telefonia fixa e movel. 11. Medida cautelar
referendada” (STF (Tribunal Pleno). ADI 6387/DF. Relatora: Min. Rosa Weber. Data de julgamento:
07/05/2020. Data de publicacdo: 12/11/2020).
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fundamental autbnomo, considerando-se ainda o direito a autodeterminacgao informativa, a ser

desenvolvido a seguir.

3.2.2 A autodeterminagéo informativa

A autodeterminacéo informativa significa, de modo geral, o poder de controlar suas
proprias informacdes. Alan Westin, na sua obra Privacy and Freedom, publicada em 1967, ja
utilizava o termo para designar o direito que os individuos tém de decidir sobre suas proprias
informacdes. Neste trabalho, focam-se as discussdes travadas na Corte Alema no julgamento
contra a lei que organizava o censo - Volkszahlungsgesetzl%2, A sentenca da
Bundesverfassungsgericht € referéncia por definir critérios principioldgicos para o uso dos
dados pessoais e examinar a autodeterminacdo informativa no contexto de tratamento de dados
(WESTIN, 1967).

A Corte suspendeu o0 censo e declarou inconstitucionais os artigos da Lei em discusséo
por contrariarem o direito da personalidade, especialmente pela inobservancia do principio da
finalidade — a Lei definia que os dados pessoais coletados poderiam ser utilizados para o censo
e por 6rgdos administrativos para identificacdo dos titulares —, pela desmistificacdo da
afirmacéo de que certos tipos de tratamento de dados séo irrelevantes, mesmo anonimizados,
dada a possibilidade de identificagdo do titular por meio de engenharia reversa, e pela utilizagéo
da expressdo autodeterminagdo informativa para designar a possibilidade que cada um tem de
decidir sobre os limites da utilizacdo de seus dados pessoais (DONEDA, 2019, p. 167-168). Tal
direito ndo €, porém, absoluto, a limitacdo da autodeterminacdo informativa ocorrera em razao
de interesse geral predominante previsto em lei em conformidade com a Constituicdo Federal
(MENDES, 2019, p. 188).

Atualmente, a doutrina alema critica a utilizagdo do conceito da autodeterminacéo
ligado exclusivamente & protecdo da personalidade. H4 um consenso doutrinario segundo o qual
a protecdo de dados pessoais tem duas dimensdes: uma dimensdo subjetiva (innere
Entfaltungsfreiheit), que diz respeito & protecdo da integridade moral e da personalidade, ao

livre desenvolvimento do individuo, e uma dimensdo exterior (aufefere Entfaltungsfreiheit,

102 A Lei do Censo estabelecia que cada cidaddo deveria responder a 160 perguntas. Alguns pontos eram
controversos: a possibilidade de confrontagdo de dados com o registro civil para retificacdo; a transmisséo as
autoridades e a existéncia de multa pecuniaria elevada em caso da negativa de respostas e de mecanismos de
favorecimento de pessoas que denunciassem aqueles que néo tivessem respondido na integralidade (DONEDA,
2019, p. 165-166).
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relacionada a protecdo do direito geral a liberdade e das liberdades especificas (MENDES,
2019, p. 175).

Para Mendes (2019, p. 176), o reconhecimento dessa dupla dimenséo € o entendimento
mais apropriado: a protecdo dos dados pessoais, garantindo o direito a autodeterminacédo
informativa, influencia os direitos fundamentais na sua integralidade por proteger contra 0s
riscos que ameacam a personalidade, inerentes & coleta, ao tratamento e ao uso dos dados
pessoais, e por assegurar o controle do fluxo dos dados pessoais.

No mesmo sentido, Ferraco (2019, p. 9) afirma que a autodeterminagdo informativa
relaciona-se as “informacdes que podem ser coletadas, assim como ao poder escolher o que
pode ser revelado, o que deve ser esquecido, elementos tais que dizem respeito a esfera intima
constituinte da personalidade da pessoa humana”.

No sistema normativo, a Directiva Europeia de Protecdo de Dados Pessoais n.°
95/46/EC'® ¢ a Regulacdo de Protecio de Dados no Direito Comunitario Europeu (General
Data Protection Regulation)'®* tém a autodeterminacéo informativa como premissa basilar para
0 tratamento de dados pessoais. No mesmo sentido, a LGPD — Lei n.° 13.709/2018 — e 0 PL
3514/2015'% tém como fundamento a autodeterminacdo informativa e a privacidade!®.

107 '3 necessidade do consentimento ativo

Especialmente, a LGPD ressalta, em diversos artigos
como uma das hipoteses autorizadoras ante os direitos bésicos dos titulares, particularmente o
direito de acesso, de retificacdo, de oposicéao e de cancelamento, em harmonia com o CDC, que

estabelece, em seu artigo 43, como direitos basilares a transparéncia, a comunicagdo e 0 acesso.

108 \fer artigos 2.%, 7.° e 8.° da Directiva Europeia de Protecdo de Dados Pessoais n° 95/46/EC (UNIAO
EUROPEIA, 1995).

104 Ver artigo 4.° da Regulacédo de Protecdo de Dados no Direito Comunitario Europeu (General Data Protection
Regulation) (UNIAO EUROPEIA, 2018).

105 O PL 3514/2015 tem como objeto a alteracdo do CDC para aperfeicoar as disposicoes gerais do Capitulo | do
Titulo I e dispor sobre o comércio eletronico. Encontra-se, atualmente, na Mesa Diretiva da Camara dos
Deputados.

16| GPD: “Aurt. 2°. A disciplina da protecéo de dados pessoais tem como fundamentos: | - o respeito a privacidade;
Il - a autodeterminacdo informativa; Il - a liberdade de expresséo, de informacéo, de comunicagéo e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem; V - o desenvolvimento econdmico e tecnolégico e
a inovacdo; VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e VII - os direitos humanos,
o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais”.

107\/er artigos 5., XII, 7., 1,84.°,85.°, 8§6.%,8°9° 81°82°83° 11, 1l,8§2° 14,8 1° 8 3°, 8505, 15, IlI,
18, VI, VIII- IX, 8§ 2.°,19, 8§ 3.0, 27, |, e 33, VIII, da LGPD.
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3.2.3 Privacidade contextual: a integridade e o contexto na construcdo de normas

informacionais

Considerando as diversas concepgdes de privacidade, Helen Nissenbaum (2004)
formula o principio da integridade contextual, tendo por base a prote¢do contra a vigilancia
pablica. De acordo com esse principio, “dependendo do contexto, diferentes aspectos da
privacidade séo negociados e valorizados” (BLOTTA, 2015, p. 5).

Assim, a protecdo da privacidade esté relacionada ndo ao direito subjetivo ao segredo
ou sigilo, nem ao controle dos dados pessoais, mas & adequacédo da informagéo ao meio e a sua
forma de distribuicdo ou fluxo, exigindo uma série de pardmetros, como a natureza das
informacdes, sua relagdo com o contexto e suas mudancas, as regras de fluxo, tendo como ponto
fundamental a analise contextual (NISSENBAUM, 2004).

Nissenbaum (2004, p. 107) ressalta que o conceito da privacidade moderna americana
pauta-se por trés principios: a) limitagdo da vigilancia dos cidaddos e do uso das informacdes
sobre eles pelo governo; b) restrigdo do acesso a informagdes confidenciais, pessoais e privadas;
c) restricdo de acesso a locais considerados privados ou pessoais.

De acordo com o primeiro principio, a preocupagdo com a protecdo da privacidade
resulta de politicas de monitoramento e de acesso a dados, especialmente na primeira geracdo
de tratamento de dados pessoais pelo governo, a partir das décadas de 60 e 70 (3.2.1). No
segundo principio, frisa-se a protecdo individual e subjetiva da privacidade da “vida privada,
héabitos, atos e relacdes individuais” (WARREN; BRANDEIS, 1890, p. 216, tradu¢do nossa).
Por fim, o dltimo principio relaciona-se ao sentido patrimonial da privacidade — o lugar a ser
protegido, o dominio privado. Segundo Nissenbaum (2004, p. 112), embora possam ser
aplicados de forma simultanea, os principios sdo independentes e suas interpretacdes podem
mudar ao longo do tempo. Mas, tais principios sdo insuficientes para abarcar a protecéo da
privacidade como fluxo informacional.

Helen Nissenbaum (2004, p. 120), ao definir a nog¢éo de integridade contextual, ressalta
como o transito de informagOes pessoais tem um valor social, guiado por circunstancias

politicas e morais, o que determina a (im)propriedade do trafego de dados:

[...] contextos sdo parcialmente constituidos por normas que determinam e governam
aspectos-chave como fungdes, expectativas, comportamentos e limites. Ha indmeras
fontes de normas contextuais, incluindo histdria, cultura, direito, convencéo, etc.
Entre as normas presentes na maioria dos contextos estdo aquelas que governam as
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informac6es e, 0 que é mais relevante para nossa discussdo, as informacgdes sobre as
pessoas envolvidas nos contextos (NISSENBAUM, 2004, p. 120, tradugdo nossa)*®.

As normas informativas buscam identificar e proteger valores sociais que podem ser
afetados pelo seu fluxo irregular. Segundo o pensamento de varios estudiosos da privacidade,

a lista desses valores inclui: a) prevencdo de danos informativosi®, b) desigualdade de

110 111 112

informacdo e
e) democracia!® (NISSENBAUM, 2004, p. 128).

Nesse sentido, observa-se que a analise do contexto tem por base o reconhecimento das

, C) autonomia, d) liberdade***, e) preservagdo de relacionamentos humanos

limitacbes do controle do fluxo informacional, da interferéncia na autodeterminagéo
informativa e da ampliagdo das desigualdades relacionais. Pode-se, nesses termos, afirmar que
a concepcédo de integridade contextual reconhece a vulnerabilidade do titular no mercado
informacional, retirando a forga autorizadora e vinculante do consentimento do consumidor no
tratamento de dados pessoais. Assim, a protecdo da privacidade foca o contexto e a integridade
do caso para formar a arquitetura normativa da “prote¢éo dos dados pessoais que néo se baseia
Unica e exclusivamente nos designios do titular” (BIONI, 2020a, p. 198).

O modelo apresentado por Nissenbaum (2004) baseia-se na identificagdo da violagdo da
privacidade considerando os variados contextos e situagdes em que pode ser inserida. Dessa
forma, a autora prescreve uma estrutura justificante quanto as restricdes especificas sobre
coleta, tratamento e disseminag&o de dados pessoais.

Ao analisar a proposta normativa em estudo, Bioni (2020a, p. 199) divide a abordagem
em fluxo interno'** (coleta e processamento de dados no acesso ao produto ou servico) e fluxo

externo'® (compartilhamento com terceiros) na dindmica do trafego informacional:

108 No original: “[...] contexts are partly constituted by norms, which determine and govern key aspects such as
roles, expectations, behaviors, and limits. There are numerous possible sources of contextual norms, including
history, culture, law, convention, etc. Among the norms present in most contexts are ones that govern
information, and, most relevant to our discussion, information about the people involved in the contexts”.

109 Acesso e utilizagdo de dados pessoais sensiveis, causando prejuizo ao titular.

110 Desigualdade no acesso a informagdes e controle plblico-privado de dados. Nissenbaum (2004, p. 130) afirma
que, na maioria das vezes, os individuos tém pouco conhecimento e compreensdo do potencial valor de troca
econdmica de sua informagdo, ndo sabem o que seréa feito dela, ndo compreendem as implicacfes de consentir
na liberacdo da informacédo e ndo tém o poder de reestruturar o arranjo informacional em caso de tratamento
irritante, oneroso ou diferente do que inicialmente acordado.

11 Poder de restringir o acesso as informaces pessoais.

112 poder de controlar as informagGes as quais 0 outro tera acesso. Esta relacionado com as restricoes adequadas e
apropriadas dos fluxos de informagdes individuais.

113 Para Nissenbaum (2004, p. 132), “Privacy is a necessary condition for construction of what Erving Goffman
calls “social personae’, which serves not only to alleviate complex role demands on individuals, but to facilitate
a smoother transactional space for the many routine interactions that contribute to social welfare”.

114 Como exemplo, pode-se citar a coleta de dados sensiveis dos pacientes para preenchimento de prontudrio
médico na relagdo médico-paciente (NISSENBAUM, 2004; BIONI, 2020a).

115 No caso citado na nota anterior, cabe determinar em quais condi¢des o médico podera compartilhar a
informacéo (dado sensivel) do paciente.
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Cada contexto tem, portanto, uma linguagem (informacional) que determina a légica
do fluxo informacional interna e externamente: internamente, quais 0s tipos de
informacfes a serem trocadas entre emissario e recipiente; externamente, quem sdo
os terceiros que podem ingressar no fluxo informacional (BIONI, 2020a, p. 201).

Zanatta (2019, p. 385), ao analisar o modelo apresentado por Nissebaum, afirma que o
modelo contratualista na teoria da privacidade fracassa diante da necessidade de vincular tal
direito ao fluxo apropriado de informagdes pessoais (ndo mais de controle ou sigilo). Para o
autor, a integridade contextual podera ajudar a determinar, a detectar e a reconhecer a violacao,
no aspecto individual e coletivista. A analise do contexto €, dessa forma, o reconhecimento da
relativizacdo da liberdade do consumidor.

A protecdo de dados pessoais deverd, entdo, adotar pardmetros de legitimidade mais
amplos do que a existéncia do consentimento individual prévio, considerando o contexto e as
caracteristicas do tratamento (MENDES; FONSECA, 2020, p. 519). A teoria, portanto,
reconhece a desigualdade na relagdo, considera a limitacdo no exercicio da liberdade e da
autodeterminacdo. A privacidade contextual tem como fundamento a governabilidade da
privacidade por meio de fatores contextuais na construcdo dos fluxos informacionais. Segundo
Bioni (2020a, p. 201), a privacidade contextual consiste “na consideracdo de que em cada
contexto o titular dos dados pessoais tem legitimas expectativas (de privacidade) de como eles
irdo fluir de forma apropriada” diante de um conjunto de circunstancias que estabelecem a

integridade.

3.3 A relativizagdo da liberdade e o exercicio da autodeterminacéo informativa

A liberdade!'® é um direito fundamental, garantido constitucionalmente!'’. Em seu
artigo 170, a CF/88 destaca a liberdade como um principio da atividade econdmica. O Estado
deve garantir o exercicio da liberdade do consumidor, em carater negativo ou positivo. Afirma
Nunes (2017, p. 78-79):

Primeiramente, como dissemos, o sentido de liberdade da pessoa consumidora, aqui, €
o0 de “acdo livre”. Essa acdo € livre sempre que a pessoa consegue acionar duas virtudes:
querer + poder. Quando a pessoa quer e pode, diz-se, ela € livre; sua acdo € livre. [...]
Contudo, havera casos em que, justamente por ndo poder escolher, a agdo da pessoa
ndo sera livre. E nessa hipétese a solugdo tem de ser outra. Estamo-nos referindo a
necessidade. O conceito é classico: liberdade é o oposto de necessidade. Nesta ndo se
pode ser livre: ninguém tem acdo livre para ndo comer, ndo beber, para voar etc.

1160 contetido do pensamento humano, seu fundo real, ndo é uma criacdo espontanea do espirito, mas que emana
sempre da experiéncia reflexiva das coisas reais. Portanto, o sentido racional da palavra “liberdade” é a
dominacdo das coisas exteriores, fundada na observancia respeitosa das leis da natureza e na independéncia
frente as pretensdes e atos despdticos dos homens; é a ciéncia, o trabalho, a revolta politica, e, por fim, a
organizacao, o modo reflexivo e livre do meio social conforme as leis naturais” (VERBICARO, 2007, p. 69).

17\er os artigos 1.° (inciso V), 3.° (inciso 1), 5.° (caput e incisos IV, VI, IX, LIV e LXVIII) da CF/1988.
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Aplicado o conceito a realidade social, 0 que se tem é o fato de que o objetivo
constitucional da construgdo de uma sociedade livre significa que, sendo a situagdo
real de necessidade, o Estado pode e deve intervir para garantir a dignidade humana.

A liberdade envolve o exercicio de opgdes. E o principio garantidor do desenvolvimento
da pessoa e da sua insercéo na coletividade. Sem liberdade, o individuo néo pode tomar decisdes
nem participar de decisdes politicas fundamentais, o que provocard a exclusdo social
(FERREIRA, 2019, p. 57- 58).

No entanto, nas relagdes de consumo, é impréprio defender a “liberdade de escolha”
porque ela é relatival'® (NUNES, 2017, p. 48). Na realidade, o consumidor esta exposto a
condigéo de vulnerabilidade pela falta de igualdade material entre as partes.

Segundo Miragem (2016, p. 49), a massificagdo dos contratos de consumo impulsionou
a uniformizagdo das condicOes gerais dos contratos e dos contratos de adeséo, facilitando o
planejamento e a obtencdo de vantagens por parte do fornecedor, mas restringindo o exercicio
da vontade por parte do consumidor?®.

Nesse sentido, a vontade, como forca criadora de situacdes juridicas nas relagdes
privadas (PIMENTA, 1958, p. 131-135), torna-se uma liberdade relativa (ou ficticia), o risco

da atividade sendo imposto ao consumidor por meio dos contratos de adeséo:

A liberdade de contratar e o principio da autonomia da vontade, que fundamentavam
o direito civil cléssico, tornam-se insuficientes para assegurar a justica e o equilibrio
nestas relagdes contratuais, determinando a necessidade da protecdo dos mais fracos
na sociedade de consumo de massas (MIRAGEM, 20186, p. 49, grifo do autor).

Assim, em razdo da relativizacdo da liberdade nas relacbes consumeristas, da concreta
existéncia de desigualdades entre as partes, cabe ao Estado intervir a fim de diminuir as tensdes
e equilibrar a relacdo entre elas. De acordo com Miragem (2016, p. 50), tal “distin¢do implicard,
necessariamente, diferenciacdo das normas do direito do consumidor com relagéo ao direito
civil”. A legislacdo consumerista mitiga os efeitos da vontade e estabelece limites para o

exercicio da liberdade. E o dirigismo contratual*?°:

No Direito Consumerista, a liberdade é relativizada pela prépria lei, tanto é verdade
que o Estado exerce verdadeiro dirigismo contratual na relagdo de consumo, ao se
estabelecer no CDC, por exemplo, as clausulas que serdo consideradas abusivas,
assim como os respectivos parametros de interpretagdo do contrato (VERBICARO,
2017, p. 213).

118 \erbicaro (2017, p. 213) destaca que o aceite de uma condicdo contratual, desigual ou abusiva, esta relacionado
a satisfacdo da necessidade de consumo e néo a liberdade em si.

119 Para Miragem (p. 49, grifo do autor), “Estas circunstancias ddo origem entdo ao fenémeno dos contratos de
massa, ou simplesmente o fendmeno da massificagdo dos contratos, pelo qual a adogdo de préaticas agressivas
de contratacdo e a sensivel restricdo da liberdade de contratar de uma das partes (os ndo profissionais, leigos)
assinalam a debilidade destes sujeitos na relagdo contratual, indicando a necessidade do reconhecimento desta
situacdo pelo direito, de modo a promover a protecdo do vulneravel”.

120V/jde o artigo 51 do CDC sobre nulidades de clausula contratual.
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O dirigismo contratual ou contrato dirigido acentua a interferéncia direta do legislador
de modo a substituir por clausulas legais e regulamentares o livre ajuste entre as partes
(PIMENTA, 1958, p. 135). No direito do consumidor, a condi¢do de vulnerabilidade impde o
tratamento protetivo.

Diante da relativizacdo da liberdade e da consequente auséncia do absoluto controle
sobre os dados pessoais na economia de dados, discute-se a efetivagdo do consentimento ativo
na economia de dados em razdo da engenheira algoritmica que envolve todo o ciclo
mercadoldgico das informacdes pessoais. No entanto, em raz&o do desequilibrio relacional e do
reconhecimento da vulnerabilidade nas relagbes consumeristas, o exercicio da plena liberdade
e a consequente autodeterminacdo informacional na concessdo do consentimento S&o
prejudicados.

O consentimento e a autodeterminagcdo informativa tornaram-se o0s grandes
protagonistas no processo de coleta, tratamento e distribuicdo de dados pessoais. No entanto, é
fato que a participagdo ativa e individual do consumidor deve abranger, além das estratégias
regulatdrias, a reavaliagdo procedimental.

No capitulo seguinte, serdo abordadas as formas legitimas que autorizam o tratamento
de dados pessoais, bem como a responsabilidade pelo uso indevido de dados. Diante de tantas
lacunas protetivas na relagdo consumerista, uma das armas contra a vulnerabilidade do

consumidor é seu consentimento.
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4 O PAPEL DO CONSENTIMENTO NA PROTECAO DE DADOS DE CONSUMO

4.1 Bases legais autorizadoras do tratamento de dados pessoais

Na andlise da LGPD - Lei n.° 13.709/2018 —, é possivel identificar cinco eixos
principais: a) unidade e generalidade da aplicagdo da lei; b) hipdteses autorizativas;
c) principios e direitos do titular de dados pessoais; d) obrigacbes dos agentes de tratamento;
e) reponsabilidade (MENDES; DONEDA, 2018, p. 471-472). No que diz respeito a sua
aplicacdo, a LGPD aplica-se a pessoa natural, no &mbito publico e privado, abrangendo o
tratamento dos dados no ciberespago.

Da andlise dos artigos 7.° e 23 da LGPD, infere-se que ha 11 hip6teses autorizativas'?
do tratamento de dados pessoais.

O tratamento de dados pessoais para cumprir obrigacdo legal ou regulatéria estd
estabelecido no artigo 7.9, 11, da LGPD. E admitido, pois, o tratamento de dados pessoais sem
0 consentimento do titular em obediéncia a lei especifica ou regulamento, sendo dispensada,
nesse caso, a obrigacdo de informar.

Quanto ao tratamento de dados para execucéo de politicas publicas, em atencdo ao artigo
7.% 1ll, da LGPD, somente pode ser realizado pela administragdo publica, o que exclui o
tratamento de dados pessoais por empresas privadas, mesmo que estejam inseridas nessas
politicas publicas (COTS; OLIVEIRA, 2020, p. 53). Essa possibilidade € criticada por Wimmer
(2019, p. 131):

Saltam aos olhos, de imediato, dois problemas: um relacionado ao ambito subjetivo
da hipGtese autorizativa e outro relacionado ao seu ambito material. Conforme
amplamente debatido anteriormente, o Poder Publico ndo se resume a Administracao
Publica e as inimeras atividades por ele desempenhadas transcendem, em grande
medida, a execucdo de politicas publicas.

De fato, por meio de suas diferentes ramificagdes no ambito do Executivo, do
Legislativo e do Judiciario, o Poder Publico ocupa-se de uma miriade de atividades
envolvendo o exercicio de poder de policia administrativo, a realizacdo de
pagamentos, a gestdo de servidores publicos e a prestagdo de tutela jurisdicional, para
citar apenas alguns exemplos que dificilmente podem ser caracterizados como
execucdo de politicas pablicas. Embora o principio da legalidade, que norteia todas as
atividades publicas, imponha que tais atividades possuam amparo legal, resta a
questdo de saber qual ou quais seriam as bases legais especificas da LGPD para
fundamentar o tratamento de dados pessoais associado a tais fungdes.

A possibilidade de realizacdo do tratamento de dados pelo poder publico no exercicio
geral de suas competéncias ou para cumprimento de atribuicéo legal esta descrita no artigo 23

da LGPD, observadas as limitagdes atinentes:

121Para o tratamento de dados sensiveis, sdo oito as suas bases legais.
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Art. 23. [...]
I - sejam informadas as hipoteses em que, no exercicio de suas competéncias, realizam
o0 tratamento de dados pessoais, fornecendo informacdes claras e atualizadas sobre a
previsdo legal, a finalidade, os procedimentos e as préaticas utilizadas para a execucdo
dessas atividades, em veiculos de facil acesso, preferencialmente em seus sitios
eletrénicos;

[...]
111 - seja indicado um encarregado quando realizarem operacfes de tratamento de
dados pessoais, nos termos do art. 39 desta Lei; [...].

Assim, é autorizada a realizacdo de tratamento de dados pessoais pelo Estado em duas
hipoteses: a) politicas pablicas; b) exercicio de suas competéncias e atribuigdo legal em atencdo
a dimensdo social que pode ser influenciada por tais hipoteses legislativas.

Ainda, o artigo 7.° IV, da LGPD admite o tratamento de dados para realizagdo de
pesquisa, desde que garantida a anonimizagdo dos dados pessoais. O inciso V prevé a realizagéo
de tratamento de dados pessoais quando necessario para a execucdo de contrato ou de
procedimentos preliminares relacionados a negdcio juridico do qual seja parte o titular dos
dados. O inciso V autoriza, portanto, o trato de dados pessoais na fase pré-contratual, em
procedimentos preliminares, desde que a pedido do titular.

De acordo com o artigo 7.°, VI, da LGPD, poderé ser realizado “o tratamento de dados
pessoais sempre que tiver um direito previsto em lei, regulamento ou em decorréncia da
arbitragem” (COTS; OLIVEIRA, 2020, p. 54). O artigo 7.° garante o tratamento de dados para
a protecdo da vida e da incolumidade publica (inciso VII) e para a prote¢do da satde (inciso
VIII). Nesse ultimo caso, h& expressa mengdo aos procedimentos realizados por profissionais
de salde, servigos de salde, publica ou privada, ou autoridade sanitéria.

Para a protecdo do crédito, prevista no artigo 7.°, X, da LGPD, o tratamento de dados
pessoais pode ser realizado “de forma automatica, sem o consentimento e amplo controle dos
individuos frente a Lei do Cadastro Positivo” (FREITAS; MAFFINI, 2020, p. 41). Conforme o
artigo 4.°da Lei do Cadastro Positivo (LCP), o gestor de banco de dados est4 autorizado a abrir
cadastro, fazer anotagdes, compartilhar informag0es cadastrais e de adimplemento armazenadas
e disponibilizar nota ou pontuacdo de crédito e/ou historico de crédito, mediante prévia
autorizacdo especifica do cadastrado, desde que garanta a transparéncia e o controle,
especialmente quanto aos direitos de revisdo, em atencéo ao artigo 20 da LGPD.

O legitimo interesse estd disposto nos artigos 7.2, IX, 10.° e 37 da LGPD. Néao ha
definico expressa para essa base legal, porém, é possivel verificar os requisitos para sua
aplicacdo nos termos do artigo 10.° da LGPD: interesse do controlador, finalidade legitima,

situacbes concretas, protecdo dos direitos do titular, legitima expectativa e principios da
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necessidade e transparéncia (COTS; OLIVEIRA, 2020, p. 66). Ainda, em atengdo ao artigo 47
da LGPD, o legitimo interesse pode ser estabelecido em raz&o de uma relagéo juridica prévia.

Para Joelsons (2020, p. 13), o carater proposital do hiato conceitual da base legal
possibilita uma aplicagdo concreta, flexivel e ampla. A expressdo “finalidades legitimas” (artigo
10.°da LGPD) relaciona-se ao objeto ou ao propdsito do tratamento; nesses casos, o tratamento
de dados é fundamentado na lei ou em outra fonte do direito, a partir da analise de situacdes e
contextos concretos. No mesmo sentido, segue a interpretacdo da expressdo “legitima
expectativa”. No que diz respeito ao interesse do controlador, a legislagcdo, de forma
exemplificativa, pontua, nos incisos I e 1l do artigo 10.°, a observancia do principio da boa-fé.

Para Joelsons (2020, p. 4), “um interesse pode ser considerado legitimo desde que o
responsavel pelo tratamento possa prosseguir esse interesse em conformidade com a legislacéo
em matéria de protecdo de dados e demais legislacbes aplicaAveis”. A autora ainda destaca a
necessidade de confianca na atividade do controlador para a concretude do legitimo interesse
(JOELSONS, 2020, p. 2).

Nas relagcbes consumeristas, o legitimo interesse é uma alternativa contra o
consentimento relativizado. No entanto, é necessario estabelecer o “equilibrio provisorio” entre
as partes por meio de mecanismos que garantam a exclusdo de seus dados ou opt out (COTS;
OLIVEIRA, 2020, p. 153), a transparéncia em todo o processo de tratamento de dados, bem
como o teste de proporcionalidade entre os interesses reciprocos a luz da boa-fé. Nesse sentido,
tecnologias que privilegiam o PbD (subsecdo 5.3) devem ser adotadas na busca da
autodeterminag&o informativa.

O principio da necessidade e o da transparéncia estdo taxativamente dispostos nos § 1.°
e 8 2.°do artigo 10.° da LGPD. O primeiro diz respeito & pertinéncia do dado para buscar a
finalidade especifica; no segundo caso, permite-se que o titular dos dados pessoais controle suas
informagdes a fim de garantir o direito a oposicdo, uma vez que tal base legal est4 desatrelada
do consentimento do titular.

Em seus artigos 5., XIl e 11, I, a LGPD estabeleceu parametros para a concretude, a
funcdo e os limites do consentimento. O presente estudo tem por objeto analisar a admissdo

dessa base no tratamento de dados de consumo, como se vera a seguir.

4.2 O consentimento e sua fungédo na economia de dados pessoais

Nos termos do artigo 7°, I, da LGPD, o consentimento € uma das bases normativas para

a concessdo de dados pessoais. Desde o seu reconhecimento, na terceira geragdo, O
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consentimento representa o paradigma “utilizado para legitimar, justificar e alicergar a protecéo
de dados pessoais” (MENDES; FONSECA, 2020, p. 513). O consentimento tornou-se o
precursor da suposta materializagdo da autonomia do consumidor no contexto de coleta e
tratamento de dados.

Em 1970, surgiram séries de principios sob a denominagdo fair information practices
que se tornaram diretrizes da Organizagdo para Cooperacdo e Desenvolvimento Econémico
(OCDE) sobre a protecdo transfronteirica de dados pessoais em 1980 (CATE; MAYER-
SCHONBERGER, 2013, p. 67). Considerando tais diretrizes, um dos principais fundamentos
legais para a concessdo e o tratamento de dados pessoais seria 0 consentimento informado*?2,

Contudo, na quarta geragdo das leis protetoras de dados pessoais, passou-se a admitir a
relativizagdo do consentimento. Isso se d& pelo reconhecimento das desigualdades entre as
partes, concretizadas na caracterizagdo das vulnerabilidades do consumidor, como, por
exemplo, na imposicdo da tomada de decisdo bifésica sobre questdes complexas face das
informacdes qualificadas limitadas.

Cate e Mayer-Schonberger (2013, p. 70-71) enumeram desafios significativos
relacionados a protecdo de dados pessoais com base nas diretrizes estruturantes da OCDE: a)
maior conscientizagdo publica sobre questfes que envolvem a protecdo da privacidade, maior
transparéncia no uso de dados pessoais e uma educagéo mais eficaz sobre privacidade; b) maior
padronizagdo, consisténcia e interoperabilidade entre leis e préticas de protecdo de dados em
ambito global; c) equilibrio entre a protecdo de dados e o livre fluxo de informacdes; d)
necessidade de termos claros e de definicBes especificas para 0s usuarios; e) aprimoramento
das leis de protecdo de dados com base nas diretrizes da OCDE.

Segundo Bioni (2020a, p. 112), apesar do progresso no reconhecimento das limitagdes
do consentimento e das discussdes sobre a necessidade de atualizagdo, o0 consentimento nédo
perdeu sua centralidade e seu protagonismo. O Regulamento 2016/679 da Unido Europeia
(2016) admite o tratamento de dados pessoais desde que embasado no consentimento legitimo,

informado, livre e mutavel'?. No mesmo sentido, a LGPD, no seu artigo 5°, XII, vinculou o

122 “principio de limitacdo de utilizacdo: 10. Dados pessoais ndo deveriam ser divulgados, comunicados ou
utilizados com finalidades outras das que foram especificadas de acordo com o Paragrafo 9, salvo: 1. com o
consentimento do sujeito dos dados; ou 2. por forca de lei” (ORGANIZACAO PARA A COOPERACAO E
DESENVOLVIMENTO ECONOMICOS, 2002, p. 4).

123 “Artigo 7.° CondicGes aplicaveis ao consentimento 1. Quando o tratamento for realizado com base no
consentimento, o responsavel pelo tratamento deve poder demonstrar que o titular dos dados deu o seu
consentimento para o tratamento dos seus dados pessoais. 2. Se 0 consentimento do titular dos dados for dado
no contexto de uma declaracéo escrita que diga também respeito a outros assuntos, o pedido de consentimento
deve ser apresentado de uma forma que o distinga claramente desses outros assuntos de modo inteligivel e de
facil acesso e numa linguagem clara e simples. N&o € vinculativa qualquer parte dessa declaragdo que constitua
violagdo do presente regulamento. 3. O titular dos dados tem o direito de retirar o seu consentimento a qualquer
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consentimento livre, informado, inequivoco, explicito e/ou especifico a uma finalidade
determinada.

O consentimento, ao sistematizar a atuagdo da autonomia privada, devera tomar forma
da manifestacdo da escolha do consumidor e, a0 mesmo tempo, fazer referéncia direta aos
valores em questdo. Em um sistema patrimonialista, 0 consentimento ganha o carater
legitimador do tratamento de dados. Na visdo personalissima, esta relacionado ao exercicio da
liberdade negativa e da autodeterminacdo informativa, é instrumento do exercicio de poder
(DONEDA, 2019, p. 297-298; MENDES, 2019, p. 63).

Na economia de dados, o consentimento transmuta “a informacéo pessoal em um bem
juridico — na possibilidade de concedé-lo ou negé-lo, e reside exatamente nesse poder, caso
limitado de alguma forma em uma estrutura negocial, perderia sua razéo de ser” (DONEDA,
2019, p. 302). E expressdo da autodeterminacio por manifestar a vontade de autorizar o
processamento de dados pessoais (MENDES, 2019, p. 60) e é instrumento de legitimacéo do
tratamento de dados.

No entanto, o fluxo informacional do consumidor (subsecdo 2.4) é de dificil
racionalizacdo na economia de dados, concretiza vulnerabilidades (subsegdo 3.1) diante da

complexa engenharia de mineragdo de dados:

A propria l6gica do trade-off da economia dos dados pessoais é traicoeira, portanto,
frente a tal arquitetura de escolha de decisdes, notadamente por essa idiossincrasia
entre gratificagdes imediatas e prejuizos mediatos/distantes. A crenga de que o
cidaddo é um sujeito racional e capaz de desempenhar um processo genuino e tomada
de decisdo para controlar seus dados pessoais € posta em xeque por toda essa
complexidade envolta ao fluxo de informagdes pessoais (BIONI, 2020a, p. 141).

No mesmo sentido, Mendes e Fonseca (2020, p. 513-514) apontam trés insuficiéncias

limitadoras do exercicio do consentimento:

(i) as limitagdes cognitivas do titular dos dados pessoais para avaliar os custos e
beneficios envolvidos quanto aos seus direitos de personalidade; (ii) as situagdes em
gque ndao ha uma real liberdade de escolha do titular como, por exemplo, em
circunstancias denominadas “take it or leave it”; e (iii) as modernas técnicas de
tratamento e analise de dados a partir de Big Data que fazem com que a totalidade do
valor e a possibilidade de uso desses dados ndo sejam completamente mensuraveis no
momento em que 0 consentimento é requerido.

As limitagbes cognitivas estdo relacionadas a vulnerabilidade psicocomportamental

(3.1.2) do consumidor inserido no contexto de tratamento de dados pessoais. Os insights e

momento. A retirada do consentimento ndo compromete a licitude do tratamento efetuado com base no
consentimento previamente dado. Antes de dar 0 seu consentimento, o titular dos dados é informado desse facto.
O consentimento deve ser tao facil de retirar quanto de dar. 4. Ao avaliar se o consentimento é dado livremente,
ha que verificar com a maxima atencéo se, designadamente, a execucdo de um contrato, inclusive a prestagdo
de um servico, esta subordinada ao consentimento para o tratamento de dados pessoais que ndo é necessario
para a execucdo desse contrato” (UNIAO EUROPEIA, 2016).
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heuristicas utilizados na abordagem assediadora exploram o impulso e a persuasédo que,
atrelados & wvulnerabilidade algoritmica (3.1.4), influenciam o ato de consentir viciado e
relativizado.

A segunda insuficiéncia destacada pelos autores concerne a desigualdade entre os atores
da relacéo, o que estabelece uma concreta assimetria, especialmente de poder. Como visto na
analise da vulnerabilidade situacional (3.1.3), o consumidor encontra-se em uma circunstancia
em que ndo concordar com os termos de privacidade impede a utilizagdo do produto e/ou
Servicgo.

Por fim, a terceira insuficiéncia diz respeito ao complexo fluxo e rede de atores que
participam do tratamento de dados, que dificulta a compreenséo do consumidor medio acerca
da engenharia tecnoldgica usada.

Para Solove (2013, p. 1880-1881), a autogestdo da privacidade ndo garante o controle
necessario dos dados pessoais. Isso porque existem problemas que inviabilizam tal gestéo,
como questdes cognitivas do usudrio, questdes estruturais, dificuldade de compreender a alta
complexidade das redes de informacéo, falta de consciéncia de que o consentimento individual
para dados pessoais produzira efeitos coletivos, sociais.

Solove (2013, p. 1883) afirma que os problemas cognitivos séo fruto da desinformacéo
e da distor¢do na tomada de decisdo — essa Ultima relacionada com a decisdo baseada em

heuristicas e a estruturacdo das escolhas:

Os problemas cognitivos acima apresentam, portanto, varios obstaculos para a
autogestdo da privacidade: (1) as pessoas ndo leem as politicas de privacidade; (2) se
leem, ndo as entendem; (3) se leem e entendem, muitas vezes ndo tém conhecimento
prévio suficiente para fazer uma escolha informada; e (4) se leem, entendem, podem
fazer escolhas informadas, sua escolha pode ser distorcida por varias dificuldades na
tomada de decisdo (SOLOVE, 2013, p. 1888, traducéo nossa)'?.

Como problemas estruturais do consentimento, Solove (2013, p. 1888-1893) destaca a
escala — relacionada ao conhecimento sobre a quantidade de atores que tratam uma coleta de
dados —, a agregacao — impossibilidade de identificacdo da possivel combinacéo de dados para
a revelacdo de dados sensiveis — e a avaliagdo de danos — dificuldade em analisar o custo-
beneficio futuro para autorizar a coleta de dados.

Assim, a assimetria informacional e de poder na relagéo de dados de consumo gera

marcadores vulnerabilizantes no usuario-consumidor inserido nesse contexto. O consumidor

124 No original: “The cognitive problems above thus present numerous hurdles for privacy self-management: (1)
people do not read privacy policies; (2) if people read them, they do not understand them; (3) if people read and
understand them, they often lack enough background knowledge to make an informed choice; and (4) if people
read them, understand them, and can make an informed choice, their choice might be skewed by various
decisionmaking difficulties”.
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ndo tem conhecimento da real implicacdo do consentimento e, por vezes, dispde das suas
informagBes por conveniéncia, incentivos e/ou descontos. Tal agdo indcua e ilusoria caracteriza
0 “mito do consentimento” (DONEDA, 2019; MALHEIRO, 2017, p. 56), bem como o dito
paradoxo da privacidade pela busca da tutela dos dados pessoais a partir da autorizagdo do
proprio consumidor?®,

De outro modo, a desigualdade da relagdo consumerista reconhece a liberdade mitigada
(3.3) e a consequente relativizagdo da autonomia da vontade. Diante das condigdes
vulnerabilizantes j& apresentadas, cabe questionar o protagonismo do consentimento do
consumidor nas legislacdes.

Para Podesta (2019, p. 98-99), a natureza da concesséo de dados pessoais ndo pode ser
atrelada & natureza negocial, deve antes estar ligada & maxima racionalidade para atender os
interesses dos usuarios consumidores. Para isso, com o objetivo de reforcar a primazia da
transparéncia-informacao-controle estabelecida na LGPD, medidas alternativas, adicionais e
suplementares & lei, devem ser impostas para retirar o protagonismo do consentimento.

Isso porque, no mercado informacional, a assimetria relacional fragiliza o exercicio do
consentimento ativo, configurando vicio de consentimento e possibilitando a anulabilidade do
negécio juridico'?®. Ademais, as politicas de privacidade escancaradas por contratos de ades&o
impossibilitam o exercicio da vontade, sendo as nulidades de clausulas contratuais abusivas,
nos termos do artigo 51 do CDC, medidas paliativas na protegdo de dados pessoais. E 0 caso
de “investigar como a tecnologia poderia massificar as escolhas dos consumidores sobre o
transito de seus dados pessoais para toda a miriade de atores do mercado informacional”
(BIONI, 20204, p. 166).

O consentimento ativo s6 é realizado quando o consumidor tem total conhecimento da
implicacdo da disponibilizacio de seus dados para possibilitar o exercicio da vontade!?’
(ROCHA; MAZIVIERO, 2020). E o aceite livre, informado, inequivoco e explicito, esse tltimo
quando se tratar de dado sensivel, reflexo do direito da autodeterminacdo informacional, que
consiste em conhecer o uso de suas informages por terceiros, controla-los e impedi-los
(CARVALHO, 2003, p. 6).

125 Mendes (2019, p. 60-65) aponta o paradoxo da privacidade ao relacionar a busca da tutela juridica da
privacidade apds a autorizacdo para o tratamento de dados.

126 Artigo 138 do CC/2002: “Sdo anulaveis os negécios juridicos, quando as declaracdes de vontade emanarem
de erro substancial que poderia ser percebido por pessoa de diligéncia normal, em face das circunstancias do
negocio”.

127 Em decisdo da Corte Europeia, em 1.° de outubro de 2019, no processo C-673/17, cujas partes sdo
Bundesverband der Verbraucherzentralen und Verbraucherverbénde — Verbraucherzentrale Bundesverband
eV contra Planet19 GmbH, foi estabelecido que, em todas as etapas da coleta de dados pessoais, deve ser
possibilitado o direito a informacéo e a efetividade do consentimento ativo do consumidor.
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No mesmo sentido, segundo Fortes (2016), o consentimento colaborativo (ativo) é
aquele considerado interativo e dindmico, no processo de interagdo na internet, o que garante
os principais direitos quando se analisa a utilizagdo do ciberespago, como o direito de navegar
pela internet com privacidade, o direito de monitorar quem monitora, o direito de deletar os
dados pessoais, o direito a uma identidade on-line, nos termos estabelecidos pela LGPD e pelo
CDC. Ressalta-se que o consentimento ao tratamento de dados sensiveis tem por base um
tratamento especifico e destacado para finalidades singulares'?® (MULHOLLAND, 2019, p.
50).

Lima (2019, p. 62) lembra que o consentimento ativo granular, durante as diversas fases
da coleta, de acordo com as etapas de utilizagéo do servico, possibilita, a qualquer tempo, a sua
revogacao (opt-out). Esse consentimento deve expressar uma vontade refletida por meio de uma
acédo informada e expressa em uma relagéo transparente.

A transparéncia na arquitetura de rede de informagdes, bem como o exercicio do direito-
dever da informagdo, portanto, possibilitardo a reducdo do desequilibrio relacional e o
consequente empoderamento do consumidor no exercicio ativo do seu consentimento. A LGDP
e 0 CDC impdem préticas transparentes na busca da reducdo das assimetrias informacional e
de poder no tratamento de dados de consumo. Esse empoderamento consumerista ultrapassa a
aplicacdo das normas vigentes, mas reside no compartilhamento de autoridade politica, como
se verd no capitulo 5, seja no exercicio ativo do Estado, como mediador da relagdo, seja na
aplicacdo de uma engenharia tecnolégica de protecdo de dados pessoais, em que a privacidade

do usuario-consumidor esta no centro, desde a concep¢do da estruturacdo da atividade.

4.3 O diélogo das fontes: a Lei Geral de Protecdo de Dados (Lein.° 13.709/2018) e o Codigo
de Defesa do Consumidor (Lei n.° 8.078/1990)

A teoria do didlogo das fontes foi elaborada por Erik Jayme e por ele apresentada no seu
Curso Geral ministrado em Haia em 1995 para explicar o pluralismo das fontes e o fenémeno
da comunicagdo. A professora Claudia Lima Marques adaptou-a ao direito brasileiro. Tal teoria

estabelece a “aplicacdo simultanea, coerente e coordenada das pldrimas fontes legislativas,

128 para Mulholland (2019, p. 51), “por exemplo, deve-se especificar que a coleta por uma seguradora de salide de
dados sobre doengas preexistentes s6 estara legitimada se restrita a essas informacdes — doengas preexistentes
— estando excluidas de tratamento todas as demais informagdes sobre a situagio de satde do contratante”. E
importante frisar que, no que diz respeito a coleta e ao tratamento de dados sensiveis, a LGPD exige a
concordancia expressa. Diversamente do tratamento dos demais dados pessoais, pela caracterizagdo da agdo
inequivoca, caso o titular tenha condutas incompativeis com a recusa do tratamento de dados, é possivel
considerar o seu consentimento (LIMA, 2019, p. 63-65).
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internacionais, supranacionais e nacionais leis especiais e gerais, com campos de aplicagédo
convergentes, mas ndo mais iguais, dai a impossibilidade de revogacéo, derrogacdo ou ab-
rogacdo” (BENJAMIN; MARQUES, 2018, p. 23). Portanto, o dialogo das fontes expressa a
necessidade de comunicagdo entre normas convergentes para resgatar valores de direitos
humanos, de forma subsidiaria ou complementar.

Benjamin e Marques (2018, p. 27-28) apresentam trés principais sentidos do dialogo: a
plasticidade contra a rigidez metodoldgica da aplicagdo das normas; a convivéncia de
paradigmas e o aproveitamento reciproco; a harmonia na pluralidade de fontes no sentido de
buscar uma coeréncia entre valores constitucionais e fundamentais. O dialogo representa,
portanto, uma solugdo flexivel e aberta mais favoravel para a protecdo dos direitos humanos e
dos agentes considerados mais vulneraveis na relagéo.

O artigo 7.° do CDC'? respeita esses sentidos ao estabelecer a aplicagdo conjunta das
leis em favor do consumidor. Cumpre destacar a incluséo do 8§ 2.° nesse artigo por meio do PL
281/2012 para que seja aplicada a norma mais favoravel ao consumidor. No entanto, a redagéo
substitutiva do referido projeto no Senado, por meio do PL 3514/2015, retirou o pardgrafo
vinculado ao artigo 7.° e prop0s a criagéo do artigo 3.°-A no mesmo sentido. Segundo Benjamin
e Marques (2018, p. 38), a mudanca n&o trouxe prejuizo ao conteudo, mas acarretou a perda da
possivel valoracdo da funcéo sistematizadora e pedagdgica do artigo 7.° citado.

No mesmo sentido, o artigo 64 da LGPD*® estabelece a aplicacdo dialogada entre leis
e tratados internacionais ao defender a ndo exclusdo dos principios e direitos expressos por
outras legislagdes. Para Miragem (20193, p. 2), trata-se da “adog&o expressa da interpretagdo
sistematica segundo a técnica do didlogo das fontes”.

Marques (2003, p. 2-3) apresenta trés tipos de didlogos possiveis entre fontes: a)
aplicacdo simultanea de duas leis — dialogo sistematico de coeréncia; b) a aplicacdo coordenada
de duas leis — didlogo sistemético de complementaridade e subsidiariedade; c) a redefini¢do do
campo de aplicagdo da lei — di&logo das influéncias reciprocas sistematicas.

Barasuol Junior (2020, p. 90-91) entende que o didlogo entre 0 CDC e a LGPD visa
coordenar as normas para criar uma estrutura de protecéo do vulnervel na relacdo, na tentativa

de restaurar a coeréncia, amenizar a complexidade e utilizar conceitos consolidados em matéria

129 “Art, 7. Os direitos previstos neste codigo ndo excluem outros decorrentes de tratados ou convengdes
internacionais de que o Brasil seja signatario, da legislacdo interna ordinaria, de regulamentos expedidos pelas
autoridades administrativas competentes, bem como dos que derivem dos principios gerais do direito, analogia,
costumes e equidade”.

130 “Art. 64. Os direitos e principios expressos nesta Lei ndo excluem outros previstos no ordenamento juridico
patrio relacionados a matéria ou nos tratados internacionais em que a Republica Federativa do Brasil seja parte”.
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consumerista. Para isso, o autor recorre a trés formas de interpretacdo sistematica das normas:
a) coeréncia — observancia dos principios constitucionais; b) complementaridade ou
subsidiariedade; c) adaptacdo e coordenacdo — influéncia reciproca de conceitos estruturais.
Este trabalho visa destacar pontos de convergéncia na interpretacdo sistematica da
LGPD e do CDC que garantam prote¢do ao consumidor ante sua vulnerabilidade, reconhecida

em ambas as leis.

4.3.1 A caracterizacdo do consentimento ativo a luz da base principioldgica da legislacdo

A LGPD, em seu artigo 5.°, XlI, define consentimento como uma acéo livre, informada,
inequivoca e com finalidade determinada. O tratamento de dados sensiveis exige um

consentimento especifico e expresso. No mesmo sentido, Mendes (2019, p. 65) assevera:

Pode-se dizer que os pressupostos de um consentimento valido, no ambito de protecédo
de dados, sdo os seguintes: i) que o titular dos dados que emita o consentimento o faca
por livre vontade; ii) que o consentimento seja voltado a uma finalidade especifica;
iii) que o titular seja informado acerca do objetivo da coleta, processamento e do uso
dos dados, assim como das consequéncias de ndo consentir.

O direito-dever de informar significa “compreender os riscos e as implicacdes que tal
atividade trard sobre a sua esfera pessoal, a fim de racionalizar alguma decis&o sobre o fluxo de
seus dados” (BIONI, 2020a, p. 181). A LGPD segue essa premissa ao a) prescrever a
informacdo como clara, adequada e ostensiva (aspecto qualitativo) e b) elencar os tipos de
informacdo que devem estar presentes do processo comunicativo (aspecto quantitativo)
(BIONI, 20204, p. 182).

O dever-direito & informacdo deve embasar a tomada de decisdo legitima, ligada ao
exercicio da transparéncia. O objetivo é tornar a relacdo menos obscura e assimétrica (BIONI,
202043, p. 184-185).

No ambito do projeto CONSENT, vinculado a Universidade de Malta, Custers et al.
(2013, p. 438) apresentam uma tabela com os critérios adotados para determinar se houve

consentimento informado.



Tabela 1 — Critérios de consentimento.
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Critérios paraa Critérios relativosa | C1.1 | A pessoa que consente é adulta? Se ndo, ha o
decisdo de pessoa que consentimento dos pais?
consentir consente Cl.2 | A pessoa que consente é capaz de consentir? Se ndo,
ha o consentimento de seu representante legal?
C1.3 | A pessoa que consente é competente para consentir?
Critérios para o C2.1 | E escrito?
modo como é dado
0 consentimento C2.2 | O consentimento é parcial ou total? Se parcial, 0
consentimento atende ao prop6sito comunicado?
C2.3 | O consentimento é razoavelmente forte?
C2.4 | O consentimento é fruto de uma deciséo
independente?
C2.5 | O consentimento é atualizado?
Critérios para o Critérios relativos C3.1 | Estéclaro quais dados séo coletados, usados e
discernimento na as informagdes que compartilhados?
decisdo _do dgvem_sqr_ C3.2 | Os objetivos sdo claros?
consentimento disponibilizadas ao
usudrio
C3.3 | Estéo claras as medidas de seguranga tomadas?
C3.4 | Estéclaro quem processa os dados e quem é
responsavel por eles?
C3.5 | Estéo claros os direitos que podem ser exercidos?
Esta claro como esses direitos podem ser exercidos?
Critérios para o C4.1 | Ainformacdo é especifica e suficientemente
modo de fornecer detalhada?
as Ir]fprmagoes a0 C4.2 | A informacédo é compreensivel?
usudrio
C4.3 | A informacdo é precisa e confiavel?
C4.4 | A informacéo é acessivel?

Fonte: CUSTERS et al., 2013, p. 438, traducdo nossa.

O exercicio livre é a racionalizagdo da intencdo na tomada de decisdo, ou seja, “a

concepgdo de ato volitivo [...] deve ndo ser fruto de coagdo (fisica ou moral), a fim de que a

autodeterminacgdo informativa seja vetorizada de forma genuina” (BIONI, 2015, p. 44).

A finalidade determinada implica que o tratamento dos dados necessariamente atenda a

um proposito definido. E importante notar que a expressdo “finalidade” esté relacionada as

possibilidades do contexto e ndo a uma situacdo especifica em si. Bioni (2015, p. 45)

exemplifica: “em servicos de internet banking seria razoavel que os dados pessoais dos
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consumidores fossem tratados ndo s6 para operacionalizar o préprio servico em si de
transferéncias financeiras, como, também, para prevencao de fraudes”.

O consentimento inequivoco ndo faz mencdo ao ato expresso. E possivel um
consentimento técito desde que extraido do contexto relacional, salvo, como ja afirmado, no

caso de tratamento de dados sensiveis. Leonardi (2019, p. 321) aduz:

A adocdo do consentimento inequivoco como regra, em oposi¢do a especifico e
destacado (ou expresso como mencionado pela Lei 12.965/2014 — Marco Civil da
Internet), viabiliza o tratamento de dados no ambiente online, permite a continua
inovacao baseada em dados e assegura um nivel de protecdo adequado ao titular sem
gerar Gnus excessivos para os responsaveis pelo tratamento de dados.

Na assimetria relacional, caracterizada pelo exercicio de poder e pela informacéo
discrepante, deve ser garantido ao consumidor o exercicio da liberdade na realizacdo do seu
consentimento. No entanto, em carater ndo apenas meramente formal, mas também material
(MENDES, 2019, p. 65).

Sao pressupostos para conferir o exercicio do controle das informagfes pessoais. O
consentimento ativo esta ligado aos direitos bésicos dos titulares de dados: acesso, retificacéo,
cancelamento, explicacdo e transparéncia.

Definido no artigo 18, Il, da LGPD, o direito de acesso permite que o titular dos dados
pessoais possa ter acesso as suas informagBes. A LGPD distingue o acesso a informacdes
simplificadas e a informagBes completas. No primeiro caso, o controlador deverd informar a
existéncia e os tipos de dados tratados. Ja no segundo, além das informacdes contidas no
primeiro tipo, o controlador devera fornecer a origem, os critérios e a finalidade do tratamento
dos dados, tendo, como limitagdes, o segredo comercial e industrial. Ainda, as informacoes
devem ser fornecidas num formato que facilite seu uso posterior (em caso de portabilidade ou
de usos proprios).

O artigo 43 do CDC garante ao consumidor o direito de acesso as informagdes existentes
em cadastros, fichas, registros e dados pessoais e de consumo arquivados e a capacidade de

autodeterminar suas informagdes pessoais (BIONI, 20203, p. 121):

a) Garantir o seu acesso pelo consumidor (art. 43, caput, do CDC); ii) exatidao de tais
informac6es; iii) que o banco de dados se restrinja para finalidades claras e
verdadeiras e, por fim; iv) que seja observado o limite temporal de cinco anos para
armazenamento de informagdes negativas (art. 43, 1.°, do CDC) (BIONI, 2020a, p.
122).

O direito de retificacdo, nos termos do artigo 18, inciso 111, da LPDC, garante ao titular
a possibilidade de solicitar a corre¢do de dados incompletos, inexatos ou desatualizados de
natureza objetiva — erro formal — ou subjetiva — atualizacéo de relatérios e informagdes, salvo

os dados anonimizados. Em caso de retificacdo, o responsavel deverd solicitar imediatamente
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aos agentes de tratamento com os quais tenha compartilhado dados a corregéo, a eliminagéo, a
anonimizagdo ou o bloqueio dos dados, para que repitam idéntico procedimento, cabendo ao
controlador (o que recebeu a informagdo) comunicar todos os agentes de tratamento para que
realizem a retificacdo.

O direito de cancelamento envolve a eliminagdo dos dados pessoais tratados com o
consentimento do titular. A conservacdo € autorizada para cumprimento de obrigacdo legal ou
regulatéria pelo controlador, para estudo por 6rgdo de pesquisa — garantida, sempre que
possivel, a anonimizacdo dos dados pessoais —, para transferéncia a terceiro ou para uso
exclusivo do controlador, vedado seu acesso por terceiro, desde que anonimizados os dados.

O direito de cancelamento ndo é absoluto por causa das limitacdes técnicas estabelecidas
nos artigos 16 e 18, § 6.°, da LGPD. Caso o consumidor solicite o cancelamento e isso nao for
possivel, os dados podem ser anonimizados. Os fornecedores podem manter os dados para 0s
argumentos de defesa em processo, sem, no entanto, poder utiliza-los para outras finalidades.

O direito a explicacdo relaciona-se & incidéncia da transparéncia e ao direito a
informacdo. Devem ser fornecidas informacdes claras, precisas e diretas sobre o tratamento dos
dados. N&o ha prazo para isso, mas a demora deve ser justificada.

Para Mendes (2019, p. 71), a transparéncia é uma das principais condi¢es do combate
aos abusos. E nitida a necessidade da caracterizagio da transparéncia na relacio, pois ela esta
diretamente ligada a garantia do direito ao pleno conhecimento do fluxo dos dados pessoais,
possibilitando, assim, o exercicio da autodeterminacéao informativa, em observancia ao disposto
na LGPD e no CDC.

A transparéncia ndo deve ser justificativa para vincular o consentimento a um processo
bifasico. E importante frisar a importancia do estabelecimento de uma arquitetura de rede que
possibilite o consentimento granular de acordo com a utilizagdo menos invasiva e coercitiva do
produto ou do servico, configurando, portanto, limites com base em autorizages fragmentadas
(BIONI, 2015, p. 55). Isso da ao consumidor um poder de barganha para disponibilizar seus

dados de acordo com as funcionalidades a serem adotadas.

4.3.2 Responsabilidade civil por uso indevido e irregular de dados

No que diz respeito as novas formas de responsabilizacdo dos agentes de tratamento de
dados pessoais, podem-se apontar duas situacdes de responsabilidade civil na LGPD: a)
violacdo de normas juridicas; 2) violagdo de normas técnicas, voltadas para a seguranca e a
protecdo de dados pessoais (CAPANEMA, 2020). Bonna (2020, p. 20) afirma que as hipoteses
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ensejadoras de responsabilidade civil tém por fundamento evitar o dano-evento — a violagéo de
um dever na ordem juridica — e o dano-prejuizo — consequéncias danosas existenciais e morais
decorrentes do dano-evento.

Tratando-se de relagdo de consumo'®!, o dever de indenizar, pela caracterizagéo do vicio
ou defeito, exige a demonstragéo do tripé fato-nexo de causalidade-dano, sem a necessidade de
demonstracdo de culpa. A LGPD apresenta um carater binério de responsabilizagdo, ou, como
dizem Bioni e Dias (2020, p. 21), “um regime juridico de responsabilidade civil subjetiva com
alto grau de objetividade™.

Como se viu, a responsabilidade seré configurada quando houver tratamento de dados
irregular causado por inobservancia da legislagédo ou “quando ndo fornecer a seguranga que o
titular dele pode esperar, consideradas as circunstancias relevantes”, conforme o caput do artigo
44 da LGPD. A grande questdo é: o tratamento irregular que enseja responsabiliza¢do segundo
a lei pode ser entendido, a0 mesmo tempo, como violagéo da lei e como violagéo da seguranga?

Segundo Bioni e Dias (2020, p. 10), a considerada ma técnica legislativa pode ser

parcialmente explicada pela transposicéo para a LGPD da previsdo do CDC que regula o defeito

do servigo.
Tabela 2 — Comparacéo: CDC versus LGPD.
CDC LGPD
Art. 14. O fornecedor de servicos responde, | Art. 44. O tratamento de dados pessoais serd irregular

independentemente da existéncia de culpa, pela
reparacdo dos danos causados aos consumidores por
defeitos relativos a prestacdo dos servigos, bem como
por informagdes insuficientes ou inadequadas sobre
sua fruicéo e riscos.

§ 1.° O servigo é defeituoso quando ndo fornece a
seguranca que o consumidor dele pode esperar,
levando-se em consideragdo as circunstancias
relevantes, entre as quais:

| - 0 modo de seu fornecimento;

Il - o resultado e os riscos que razoavelmente dele
se esperam;

111 - a época em que foi fornecido.

§ 2.° O servico ndo é considerado defeituoso pela
adocdo de novas técnicas.

§ 3. O fornecedor de servicos s6 ndo seré
responsabilizado quando provar:

I - que, tendo prestado o servico, o defeito inexiste;

11 - a culpa exclusiva do consumidor ou de terceiro.

§ 4.° A responsabilidade pessoal dos profissionais
liberais serd apurada mediante a verificagdo de culpa.

guando deixar de observar a legislacdo ou quando nao
fornecer a seguranca que o titular dele pode esperar,
consideradas as circunstancias relevantes, entre as
quais:

I - 0 modo pelo qual é realizado;

Il - o resultado e os riscos que razoavelmente dele
se esperam;

Il - as técnicas de tratamento de dados pessoais
disponiveis a época em que foi realizado.

Paragrafo Gnico. Responde pelos danos decorrentes da
violagdo da seguranga dos dados o controlador ou o
operador que, ao deixar de adotar as medidas de
seguranca previstas no art. 46 desta Lei, der causa ao
dano.

Fonte: BIONI; DIAS, 2020, p. 11, grifo nosso.

131 Destaca-se que a LGPD prioriza o tratamento de dados de pessoa natural, excluindo, dessa maneira, os dados
de pessoa juridica. Nas relages de consumo, ha a possibilidade de considerar a pessoa juridica consumidora
em atencdo a teoria maximalista e finalista mitigada.
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Constata-se a concreta utilizagcdo do CDC na caracteriza¢éo do produto defeituoso, com
nitida referéncia & configuracdo do que se pode esperar de inseguranca. No mesmo sentido,
Miragem (2021, p. 488) aproxima a LGPD do CDC na configuragdo do fato do produto ou
servico, “em especial na definicdo dos critérios a serem considerados para determinacéo do
atendimento ao dever de seguranga” em observancia & previsibilidade de atualizagdo e de
avanco técnico atinente a atividade.

Em outro sentido, o paragrafo Unico do artigo 44 da LPGD estabelece a
responsabilizagdo do agente que “deixar de adotar as medidas de segurancga previstas no artigo
46 desta Lei”, o que vincula a caracterizagdo de medida de seguranca & adogao dos pressupostos

indicados no citado artigo. Bioni e Dias (2020, p. 12, grifo dos autores) ressaltam:

Por outro lado, é bem mais frutifera a analise do critério de irregularidade do
tratamento “quando ndo fornecer a seguranca que o titular dele pode esperar”. Mas o
que isso significa exatamente? Em primeiro lugar, ndo € a seguranga cujo
fornecimento de fato se espera, mas sim aquela que se “pode esperar”. No primeiro
caso, seria uma mera constatacdo fatica. No segundo, ha ai um filtro juridico: aquilo
que, do ponto de vista juridico, o titular esta autorizado a esperar. Ndo se trata de
qualquer expectativa de seguranca, mas sim de expectativas juridicamente legitimas.
Vai-se trabalhar aqui, assim como se trabalha no CDC, com “legitimas expectativas
de seguranga”.

Para a doutrina consumerista, a legitima expectativa esta relacionada a expectativa de
seguranca do produto ou servigo, diretamente em confronto com o estado da técnica e as
condicBes econdmicas na época. Caso contrario, corresponderd a uma periculosidade adquirida,
ou seja, a um defeito (BENJAMIN, 2009, p. 117).

Para definir a responsabilidade por produto defeituoso ou vicio de qualidade por
inseguranca (fato do servi¢o), o CDC adota o critério objetivo — o0 dano concreto, de carater
fisico ou psicoldgico, ao consumidor. No que diz respeito a protecdo de dados, a doutrina age
de forma analoga, em consonancia com o caso concreto (BIONI; DIAS, 2020, p. 15).

No que diz respeito as circunstancias relevantes apresentadas nos incisos I, Il e 1l do
artigo 44 da LGPD, é possivel interpreté-las junto com o que preceitua o artigo 50, § 1.°¢ § 2.°,

da mesma LGPD sobre os mecanismos de limitagao de riscos:
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Tabela 3 — Comparagéo entre artigos da LGPD.

LGPD

Artigo 44

Artigo 50

Art. 44. O tratamento de dados pessoais sera irregular
guando deixar de observar a legislacdo ou quando
nao fornecer a seguranca que o titular dele pode
esperar, consideradas as circunstancias relevantes,
entre as quais:

I - 0 modo pelo qual é realizado;

11 - o resultado e os riscos que razoavelmente dele se
esperam;

111 - as técnicas de tratamento de dados pessoais
disponiveis a época em que foi realizado.

Paragrafo Unico. Responde pelos danos decorrentes
da violagdo da seguranca dos dados o controlador ou
0 operador que, ao deixar de adotar as medidas de
seguranca previstas no art. 46 desta Lei, der causa ao
dano.

Art. 50. Os controladores e operadores, no ambito de
suas competéncias, pelo tratamento de dados
pessoais, individualmente ou por meio de
associagdes, poderdo formular regras de boas praticas
e de governanca que estabelecam as condicdes de
organizacao, o regime de funcionamento, 0s
procedimentos, incluindo reclamagdes e peti¢des de
titulares, as normas de seguranca, os padroes
técnicos, as obrigagdes especificas para os diversos
envolvidos no tratamento, as a¢des educativas, 0s
mecanismos internos de supervisao e de mitigacdo de
riscos e outros aspectos relacionados ao tratamento
de dados pessoais.

8§ 1.° Ao estabelecer regras de boas préticas, o
controlador e o operador levardo em consideragdo,
em relacdo ao tratamento e aos dados, a natureza, o
escopo, a finalidade e a probabilidade e a
gravidade dos riscos e dos beneficios decorrentes
de tratamento de dados do titular.

8§ 2.° Na aplicacdo dos principios indicados nos
incisos VII e VI do caput do art. 6.° desta Lei, 0
controlador, observados a estrutura, a escala e o
volume de suas operagdes, bem como a
sensibilidade dos dados tratados e a probabilidade
e a gravidade dos danos para os titulares dos
dados, podera:

[.]

Fonte: Elaboracdo da autora.

Os riscos esperados e as circunstancias relevantes impeditivas da caracterizagdo de
responsabilidade (artigo 44) devem estar de acordo com o tratamento de dados indicado no
artigo 50. Afastando-se da discussdo doutrindria sobre a culpa dos agentes de tratamento de

dados nas relagdes de consumo, cabe destacar o carater objetivo e solidario da responsabilizacéo

132

na LGPD, especialmente entre o controlador=“ e o operador, inclusive na reparacdo de danos

133

coletivos™°, salvo nas hipéteses de excludentes de responsabilidade caracterizadas no artigo 43

da lei:

A responsabilizacdo objetiva impde-se em razdo da prépria feicdo dos danos,
permitindo a verificacdo sob condi¢des mais adequadas a espécie e, também, mais
céleres. Em igual direcéo, a responsabilizacdo solidaria decorreu da necessidade da
apuracdo das condutas dos diversos atores negociais envolvidos nas redes singulares
dos novos pactos e, especialmente, no ambito do comércio eletronico (FERREIRA,;
ROSA, 2019, p. 8).

132 para efeitos conceituais, o controlador é o sujeito competente para decisfes sobre o tratamento de dados. Ja o
operador sera aquele que efetivamente trata o dado pessoal. O encarregado exerce a fungdo consultiva ou de
interface entre o controlador, o operador e a Autoridade Nacional de Protecdo de Dados (ANPD) (TASSO,
2020, p. 102). Miragem (2021, p. 488), em termos simples, afirma que o “controlador decide; o operador
executa”.

133\/er o artigo 42 da Lei n.° 13.709/2018.
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Nesse aspecto, frisa-se novamente a utilizagdo do CDC como nitida referéncia para a

estipulacéo de excludentes de responsabilidade configuradas na LGPD.

Tabela 4 — Comparacéo: CDC versus LGPD.

CDC LGPD

Art. 12, [...] Art. 14. [...] Art. 43. Os agentes de tratamento s6

. . ndo serdo responsabilizados quando
§ 3. O fabricante, o construtor, 0 | § 3.° O fornecedor de servigos provarem:
produtor ou importador s6 nao sO nao sera responsabilizado
serd responsabilizado quando quando provar: | - que ndo realizaram o tratamento
provar: de dados pessoais que lhes é

I - que, tendo prestado o atribuido:

I - que ndo colocou o produto no | servico, o defeito inexiste;
mercado; . Il - que, embora tenham realizado

. It-a cu!pa exclusiva do. o tratamento de dados pessoais que
Il - que, embora haja colocado o | consumidor ou de terceiro. lhes é atribuido, n&o houve violagio

proqlutto no mercado, o defeito a legislagdo de protecdo de dados; ou
inexiste;

111 - que o0 dano é decorrente de
culpa exclusiva do titular dos
dados ou de terceiro.

111 - a culpa exclusiva do
consumidor ou de terceiro.

Fonte: Elaboracdo da autora.

Tais excludentes destacadas rompem o nexo causal entre o tratamento e o dano (I e 11I)
e excluem a conduta ilicita do agente (1) (MIRAGEM, 2021, p. 489). No primeiro aspecto,
vale ressaltar a solidariedade do fornecedor/agente de tratamento de dados em raz&o da
assuncdo dos riscos pelos prepostos, empregados e representantes (artigo 34 do CDC)
(TEIXEIRA; ARMELIM, 2020, p. 317). No ultimo, € importante frisar 0 necessario
cumprimento dos deveres mencionados nos artigos 6.° e 7.° da LGPD, especialmente quando a
base legal do tratamento for o consentimento do titular.

De acordo com a LGPD, o dever de seguranca é diretamente imputavel aos agentes de
tratamento de dados pela propria natureza da sua atividade: “a responsabilidade dos agentes de
tratamento decorre do tratamento indevido ou irregular dos dados pessoais do qual resulte dano™
(MIRAGEM, 201943, p. 26). O mesmo ocorre com o fornecedor no CDC. Os riscos inerentes
ao desenvolvimento da atividade, tanto do fornecedor no CDC, quanto dos agentes de
tratamento de dados na LGPD, estdo ligados ao dever de seguranga, consideradas as
excludentes indicadas em ambas as leis.

Quanto a protecéo do consumidor inserido nesse contexto de disposi¢do e de acesso a

dados, a LGPD faz clara referéncia ao CDC ao afirmar que, para as violagdes de carater
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consumerista, permanecem as regras de responsabilidade estabelecidas no CDC™* ou seja,
responsabilidade objetiva, ressalvadas as excludentes e excec¢des. Na caracterizacdo do fato do
servico ou defeito — artigo 14 do CDC -, tanto os agentes como os fornecedores séo

responsaveis solidarios pelo tratamento que resulte em dano:

Incidem tanto as condic6es de imputacdo da responsabilidade pelo fato do servigo (em
especial o defeito que se caracteriza pelo tratamento indevido de dados, ou seja,
desconforme a disciplina legal incidente para a atividade), quanto as causas que
porventura possam excluir eventual responsabilidade do fornecedor (artigo 14, § ),
que estdo, porém, em simetria com o disposto no préprio artigo 43 da LGPD
(MIRAGEM, 2019a, p. 27).

Em caso de responsabilizagéo, serdo levados em consideracgéo os seguintes critérios para

a valoracédo do dano:

a) a quantidade de dados pessoais afetados;

b) a natureza dos dados pessoais afetados: 0 vazamento de dados pessoais sensiveis,
por exemplo, determinara uma indenizagdo maior, especialmente se se tratar de dados
biométricos, que ndo podem ser substituidos;

¢) a reincidéncia da conduta;

d) a omissdo em tomar medidas de seguranca e técnicas para minorar o0 dano ou em
colaborar com a Autoridade Nacional de Protecdo de Dados;

€) a auséncia de notificacdo dos usudrios da ocorréncia do incidente;

f) a comprovada utilizacdo dos dados pessoais vazados de titulares por terceiros
(CAPANEMA, 2020, p. 168).

E importante destacar a admissdo de inversio do dnus da prova em ambas as leis em
caso de caracterizagdo de verossimilhanca da alegagdo ou quando o consumidor for
hipossuficiente e, considerando a parte final do § 2.° do artigo 42 da LGPD, quando a produgao
da prova for excessivamente onerosa para o titular dos dados.

Por outro lado, a LGPD também admite a responsabilizacéo administrativa imposta pela
ANPD'%, Conforme o artigo 52 da LGPD, a ANPD possui poder para aplicar san¢es ligadas
ao tratamento de dados e ao exercicio da atividade dos agentes controladores. O artigo 53 da
mesma lei estabelece que a ANPD regulara os procedimentos para a imposi¢do de penalidades
administrativas, em observancia ao direito a ampla defesa e ao contraditorio.

A LGPD apresenta uma dubiedade na configuragéo da obrigacéo legal dos agentes de
tratamento de dados — de meio ou de resultado. Considerando o principio da responsabilidade

e da prestacdo de contas (accountability), devem ser adotadas medidas eficazes no tratamento

134 \er o artigo 45 da Lei n.° 13.709/2018.

185 Uma das maiores criticas a Lei n.° 13.709/2018 recaiu no veto ao artigo 55, cuja principal implicancia foi a
retirada da ANPD, cujo papel principal era a fiscalizacdo e a elaboracdo de diretrizes para a instauracdo da
Politica Nacional de Protecdo de Dados. Como argumento justificador do veto, foi indicado vicio na iniciativa,
uma vez que a criagdo da entidade vinculada ao Ministério da Justica incidia apenas no Executivo. E fato que
tal veto representou a inequivoca incerteza sobre a efetividade da aplicacdo da lei pelo recorte da autoridade de
fiscalizacdo. Nesse sentido, pelo vasto clamor social e pelas inexoraveis criticas, a Presidéncia da Republica,
em 27 de dezembro de 2018, criou, por meio de MP 869, a ANPD, aprovada em maio de 2019 pela Camara e
pelo Senado, e sancionada em julho de 2019 pelo presidente da Republica por meio da Lei n.° 13.853/2019.
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de dados*® com comprovado atendimento aos preceitos legais, o que configuraria a obrigagdo
de resultado. No entanto, a propria legislagéo estipula normas de conduta nos seus artigos 46 e
50, vinculando, assim, a obrigagéo de meio (BIONI; DIAS, 2020, p. 19-20). Independentemente
do entendimento sobre essa questdo, no tratamento de dados de consumo, entende-se pelo
afastamento da culpa, em observancia inclusive ao disposto no artigo 14, § 4.°, do CDC, sendo
aplicada a responsabilidade objetiva & incidéncia de dano.

Por fim, nas reparacGes de danos consumeristas, € necessario atentar para o prazo
prescricional previsto no artigo 27 do CDC - cinco anos, a contar do conhecimento do dano ou

da sua autoria.

4.3.3 Tutela coletiva na protecéo de dados de consumo

O microssistema processual coletivo evidencia o policentrismo e tem por base a
harmonizacdo sistematica entre vérias leis. E um didlogo das fontes: Constituicio Federal,
Cadigo de Processo Civil, Codigo de Defesa do Consumidor, Lei de A¢do Popular, Acéo Civil
Publica, Lei de Improbidade Administrativa, Lei de Mandado de Seguranca e demais leis
avulsas (DIDIER JR.; ZANETI JR., 2017, p. 51-54), além da mais nova LGPD.

A Lei da Agéo Popular (Lei n.° 4.717/1965) foi a primeira norma a destinar uma tutela
especifica aos direitos coletivos. Quase 20 anos depois, com a Lei n.° 7.347/1985 — Lei da Acéo
Civil Publica—, o ordenamento juridico brasileiro avancou gracas a criagdo de uma agéo judicial
especifica para a defesa de direitos metaindividuais (difusos e coletivos) (ZAVASCKI, 2007,
p. 37-38). A Lei da Acdo Civil Publica foi alterada pela Lei n.° 8.884/1994 — Lei Antitruste —,
que possibilitou a repressdo do dano moral na esfera coletiva. A Lei n.° 8.429/1992 — Lei de
Improbidade Administrativa — também abarca direitos eminentemente coletivos.

A Lei de Acéo Civil Publica disciplina a acdo de responsabilidade por danos causados
ao meio ambiente e aos consumidores pelo prisma coletivo, além de mais grupos especificados.
O CDC (Lei n.° 8.078/1990) ampliou o conceito de consumidor ao equiparé-lo a coletividade,
no artigo 2.°, paragrafo Unico, e no artigo 29. Assim, o CDC inseriu o0 consumidor nos direitos

difusos, coletivos (sentido estrito) e individuais homogéneos.

1% | GPD: “Art. 6.° [...] X. responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adocdo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados
pessoais €, inclusive, da eficacia dessas medidas”.
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O interesse difuso é aquele que ndo permite a identificagdo de seus sujeitos titulares,
que sdo indeterminados e ndo permitem o fracionamento do objeto. Como exemplo da
manifestacdo da tutela difusa, pode-se citar a oferta e a publicidade (arts. 30 a 38 do CDC).
Conforme os artigos 81 e 82 do CDC, qualquer legitimado extraordinario é competente para a
defesa, independentemente do fato de o consumidor sentir-se prejudicado. Os interesses difusos
sdo abstratos, indeterminados, indivisiveis e internamente litigiosos (VERBICARO, 2017).

O direito coletivo em sentido estrito surge no artigo 129, I1l, da CF. Representa a sintese
dos interesses de um grupo, passiveis de identificacdo quanto a apuracdo do dano e da
responsabilidade. Haverd o reconhecimento de uma relacdo juridica de base, ou seja, uma
limitacdo natural ao alcance da tutela. Portanto, a principal distingdo entre interesses difusos e
coletivos em sentido estrito é a determinabilidade dos sujeitos (VERBICARO, 2017).

Os interesses individuais homogéneos constituem uma inovacéo juridica do CDC, nos
artigos 91 a 93. Na sua esséncia, sdo individuais, podendo ser coletivizados pela
instrumentalizagdo pela via coletiva e por meio do legitimado extraordinério. Para Verbicaro
(2017), a coletivizagdo de um interesse que, originalmente, era meramente individual subjetivo
trara vantagens ao consumidor, uma vez que a pluralidade de consumidores lesados teréd
melhores condicdes de influir de modo decisivo na propria convicgdo do magistrado.

Segundo Cohen (2013, p. 1909), a privacidade ndo € uma condigdo fixa, uma vez que
esté diretamente vinculada a relacéo individual com o social dindmico. Para a autora, o objetivo
da privacidade é garantir o desenvolvimento subjetivo e comunitario sem colisdo (COHEN,
2013, p. 1911).

Para Leonardi (2012, p. 232), em uma sociedade de massa, 0S mecanismos de tutela
individual resolvem as pretensdes isoladas levadas a juizo, mas “dificilmente levam a mudancas
concretas nas praticas de mercado e modelos de negdcio adotados por empresas”. No que diz
respeito a protecéo da privacidade no ciberespaco, a defesa coletiva da privacidade quanto ao
acesso, tratamento e disposicdo de dados pessoais € 0 mecanismo mais eficaz para buscar o
objeto tutelado. No mesmo sentido, Mantelero (2016 apud ZANATTA,; SOUZA, 2019, p. 396)

afirma:

As andlises investigam atitudes e o comportamento de grandes grupos, comunidades
e até paises inteiros. Além disso, essas novas formas de analise ndo investigam
necessariamente grupos pré-existentes. Grupos sdo criados por coletores de dados que
selecionam conjuntos especificos de informagdes [...]. Esse cendrio torna necessario
considerar um campo de analise mais amplo, representado pelos interesses difusos
dos individuos que possuem seus dados pessoais coletados, analisados e agrupados
em grupos e categorias.

Como caso concreto, pode-se citar:
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A empresa Google Brasil Internet recusava-se terminantemente a fornecer dados
cadastrais e de conexdo capazes de auxiliar na identificacdo de autores de atos ilicitos
cometidos por meio de seus servicos, sob o argumento de que essas informagdes
estariam localizadas em servidores nos Estados (todos séo considerados consumidores
dos servigos, por exemplo), que gozam de um direito coletivo, tutelavel por meio de
um provimento jurisdicional uniforme, de forma a cessar eventuais préaticas ilicitas
que afetem todos eles, de modo indivisivel. Unidos, sob controle de sua matriz,
Google Inc., muitas a¢des individuais foram promovidas por vitimas de atos ilicitos
com esse mesmo objetivo, sem obter sucesso. Diversos pedidos similares do
Ministério Publico Federal, em a¢des penais individuais, foram igualmente rejeitados.
O problema apenas foi resolvido ap6s a propositura de agdo civil publica pelo
Ministério Pablico Federal, cujo escopo era obrigar a empresa a fornecer esses dados,
sob pena de multa diaria e, em dltimo caso, de dissolu¢do compulséria da empresa,
bem como obter sua condenacédo ao pagamento de indenizacdo, a titulo de dano moral
coletivo (LEONARDI, 2012, p. 235-236).

Para Leonardi (2012), as maiores dificuldades para a eficacia da tutela coletiva séo: a)
as amarras criadas pela Lei n.° 9.494/1997, as quais pretenderam limitar os efeitos da coisa
julgada nas acdes coletivas ao territdrio da competéncia da acdo — a limitacdo pode tornar-se
absurda se considerada a desterritorialidade do ambiente virtual; b) a necessidade de maior
participacdo de entidades civis na tutela coletiva, algo que ndo tem ocorrido na prética forense.
Verbicaro e Costa (2018) confirmaram a segunda dificuldade em uma pesquisa empirica
realizada nos processos fisicos no Forum Civel da Comarca de Belém: encontraram apenas trés
processos ajuizados por associagoes representativas de defesa do consumidor, ressaltando que
uma unica associacdo teria sede no Estado do Parg, o que demonstra a total inatividade da
representacdo. Ainda no ambito extraprocessual, sobre a atuagdo das associagbes civis,
constataram:

Apesar de 0 nimero ser considerado pequeno, o que poderia ser compensado por meio
da atuacdo ativa dessas associagoes, a informacdo prestada pela Geréncia de Educacdo
e Projetos do érgdo administrativo adverte que a atuacdo destas se restringe apenas a
participacdo — de individuos que se intitulam como representante — em eventos
organizados pelo PROCON, ndo havendo registro de representacdes, dendncias ou
solicitacdo de parcerias de quaisquer associagdes (VERBICARQO; COSTA, 2018, p. 79).

Leonardi (2012, p. 245) afirma ser possivel “exigir que determinado Web site ou rede
social modifique sua arquitetura para assegurar a protecdo da privacidade de seus usuarios, de
modo a deixar de coletar, automaticamente, dados pessoais”. No entanto, 0 mecanismo para
implementar mudancas permanentes na arquitetura dos servigos € a tutela coletiva, uma vez que
a individual poderd, sim, reparar o interesse subjetivo da vitima, mas dificilmente ensejara
mudangas sociais.

A LGPD adotou uma perspectiva coletivista para a protegdo dos dados pessoais, como
“a avaliacdo do impacto & comunidade, a protecdo dos nossos direitos fundamentais e a
reparacdo coletiva por violagOes éticas e aos valores da sociedade” (ZANATTA, 2019, p. 202).

Conforme se viu na subsecdo 3.2, para Rodota (2008), a prote¢do da privacidade vai além de
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uma protecdo de carater individualista personalissimo; reside na tutela coletiva contra os
impactos causados por uso indevido de dados pessoais.

Segundo Zanatta (2019, p. 202-205), a coletivizagdo da protegéo de dados de consumo
tem cinco elementos-chave: a) a crescente importancia dos direitos coletivos e difusos sob a
perspectiva da violagdo da propria sociedade; b) a possibilidade de protecdo dos dados por
entidades civis; c) a prote¢do do ambiente informacional em uma perspectiva preventiva, com
base no principio da precaucdo e da seguranga; d) a redefinicdo da estrutura administrativa de
defesa do consumidor; e) a atuagéo repressiva do Ministério Publico®’.

Séo nitidas a complementaridade e a conexdo entre a LGPD e o CDC na tutela coletiva.
Assim, o artigo 22 da LGPD estabelece que a defesa dos interesses e dos direitos dos titulares
de dados poderd ser exercida em juizo, individual e coletivamente. O artigo 42, caput, da LGPD
faz mengé&o ao fato de que a violagdo da legislagéo de protegdo de dados pessoais pode acarretar
danos patrimoniais ou morais, inclusive coletivos. Por fim, o § 3.° do mesmo artigo diz que as
acdes de reparacdo por danos coletivos decorrentes da violagéo da protecdo de dados pessoais
podem ser exercidas coletivamente em juizo, incidindo subsidiariamente a legislacdo
especifica, como a Lei n.° 7.347/1985, os artigos 81 a 104 do CDC, a Lei n.°4.717/1965 (Acéo
Popular) e os artigos 21 e 22 da Lei n.° 12.016/2009 (ROQUE, 2019).

Conforme Roque (2019, p. 16), é absolutamente necessério aprofundar o estudo da

tutela coletiva de dados pessoais:

(i) a protecdo de dados pessoais na esfera coletiva pode dar origem a direitos difusos,
coletivos em sentido estrito ou individuais homogéneas; (ii) sdo legitimados coletivos
para a protecdo de dados pessoais todos aqueles relacionados no art. 5.° da Lei n.°
7.347/1985 e no art. 82 do CDC, sem prejuizo da legitimagdo do individuo, em
situagBes excepcionais; e (iii) deve-se admitir a formulacdo de pedido genérico de
reforma estrutural, na forma do art. 324, § 1.°, do CPC, havendo fundamento legal
para a adocdo das medidas estruturantes, sobretudo na fase de cumprimento de
sentenca, nos arts. 139, IV, e 536, § 1.°, do CPC.

Zanatta e Souza (2019, p. 410) frisam que a tutela coletiva busca ndo somente perseguir
0 dano, mas também tutelar “na forma especifica os eventuais ilicitos que estejam sendo
cometidos” — uma tutela inibitoria em caso de provada ameaga ao direito.

A leitura do artigo 22 junto com o artigo 42 da LGPD, em didlogo com o CDC, permitira
a atuacdo repressiva e preventiva das autoridades administrativas — Secretaria Nacional do
Consumidor (Senacon) e ANPD - e judiciarias para assegurar a tutela coletiva da protegdo de
dados pessoais (ZANATTA; SOUZA, 2019, p. 412). E importante frisar que a atuagio

187 “Desde a criacdo da Comissao Especial de Protecdo de Dados Pessoais no Ministério Publico do Distrito Federal
e Territérios (MPDFT), dezenas de inquéritos foram instaurados contra empresas que supostamente violaram
as regras da LGPD, antecipando o enforcement da legislacdo” (ZANATA, 2019, p. 205).
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preventiva deve garantir o consentimento ativo das categorias inseridas no contexto discutido,
bem como observar as formas de responsabilizacdo nos casos em que a permissao ao tratamento
de dados for eivada de vicios. A protecéo do legitimo consentimento, quando for a base legal
do tratamento de dados, além da protecéo de qualquer tipo de dano, deve impedir o estado de

danosidade permanente do consumidor, individual ou coletivo, no mercado informacional.

4.4 Consentimento e responsabilidade civil: entre o dano e o estado de danosidade social

O coroléario do tratamento de dados pessoais é o exercicio da autodeterminacéo
informativa, seja pela possibilidade de oposigéo, bem como do consentimento ativo e legitimo,
seja por hipoétese legal autorizativa diversa.

A LGPD e o CDC, em nitido dialogo entre fontes, estabelecem regras claras para
efetivar a transparéncia relacional no intuito de diminuir as vulnerabilidades atinentes a relagéo

de consumo de dados, assentando na imposigdo do devido processo informacional:

[...] € possivel identificar como corolério da dimensédo subjetiva do direito a protecdo
de dados pessoais a preservacdo de verdadeiro “devido processo informacional”
(informational due process privacy right), voltado a conferir ao individuo o direito de
evitar exposicdes de seus dados sem possibilidades minimas de controle, sobretudo
em relacdo a préticas de tratamento de dados capazes de sujeitar o individuo a
julgamentos preditivos e peremptérios3®

Bioni (2020b, p. 4) aduz que “alguns dos principais problemas encontrados com
sistemas de tomada de decisdo automatizada incluem: falta de transparéncia, dificuldade de
identificagdo e correcédo de erros, dificuldade de contestar decisdes e reforco de desigualdades
jé existentes”.

A prevencéo de danos relativos a relacdo de consumo é indissocidvel da informacédo do
consumidor (FONSECA, 2019, p. 168). Com base no didlogo entre 0 CDC e a LGPD, pode-se
dizer que a inobservancia de regras técnicas na realizacdo do consentimento verdadeiramente
ativo expde o consumidor a um estado de danosidade no mercado informacional.

Para Fonseca (2019, p. 142), o dano esté relacionado & necessaria diminuigdo ou a
destruicdo de um bem juridico, patrimonial ou moral. O estado de danosidade abarca o conceito
de dano. Trata-se de evitar ou de prevenir o dano concreto, tendo como fundamento a prevengéo

Ou a precaucao.

A razdo de defedermos a ampliacdo conceitual do dano (e ndo do risco), em uma
verdadeira travessia do dano para danosidade, assenta-se na forgca normativa de

138 STF (Plenario). ADI 6389/DF. Relatora: Min. Rosa Weber. Data do julgamento: 17/11/2020. Data
da publicagdo: 30/11/2020. p. 108.
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prevencdo, que requer que 0s agentes atentem para a potencialidade dos danos,
cumprindo deveres de prevengdo, com adogdo de medidas necessarias para isto, 0 que
mitiga a “certeza” do dano como requisito que se configure a obrigacdo de indenizar
(FONSECA, 2019, p. 147).

O essencial ndo é evitar o dano concreto e imediato, é evitar lesGes ou interferéncias
injustas na espera juridica, individual e coletiva (FONSECA, 2019, p. 153). Os agentes de
tratamento de dados tém o dever de evitar que se forme o estado de danosidade, tendo em vista

a prevencdo, pautada pelos principios da precaucéo e da seguranca. Afirma Fonseca (2019, p. 157):

Portanto, o responsavel deve passar a ser ndo apenas aquele que causou 0 dano
concreto, mas, também, aquele que tinha o dever juridico de evita-lo, de modo que a
conduta ilicita ndo se liga ao dano efetivo, mas a esfera juridica do individuo afetado
seja pelo desprezo do ofensor pelas normas protetivas, ou pelo incremento injusto dos
riscos, ou ainda, pela auséncia de medidas de prevencdo ao dano. Tais situacdes
inserem o individuo em um estado injusto potencialidade de dano concreto.

O consumidor, individual ou coletivo, no mercado informacional esta exposto ao risco
de um tratamento de dados que ndo observa as técnicas de prevengdo de dano. Por isso, o artigo
4.° V, do CDC incentiva a “criacdo pelos fornecedores de meios eficientes de controle de
qualidade e seguranga de produtos e servicos”.

Para Verbicaro (2017, p. 237), o consumidor exposto ao dano potencial por pratica
irregular autoriza a imputacdo de responsabilidade. Expor, portanto, o consumidor a um vicio
de consentimento provoca um estado de danosidade. Quando se analisa 0 consumidor coletivo
em face de uma condigdo de danosidade, observa-se que é necessario proteger ndo somente
uma categoria, mas o proprio interesse publico.

Nos processos de carater coletivo, a concepgdo construtivista da relacéo entre direito e
sociedade vai além das decisdes judiciais, gerando transformacdes sociais. De fato, h decisbes
que ndo somente provocam mudangas na conduta dos individuos diretamente envolvidos no
caso, mas também produzem transformacdes indiretas na sociedade (RODRIGUEZ-
GARAVITO, 2011). Portanto, trata-se de litigios de interesse publico em razéo da projecéo
coletiva, fatica e juridica da demanda.

Para Salles (2003, p. 40-41), a expressdo “interesse publico” designa o interesse da
generalidade das pessoas que buscam a méxima efetividade dos objetivos sociais. Para Didier
Jr. e Zaneti Jr. (2017, p. 39), o interesse publico pode ser primario — o conjunto de interesses
coletivos — e secundério — voltado para a satisfacdo do interesse da administracdo publica. A
tutela coletiva visa a satisfacdo do interesse publico primario.

Para Theodoro Junior, Nunes e Bahia (2013, p. 136), é necessario somar estratégias

além da judicializagdo, para que o Estado garanta efetividade aos direitos por meio da adogao
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de medidas adequadas, progressivamente, segundo 0s recursos disponiveis, com base no
principio da razoabilidade.

A LGPD e o CDC, portanto, por meio da prevencao e da seguranca, buscam impedir a
ocorréncia de riscos. Para isso, é necessario o compartilhnamento da autoridade politica entre o
Estado, o consumidor e o fornecedor da relagdo. Apesar da importancia assumida pela
responsabilizacdo por uso indevido de dados pessoais, medidas preventivas devem ser tomadas

a fim de evitar o estabelecimento do estado de danosidade do consumidor.
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5 A CIDADANIA INSTRUMENTAL NA PROTECAO DOS DADOS DOS
CONSUMIDORES: O COMPARTILHAMENTO DA AUTORIDADE ENTRE OS
AGENTES DA RELACAO

A solidariedade emancipatoria é a base do rompimento das promessas descumpridas da
modernidade. Tal afirmacdo € a principal premissa para o estabelecimento do
compartilhamento da autoridade nas relagcbes de consumo tendo em vista o exercicio da
cidadania instrumental na relacéo de protecéo de dados de consumo.

A sociedade indolente, competitiva, individualista, cuja liberdade negativa é exaltada e
fonte ensejadora do direito, causa uma falsa sensagéo de seguranga, uma vez que, embora 0
Estado seja visto como garantidor de direitos, exsurgem politicas desiguais, que fragilizam mais

ainda o vulneravel da relacéo:

Um Estado liberal e abstencionista ndo reconhece, nitidamente, todas as categorias
sociais, principalmente aquelas com maior nivel de debilidade econdmica, como por
exemplo: os trabalhadores, os idosos, os portadores de necessidades especiais,
tampouco o consumidor, objeto de analise. Como também dependem das pretensas
virtudes da representacdo politica e como essa habitualmente despreza a minoria, as
categorias acima ficardo a margem de um reconhecimento minimo quanto a sua
expressao e direitos, mas muitas vezes, por também se iludirem em relacdo a sua
pseudoigualdade propagada, ndo percebem tal distor¢do no modelo democratico,
muito menos se sentem impelidos a exigir mudangas (VERBICARO, 2017, p. 52).

N&o se pretende desconsiderar a protecéo de liberdades negativas (VERBICARO, 2017,
p. 53). Mas defende-se o reconhecimento de lacunas na busca de alternativas conjuntas para a
protecéo coletiva dos consumidores e, por conseguinte, o estabelecimento de direitos positivos
essencialmente necessarios quando se analisa o concreto dever de autodeterminar suas
informag6es na economia informacional, ora analisada.

Na modernidade, hd duas maneiras de conhecer o0 mundo e de nele atuar — os
denominados paradigmas epistemoldgicos e sociais (SANTOS, 2002, p. 75): o conhecimento-
regulacéo e o conhecimento-emancipagéo. Verbicaro (2017, p. 24-99) explica os dois tipos de
conhecimento: o conhecimento-regulacdo é aquele em que o ponto de ignorancia é o caos e 0
ponto de conhecimento é a ordem; ja 0 conhecimento-emancipacéo é aquele em que o ponto de
ignoréncia é o colonialismo e o ponto de conhecimento é a solidariedade.

O conhecimento-regulagdo favoreceu o fortalecimento do Estado, como principal
garantidor de direitos, e do mercado, a sua for¢a predatdria, especialmente no exercicio da sua

soberania mercadolégica'® O desafio é a reinvencdo por meio da transigdo paradigmatica do

139O capitalismo desqualifica a politica. O Estado muda as suas funcfes com o seu desenvolvimento. Conforme
Harvey (2005), a ascenséo do capitalismo foi acompanhada da criacdo e da transformag&o das instituicdes e das
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conhecimento-regulagdo ao conhecimento-emancipagdo, em que o Estado reconhece suas
limitacOes e a propria sociedade, com uma participacao ativa, privilegia a ideia de solidariedade
como a propria emancipago civica:

[...] a solidariedade, como caminho da emancipacdo, procura traduzir e satisfazer as
promessas e expectativas que a experiéncia da racionalidade ndo foi capaz de
produzir. O Direito, nesse contexto, é visto sob uma nova tematica, ou seja, sob uma
nova perspectiva critica através da rediscussao da origem, fonte, fundamento, alcance
e eficacia da norma juridica (VERBICARO, 2017, p. 48).

A solidariedade defendida n&o se limita ao conceito de conduta beneficente ou de ajuda
assistencial, mas implica uma mudanga de consciéncia moral (VERBICARO, 2017, p. 67). A
sociedade redescobre o seu papel e vé-se por um prisma coletivo, mesmo que obtido por enxame
ou por uma solidariedade mecénica (BAUMAN, 2008, p. 57). Esse contexto exige uma
alteracdo estatal e no direito em si que “passa a valorizar a solidariedade, abandonando o
individualismo juridico, tornando-se um fendmeno mais plural, alicercado em uma
fundamentacéo ética capaz de produzir equilibrio social” (VERBICARO, 2017, p. 75).

Assim, ha um inexoravel convite a descentralizacdo do poder: de um lado, uma
sociedade dialogante, deliberante e, acima de tudo participativa, o Estado e o Direito assumem
uma postura democrética; de outro, o mercado reconhece direitos das categorias vulneraveis
que necessitam de tratamento especifico, desde a concepcdo do produto e servigo. Essa
descentralizacdo suscitara o compartilhamento da autoridade politica pelo compromisso
tripartido na relacéo.

O direito do consumidor € a expressao do ideal de solidariedade. O CDC privilegia o
pluralismo juridico ao criar novos espagos politicos de deliberagdo, por meio da Politica
Nacional das Rela¢des de Consumo (PNRC) (VERBICARO, 2018), o que relativiza as fontes
estatais, fortalece a tutela de interesses transindividuais e o compartilhamento da autoridade
politica. O Estado passa a ser o0 mediador entre os interesses do mercado e os do consumidor
(VERBICARO; VIEIRA, 2020b):

A Politica Nacional das Relagbes de Consumo prevista nos artigos 4.° e 5.° do CDC
(LGL\1990\40) foi desenhada como um compromisso tripartido entre o Estado, a
sociedade civil e o empresario, promovendo ndao apenas um compartilhamento de
poder do Estado, mas também buscando incentivar o resgate da autoestima civica do
grupo, que se vé como categoria de consumidores, possuindo melhores instrumentos
para a defesa de seus interesses (VERBICARO, 2017, p. 19).

Tal politica deliberativa influird no sentimento de pertencimento e de atuagdo conjunta,

0 que “forjard o novo conceito de cidadania instrumental para as relagdes de consumo”

funcdes estatais para satisfazer as necessidades especificas do capital. Nesse sentido, o Estado capitalista precisa
desempenhar suas fungdes basicas para o desenvolvimento do capital, caso contrario, devera ser reformado ou
dar lugar a outro método de organizagdo da produgdo material e da vida cotidiana. Ver Vieira (2019).
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(VERBICARO, 2017, p. 3). O estabelecimento dessa cidadania, de forma coletiva, em atengéo,
inclusive, a protecdo transindividual estabelecida do CDC, a participa¢do do Estado como
arbitro de interesses divergentes e o comportamento ético das empresas, na busca da realizacéo

de uma relagdo preventiva e de confianga, exigirdo a harmonia na relag&o:

Essa arquitetura institucional, inerente aos novos espacos politicos de participacéo,
deverd estar em sintonia com os postulados da transi¢do paradigmatica em diregdo a
solidariedade, donde se percebe um circulo virtuoso no modelo emancipatorio, pois
guanto maior o grau de envolvimento do consumidor no contexto decisério, melhores
serdo os resultados e mais consistentes as mudancas, 0 que gerara mais confianca,
agucando o sentimento de empatia ou pertenca ao grupo, tudo isso multiplicado
sucessivamente (VERBICARO, 2017, p. 17).

O equilibrio na relagdo em discusséo, portanto, requer praticas responsaveis dos trés
agentes. A sociedade deve desvincular-se de préticas indolentes e individualistas para buscar a
defesa de seus direitos de maneira transindividual, seja pela tutela coletiva judicial, seja pela
tutela extrajudicial por meio do empoderamento do consumidor.

O Estado deixa de ser o principal componente e impositor de direitos para ser o
mediador dos interesses sociais e mercadoldgicos, incentivando politicas voltadas para a
educagdo para o consumo, a participacdo ativa da sociedade, o estabelecimento de préticas de
seguranca, de carater fiscalizatério ou punitivo, e, ainda, uma arquitetura de rede preventiva,
englobando, assim, politicas de governabilidade que afetam diretamente os fornecedores. Nesse
aspecto, é importante destacar a funcdo da ANPD e o desenvolvimento da Politica Nacional de
Protecdo de Dados Pessoais e da Privacidade (PNPDPP), conforme ser4 visto adiante.

Segundo Zak (2012, p. 159), se se reconhece 0 mercado como um contrato social, é
preciso implantar politicas que correlacionem o comportamento moral, a eficiéncia e a
lucratividade nas transa¢des, mesclando o interesse individual com o bem social, a construgéo
da confianca e, consequentemente, a fidelizagdo do consumidor. E preciso ainda impor as
préticas preventivas de seguranca dispostas na LGPD, como o compliance e o PbD (5.3), bem
como promover uma atuagdo conjunta dos agentes, pautada pelo principio da prevencéo e do

principio da prestacdo de contas — accountability — presentes na estrutura legislativa brasileira.

5.1 O consumidor e o seu empoderamento no ambiente virtual

A tecnologia, a digitagcdo (automagdo) e a informagdo representam uma ruptura e
implicam mudancas significativas em todos os aspectos da vida. Nas relages de consumo, essa
revolugdo tornou possivel a existéncia de novos produtos e servicos (SCHWAB, 2018, p. 20).

Os consumidores estdo redefinindo experiéncias e abordagens tradicionais sobre segmentagéo
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demogréfica, adotando critérios digitais, como a identificagdo baseada em dados (SCHWAB,
2018, p. 58-59).

Trata-se de um novo paradigma de comportamentos que intervém diretamente nos
meios de produgéo e nas relacdes de consumo, com duas fontes comportamentais: a primeira
estd relacionada com a modulacdo comportamental por meio do processamento de dados; a
segunda vincula-se & maior transparéncia e participacéo ativa na avaliacdo de desempenho das

empresas e, assim, ao fortalecimento civico no ambiente virtual4°:

Vale destaque ao fato de que o consumidor digital busca as informagdes e relatos de
experiéncias nas midias sociais por duas motivacbes, o facil acesso a internet e a
auséncia de interacdo e escassez de informagdes pelo préprio fornecedor quanto ao
bem que serd consumido. Logo, ndo raras vezes, ha a possibilidade de o consumidor
em potencial procurar referenciais através de publicidades, sites de reviews, canais do
Youtube, opinides de digitais influencers para firmar sua convicgao acerca da compra
que deseja realizar (FREIRE, 2020, p. 150).

O empoderamento do consumidor é atualmente o principal influenciador de préaticas
responsaveis nas empresas. As empresas entendem que a analise do perfil do consumidor sera
uma excelente matéria-prima para o direcionamento publicitario, bem como o monitoramento
do grau da (in)satisfagdo dos clientes.

O uso da internet reconfigurou o exercicio do consumo e a propria caracterizagdo do
consumidor. O “consumidor 4.0” expressa 0 seu poder decisorio sobre 0s interesses de praticas
comerciais. Tal mudancga no perfil comportamental exprime caracteristicas especificas, como
maior exigéncia em suas escolhas, conexdo em rede, comodidade e instantaneidade (COSTA,;
OLIVEIRA; LEPRE, 2020, p. 505-507). No entanto, é importante ressaltar que essa
reconfiguracdo € limitada, uma vez que a inclusdo tecnocivica ndo é qualitativa, dadas as
vulnerabilidades existentes no contexto estudado, o que gera exclusdes e isolamento
(LIMBERGER; SALDANHA; HORN, 2017).

O ambiente virtual aumentou o grau de solidariedade mecénica entre 0s consumidores
na defesa de interesses especificos. A dindmica desenvolvida na rede coletiva é aberta e 0 acesso
é livre, o que pode ampliar a visibilidade, as indagacdes e as controvérsias sobre o assunto
discutido. E mister destacar que a nogdo de empoderamento ndo se limita a abordagem
comunicativa em rede, reflete-se também nas inquietudes em relagdo & marca do fornecedor
(FREIRE, 2020, p. 152).

140“A internet é marcada desde seu inicio pela interferéncia de seus usuarios, por parte de expressdo de suas
opinides, manifestacdes e, sobretudo, pela composi¢do constante de novos conteddos, bem como pela
reconfiguracdo dos ja existentes. Até aqui tivemos meios de comunicacdo que eram dirigidos para a audiéncia.
Agora com a internet, temos uma midia na qual a audiéncia tem participacdo efetiva e marcante como autora,
promotora e detentora de contedidos” (BORGES, 2017, p. 118).



119

O consumidor, ao reconhecer a sua vulnerabilidade relacional, busca, por meio de
informacGes, modos alternativos para solucionar o problema (SOLOMON, 2011). Em outros
termos, o consumidor tem tomado consciéncia de seu poder decisério por meio da
escalabilidade, do uso de marca, da customizacdo empresarial e da reconfiguracdo identitaria

nas midias sociais (FREIRE, 2020, p. 147-148):

O empoderamento virtual do consumidor e mesmo a técnica de “cancelamento
mercadolégico”, também denominado de boicote tem produzido mudangas sensiveis
nesse novo espaco de interacdo econdmica entre os sujeitos da relagdo de consumo €, o
que é melhor, decorrem da mobilizagdo espontanea e dindmica da sociedade de
consumidores e de forma independente a atuacdo dos Orgdos governamentais, com
respostas muito mais rapidas e efetivas (VERBICARO; OHANA; VIEIRA, 2020, p. 54).

Para Longo (2014), as empresas beneficiam-se da vulnerabilidade informacional da
relagdo de consumo. Em contrapartida, os consumidores optam cada vez mais pela interagéo

como mecanismo de combate a praticas predatorias das empresas:

[...] é possivel observar que contaram o ocorrido para todos 0s seus amigos e
familiares para protegé-los de futuras frustragdes (80%); entraram em contato com a
empresa e registraram a reclamacao (79%); e decidiram néo se relacionar mais com a
empresa/marca (59%), priorizando o registro de suas insatisfagbes na internet
(48,25%) a se direcionar a um 6rgdo de protecdo do consumidor para registro do
problema (34,01%), dentre estes, 11,3% realizaram a reclamacdo a um PROCON
(COSTA; GONCALVES; MOTA, 20186, p. 36).

Portanto, os consumidores digitais buscam em outros consumidores informagdes para
analisar a qualidade do produto ou servigo, 0 que exigird das empresas uma maior preocupagao
com a satisfacdo do cliente, uma vez que esse sujeito serd o seu maior refutador ou vendedor.
Freire (2020, p. 149) confirma tal fato:

[...] a0 empoderamento publico e a postura de cidaddo que tém sido cada vez mais
assumidos na sociedade pelos consumidores, com intuito de transformar o processo
comunicacional unidirecional — foco de oitiva apenas na empresa—em multidirecional
— foco compartilhado com o consumidor e potenciais consumidores, almejando maior
simetria e paridade entre as organizaces, clientes e demais stakeholders [...].

141 visa

Tal empoderamento virtual, também conhecido como ativismo identitario
difundir uma imagem negativa do fornecedor, punindo-o socialmente em razéo da realizacdo
de condutas eticamente irresponsaveis. Por conseguinte, busca modificar condutas empresariais
desterritorializadas a fim de alcancar o equilibrio mercadolégico.

O exercicio da liberdade, por meio do empoderamento, provoca mudanca nas praticas

comerciais. Para Freire (2020, p. 184), “aos poucos, identidades de usuérios que, ainda de modo

141 Borges (2017, p. 125-132) utiliza o termo “net-ativismo” para designar o ciberativismo, que apresenta trés
caracteristicas: tecnolégico informativo, conectivo e reticular (ndo linear e imprevisivel). O autor cita o
cancelamento virtual realizado no caso Maria Fild, marca conceituada no mundo da moda que estampou em
uma peca de uma nova colecdo desenhos de escravas negras servindo mulheres brancas, o que foi denunciado
como um ato racista. Sobre o caso Maria Fil6, consultar https://catracalivre.com.br/cidadania/colecao-da-maria-
filo-usa-estampa-de-escravos-e-causa-revolta/.
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individual, quando compartilhados, agregam-se de modo coletivo e tornam possivel o ideal de
uma inteligéncia coletiva em defesa de uma maioria ou minoria parcialmente representada”.
Consequentemente, os atos individuais do consumidor virtual, cidaddo essencialmente social,
afetam a coletividade, uma vez que o ato de consumir insere-se em toda uma cadeia produtiva.
Assim, a insatisfacdo de um Unico consumidor, destinatario final, atinge consumidores difusos
e potenciais ligados em rede.

As escolhas sdo “enfatizadas em virtudes civicas de carater obrigacional negativo, como
as manifestacbes de boicotes em midias sociais” (FREIRE, 2020, p. 183), transformando a
democracia representativa em participativa por meio do compartilhamento da autoridade
politica pela solidariedade. Dessa solidariedade entre estranhos e da discricionariedade coletiva
(VERBICARO, 2017) surge uma nova dimensdo da consciéncia e da liberdade individual, que
incide na restruturacéo coletiva.

O empoderamento do consumidor deve expressar 0 exercicio da cidadania participativa
em consonancia com a legislagio brasileira e os valores éticos. E preciso proporcionar aos
grupos meios de participacdo ampla, ndo limitada, a fim de incentivar o dialogo entre as
diversas categorias de consumidores (LIMBERGER; SALDANHA; HORN, 2017). Mas a real
inclusdo qualitativa das partes exige uma articulacdo de politicas, que visem especialmente a
educacéo para o consumo. O Estado tem um papel essencial na constru¢do de um contexto
social, onde a linguagem e a comunicag&o estéo presentes. N&o se pode negar o empoderamento
do consumidor nem a identificagdo do consumo identitario como estratégias de enfrentamento
das praticas predatorias dos fornecedores na internet. Do mesmo modo, é inegével a
necessidade de uma educacdo transversal (LIMBERGER; SALDANHA; HORN, 2017) no
sentido de garantir uma comunicagdo positiva, evitando a exclusdo de categorias de

consumidores e 0 consequente agravamento de suas vulnerabilidades.

5.1.1 O paradoxo entre o consumidor de vidro e o consumidor identitério no contexto pandémico

Durante a pandemia de Covid-19, destacaram-se duas figuras de consumidores: o
consumidor de vidro e o consumidor identitario. Ambos podem estar presentes a0 mesmo tempo
e contexto, apesar da aparente contradicao.

O consumidor de vidro é aquele que se expde, suas informagdes séo obtidas facilmente
pela coleta, pelo tratamento e pelo uso de dados pessoais: “as propriedades e as capacidades do

vidro — fragilidade, transparéncia, capacidade de distorcer o olhar do observador — espelham a
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nossa vulnerabilidade” (LACE, 2004, p. 7, tradugdo nossa)!*2. O consumidor de vidro é
constantemente persuadido pelo assédio de consumo porque seu proprio eu € convertido em
informacOes, sendo a publicidade direcionada para a modulagdo comportamental (VIEIRA;
OHANA, 2020).

O consumidor identitario é aquele que exerce o seu empoderamento por meio do
consumo vinculado a uma ideologia, ele recorre a um conjunto de elementos valorativos,
“evidenciado cada vez mais na mudanca de comportamento interativo com o fornecedor, no
compartilhamento de experiéncias/reviews/feedbacks online e até mesmo no ato de incitar
boicote as empresas” (VIEIRA; OHANA, 2020).

A0 mesmo tempo que se agravou a vulnerabilidade do consumidor inserido no mercado
informacional em raz&o das assimetrias relacionais estudadas (subsegdo 3.1), intensificadas
pela condicdo de isolamento, pelo consequente fortalecimento do consumo digital e pela
utilizacdo de plataformas de compartilnamento, o consumidor viu-se no centro da interatividade
no trato de valores sociais.

Como exemplo, pode-se citar o aumento da coleta de dados pessoais em &mbito mundial
para politicas de agregacdo no combate da pandemia. Por outro lado, grandes atos de boicote
impossibilitaram acOes predatdrias de empresas, como, por exemplo, a venda de méscaras por
um preco exorbitante pela Osklen Brasil. A a¢éo dos consumidores ndo sé prejudicou a acdo
comercial da empresa, como exigiu a sua retragao.

De igual forma, o langamento da marca Vir.Us impactou negativamente o publico. Alem
da critica ao prego dos produtos, o nome foi considerado “oportunista e infeliz” em relagéo as
vitimas da doenca (OLIVEIRA, 2020). A empresa precisou fazer um reposicionamento de
mercado, mudando o nome para Amar.Ca. Acbes consideradas éticas também foram

alavancadas nesse contexto:

reagdes positivas dos consumidores em tempos de pandemia puderam ser percebidas
como diferenciais para aqueles fornecedores que se demonstravam favoraveis a
preservacdo da salde de seus funciondrios, manutencdo dos empregos e doagdes
efetivas para conter os casos de COVID-19, como o caso das empresas Ital, Magazine
Luiza e a Ambev (VIEIRA, OHANA, 2020, p. 454).

Néo se pode afirmar que o empoderamento por meio do consumo identitario eliminou
ou diminuiu a condigdo de vulnerabilidade do consumidor. Como se viu no capitulo terceiro,
h& concretas vulnerabilidades na relacdo de dados, exacerbadas pela crise pandémica. No

entanto, ¢ fato que a atuacdo em rede, por meio da solidariedade mecénica, possibilita mudancas

142No original: “the properties and the capacities of the glass: fragility, transparency, ability to distort the gaze of
the viewer — mirror our vulnerability”.
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estruturais na relacdo de consumo. Ainda que lentamente, padrfes éticos podem ser
estabelecidos pelo temor do fornecedor, que evita uma exposicdo negativa, e, em outro sentido,

pela construgéo de uma relagdo de confianga que visa a fidelizagdo do cliente.

5.2 O papel mediador do Estado na protecéo de dados de consumo

5.2.1 Autoridade Nacional de Protecdo de Dados

Uma das maiores criticas feitas a Lei n.° 13.709/2018 foi o0 veto ao artigo 55, ou seja, a
retirada da ANPD, autoridade administrativa independente responséavel pela fiscalizacéo, pela
instauracdo da Politica Nacional de Protecéo de Dados e pela consultoria aplicada a protecdo
de dados pessoais. O veto “representou uma inequivoca incerteza sobre a efetividade da
aplicacdo da lei pela supresséo da autoridade de fiscalizagédo” (VERBICARO; VIEIRA, 2021a,
p. 216).

Em 27 de dezembro de 2018, apds inexoraveis criticas, a Presidéncia da Republica, por
meio da MP n.° 869, estabeleceu a ANPD. Aprovada em maio de 2019 pela Camara e pelo
Senado, foi sancionada em julho de 2019 pelo presidente da Republica por meio da Lei
n.© 13.853/2019.

Em raz8o da incidéncia da pandemia Covid-19, novas medidas foram impostas,
inclusive a protecdo de dados pessoais e a atuacdo da ANPD. Em 10 de junho de 2020, a Lei
n.° 14.010/2020 prorrogou a atuacéo fiscalizatoria para 1.° de agosto de 2021. Em 26 de agosto
de 2020, por meio do Decreto n.° 10.474/2020, foi aprovada a estrutura regimental e o quadro
dos cargos e fungdes da ANPD e, consequentemente, do Conselho Nacional de Protegcéo de
Dados Pessoais e Privacidade (CNPDP).

No mundo, a Carta dos Direitos Fundamentais da Unido Europeia, de outubro de 2012,
foi o primeiro instrumento internacional juridicamente vinculativo a definir, no seu artigo 8.°,
uma autoridade independente para estipular regras de prevencéo e de controle para a protecéo
de dados: “O cumprimento destas regras fica sujeito a fiscalizagéo por parte de uma autoridade
independente” (UNIAO EUROPEIA, 2012). Os artigos 51 a 59 do Regulamento Geral sobre a
Protegdo de Dados (UNIAO EUROPEIA, 2016) apresentam a aplicacio dos poderes desse

6rgdo de controle independente, em especial o poder de investigagéo e de intervencao:

O poder de investigacdo, isto €, o direito de acessar os dados que estdo sendo tratados
e de receber todas as informacgdes necessarias para o pleno desempenho de sua missdo
de fiscalizagdo e controle; o poder de interdicdo, entendida como medidas que podem
ser adotadas por esta entidade para que a protecdo dos dados pessoais seja eficaz, por
exemplo, determinar o bloqueio, a destrui¢cdo de dados, proibir o tratamento de dados



123

provisoria ou definitivamente etc.; e a capacidade processual para ingressar em juizo
guando comprovada uma violagdo &s regras sobre protecdo de dados pessoais (LIMA,
2020, p. 252-253).

Apesar dos entraves politicos e econdmicos para a criacdo e a efetividade de uma ANPD
independente, sua implantacdo fortalece a economia nacional, protege os direitos
constitucionalmente protegidos e ainda realiza protege o consumidor inserido no contexto de
tratamento de dados no &mbito local e global. No mesmo sentido, Doneda (2019, p. 311-312)

destaca:

N&o € exagero identificar a razdo de ser desses drgdos, desgarrados da estrutura
tradicional e caracterizados pela sua independéncia, pela especificidade da sua
atividade e pelo carater eminentemente técnico, a uma crescente complexidade das
relagdes sociais e da organizacdo do Estado. Diante dessa necessidade, demonstrou-
se necessario que a administracdo publica se especializasse para atender a cada uma
das grandes demandas com o particularismo e a dindmica necessarios. Mais
recentemente, verificou-se que diversas caracteristicas desses 6rgdos, moldados para
responder de forma mais direta e dindmica a determinadas demandas de natureza
econdmica, poderiam ser igualmente relevantes no papel da defesa e promogdo de
direitos do cidadao, proporcionando o surgimento da figura da autoridade de garantia.

Para Lima (2020, p. 255), sdo mdltiplas as missdes da ANPD para cumprir as

competéncias que Ihe sio atribuidas no artigo 55-J da LGPD3: “consultiva, de fiscalizagdo, de

13 «Art, 55-J. Compete a ANPD: | - zelar pela protecdo dos dados pessoais, nos termos da legislagdo; Il - zelar
pela observancia dos segredos comercial e industrial, observada a protegdo de dados pessoais e do sigilo das
informacdes quando protegido por lei ou quando a quebra do sigilo violar os fundamentos do art. 2.° desta Lei;
111 - elaborar diretrizes para a Politica Nacional de Protecdo de Dados Pessoais e da Privacidade; IV - fiscalizar
e aplicar san¢des em caso de tratamento de dados realizado em descumprimento a legislacdo, mediante processo
administrativo que assegure o contraditério, a ampla defesa e o direito de recurso; V - apreciar peti¢des de titular
contra controlador apds comprovada pelo titular a apresentacéo de reclamacéo ao controlador ndo solucionada
no prazo estabelecido em regulamentagdo; VI - promover na populacdo o conhecimento das normas e das
politicas publicas sobre protecdo de dados pessoais e das medidas de seguranca; VII - promover e elaborar
estudos sobre as praticas nacionais e internacionais de prote¢édo de dados pessoais e privacidade; VIII - estimular
aadocdo de padrdes para servicos e produtos que facilitem o exercicio de controle dos titulares sobre seus dados
pessoais, 0s quais deverdo levar em consideracdo as especificidades das atividades e o porte dos responsaveis;
IX - promover agdes de cooperagdo com autoridades de protecéo de dados pessoais de outros paises, de natureza
internacional ou transnacional; X - dispor sobre as formas de publicidade das operacdes de tratamento de dados
pessoais, respeitados os segredos comercial e industrial; XI - solicitar, a qualquer momento, as entidades do
poder publico que realizem operacdes de tratamento de dados pessoais informe especifico sobre o ambito, a
natureza dos dados e os demais detalhes do tratamento realizado, com a possibilidade de emitir parecer técnico
complementar para garantir o cumprimento desta Lei; XII - elaborar relatorios de gestdo anuais acerca de suas
atividades; XIII - editar regulamentos e procedimentos sobre protecdo de dados pessoais e privacidade, bem
como sobre relatérios de impacto a protecdo de dados pessoais para 0s casos em que o tratamento representar
alto risco a garantia dos principios gerais de protecdo de dados pessoais previstos nesta Lei; XIV - ouvir os
agentes de tratamento e a sociedade em matérias de interesse relevante e prestar contas sobre suas atividades e
planejamento; XV - arrecadar e aplicar suas receitas e publicar, no relatério de gestdo a que se refere o inciso
XII do caput deste artigo, o detalhamento de suas receitas e despesas; XV - realizar auditorias, ou determinar
sua realizacdo, no ambito da atividade de fiscalizacdo de que trata o inciso IV e com a devida observancia do
disposto no inciso Il do caput deste artigo, sobre o tratamento de dados pessoais efetuado pelos agentes de
tratamento, incluido o poder pablico; XVII - celebrar, a qualquer momento, compromisso com agentes de
tratamento para eliminar irregularidade, incerteza juridica ou situacdo contenciosa no ambito de processos
administrativos, de acordo com o previsto no Decreto-Lei n.° 4.657, de 4 de setembro de 1942; XVIII - editar
normas, orientacdes e procedimentos simplificados e diferenciados, inclusive quanto aos prazos, para que
microempresas e empresas de pequeno porte, bem como iniciativas empresariais de carater incremental ou
disruptivo que se autodeclarem startups ou empresas de inovacdo, possam adequar-se a esta Lei; XIX - garantir
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controle, extrajudicial, administrativa, consultiva, promover a iniciativa de leis, de cooperacéao
internacional com o objetivo de assegurar a protecéo de dados pessoais”.

Assim, a ANPD tem competéncia preventiva, regulatoria, fiscalizadora, sancionatoria,
reparatdria e educativa com base no tripé governo, mercado e sociedade, seguindo a l6gica do
compartilhamento de autoridade. A ANPD garantira que as praticas mercadoldgicas sigam uma
premissa preventiva na protecdo de dados pessoais e uma premissa repressiva na punigédo de
préticas danosas por uso indevido de dados pessoais. Desempenharé funcoes de fiscalizacéo,
de regulacdo e de sancdo, sem excluir as boas praticas dos agentes de tratamento de dados.
Além disso, a ANPD tem funcdo mediadora entre interesses da pessoa humana e do mercado
(LUCCA; LIMA, 2020, p. 376-377).

A cooperacdo, tanto internacional'**, como nacional, é um elemento de destaque na
atuacdo da ANPD “a fim de facilitar as competéncias regulatoria, fiscalizatdria e punitiva”*®
(VERBICARO; VIEIRA, 2021a, p. 217). Mas, de acordo com o artigo 55-K da Lei n.°

13.853/2019, a ANPD ¢é o 6rgdo central e exclusivo para imposi¢do de san¢des, prevalecendo a

que o tratamento de dados de idosos seja efetuado de maneira simples, clara, acessivel e adequada ao seu
entendimento, nos termos desta Lei e da Lei n.° 10.741, de 1.° de outubro de 2003 (Estatuto do Idoso); XX -
deliberar, na esfera administrativa, em carater terminativo, sobre a interpretagdo desta Lei, as suas competéncias
e 0s casos omissos; XXI - comunicar as autoridades competentes as infragdes penais das quais tiver
conhecimento; XXII - comunicar aos 6rgdos de controle interno o descumprimento do disposto nesta Lei por
orgdos e entidades da administragdo publica federal; XXIII - articular-se com as autoridades reguladoras
publicas para exercer suas competéncias em setores especificos de atividades econdmicas e governamentais
sujeitas a regulacdo; e XXIV - implementar mecanismos simplificados, inclusive por meio eletrénico, para o
registro de reclamacgdes sobre o tratamento de dados pessoais em desconformidade com esta Lei. § 1.° Ao impor
condicionantes administrativas ao tratamento de dados pessoais por agente de tratamento privado, sejam eles
limites, encargos ou sujei¢Bes, a ANPD deve observar a exigéncia de minima intervencdo, assegurados 0s
fundamentos, os principios e os direitos dos titulares previstos no art. 170 da Constituicdo Federal e nesta Lei.
§ 2.° Os regulamentos e as normas editados pela ANPD devem ser precedidos de consulta e audiéncia publicas,
bem como de andlises de impacto regulatério. § 3.° A ANPD e os 6rgdos e entidades publicos responséveis pela
regulacéo de setores especificos da atividade econdémica e governamental devem coordenar suas atividades, nas
correspondentes esferas de atuagdo, com vistas a assegurar 0 cumprimento de suas atribuicdes com a maior
eficiéncia e promover o adequado funcionamento dos setores regulados, conforme legislacdo especifica, e 0
tratamento de dados pessoais, na forma desta Lei. § 4.° A ANPD mantera forum permanente de comunicagao,
inclusive por meio de cooperagdo técnica, com 6rgaos e entidades da administracdo publica responsaveis pela
regulacéo de setores especificos da atividade econdmica e governamental, a fim de facilitar as competéncias
regulatoria, fiscalizatéria e punitiva da ANPD. § 5.° No exercicio das competéncias de que trata o caput deste
artigo, a autoridade competente devera zelar pela preservacdo do segredo empresarial e do sigilo das
informacgdes, nos termos da lei. § 6.° As reclamagdes colhidas conforme o disposto no inciso V do caput deste
artigo poderdo ser analisadas de forma agregada, e as eventuais providéncias delas decorrentes poderdo ser
adotadas de forma padronizada”.

144 E importante destacar as diretrizes da OCDE sobre a autoridade de protecéo de dados, particularmente a sua
atuacdo transfronteirica (protection of privacy and transborder flows of personal data), ndo se podendo impedir
a circulacdo de dados, desde que haja 0 mesmo nivel de protecdo (adequacdo). A LGPD, em seus artigos 33 a
36, dispde que cabe a ANPD a atuacdo na protecdo da transferéncia internacional de dados por meio de
regulacéo procedimental propria.

145\/er o artigo 55-J, IX e § 4.9, da Lei n.° 13.853/2019.
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sua deciséo no contexto de protecéo de dados pessoais gracas a sua competéncia de fiscalizagdo

e de controle, que se exerce nas seguintes agoes:

requisitar informacgdes dos responsaveis pelo tratamento de dados, ao titular dos dados
e a terceiros quando for o caso, além de realizar diligéncias, procedimentos de autoria
e inspecBes em entidades publicas e privadas que realizam atividades de tratamento
de dados pessoais (LIMA, 2020, p. 259).

Frisa-se, ainda, a estimulacdo da adocéo de padrdes técnicos (artigo 55-J, X, da LGPD)
em atencdo aos principios da transparéncia e ao direito-dever & informagdo do usuario. O
sistema, ao utilizar interfaces mais amigaveis, deve assegurar um ambiente seguro na coleta, no
tratamento e na transferéncia de dados pessoais. Padrdes obscuros sdo fonte de

vulnerabilidades, e a atuacdo de uma entidade autdnoma e independente!*®

para controle e
fiscalizacdo devera garantir a reducdo das desigualdades, evitando ndo apenas o dano em si,

mas o estado de danosidade do consumidor inserido no contexto estudado:

A regulacdo com base em leis e codigos nem sempre sera eficiente no mundo
desmaterializado, despersonalizado e desterritorializado como o ciberespaco.
Portanto, as alternativas tecnol6gicas com base nos codigos de programacdo
(softwares) podem ser utilizadas para garantia de direitos fundamentais, tais como a
privacidade e a protecdo de dados pessoais (LIMA, 2020, p. 260).

A atuagdo da ANPD atingird um nimero indeterminado de consumidores (o consumidor
por equiparacdo — bystander — ou a coletividade). Quanto a reclamacgéo individual dirigida a
ANPD (artigo 55-J, V, da LGPD), pode-se citar o direito a desindexagdo. Na tutela coletiva, o
objetivo é a participagdo social, por meio da educacdo e da informacdo. De fato, medidas de
participacdo coletiva, como audiéncias publicas e outras, favorecem a participacéo social no
debate politico qualificado (VERBICARO; VIEIRA, 2021b), garantindo o equilibrio dindmico
entre os envolvidos.

O CNPDP tem especial importdncia no desenvolvimento de politicas publicas,
fornecendo subsidios & ANPD para elaborar a PNPDPP.

Ainda, de acordo com o artigo 41, pardgrafo 3, da LGPD, a ANPD “poderéa estabelecer
normas complementares sobre a definicdo e as atribui¢cdes do encarregado, inclusive em
hipoteses de dispensa da necessidade de sua indicacdo” (artigo 55-J, 1l, da LGPD), bem como
complementar e atualizar a lei & luz do cddigo de boas préticas.

Desde a Diretiva 95/46/EC (UNIAO EUROPEIA, 1995), os codigos de boas praticas
sdo considerados instrumentos da regulacdo uma vez que sdo regras especificas do setor,

elaboradas pelos proprios players. No mesmo sentido, segundo o artigo 40 do Regulamento

146 Doneda (2019, p. 315) afirma que a independéncia da autoridade deve ser uma atribuicdo fundamental em razéo
da tutela do cidadéo e da estruturagdo do sistema normativo, 0 que compreende a regulagdo do fluxo de dados.
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(UE) 2016/679 (UNIAO EUROPEIA, 2016), empresas e associacdes civis, estimuladas pelo
setor publico, podem elaborar essas regras. No Brasil, segundo o artigo 50 da LGPD, os agentes
de tratamento de dados podem elaborar os respectivos codigos de boas préticas, que podem ser
reconhecidos e divulgados pela ANPD (LIMA, 2020, p. 270), sem que isso contrarie a norma
em sentido amplo.

Diversamente do que se esperava, a ANPD esta vinculada a Presidéncia da Republica.
E composta pelo CNPDP, que tem 23 titulares, ndo remunerados, com mandato de dois anos,
oriundos de diferentes setores: seis do Executivo Federal, um do Senado Federal, um da Camara
dos Deputados, um do Conselho Nacional de Justica, um do Conselho Nacional do Ministério
Publico, um do Comité Gestor da Internet no Brasil, quatro da sociedade civil, com atuacao
comprovada em protecdo de dados pessoais, quatro de instituicdo cientifica, tecnoldgica e de
inovagdo e quatro de entidade do setor empresarial ligado & éarea de tratamento de dados
pessoais’*” Trata-se, pois, de uma composicdo multissetorial, que “propicia um natural sistema
de freios e contrapesos interna corporis, colaborando para autonomia técnica da ANPD, pois 0s
representantes do setor privado serdo constantemente fiscalizados pelos representantes do setor
publico e vice-versa” (LUCCA; LIMA, 2020, p. 383).

A ANPD deve ser composta por um corpo técnico especializado — juridico e técnico de
tratamento de dados pessoais — para uma atuacao de cunho repressivo, como também educativo,
de orientagdo, adotando parametros que garantam a adaptacdo da lei a novas e constantes
circunstancias (DONEDA, 2019, p. 316).

Vale ressaltar a necessidade de atuagdo conjunta e convergente com a Senacon, que
desempenha um papel essencial na fiscalizagdo e na prevencdo do uso indevido de dados
pessoais do consumidor. Cabe lembrar que a ANPD ainda se encontra em fase de construcéo.

Em 2018, a Senacon requereu informacéo ao Facebook em razdo do uso indevido de

dados dos usuarios pela Cambridge Analytica, solicitando:

Qual é o alcance do suposto compartilhamento irregular? Ou seja, qual € o ndmero de
usuarios brasileiros afetados por ele? Qual era a finalidade da captura dos dados dos
consumidores? Detalhe e esclareca. Segundo as noticias, 0s usuarios teriam
concordado em fazer um “teste” online e teriam consentido em compartilhar seus
dados “para fins académicos”. Essa informagdo procede? Se ndo, como os dados dos
usuarios brasileiros foram compartilhados com a Cambridge Analytica? Informe.
Informe se, além da Cambridge Analytica, os dados compartilhados foram também
disponibilizados a outras empresas sem que o usudrio brasileiro tenha dado
consentimento especifico para tal. O Facebook tem parceria, contrato ou qualquer
vinculo com empresa que promova o marketing politico partidario no Brasil? Em caso
afirmativo, explique. Depois da assun¢do do compartilhamento irregular, por parte da
empresa, 0 que o Facebook fez ou estda fazendo para contornar o problema?

147\/er o artigo 58-A da Lei n.° 13.853/2019.
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Especifique as acdes tomadas de forma minuciosa. Como o Facebook age para
proteger os dados de seus usudrios e de que instrumentos dispde para que essa
protec¢do seja efetiva? (BRASIL, 2019b, p. 2).

A empresa Facebook manifestou-se, alegando que suas regras e atividades estavam em
conformidade com as leis brasileiras, que houve consentimento ativo, que proibe a venda e o
compartilhamento de dados e, especialmente no caso investigado, que o compartilhamento foi
feito sem autorizagdo do Facebook!®. Diante da manifestagio da empresa, foi instaurado um

processo administrativo por possivel violacdo dos artigos 4.°, caput, incisos I, Il e 1V, 6.°,

148 “Facebook Brasil apresentou as seguintes alegacdes preliminares: 01) que é uma empresa brasileira, constituida
e existente em conformidade com as leis do Brasil e que tem por objeto social a prestacdo de servigos
relacionados a locagéo de espacos publicitarios, veiculacdo de publicidade, suporte de venda etc.; 02) que o site
http://facebook.com (‘Site Facebook’) é administrado e operado pelas entidades Facebook Inc. (norte-
americana) e Facebook Ireland Limited, sendo a Ultima a entidade responsavel pela prestacdo dos servigos
Facebook em todos os paises, inclusive o Brasil; 03) que teria contatado Facebook Ireland e obtido as
informacdes investigadas nos presentes autos; 04) que, segundo noticiado pela Facebook Ireland, a Cambridge
Analytica, teria usado indevidamente dados de usuarios do Facebook, os quais lhe foram repassados por um
desenvolvedor de aplicativos, Dr. Aleksandr Kogan, em violagdo a Politica de Uso da Plataforma Facebook,
por meio de um aplicativo chamado thisisyourdigitallife; 05) que o aplicativo do Dr. Kogan fez uso do Facebook
Login, um recurso da plataforma que permite que terceiros desenvolvedores de aplicativos solicitem o
consentimento de usuérios do Facebook para que seus aplicativos acessem categorias especificas suas; 06) que,
na época, o Facebook Login admitia que os desenvolvedores solicitassem consentimento dos usuarios para
acessar categorias especificas de dados compartilhados com esses usuarios por seus amigos no Facebook; 07)
que entretanto, o Facebook Login sempre proibiu que desenvolvedores vendessem, licenciassem ou
compartilhassem dados de usuarios acessados do Facebook com qualquer rede de publicidade, corretora de
dados ou outro servico relacionado a publicidade ou monetizagdo; 08) que, no caso dos autos, o Dr. Kogan
transferira, em desobediéncia as politicas de uso da plataforma, alguns dados de usuarios do Facebook que ele
obteve por intermédio do aplicativo para a empresa responsavel Cambridge Analytica (controlada por SCL
Elections Limited), sem que houvesse autorizagdo do Facebook e em violacéo a Politica da Plataforma; 09) que
os dados solicitados pelo Aplicativo e que foram consentidos pelos usuarios eram: a) dados do perfil pablico,
incluindo nome e género; b) data de nascimento; c) ‘cidade atual’ indicada na secdo sobre perfil do usuario, se
informada; d) paginas que o usuario curtiu; e) lista de amigos e, quanto a estes, as mesmas informacfes acima
(dependendo e conforme as configuragdes de privacidade de cada amigo), ressalvando, ainda, que os dados
repassados ndo envolviam senhas ou transagGes financeiras; 10) que 0 caso ndo se constitui em incidente de
invasao de sistemas ou quebra de sigilo de dados (data breach); 11) que, ao ter ciéncia dos fatos, a Representada
adotou Nota Técnica 32 (10626247) SEI 08012.000723/2018-19 / pg. 2 providéncias como: a) encerramento
dos direitos de acesso do Aplicativo do Dr. Aleksandr a Plataforma Facebook em 17 de dezembro de 2015,
(tendo tomado conhecimento do caso em 12 de dezembro de 2015); b) instituicdo de obrigacdo de que fossem
apagados todos os dados obtidos pelo Aplicativo; ¢) banimento do acesso a plataforma a empresa Cambridge
Analytica e ao do Dr. Kogan; 12) que foram ainda introduzidas mudancas na Plataforma Facebook, a partir de
30 de abril de 2014, com o objetivo de restringir os dados que aplicativos como o Dr. Aleksandr eram capazes
de acessar; 13) que, quanto a extensdo do nimero de usudrios atingidos no Brasil, o Facebook entendeu que 84
(oitenta e quatro) pessoas no Brasil instalaram o Aplicativo, o que representava 0,03% do total de instalagdes
do Aplicativo no mundo e que, no maximo 443.033 (quatrocentos e quarenta e trés mil e trinta e trés) pessoas
adicionais no Brasil foram potencialmente afetadas. O nimero total maximo de 443.117 (quatrocentos e
quarenta e trés mil, cento e dezessete) pessoas foram potencialmente afetadas no Brasil, 0 que representa 0,51%
do nimero global de pessoas potencialmente afetadas; 14) que teria assumido 0s seguintes compromissos
adicionais para tratar da privacidade de dados em sua plataforma: a) revisao e auditoria da plataforma para fins
de verificagdo de acessos a grandes quantidades de dados de usuarios e identificacdo de mau uso de informagdo
pessoal identificavel; b) comunicacdo dos usuarios sobre o mau uso de dados fornecidos a plataforma; c)
interrupcdo do acesso a um aplicativo que esteja sem uso por mais de trés meses; d) maior escrutinio na
disponibilizacdo de dados por meio da plataforma Facebook Login; €) maior estimulo a participacdo do usuario
no controle dos dados disponibilizados a plataforma; f) instituicdo de um programa de recompensas para quem
identificar vulnerabilidades” (BRASIL, 2019b, p. 2-3).
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incisos I1, 11, IV e VI, 18, 31, 37 e 43 da Lei n.° 8.078/1990, bem como do direito a privacidade
e & intimidade, nos termos da CF.

Em decisdo, foi considerado que a) o modelo de negdcio implicava um padrdo de
compartilhamento automatico de dados pessoais dos amigos do usuario e b) houve falha no
direito-dever a informacdo, o que configura pratica abusiva e compartilhamento indevido de
dados pessoais, com base nos artigos 4.°, caput, I, Il e IV, 6.2, 11, I, 1V e VI, 18, 31, 37, caput,
e 39, todos do CDC, e nas disposi¢Ges do Marco Civil da Internet, notadamente, os artigos 2.°,
e lll e 7.° VI, VII, VIII, IX e XIlIl. Assim, diante da exposi¢cdo da coletividade de
consumidores a lesividade, o Facebook foi multado em R$ 6.600.000,00 (seis milhdes e
seiscentos mil reais), em depdsito no Fundo de Defesa de Direitos Difusos (BRASIL, 2019b,
p. 1).

Ademais, em janeiro de 2020, apds uma publicacéo pela Reuters sobre uso indevido de
dados para fins publicitarios por meio de assédio de consumo direcionado, a Senacon requereu
uma série de explicaces da Rappi sobre o tratamento de dados pessoais dos consumidores em

consonancia com o CDC e o Marco Civil da Internet:

a) Essa entidade obtém o consentimento do consumidor para que possa fazer
operacBes de tratamento de seus dados? Em caso positivo, para quais fins esse
tratamento é realizado (publicidade direcionada de produtos e/ou servigos ou outros)?
Em caso positivo, explicitar de que forma esse consentimento €é obtido,
contextualizando a obtencdo desse consentimento no procedimento de adesdo do
consumidor ao ecossistema do aplicativo, com exposicdo das janelas e caixas de
dialogo em que sdo inseridos os termos desse consentimento.

Ainda, deverd a empresa demonstrar como esse consentimento se encontra em
conformidade no que se refere ao Marco Civil da Internet, especialmente quanto aos
arts. 7.9 incs. VII, VIII, IX e Xl, e quanto ao modo pelo qual o consumidor é
informado a respeito disso.

b) Ainda, em sendo o caso, quais opera¢des de tratamento de dados essa entidade
executa? Ha fornecimento de dados de consumidores para outras entidades? Para
quais finalidades e para quem essa entidade executa operac6es de tratamento de dados
de consumidores? Por fim, demonstrar como se da o atendimento do legitimo interesse
nas operacoes de tratamento (RIBAS, 2020, p. 1).

A Senacon emitiu a Nota Técnica 4/2019 sobre a competéncia da ANPD, indicando
eventuais divergéncias na atividade entre os drgdos e ressaltando a necessidade de atuagao
conjunta: a “competéncia preponderante da ANPD pode colocar em risco o andamento e
enforcement dos processos administrativos em andamento” (BRASIL, 20194, p. 2).

Em marco de 2021, a ANPD e a Senacon assinaram um acordo de cooperagdo técnica
com o0s seguintes objetivos: a) apoio institucional e intercambio de informagdes relativos aos
campos de atuacdo; b) compartilhamento de informaces agregadas e dados estatisticos quanto
as reclamacgdes de consumidores, especialmente na base de dados do Sistema Nacional de

Informacgdes de Defesa do Consumidor (Sindec); ¢) uniformizacdo de entendimentos e atuagdo
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coordenada entre os 6rgdos, especialmente nos incidentes de seguranca, a fim de garantir e de
proteger os direitos dos consumidores; d) desenvolvimento de indicadores conjuntos
relacionados a protecdo de dados pessoais dos consumidores; €) elaboragéo conjunta de notas
técnicas, estudos, analises, projetos de pesquisa, entre outros; f) organizacdo e promocao de
acOes conjuntas, cursos, seminarios e materiais informativos; g) cooperacdo nas acbes de
fiscalizag&o.

Vale ressaltar a atuagdo conjunta da ANPD, da Senacon, do Conselho Administrativo
de Defesa Econdmica (Cade) e do Ministério Publico Federal contra possiveis viola¢cBes dos
direitos do consumidor, especialmente a assimetria informacional, que desrespeita o artigo 11
do Marco Civil da Internet, eventual abuso pela auséncia de mecanismo opt-out e de liberdade
de escolha. Além disso, a auséncia de transparéncia nos termos de privacidade configura
publicidade enganosa e abusiva (artigos 31, 37, 38 e 39 do CDC), uma vez que a oferta ndo

precifica o uso do servigo pelo consumidor (BRASIL, 2021). Em uma recomendagéo sobre a

nova politica de privacidade da empresa WhatsApp, os 6rgaos estipularam#°:

(A) a0 WHATSAPP INC:

(I) proceder ao adiamento da vigéncia de sua Politica de Privacidade enquanto ndo
adotadas as recomendacdes sugeridas apds as analises dos drgdos reguladores;

(1) abster-se de restringir 0 acesso dos usuarios as funcionalidades do aplicativo, caso
estes ndo adiram a nova politica de privacidade, assegurando-lhes a manutengdo do
atual modelo de uso e, em especial, a manutengdo da conta e o vinculo com a
plataforma, bem como o acesso aos conteldos de mensagens e arquivos, pois
configuraria conduta irreversivel com potencial altamente danoso, inclusive aos
direitos dos consumidores, antes da devida andlise pelos 6rgdos reguladores
competentes;

(1) adotar as providéncias orientadas as praticas de tratamento de dados pessoais e
de transparéncia, nos termos da LGPD, conforme Relatério n.° 9/2021/CGF/ANPD e
Nota Técnica n.° 02/2021/CGTP/ANPD;

(B) Ao FACEBOOK MIAMI INC., ao FACEBOOK GLOBAL HOLDINGS lIl,
LLC, ao FACEBOOK SERVICOS ONLINE DO BRASIL LTDA., sociedade
empresaria limitada que possui como Unicas socias as duas primeiras pessoas juridicas
citadas, e a quaisquer outras empresas do grupo FACEBOOK:

(I) abster-se de realizar qualquer tipo de tratamento ou compartilhar dados recebidos
a partir do recolhimento realizado pelo WhatsApp Inc. com base nas alterages da
Politica de Privacidade do aplicativo previstas para entrar em vigor no dia 15 de maio
de 2021, enquanto ndo houver o posicionamento dos 6rgdos reguladores (BRASIL,
2021, p. 8).

149Na atualizacdo da sua politica de privacidade, o WhatsApp ampliou o compartilhnamento de dados pessoais com
0 Facebook, bem como impossibilitou a negativa de consentimento nessa nova politica por meio de sua
aplicacdo bifasica, diversamente da politica adotada na Unido Europeia. A ANPD requereu uma série de
esclarecimentos: tipos de dados compartilhados; informacGes adicionais sobre os agentes de tratamento; fonte
dos dados pessoais; forma de armazenamento e compartilhamento; finalidade do compartilhamento e
tratamento; base legal e justificativa de aplicacdo; forma de obtencdo do consentimento, se aplicavel; forma e
consequéncia da recusa do consentimento; forma de concessao dos direitos determinados no artigo 18 da LGPD;
mecanismos de seguranca. Isso ensejou o Processo Administrativo n.° 00261.00012/2021-04.
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Em manifestacdo, a empresa WhatsApp comprometeu-se a ndo restringir o0 acesso ao
servico daqueles que ndo consentirem na nova politica, adotar uma adaptacdo gradual nos 90
dias (a contar de 14 de maio de 2021), além de discutir com as autoridades competentes sobre
possiveis preocupacdes e solugdes quanto ao tratamento de dados'*.

A ANPD tem, portanto, um poder-dever normativo, com competéncia para editar
regulamentos e procedimentos sobre protegdo de dados e para interpretar dispositivos
estabelecidos na LGPD, além do poder-dever disciplinar ou sancionatério na funcéo
fiscalizatdria, para exercer uma tutela preventiva e punitiva (LUCCA; LIMA, 2020, p. 393). A
sua autonomia decisoria e técnica é essencial na busca de uma atuacdo mediadora tendo em
vista o equilibrio mercadolégico e o desenvolvimento de uma economia de dados pessoais

harmoniosa entre os agentes envolvidos.

5.2.2 Politica Nacional de Protecéo de Dados Pessoais e da Privacidade

Em aten¢do aos artigos 55-J, Ill, e 58-B, | e Il, da LGPD, compete a ANPD elaborar
diretrizes paraa PNPDPP. De acordo com o artigo 58-B, a CNPDP tem as seguintes atribuigdes:

| - propor diretrizes estratégicas e fornecer subsidios para a elaboracdo da Politica
Nacional de Protecdo de Dados Pessoais e da Privacidade e para a atua¢do da ANPD;
11 - elaborar relatérios anuais de avaliagdo da execucdo das acOes da Politica Nacional
de Protecdo de Dados Pessoais e da Privacidade;

111 - sugerir acOes a serem realizadas pela ANPD;

IV - elaborar estudos e realizar debates e audiéncias publicas sobre a protecdo de
dados pessoais e da privacidade;

V - disseminar o conhecimento sobre a protecdo de dados pessoais e da privacidade a
populagdo.

Atualmente, 0 CNPDP estad em processo de escolha de seus conselheiros por meio de
uma lista triplice a ser encaminhada ao presidente da Republica>!. Por conseguinte, a PNPDPP,
até o presente momento, ainda néo saiu da intencao.

O artigo 4.° do CDC define a PNRC. E importante frisar o seu carater instrumental no
compartilhamento da autoridade. Sua atuagdo extrapola a estipulagio de normas
administrativas, buscando o exercicio harmonioso entre os agentes inseridos na relagdo, tendo

o0 Estado como mediador dos interesses conflitantes. Explica Verbicaro (2017, p. 541):

A partir dos artigos 4.° e 5.° da Lei n.° 8.078/1990, o Direito do Consumidor ganhou
uma roupagem diferente e se tornou um Direito do Consumo, porque busca um
equilibrio de forgas entre o Estado, o consumidor e o fornecedor, estabelecendo metas,

10 ver  https://exame.com/tecnologia/whatsapp-Vvai-permitir-acesso-a-guem-nao-concordou-com-
novos-termos-de-uso/.

151 Ver https://www.gov.br/anpd/pt-br/composicao-1/conselho-nacional-de-protecao-de-dados-
pessoais-e-privacidade-cnpd.
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principios, prioridades e agfes concretas. Esse ordenamento possibilita: minimizar a
falta de interesse governamental em uma tutela efetiva do consumidor; combater a
falta de receptividade do segmento empresarial a mudanca de comportamento ético,
através do aprimoramento tecnoldgico da qualidade e da seguranga dos produtos e
servi¢os colocados no mercado — que, naturalmente, impactam a margem de lucro dos
fornecedores — bem como estimular um maior nivel de interesse gregario do
consumidor em se articular como categoria e ndo mais apenas sob a Gtica individual.

A PNRC, portanto, tem carater programatico e dirigente: ao estabelecer a protecdo de
grupos desiguais, reflete o ideal de solidariedade, reforca novos espacos de participacéo civica,
defende a boa-fé objetiva, a harmonia e a educagéo na relacdo de consumo.

O objetivo € garantir o equilibrio na relagdo tdo desigual. O Estado atuard como
mediador entre os atores e como fiscalizador, inclusive de empresas publicas consideradas
fornecedoras de produtos e servicos. Devera ainda implementar instrumentos que possibilitem
a reducdo do exercicio da tutela consumerista, especialmente nos termos do artigo 5.°do CDC.

Embora a PNPDPP ainda ndo exista, constata-se que a esséncia legislativa relacionada
ao mercado informacional visa a harmonia entre as partes por meio da adocdo de praticas
preventivas e de seguranga, considerando ainda a proporcionalidade entre o tratamento de dados
e a protecdo do consumidor. De igual modo, na PNRC, o Estado sera o mediador entre as aces
do consumidor, considerado vulneravel na relagcdo, e os agentes de tratamento de dados,
considerados, por equiparagao, fornecedores.

De um lado, a PNPDPP deve defender a prevengdo do estado de danosidade e a
repressdo dos danos, a regulacéo e a aprovacéo de codigos de boas préaticas que visam garantir
condutas mercadoldgicas éticas. De outro lado, devem ser implementadas politicas educativas
e de orientagcdo com o objetivo de empoderar o consumidor. Uma coordenacéo de 6rgdos de
protecdo dos dados pessoais, inseridos em uma Politica Nacional, deve possibilitar o exercicio
da cidadania instrumental.

O Instituto Brasileiro de Defesa do Consumidor (ldec) analisou a atuacdo das ANPD
latino-americanas — da Argentina, do Uruguai e da Colombia — para avaliar a sua efetividade.
Foi considerado como padréo de estudo o dever educativo (SIMAO; OMS; TORRES, 2019).

Tabela 5 — ANPD na Argentina.

Argentina
Criacéo Orgéo Dever educativo
Criada em 2000, pela Lei n.° Direccion Nacional de Passou a exercer o dever educativo a partir
25.326/2000, tendo sido Proteccion de Datos da reforma legal, por meio da difusdo de
regulamentada pelo Decreto n.° Personales capacitacBes. Apesar dessa atuacao,
1558/2001. Em 2017, sua estrutura reconhece-se sua pouca efetividade. Ha
foi modificada, passando a integrar a necessidade de maior consciéncia por parte
Agencia de Acceso a la Informacion da populagdo. Baixo nimero de denincias.
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Publica (administragdo indireta do
Estado argentino).

Fonte: SIMAO, OMS, TORRES, 2019.
Tabela 6 — ANPD na Colémbia.

Colémbia

Criacéo

Orgéo

Dever educativo

A lei de protecédo de dados pessoais
colombiana (Lei n.° 1.581/2012)
atribuiu as funcdes da autoridade
nacional a Superintendéncia de
Indistria e Comércio (SIC). A
Superintendéncia criou uma pasta
especifica nomeada “Delegatura de
prote¢do de dados pessoais”, que, em
2015, passou a fazer parte da
administracdo descentralizada,
ganhando personalidade juridica
prépria.

Delegatura de protecédo de
dados pessoais
Superintendéncia de
IndUstria e Comeércio (SIC)

Producdo de cartilhas e materiais para
explicar a populagdo como funcionam seus
direitos e 0s mecanismos disponiveis para
seu exercicio. Aos poucos, a populagéo
obtém conhecimento sobre a necessidade
de protecéo de seus dados. A falta de
recursos é o maior obstaculo para a difuséo
de conhecimentos.

Fonte: SIMAO, OMS, TORRES, 2019.

Tabela 7 — ANPD no Uruguai.

Uruguai

Criacéo

Orgéo

Dever educativo

A Unidad Reguladora y de Control
de Datos Personales foi criada pela
Lei de Protecdo de Dados Pessoais e
Acéo de Habeas Data (Lei n.°
18.331/2008). A Unidad é um érgédo
desconcentrado da Agéncia para o
Desenvolvimento de Gestdo
Eletronica, da Sociedade da
Informacdo e do Conhecimento
(Agesic), vinculada a Presidéncia da
Republica.

Unidad Reguladora y de
Control de Datos
Personales

Séo elaboradas campanhas e materiais
didaticos pela autoridade. Constata-se que
cerca de 51% da populacdo conhece a lei e
seus direitos basicos. Apesar desse
trabalho, “a representante da sociedade
civil avalia que falta capacidade e
estratégia para chegar aos atores
principais, como a consolidagdo de uma
rede de inspec¢do e trabalho preventivo”
(SIMAO; OMS; TORRES, 2019, p. 34).

Fonte: SIMAO, OMS, TORRES, 2019.

Observa-se que a falta de politicas educacionais impossibilita 0 exercicio ativo do

consumidor contra préticas consideradas indevidas no tratamento de dados pessoais. A PNRC

destaca a necessidade de formulacdo de uma politica destinada a promover a educacéo para o

consumo, devendo a PNPDP também seguir a mesma linha.

Por outro lado, as associagdes de prote¢éo dos dados pessoais tém essencial importancia

por representarem “uma forga contramajoritaria em relacdo ao poder econdmico dos

fornecedores”, incentivando a conexdo entre os cidaddos e a real consecugdo das politicas

publicas (VERBICARO, 2017, p. 546). No Brasil, é possivel observar uma atuacdo positiva das
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associacBes de protecio dos dados pessoais, destacando-se InternetLab, CodingRights, Iris,

Lapin, Data Privacy Brasil, Idec, Brasilcon, entre outras.

5.3 Controle dos gatekeepers: aspectos preventivos e estruturais

A LGPD, além do combate a préticas danosas por meio da imputagdo da
responsabilidade, estruturou praticas preventivas. Assim, agentes de tratamento de dados
devem adotar politicas de seguranca, como se infere dos artigos 46 e 6.2, VI1II.

Como se viu no capitulo 4, a legislagdo visa impedir condutas que exporiam o usuario
consumidor a um estado de danosidade. Dai a necessidade de adocdo de mecanismos
operacionais e preventivos. A LGPD apresenta uma dubiedade na configuragéo da obrigacéo
legal dos agentes de tratamento de dados de impor o principio da responsabilidade e da
prestacdo de contas (accountability) no sentido de se adotarem medidas eficazes no tratamento
de dados com comprovado atendimento aos preceitos legais.

No mesmo sentido, Mendes e Fonseca (2020, p. 523) ressaltam que a finalidade
regulatdria estd pautada pela accountability na protecdo de dados, com a implementacéo de
estratégias de mitigacéo de riscos e de transparéncia. A prevencdo e a prestacéo de contas ndo
estdo apenas na responsabilizagdo em si, mas desde a concepgéo da atividade do fornecedor,
com a aplicacéo de regras de compliance, governanga e privacy by design, como previsto nos
artigos 50 e 51 da LGPD:

Por forca do que explicita o § 2.°, deve-se assim proceder desde a concepgdo do
produto ou servico, o que indica um imperativo amplo de controle e protecdo que nao
se limita apenas ao tratamento de dados, per se, mas a todas as etapas relacionadas a
atividade que, potencialmente, contemplem o tratamento (MARTINS; FALEIROS
JUNIOR, 2020, p. 351).

O objetivo é redefinir o limiar de responsabilizacdo para além da ocorréncia do dano,
buscando-se préticas de tratamento de dados coesas, em observancia ao efetivo consentimento
ativo, quando for a base legal autorizadora. Evita-se, assim, a configuracdo do estado de
danosidade do consumidor. E o que exige a governanga “a partir de emanagdes concernentes a
boa-fé objetiva, a insercdo ética nas relagdes negociais, a prevencao e a efetivacdo dos direitos
fundamentais a privacidade e a protecéo de dados pessoais” (MARTINS; FALEIROS JUNIOR,
2020, p. 357).

Em outro sentido, é a expressdo do compartilhamento da autoridade politica, uma
complementacdo da regulagdo estatal, por meio de incentivos, seja pela pratica de

empoderamento do consumidor pela cidadania instrumental, seja pelo estabelecimento de
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condutas éticas mercadoldgicas tendo em vista a fidelizacdo da marca, o que consequentemente
exige um controle maior contra violagdes de direitos dos titulares.

5.3.1 Governanga, boas préaticas e compliance

A LGPD, em seus artigos 46 a 51, trata da adogdo dos principios da seguranca e da
prevencdo, especialmente com a adogdo de boas préaticas no tratamento de dados pessoais. No
que diz respeito & governanga dos dados, sdo necessérias “medidas adequadas para fornecer ao
titular as informagdes legais e qualquer comunicagcdo a respeito do tratamento a ser
empreendido, de forma concisa, transparente, inteligivel e de facil acesso” (SIMAO FILHO,
2020, p. 328). De acordo com o artigo 49 da LGPD, os sistemas de tratamento de dados pessoais
devem ser estruturados para cumprir 0s requisitos de seguranga, os padrdes de boas préticas e
de governanca e os principios gerais previstos na LGPD (MARTINS; FALEIROS JUNIOR,
2019, p. 357).

Para Arnaud (2014, p. 273-275), o conceito de governanca diz respeito & construgdo de
uma politica capaz de atuar de forma cooperativa entre atores, grupos sociais e instituicoes, a
elaboracdo de um programa capaz de articular l6gicas divergentes na tentativa de alcancar o
consenso. A governanca envolve uma metodologia positiva, a individualizacdo dos principios
e mecanismos que compdem o sistema, a harmonizagédo de condutas, a otimizagdo de regras
(SIMAO FILHO, 2020, p. 329) com a finalidade de atingir o mercado consumidor e investidor
pela adogdo de padrdes que consideram aspectos sociais.

O programa de governanca de dados possibilita o continuo monitoramento e a constante
atualizacdo por meio do estabelecimento de regras para aplicagdo de mecanismos internos e
externos. Nesse sentido, cabe destacar que o artigo 50 da LGPD prevé a formulagdo, pelos
controladores, operadores e associagdes, de regras de boas praticas e de governanca que
estabelecam as condigdes organizacionais, o regime de funcionamento, as normas de seguranca,
0s padrbes técnicos, as obrigacOes especificas, as acOes educativas, 0s mecanismos de
mitigagdo de riscos. Esses principios de seguranca e de prevencio (SIMAO FILHO, 2020, p.
342-343) devem ser reconhecidos pela ANPD.

O cumprimento dos padrbes de seguranca, das boas préticas, da governanca e dos

principios previstos na legislacéo exige a adog¢do de compliance no tratamento de dados:

Nesse contexto, quando se fala em compliance digital a partir de mecanismos de
seguranca, é possivel enumerar, dentre varios instrumentos, a autenticagdo multinivel,
as ferramentas criptograficas, o controle de acesso a banco de dados, a prevencdo a
exposicdo a sofware de natureza maliciosa e aos ataques de denial-of-service, a
deteccdo de vulnerabilidades e intrusdes, o uso de firewalls e sistemas de prevencéo,
os controles de buffer, os sistemas operacionais e a seguranca de sistemas de
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armazenamento em nuvem como singelos exemplos de gargalos dos quais ndo se
prescinde na edicdo de uma lei que pretenda tutelar contingéncias de envergadura tao
complexa (MARTINS; FALEIROS JUNIOR, 2020, p. 358).

Segundo Fraz&o, Oliva e Abilio (2019, p. 686), as vantagens tradicionalmente atribuidas
aos programas de compliance séo:

(i) permitir a adequada gestdo do risco da atividade — na medida em que identifica os
pontos sensiveis em que hd exposicdo ao descumprimento — e, por consequéncia,
auxiliar na prevencao de ilicitos; (ii) viabilizar a pronta identificagdo de eventual
descumprimento, bem como a remediacdo de danos dai decorrentes, auxiliando,
assim, na minoracdo dos prejuizos; (iii) fomentar a criacdo de uma cultura corporativa
de observancia as normas legais; e (iv) servir potencialmente como atenuante no caso
de puni¢des administrativas.

Para as autoras, a essas vantagens, soma-se, na tutela de dados, a vantagem adicional de
adaptar e operacionalizar diversos comandos gerais e conceitos abertos da LGPD.

Frazéo, Oliva e Abilio (2019, p. 687-693) enumeram 10 requisitos-padrdo para a adogéo
de regras de compliance: avaliagdo continua de riscos e atualizacdo de programa; elaboragéo
de Codigos de Etica e de Conduta; organizago estrutural compativel com o risco da atividade;
comprometimento da administracdo; independéncia e autonomia do setor de compliance;
treinamentos periddicos; criacdo de uma cultura corporativa de respeitos a ética e as leis;
monitoramento constante de controle e processos; canais seguros de comunicagéo de infragdes
e mecanismos de protecdo dos informantes; deteccdo, apuragdo e punigdo de condutas
contrérias ao programa de compliance.

Em harmonia com os requisitos citados, os artigos 37, 38, 44, paragrafo unico, 46 e 50,

paragrafos 1.2 e 2.9%52, da LGPD enunciam diretrizes para o programa de compliance esperado,

152«Art, 50. Os controladores e operadores, no &mbito de suas competéncias, pelo tratamento de dados pessoais,
individualmente ou por meio de associa¢des, poderdo formular regras de boas praticas e de governanga que
estabelecam as condicOes de organizacdo, o regime de funcionamento, os procedimentos, incluindo reclamacdes
e peticOes de titulares, as normas de seguranca, os padrdes técnicos, as obrigacOes especificas para os diversos
envolvidos no tratamento, as acfes educativas, 0s mecanismos internos de supervisao e de mitigacdo de riscos
e outros aspectos relacionados ao tratamento de dados pessoais. § 1.° Ao estabelecer regras de boas préticas, o
controlador e o operador levardo em consideragdo, em relacdo ao tratamento e aos dados, a natureza, 0 escopo,
a finalidade e a probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento de dados do
titular. 8 2.° Na aplicagdo dos principios indicados nos incisos VII e VIII do caput do art. 6.° desta Lei, 0
controlador, observados a estrutura, a escala e o volume de suas operagdes, bem como a sensibilidade dos dados
tratados e a probabilidade e a gravidade dos danos para os titulares dos dados, podera: I - implementar programa
de governanga em privacidade que, no minimo: a) demonstre 0 comprometimento do controlador em adotar
processos e politicas internas que assegurem o cumprimento, de forma abrangente, de normas e boas praticas
relativas a protecdo de dados pessoais; b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob
seu controle, independentemente do modo como se realizou sua coleta; c) seja adaptado a estrutura, a escala e
ao volume de suas operagBes, bem como a sensibilidade dos dados tratados; d) estabeleca politicas e
salvaguardas adequadas com base em processo de avaliagdo sistematica de impactos e riscos a privacidade; e)
tenha o objetivo de estabelecer relagcdo de confianga com o titular, por meio de atuagdo transparente e que
assegure mecanismos de participacdo do titular; f) esteja integrado a sua estrutura geral de governanga e
estabeleca e aplique mecanismos de supervisdo internos e externos; g) conte com planos de resposta a incidentes
e remediacdo; e h) seja atualizado constantemente com base em informages obtidas a partir de monitoramento
continuo e avaliagdes periodicas; 1l - demonstrar a efetividade de seu programa de governanga em privacidade
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estabelecem parametros a serem incorporados e estruturados pelos agentes de tratamento de
dados de forma eficaz de acordo com os ditames legais. Ainda, o atendimento dos critérios
aduzidos no artigo 50 da LGPD pode ser considerado a excludente de responsabilidade prevista
no artigo 43, 11, dessa lei em conformidade com os padrdes exigidos na legislagéo.

E importante mapear todo o ciclo de tratamento de dados a fim de observar se os direitos
dos titulares estdo sendo preservados em todo o processo. Nesse sentido, o relatorio de impacto
é valioso para a implementacéo da ferramenta de compliance por apresentar tais informagdes,
em atencdo ao artigo 38 da LGPD. Frazéo, Oliva e Abilio (2019, p. 700) destacam a necessaria
avaliacdo de todo o ciclo de tratamento de dados, considerando (a) 0 momento de utilizacdo
dos dados pessoais, b) os tipos de dados, ¢) como e quem o0s coletou, d) como sua utilizagéo
liga-se a finalidade da atividade, €) o controle organizacional para a defini¢do de condutas e
estipulacéo de sistemas que possibilitam o exercicio de direitos dos titulares.

A andlise do quantitativo de dados, da finalidade e da necessidade do tratamento
também sdo instrumentos para garantir o cumprimento das regras que envolvem o tratamento
(irregular, como previsto no artigo 44 da LGPD, em atencéo, inclusive, as diretrizes de
seguranga. Nesse ultimo aspecto, frisa-se que a identificacdo dos riscos no tratamento séo a
base para a formulagdo de regras de boas préticas e a formulac&o do programa de governanca
em privacidade.

As medidas organizacionais e estruturais impostas pelas regras de compliance resultam
da adocéo de uma metodologia centrada na privacidade do usuério desde a concepgao — privacy
by design — e possibilitam o exercicio da base autorizativa de forma legitima pela correta

identificac&o de riscos e pela implementacéo de procedimentos adequados e proporcionais:

Por exemplo, no caso de tratamento com base no consentimento do titular, o cddigo
[de conduta] deve guiar os funcionarios, determinando a obtencéo de consentimento
nos moldes dos arts. 8.° e 9.°, bem como assegurando-se que o tratamento se limitara
a finalidade para a qual se destina. Os documentos devem estabelecer mecanismos de
alerta para hip6teses mais sensiveis de tratamento, ou seja, aquelas em que ha risco
para o titular, permitindo aos funcionarios identificar quais sdo essas hipoteses, bem
como demonstrando cuidado intensificado nesses casos (FRAZAO; OLIVA;
ABILIO, 2019, p. 703).

Os mecanismos de compliance, portanto, concretizados na governanga e nas condutas
baseadas em boas préticas, afastam a responsabilidade do agente de tratamento, seja pela
demonstracdo da excludente de responsabilidade (art. 43, 1l, da LGPD), seja pela demonstragdo

do cumprimento de deveres, considerando inclusive a possibilidade de inversédo do 6nus da

quando apropriado e, em especial, a pedido da autoridade nacional ou de outra entidade responsavel por
promover o cumprimento de boas praticas ou cédigos de conduta, os quais, de forma independente, promovam
0 cumprimento desta Lei”.
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prova (FRAZAO; OLIVA; ABILIO, 2019, p. 712). A adogio desses mecanismos também
possibilitam um ganho reputacional e a construgédo de uma relagdo de confianga, por ensejarem
a prestacdo de contas — accountability — e a, consequente, reducdo das vulnerabilidades do

consumidor.

5.3.2 Design e privacy by design: a protecdo da privacidade do usuério/consumidor como

elemento central da construcdo de estratégias tecnoldgicas

Em 1998, na revista Bloomberg Businessweek, Steven Jobs afirmou: “Muitas vezes, as
pessoas ndo sabem o que elas querem até vocé lhes mostrar”. Com base na analise das diretrizes
que devem ser seguidas na criacdo de redes, é arriscado confirmar o que disse Jobs. Na verdade,
o0 desenvolvimento de um produto e/ou servico exige critérios formais, cognitivos e relacionais.

E imperioso destacar o conceito de usabilidade na web design na concretizagdo do
direito-dever a informagao do usuério. De acordo com Lowdermilk (2013, p. 26), usabilidade
é a prestacdo de melhores servi¢os por meio da construcdo de produtos centrados no usuério.

O desenvolvimento de um produto ou servico pautado por padrdes obscurost® diminui
a interatividade e a consequente confianga. Krug (2014, p. 13) afirma que “o fato de as pessoas
responsaveis pela criacdo do site ndo terem se importado em deixar tudo ébvio — e facil — pode
diminuir nossa confianca e em quem esté por tras dele”.

Segundo Lowdermilk (2013, p. 26), o design centrado no usuério (DCU) é fruto da
interacdo homem-computador. Trata-se de uma “metodologia de design de software para
desenvolvedores e designers. Essencialmente, ajuda a criar aplicativos que atendam as
necessidades dos usuérios”, mantendo uma boa usabilidade. Tem por objetivo economizar
tempo, evitar equivocos e erros por entender e atender as expectativas dos usuérios.

Os principios do DCU séo diretrizes baseadas na cognigéo e no comportamento humano
em sua interacdo com o mundo: principio da proximidade, principio da visibilidade, principio
da proeminéncia visual, feedback visual, modelos mentais e metaforas, consisténcia e
confirmacao.

Como se viu, ha concretas vulnerabilidades na relacdo de dados de consumo, e o design

tem um papel primordial na desconstrugéo de assimetrias, especialmente no estabelecimento da

158 padrdes obscuros (dark patterns) sdo “recursos de design de interface criados para induzir os usuarios a fazer
coisas que eles podem ndo querer, mas que beneficiam os negdcios em questdo” (HOW..., 2018, traducdo
nossa).
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informagdo. Mas quais a diretrizes capazes de possibilitar o exercicio do direito-dever
informacional?

O principio da proximidade esta relacionado a organizacéo e ao agrupamento de itens
que simplifiquem a funcéo e melhorem a experiéncia do usuario. Lowdermilk (2013, p. 98)
frisa que “percebemos relacionamentos entre objetos que estdo mais proximos. Inversamente,
objetos que estdo mais distantes, aparentemente, teriam menos relagdo”.

O principio da visibilidade harmoniza-se com o anterior ao estabelecer indicadores
visuais para auxiliar a compreenséo do status do aplicativo (LOWDERMILK, 2013, p. 113),
em atencdo a possibilidade do conhecimento da interagdo (feedback visual) e a utilizagdo de
objetos de facil compreensdo com cores fortes, fontes maiores e mais proeminentes (principio
da proeminéncia visual).

Modelos mentais e metaforas baseiam-se na realidade fisica dos usuérios. De acordo
com a consisténcia, os usuérios aprendem e compreendem aquilo que ja é conhecido, que
funciona conforme o esperado (simplicidade). A confirmacdo é um modo de evitar acbes
indesejadas ao ser solicitada uma verificagdo (LOWDERMILK, 2013, p. 114).

Krug (2014, p. 34-45) destaca alguns pontos a serem observados na construgdo do
webdesign, evidenciando projetos de painéis, hierarquia visual, divisdo em é&reas claras,
minimizacdo de confusdo visual (complexidade e distragdes), formatacdo de conteldo,
orientacdo breve, oportuna e inevitavel.

A agradabilidade, a aprendibilidade e a inesquecibilidade também devem imperar na
relacdo. Aplicativos agradaveis resultam “do casamento de uma ideia acerca de algo que as
pessoas realmente adorariam ter como fazer, mas ndo imaginam que seja possivel, com uma
ideia fresca sobre como usar novas tecnologias para executar o que pretendem” (KRUG, 2014,

p. 154). A inesquecibilidade € assim definida:

um fator decisivo a indicar se as pessoas adotardo o aplicativo para o uso regular.
Normalmente, quando vocé compra ou baixa um aplicativo, pretende gastar algum
tempo dedicando-se a descobrir como usa-lo. Mas, se vocé tiver que gastar esse
mesmo tempo toda proxima vez, a experiéncia se tornara insatisfatdria. A menos que
voceé seja muito impressionado pelo que ele faz, ha uma boa chance de que o abandone
(KRUG, 2014, p. 157).

Os recursos visuais visiveis e claros tém por finalidade explicitar os objetivos da
navegacao, capturar as caracteristicas citadas e estabelecer um sentimento de confianga. Para
Krug (2014, p. 166-167), sdo fatores que diminuem a confiabilidade: a) esconder informagdes
comuns do fornecedor; b) reprimir por ndo seguir as regras impostas; c) solicitar informacdes
pessoais desnecessarias; d) enganar; e) adotar padrfes obscuros — designs confusos; f) agir com

amadorismo — aparéncia desorganizada e ndo profissional.
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Por outro lado, ha fatores que aumentam a confianca na relagéo: a) entender seu publico
e tornar visivel e facil o acesso as informages; b) responder a perguntas (feedback); c)
economizar etapas no meio do processo; d) empenhar-se e assegurar suporte técnico preciso,
claro e direto; e) saber a quais perguntas provavelmente precisara de responder (faq atualizado
e sincero; f) preparar pdginas de impressdo amigaveis; g) facilitar a recuperacéo de erros; h)
pedir desculpas (KRUG, 2014, p. 168-169).

Para Kalbach (2017, p. 13), mapear experiéncias tem beneficios potenciais por ajudar
na criacdo de empatia, fornecer uma imagem geral comum, reduzir a complexidade e encontrar
oportunidades. Lowdermilk (2013) defende o estabelecimento da empatia por meio da criagdo
de narrativas, personas e cenarios na formulacéo do produto e servigo centrado nos usuarios.

Uma narrativa é “uma historia continua de como o aplicativo molda as vidas dos
usuérios. Os manifestos sdo afirmacOes especificas e declarativas, enquanto narrativas podem
ser enriquecidas com cendrios detalhados sobre como o aplicativo sera utilizado”
(LOWDERMILK, 2013, p. 71). A persona € um personagem de ficcdo, uma personificacéo de
usudrios reais. Os cenarios refletem situacGes reais para indicar os picos negativos a fim de
melhorar a experiéncia do usuario.

Segundo Waldman (2018), ndo apenas as vulnerabilidades inerentes aos usuérios, mas
também o design obscuro da plataforma podem criar expectativas contrarias ao consumidor. A
protecdo da privacidade e a autodeterminagéo informacional no design séo essenciais para a
construgdo da confianga. A grande dificuldade na construcdo de designs de acordo com as
politicas de privacidade é a falta de interagdo entre designers e os departamentos juridicos. Dai
a existéncia de plataformas que ndo cumprem a legislagéo de protegéo de dados aplicada no

territorio. Um exemplo de design que ndo protege a privacidade é o aplicativo Pokémon Go:

[...] o popularissimo aplicativo Pokémon Go também foi projetado sem ter a
privacidade em mente. Em sua versdo inicial, a plataforma acessou cameras de
smartphones dos jogadores, coletou dados de localizacdo e, mais notavelmente,
ganhou acesso total as contas Google dos jogadores, incluindo e-mail, calendarios,
fotos, documentos armazenados, e quaisquer outros dados associados ao login. O
aplicativo era projetado desta forma. Para jogar Pokémon Go, os jogadores precisam
de um conta. As contas podem ser criadas de duas maneiras: por meio de
pokemon.com ou por meio do Google. Normalmente, quando um usuario do
aplicativo faz login usando uma conta do Google, um pop-up explica quais dados o
aplicativo sera capaz de acessar, permitindo que o usudrio decida prosseguir ou
recusar com base nas praticas de uso de dados do aplicativo. Esse ndo era o caso do
Pokémon Go. Em vez disso, os usudrios faziam login usando o Google e
imediatamente passavam para a interface do jogo. As permissdes-padrdo, que eram
ocultas por design, davam ao Pokémon Go acesso a conta Google do jogador
(WALDMAN, 2018, p. 676-677, tradugdo nossa)’>*,

154 No original: “More recently, the wildly popular Pokémon Go app was also designed without privacy in mind.
In its initial release, the platform accessed players’smartphone cameras, collected location data, and, most
notably, gained full access to players’Google accounts, including email, calendars, photos, stored documents,
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O PbD - um principio estabelecido na LGPD, especialmente nos seus artigos 46,
pargrafo 2.°, e 6.° VIII — engloba politicas de prevencéo, de seguranga da informacéo e de
privacidade do usuario desde a concepcéo do produto ou servigo. Utiliza pricipios fundamentais
do design, destacam-se a empatia, a simplicidade, a humildade e a informacéo, todos
concorrendo para a construcdo de uma relagdo de confianga entre as partes, para a formulagéo
de experiéncias consistentes por meio da criagéo de personas.

O modelo de construgdo do relacionamento base no privacy by design apresenta um
estado-alvo fundamentado no compartilnamento de dados fluidos, conscientes e controlados,
visando a instauracdo de confianga entre as partes por meio da maximizagéo da experiéncia e
da mimizac&o do uso dos dados pessoais. E o reconhecimento da importancia de incorporar os
principios da privacidade aos processos de concepcdo, de operacdo e de gestdo de sistemas
organizacionais com a finalidade de alcancar a protecdo integral dos dados pessoais (AGENCIA
ESPANOLA DE PROTECCION DE DATOS, 2019, p. 5).

A metodologia PbD foi criada por Ann Cavoukian, especialista em privacidade de
dados, e apresentada na 32.2 Conferéncia Internacional de Comissarios para a Protegdo de
Dados e Privacidade, realizada em Jerusalém no periodo de 27 a 29 de outubro de 2010, ensejou
a formulacdo da Resolution on Privacy by Design. Utilizando principios do design na
formulacdo de uma arquitetura de rede centrada no usuério, a metodologia imp®e principios-
diretrizes, em atencdo ao guia para PbD da Agéncia Espanhola de Protecéo de Dados, publicado
em outubro de 2019 (Tabela 8).

Tabela 8 — Diretrizes baseadas no Guia sobre PbD da Agéncia Espanhola de Protecdo de Dados Pessoais.

Privacy by design

Principios-diretrizes | Conceitos Implementacédo

Proativo, ndo reativo | Concebido e projetado  Assumir um compromisso claro com a organizagao a partir
Preventivo, ndo desde o inicio, dos niveis mais altos da Administracao.

reparador identificando possiveis * Desenvolver uma cultura de compromisso e melhoria

riscos para os direitos e | continua por todos os trabalhadores.

liberdades dos titulares « Definir e atribuir responsabilidades concretas para que cada
dos dados e membro da organizacdo esteja claramente ciente de suas
minimizando-os antes tarefas no que diz respeito a privacidade.

and any other data associated with the login. The app was designed this way. In order to play Pokémon Go,
players need an account. Accounts could be created in two ways: through pokemon.com or through Google.
Normally, when an app user signs in using a Google account, a pop-up explains what data the app will be able
to access, allowing the user to decide to go ahead or decline based on the app’s data use practices. That was not
the case with Pokémon Go. Rather, users signed in using Google and immediately proceeded to the game
interface. The default permissions, which were hidden by design, gave Pokémon Go full access to the player’s
Google account™.
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gue possam causar
danos reais

* Desenvolver métodos sistematicos baseados em indicadores
para a deteccdo precoce de processos e praticas deficientes na
garantia da privacidade.

Privacidade como
configuragdo padrdo

A configuracdo padrédo
deve ser estabelecida por
design que estabelece o
nivel maximo
privacidade possivel.
[-.]

Baseado na minimizag&o
de dados ao longo das
etapas de
processamento:
compilagéo, uso,
retencdo e distribuicdo.

* Tornar os critérios de coleta de dados o mais restrito
possivel.

* Limitar o uso de dados pessoais aos objetivos para os quais
foram coletados e garantir que haja uma base legitima para o
processamento.

* Restringir 0 acesso aos dados pessoais as partes envolvidas
no processamento de acordo com o principio da “necessidade
de saber” e de acordo com a fungdo por tras da criagdo de
perfis de acesso diferenciados.

« Definir limites de tempo estritos para a retengdo e
estabelecer mecanismos operacionais que garantem o
cumprimento de regras.

« Criar barreiras tecnolégicas e procedimentais para a ligagdo
ndo autorizada de fontes independentes de dados.

Privacidade
incorporada ao
design

A privacidade deve ser
parte integrante e
inseparavel dos
sistemas, aplicativos,
produtos e servigos, bem
como das praticas e
processos de negdcios
de uma organizacao.

« Considerar o design como um requisito essencial no ciclo
de vida dos sistemas e servigos, bem como na concepgao de
processos organizacionais.

* Realizar uma andlise de risco dos direitos e liberdades das
pessoas e, quando aplicavel, realizar avaliagdes de impacto
de protecdo de dados, como parte integrante de qualquer
nova iniciativa de processamento.

» Documentar todas as decisdes que sdo adotadas na
organizagao a partir de uma perspectiva de PbD.

Funcionalidade total:
soma positiva, ndo
soma zero

Novas solugdes para um
funcionamento
totalmente funcional

* Supor que interesses diferentes e legitimos podem coexistir:
0s da organizagdo e 0s dos usuarios a quem presta servicos,
sendo necessario identifica-los, avalia-los e equilibréa-los.

« Estabelecer canais de comunicagdo para a colaboragdo e a
consulta dos participantes a fim de compreender e reunir
multiplos interesses que, a primeira vista, podem ser
divergentes.

» Se as solugbes propostas ameagam a privacidade, buscar
novas solugdes e alternativas para alcangar a funcionalidade e
0s propositos pretendidos, mas nunca perdendo de vista o
fato de que os riscos a privacidade do usuario devem ser
gerenciados de forma adequada.

Seguranca de ponta a
ponta: protecao total
do ciclo de vida

A seguranca da
informac&o envolve
confidencialidade,
integridade,
disponibilidade e
resiliéncia dos sistemas
que 0 armazenam. A
privacidade também
garante desvinculagao,
transparéncia e
capacidade de
intervencdo e controle
do titular dos dados no
processamento
(intervencdo).

» Técnicas precoces de pseudoanonimizagdo ou anonimato,
como k-anonimato.

» Classificacdo e organizacdo de dados e operagdes de
processamento com base em perfis de acesso.

» Criptografia-padrdo para que o estado “natural” dos dados,
guando roubados, seja “ilegivel”.

» Destruicao segura e garantida da informacéo no final de
seu ciclo de vida.

Visibilidade e
transparéncia

Deve garantir a
privacidade, verificando
que o processamento
esta de acordo com as
informacdes fornecidas.

« Elaborar as politicas de privacidade e prote¢do de dados que
regem com os ditames legais.

« Desenvolver e publicar informagdes concisas, claras e
compreensiveis, clausulas que sdo facilmente acessiveis e
que permitem que os titulares dos dados entendam o ambito
do processamento dos seus dados, 0s riscos a que podem
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estar expostos e como podem exercer seus direitos em
relacdo a protecdo de dados.

» Embora ndo seja obrigatério para todos os controladores,
tornar puablica, ou pelo menos facilmente acessivel para os
titulares dos dados, a lista de todos os processamentos
realizados na organizacéo.

 Compartilhar a identidade e detalhes de contato do
controlador de dados da organizacao.

« Estabelecer mecanismos de comunicacdo acessiveis,
simples e eficazes, compensacdes e reclamagdes para 0s
proprietarios dos dados.

Respeito pela
privacidade do
usuério

O objetivo final deve ser
garantir os direitos e
liberdades dos usuérios
cujos dados sdo
processados. Portanto,
qualquer medida adotada
deve buscar garantir a
sua privacidade. Isso
envolve a concepgdo de
processos “centrados no
usuario”, aplicacgdes,
produtos e servigos,
antecipando as

« Implementar configurac6es de privacidade que sdo
“robustas” por padrao e informar os usuarios das
consequéncias para a sua privacidade quando parametros
forem modificados.

« Disponibilizar informagdes completas e adequadas que
conduzam a um consentimento informado, livre, especifico e
inequivoco que deve ser explicito em todos os casos que 0
exigem.

* Fornecer aos titulares dos dados acesso aos seus dados e a
informacdes detalhadas sobre as metas de processamento e
comunicagdes realizadas.

« Implementar mecanismos eficientes e eficazes que
permitam que os titulares dos dados exergam os seus direitos

necessidades dos
usuarios.

em matéria de prote¢do de dados.

Fonte: AGENCIA ESPANOLA DE PROTECCION DE DATOS, 2019, tradugédo nossa.

Tradicionalmente, projetos de sistema e arquitetura de rede concentram-se na anélise de
riscos e ameagas, tendo por base a confidencialidade, para evitarem 0 acesso ndo autorizado
aos sistemas, a integridade, para protegerem contra alteragbes ndo autorizadas, e a
disponibilidade, para garantir que os dados e sistemas estejam sempre disponiveis. No entanto,
pelo aumento dos riscos e das ameagas, 0 Regulamento Geral sobre Protegdo de Dados ampliou

seu escopo de metas para incluir a unlinkability'®®

, a transparéncia e a intervenability!®® no
quadro geral de protecdo do processamento de dados (AGENCIA ESPANOLA DE
PROTECCION DE DATOS, 2019, p. 12-14).

A engenharia da privacidade é um processo sistematico orientado para o risco que visa
traduzir em termos praticos e operacionais os principios do PbD dentro do ciclo de vida dos
sistemas de informac&o. Esse objetivo é alcancado por meio da delimitacdo das propriedades e
funcionalidades da privacidade que devem ser observadas na realizacdo do design e pela

projecéo da arquitetura e da implementacéo de elementos do sistema que cumprem oS requisitos

15547...] seeks to process data in such a manner that the personal data within a domain cannot be linked to the
personal data in a different domain, or that establishing such a link involves a disproportionate amount of effort”
(AGENCIA ESPANOLA DE PROTECCION DE DATOS, 2019, p. 13).

156[,..] ensures that it is possible for the parties involved in personal data processing, and especially the subjects
whose data are processed, to intervene in the processing whenever necessary to apply corrective measures to
the information processing” (AGENCIA ESPANOLA DE PROTECCION DE DATOS, 2019, p. 13).
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de privacidade definidos com base na centralidade do usuério (AGENCIA ESPANOLA DE
PROTECCION DE DATOS, 2019, p. 14-15).

As estratégias de projetos de privacidade do PbD podem ser agrupadas em duas
categorias. A primeira, de natureza técnica, relne estratégias orientadas pelo processamento
dos dados (minimizar, separar, esconder e abstrair); a segunda inclui estratégias
organizacionais, voltadas para a implementacéo de técnicas responsaveis (informar, controlar,
aplicar e demonstrar) (AGENCIA ESPANOLA DE PROTECCION DE DATOS, 2019, p. 16-
17).

Figura 3 — Estratégia de projeto de privacidade.

Estratégia de Projeto de
Privacidade

Fonte: Elaboragdo da autora.

Quanto a primeira categoria, “minimizar” significa utilizar a menor quantidade de
dados, evitando o processamento desnecessdrio para limitar possiveis impactos sobre a
privacidade do usurio. Ja “esconder” é limitar a observabilidade dos dados pessoais com
mecanismos que garantam a protecéo da confidencialidade e a desvinculagéo para, por meio da
“abstracdo”, especificar os detalhes do processamento dos dados pessoais. Por fim, “separar”
tem por base a divisdo de informagdes de um usuério em processos independentes para evitar
Ou minimizar os riscos.

Na segunda categoria, “informar” visa a transparéncia na relagdo com a finalidade de
conscientizar os usuérios do processamento de seus dados pessoais, possibilitando-lhes
decisOes e, consequente, “controle” sobre suas informagdes. “Aplicar” e “demonstrar” estéo

relacionadas a aplicabilidade da legislacéo: a primeira, no sentido de verificar a compatibilidade
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e 0 respeito aos requisitos legais; a segunda, no sentido de mostrar, tanto aos usuarios quanto
as autoridades de fiscalizacdo, que o processamento de dados est4 seguindo 0s requisitos
impostos pela lei.

E importante destacar o privacy by default — coleta e tratamento restrito. E decorrente

do PbD e atende a seus principios e metodologias:

Considera-se que o prdprio produto ou servico deve ser arquitetado de forma
condizente a proteger as informagfes pessoais dos seus usuarios. Especificamente,
por meio de uma traducdo literal do termo default, tal desenvolvimento deveria
congregar um padrdo que automaticamente implementaria tal protecdo com
fundamento no principio da minimizagdo dos dados e no principio da
proporcionalidade (LIMA, 2020, p. 264).

Por meio do privacy by default, o sistema de informag&o garante um ambiente seguro
para a coleta, o tratamento e a transferéncia de dados com base no direito a informacdo. O
privacy by default capacita o usuério para controlar seus dados pessoais por meio de interfaces
amigaveis. O usuario, assim, exercita sua autonomia de vontade ao controlar a prote¢do de seus
dados pessoais. Por outro lado, o fornecedor, ao realizar uma engenharia baseada no exercicio
da autodeterminagdo informativa, possibilita a construgdo da confianca.

Pergunta-se: é melhor adotar uma politica baseada na construcdo da confianga e da
fidelizagdo do cliente, na arquitetura preventiva, na seguranga e no respeito aos paddes de
qualidade ou assumir os custos com a emissdo de um relatério de impacto, com danos
reputacionais e possiveis san¢des pela incidéncia de dano ou estado de danosidade? Questiona-
se aqui a formulagéo de uma arquitetura de rede e o estabelecimento de padrdes de design que
resultam de uma simbiose entre o direito e a tecnologia, por meio da governanga, com a
finalidade de efetivar comportamentos preventivos na internet. Conforme serd visto na
subsecdo seguinte, as ditas privacy enhancing technologies (PETs) colocam em prética a

metodologia ora discutida.

5.3.2.1 Privacy Enhancing Technologies na concretizagéo do privacy by design

Privacy enhancing technologies (PETSs) séo tecnologias que melhoram e reforcam a
privacidade. Estdo vinculadas & metodologia do privacy by design. Sdo ferramentas que
possibilitam o empoderamento do consumidor em relagdo a sua autodeterminacéo
informacional, desempenhando “um papel multifacetado e emancipador para que o cidaddo
esteja, devidamente, municiado em meio a uma corrida tecnolégica de vigilancia, captacao e
mineracdo de dados pessoais” (BIONI, 20204, p. 168). O Office of the Privacy Commissioner

do Canada assim define as PETSs:
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As PETs tém como objetivo permitir que os usudrios protejam sua privacidade
(informativa), permitindo-lhes definir, entre outras coisas, quais informagdes estdo
dispostos a compartilhar com terceiros, como provedores de servicos on-line, em
quais circunstancias essas informacdes serdo compartilhadas e com que finalidade
terceiros podem usar essas informacdes (PRIVACY ..., 2017, p. 1, traducéo nossa)*’.

Séo exemplos de PETSs a criptografia, técnicas de mascaramento de dados (ofuscagéo,
minimizacdo, pseudoanonimizacdo), dados sintéticos'®® e aprendizado federado (federated
learning)'*°. O relatério da Agéncia Europeia para a Seguranca das Redes e da Informagdo
Seguranca (Enisa, sigla derivada do nome em inglés European Union Agency for
Cybersecurity) identifica quatro categorias de PETs: mensagens seguras, redes privadas virtuais,
redes andnimas e ferramentas antirrastreamento para navegagédo on-line (ENISA, 2016, p. 26).

O Office of the Privacy Commissioner do Canadé realizou uma divisdo de PETs com
base na funcionalidade de cada tecnologia, como miminizagdo, rastreamento de dados,

160

anonimato, controle, negociacdo de termos e condicOes, aplicacdo técnica™”, auditoria

161

remota 162.

e uso de direitos legais

157 No original: “PETs are intended to allow users to protect their (informational) privacy by allowing them to
decide, amongst other things, what information they are willing to share with third parties such as online service
providers, under what circumstances that information will be shared, and what the third parties can use that
information for”.

158«“Synthetic data is artificial data that is created by using different algorithms that mirror the statistical properties
of the original data but does not reveal any information regarding real people” (DILMEGANI, 2020a).

159 “This is a machine learning technique that trains an algorithm across multiple decentralized edge devices or
servers holding local data samples, without exchanging them” (DILMEGANI, 2020b).

160 “In those instances where individuals are able to negotiate the terms and conditions of a service, PETs in this
category provide individuals with the possibility of having these terms and conditions technically enforced by
the infrastructures of online service providers and merchants (i.e., not just having to rely on promises, but being
confident that it is technically impossible for service providers to violate the agreed upon data handling
conditions)” (PRIVACY ..., 2017, grifo do autor).

161 Uma forma de “auditar” uma “marca de confianca” é verificar se o fornecedor tem uma certificacdo. O usuério
pode averiguar se o fornecedor adota padrdes de seguranca em rétulos eletrdnicos e representagdes visuais
(PRIVACY. ..., 2017, p. 7).

162 Formulagdo de uma arquitetura estrutural que possibilite o exercicio de direitos garantidos na legislacdo, como
cancelamento, retificagdo, entre outros.
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Figura 4 — Exemplos de PETs conforme sua funcionalidade.
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Fonte: Elaboragdo da autora.

N

Com relacdo a relativizagdo do consentimento, as PETs podem propiciar o
estabelecimento do consentimento ativo. Como ferramentas que possibilitam o consentimento
verdadeiramente livre, Bioni (2020a, p. 169-176) destaca alguns projetos de tecnologias,
especialmente o Do Not Track (DNT) (N&o me rastreie) e Platform for Privacy Preferences
Project (P3P) (Plataforma de Preferéncias de Privacidade). O primeiro possibilita o exercicio
das escolhas na coleta dos dados do consumidor, bastando “acionar o botdo ‘DNT’ para que,
automaticamente, fosse exteriorizada a sua escolha em barrar ou ndo a coleta de seus dados.
Essa funcionalidade seria ativada pelo proprio navegador do usuério que sinaliza tal opgéo do
usuério a todas as aplicacGes por ele acessadas” (BIONI, 20204, p. 170).

A P3P, por sua vez, permite o controle e a configuragéo de preferéncias sobre a coleta

de dados pessoais a partir do proprio navegador:

Em suma, a P3P possibilitaria que o titular dos dados pessoais exercesse sobre eles
um controle significativo, na medida em que tal tecnologia: i) universalizaria o
processo de tomada de decisdo do titular dos dados pessoais por toda a web; ii)
empoderaria o titular dos dados pessoais com um poder de barganha em meio ao trade-
off da economia digital, ja que as preferéncias de privacidade seriam capazes de
aumentar o leque de opgBes do processo de tomada de decisdo sobre o fluxo
informacional — consentimento granular em contraposi¢do a légica tudo ou nada; iii)
propiciaria que, ante a automatizacdo das escolhas dos consumidores, a
autodeterminacéo informacional seja tédo fluida quanto é o transito de dados pessoais;
iv) possibilitaria a superacdo das limitacfes cognitivas especialmente da idiossincrasia
das gratificagcGes imediatas e perdas mediatas, ja que o controle dos dados pessoais
seria ex ante a troca pelo bem de consumo (BIONI, 2020a, p. 174-175).
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E importante destacar ainda o PrimeLife Policy Language (PLL): baseado em
XACML “é usado para conceder aos provedores de servico acesso aos dados, desde que a
politica da organizacdo seja compativel com as preferéncias de privacidade do usuério”
(PRIVACY ..., 2017). Trata-se de uma estrutura dindmica que, de um lado, quer explorar os
dados e, de outro lado, quer possibilitar o exercicio de um controle sobre tal manipulacdo
(BIONI, 20204, p. 177). E uma nitida aplicabilidade do compartilnamento da autoridade politica
por meio da solidariedade, tendo como base a boa-fé através dos atos coordenados entre as

partes.

5.4 Regulacéo e accountability na economia de dados

As reagdes ao ambiente regulatdrio complexo da internet oferecem uma viséo singular
do Estado e de sua fungdo. Keller (2019, p. 116) afirma que a regulagéo na internet estd marcada
pelo multissetorialismo por auferir representatividade as partes interessadas seja no processo
de produgéo e execucdo de politicas publicas. Figura-se, assim, no reforgo da legitimidade
democrética pela participacéo ativa da sociedade no exercicio da cidadania instrumental.

Para Schmidt (2012, p. 663), a legitimidade democréatica na Unido Europeia depende de
trés mecanismos de legitimagdo: a legitimidade de insumos — referente a participacdo politica
dos cidaddos —, da legitimidade procedimental — praticas institucionais do processo de governo,
como a transparéncia — e a legitimidade por resultado — habilidade de governar de forma efetiva.
No Brasil, Keller (2019, p. 119) identifica uma relacdo entre a legitimidade de resultado e a
exigéncia de eficiéncia da regulacéo “na medida em que permite um resultado informado por
especificidades técnicas capazes de aumentar a aderéncia das politicas produzidas a realidade
desses mercados” (KELLER, 2019, p. 121).

A formatacdo da internet é constituida por uma estrutura de governanga que envolve
uma pluralidade de agentes com diferentes praticas normativas e ndo normativas, que adotam
meios ndo necessariamente formais para a implementacdo de um modelo institucional de
conformidade e de negociagdo. A estruturagdo da rede on-line admite a atuacdo de agentes

privados que impdem comportamentos.

163 eXtensible Access Control Markup Language é uma arquitetura e modelo de acesso que permite ao usuario
avaliar solicitagdes de acesso aos dados.
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No Brasil, o termo “regulamentacdo” foi sendo progressivamente substituido por
“regulacdo”®* em razdo dos movimentos de privatizagdo. Regulamentacéo significa a producéo
normativa, enquanto a regulacdo esta diretamente ligada a medidas normativas e

administrativas que reconfiguram o ambiente regulado:

A regulacdo, em sintese, é a presencga de regras e atuacdo administrativa (law and
government) de carater conjuntural apoiadas sobre o pressuposto de diuturna
reconfiguracdo das normas de conduta e dos atos administrativos pertinentes para a
finalidade de redirecionamento constante do comportamento das atividades
submetidas a escrutinio, tendo-se por norte orientador parametros regulatorios
definidos a partir dos enunciados de atos normativos e administrativos de garantia dos
direitos fundamentais (ARANHA; LOPES, 2019, p. 122).

O termo “regulacdo” projetou-se a partir das emendas constitucionais de 1995 e da
atuacdo das agéncias reguladoras na Ultima década do século XX e na primeira do século XXI.
Além do controle e da ordenacdo do comportamento privado, a regulagdo insere-se nos
principios de direito pablico em conformidade com o comportamento empresarial no contexto
comum (ARANHA; LOPES, 2019, p. 104-111).

Aranha e Lopes (2019, p. 150) destaca que a compreensdo inovadora do direito e da
regulacéo tem por base trés pilares: a) a articulagéo entre as partes, assentada em uma dindmica
preventiva entre enforcement e compliance; b) a cooperagéo organizada; b) a centralidade da
analise do custo-beneficio do contexto regulado. Para a efetivacdo da regulacédo, haveria cinco
estagios:

1) a promulgacdo do marco legal regulatorio;

2) a instauracdo das autoridades regulatorias;

3) a edicdo de regras setoriais;

4) o constrangimento das condutas dos regulados para que se adaptem a normatizagao
setorial; e

5) a conformidade dos regulados diante dos contetidos das regras e das possibilidades
de constrangimento, em que é possivel a sua adesdo autbnoma aos comandos legais,
como sujeitos racionais e potencialmente virtuosos (ARANHA; LOPES, 2019, p.
152).

A convergéncia de agdes de enforcement e de compliance visam, por meio de
possibilidade colaborativas, “um fim comum, que é a producdo eficiente de utilidade publica,
valendo-se para tanto de estratégias pedagogicas, de aconselhamento, de persuasdo e de
negociacdo, ao aplicar uma regra” (ARANHA; LOPES, 2019, p. 151). Séo atividades
correlatas, uma vez que o enforcement objetiva, de um lado, a persecucgéo e a sangéo, e, de

outro, a prevengédo por meio da educagéo, do aconselhamento, da negociagéo, da arquitetura de

164 “O termo ‘regulacdo’ é um desconhecido da Constituicdo Federal de 1988, sendo por uma Unica referéncia em
passagem de carater provisorio inserida pela primeira das cinco emendas constitucionais de revisao, de 1.° de
marco de 1994 e referente a ‘regulacdo do Fundo Social de Emergéncia’ instituido pela mesma Emenda
Constitucional de Revisdo n.° 1/1994 para os exercicios financeiros de 1994 e 1995, e disciplinado pelos arts.
71 a 73 do Ato das Disposi¢Bes Constitucionais Transitorias” (ARANHA; LOPES, 2019, p. 104).
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rede e do mercado, com o apoio de reguladores e regulados, todos buscando comportamentos
éticos.

No que diz respeito & governanca empresarial, a regulagdo orienta 0 comportamento
empresarial para o cumprimento de regras pelo chamado compliance regulatério!® O
comportamento social é regulado por meio do “uso de técnicas/instrumentos regulatorios
informados por mecanismos de arquitetura regulatéria, comandos, persuasdo, abstencéo,
intervencdo direta, contratos, prestagdo, fomento, fiscalizacéo, todos eles com inteligéncia de
incentivos, ou ndo” (ARANHA; LOPES, 2019, p. 184-185).

Para Defanti (2018, p. 154), sdo elementos essenciais do sistema regulatorio: agente
regulado (destinatario da atividade regulada); agente regulador (entidade que edita normas);
comando (aquilo que o regulador instrui o regulado a fazer ou a abster-se de fazer);
consequéncias (efeitos do eventual cumprimento ou descumprimento de comandos para 0s
regulados).

A autorregulagdo, por outro lado, é a construcdo de regras comportamentais com a
participacdo ou exclusivamente desenvolvido pelos agentes privados destinatarios envolvidos
na relacdo (ARANHA, 2019, p. 2).

Para Defanti (2018, p. 159-160), a atividade autorregulada caracteriza-se por seu carater
coletivo, regulatdrio mas néo estatal e volitivo. Caristina (2006, p. 118-119) ressalta ainda que
0 modelo de autorregulacéo apresenta pontos especificos: a) conjunto normativo baseado nas
reais necessidades dos regulados; b) maior dindmica normativa quando comparado com a
producdo estatal; c) existéncia de organismo de supraordenacdo com poder de policia,
disciplinar e normativo, exercido por representante dos proprios associados. A autorregulacéo,
portanto, induz o Estado a adotar medidas ou, simplesmente, faz com que ele reconhega o
modelo j& vigente.

Santanna (2011, p. 191) aponta as principais criticas ao modelo de autorregulacéo:

Sdo sintomas de ineficiéncia da autorregulacdo a auséncia de transparéncia, tanto na
formulagdo das normas como nas decisdes em processos sancionadores; a criagdo de
clausulas de barreira ao ingresso na entidade ou mesmo no mercado; as dificuldades
criadas para alternancia de poder no ambito da entidade; e, principalmente, a
inoperancia em suas fungfes normativa e repressiva.

No Brasil, um exemplo é o Conselho Nacional de Autorregulamentacdo Publicitéria

(Conar) criado em substitui¢do ao regime publico pretendido pelo Estado na década de 70. Entre

165 «(,..) pilares estratégicos de administracdo empresarial do trinbmio governancga-risco-compliance, mais
especificamente, no que se refere ao risco operacional. Sob o enfoque da governanca empresarial, o compliance
regulatdrio consiste em estratégia empresarial frente as constricdes regulatérias medida por uma andlise de risco
sobre a aplicagdo da regulamentacéo estatal” (ARANHA, LOPES, 2019, p. 164).



150

as suas competéncias, o Conar'®® elabora e edita o Cddigo Brasileiro de Autorregulacio
Publicitaria, que € norma vinculante e sancionatoria para os associados, com 50 artigos e 22
anexos. Para Defanti (2018, p. 173), o Conar é um exemplo de autorregulacéo preventiva e
espontanea, “traduzindo-se na maneira encontrada pelos agentes privados daquele setor para
evitar o avango da censura oficial sobre a atividade publicitéria”.

Como outros exemplos, podem-se citar o Conselho Executivo das Normas-Padréo
(CENP), que edita as normas-padréo da atividade publicitaria, a Bolsa de Valores e a Bolsa de
Mercadorias e Futuros no mercado de capitais, entidades do mercado de balc&o organizado e
entidades de compensacdo consideradas como “6rgdos auxiliares” da Comissdo de Valores
Mobiliarios (CVM), e a Associacdo Brasileira de Normas Técnicas (ABNT) com chancela do
poder publico.

A denominacgdo gatekeepers relaciona-se com “aqueles que detém o controle sobre
comportamentos, difusdo e acesso a informacao através da arquitetura dos sistemas utilizados
para provimento de servi¢os” (KELLER, 2019, p. 171), cujo modelo de negdcio permite a
atuacdo conjunta com os reguladores a fim de eliminar o acesso questionavel (ZITTRAIN,
2006, p. 253). Assim, tais atores sdo admitidos no arranjo institucional imposto na regulacéo
da internet pela necessidade de adogdo de um limite entre a regulagdo direta estatal e a

autorregulacdo ou corregulagéo:

O modelo de Corregulacgdo é aquele no qual o Estado atua mediante a elaboracéo de
normas e diretrizes gerais que asseguram uma margem de atuagdo e complementacado
por entes privados dos diversos setores da economia. Este é um formato de regulacédo
com claros indicativos da capacidade de assegurar a harmonizagdo entre inovagao
tecnoldgica e protecdo de dados (SOMBRA, 2019, p. 73).

166 De acordo com o Capitulo | do Cédigo Brasileiro de Autorregulacdo Publicitaria, sdo fundamentos da edicdo
normativa: as diretrizes da legislagdo publicitaria do Pais, especialmente capituladas na Lei n.° 4.680, de 18 de
junho de 1965, e no Decreto n.? 57.690, de 1.° de fevereiro de 1966; as recomendacdes das Camaras de Comércio
Internacionais (ICC - International Chamber of Commerce) e as diretrizes do Cédigo Internacional da Pratica
Publicitaria, editado originalmente em 1937 e revisto em 1949, 1955 e 1966 e, finalmente, em 1973 durante o
Congresso realizado no Rio de Janeiro e cujos termos foram adotados pelo Brasil e 250 entidades de mais de
40 paises; as diretrizes da Associacdo Internacional de Propaganda (IAA - International Advertising
Association) e seus Congressos Mundiais, especialmente as que constam de seu estudo ‘Effective Advertising
Self Regulation’, publicado em 1974, e as recomendagfes do XXV Congresso Mundial de Propaganda realizado
em Buenos Aires em 1976; as diretrizes do | Congresso Brasileiro de Propaganda (Rio de Janeiro, outubro de
1957), e as normas consubstanciadas no Cédigo de Etica dos Profissionais de Propaganda entdo aprovadas; os
termos da instrugdo n.° 1 da Febrasp, assinada em 23 de abril de 1968, recomendando a criacdo de Comissdes
de Etica nas entidades publicitarias; as recomendagdes do Il Congresso Brasileiro de Propaganda (S&o Paulo,
fevereiro de 1969), especialmente no que toca ao autopoliciamento das agéncias e anunciantes; as
recomendagdes do | Encontro Nacional de Anunciantes, promovido pela ABA - Associacdo Brasileira de
Anunciantes (Sdo Paulo, dezembro de 1974); as recomendacdes feitas na | Conferéncia Internacional de
Anunciantes (Rio de Janeiro, maio de 1975); as recomendacfes do simposio realizado pela Comissdo de
Comunicagdes da Camara dos Deputados (Brasilia, junho/julho 75); - os caminhos apontados pelas liderangas
do setor publicitério e pelas autoridades nos debates do Il Encontro Brasileiro de Midia, realizado em S&o Paulo
em setembro de 1976; e as sugestdes do | Seminario Brasileiro de Propaganda (Gramado, outubro de 1976)
(CONSELHO NACIONAL DE AUTORREGULAMENTACAO PUBLICITARIA, 1980).
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Segundo Aranha (2019, p. 3), a corregulacdo®®’

é a regulagdo implementada pelas
empresas em conjunto com Estado, ou seja, a possibilidade da intervencéo estatal em caso de
resultados insuficientes, pelo ndo cumprimento dos compromissos assumidos ou pela ameaca
ao interesse publico.

A corregulagdo é um conjunto de regras que englobam desde a criacdo de 6rgdo regular

até mecanismos de transparéncia, governabilidade e prestagdo de contas — accountability:

Nota-se que, nesses casos, ndo se verifica uma partilha propria de funcdo entre
governo e agentes, ou em que a atividade dos agentes é estruturalmente sustentada por
legislagdo. Ha, isso sim, uma escolha legislativa de deixar para os prestadores de
servico a definicdo de uma série de critérios determinantes para a experiéncia do
usuario, inclusive em relagdo ao exercicio de direitos constitucionais (KELLER, 2019,
p. 190).

Ha um compartilhamento de competéncia na imposicdo de deveres normativos e, ao
mesmo tempo, a possibilidade de implementacdo de procedimentos institucionais de forma
cooperativa, com base nos principios, em especial os critérios de seguranca, prevencdo contra
riscos e prestacéo de contas. De acordo com o artigo 50 da LGPD, controladores e operadores,
individualmente ou por meio de associacOes, poderdo formular regras de boas praticas e
governanga, sob a fiscalizagdo do Estado. Portanto, apesar do estreito enquadramento com o
conceito de corregulagéo, existe a possibilidade de delegacdo, e a supervisdo estatal
desconfigura o modelo da corregulacéo.

Para Defanti (2018, p. 169), a corregulacdo é um tipo de autorregulacéo regulada. No
entanto, defende-se que os dois termos designam realidades diferentes. Isso porque, como visto,
a corregulagdo admite a intervencédo estatal caso entenda pelo descumprimento das medidas
estabelecidas. J& a autorregulacdo regulada € um mecanismo alternativo para vincular
instrumentos da autorregulacéo a exigéncias publicas de transparéncia e accountability. Trata-
se de um “conjunto de arranjos em que a regulacéo é exercida de forma primordial por agentes
privados, havendo, contudo, algum tipo de supervisdo ou controle estatal” (DEFANTI, 2018,
p. 169). O Estado, portanto, reconhece e delega a atuacéo privada a determinado segmento,
mantendo, porém, a possibilidade de seu controle e ratificacdo. Aranha e Lopes (2019, p.12)

afirmam:

A regulagdo manifesta-se por diversos meios, entre eles o de tecnologia de governo
de sistemas sociais, que pode estar sediada em drgdos estatais — a regulacdo por
exceléncia do Estado Regulador —, em mecanismos internos de controle empresarial
— a metarregulacdo, em que o Estado audita os regimes de controle interno das

167 A Lei Complementar n.° 137, de 2010, previu a possibilidade de corregulagcdo no mercado de corretagem de
seguros, resseguros, capitalizacdo e previdéncia complementar aberta. Santanna (2011, p. 208-209) afirma:
“Vale dizer, a legislagdo ndo suprimiu competéncias da CVM ou da Susep, apenas criou um sistema de
corregulacdo, onde entidades por elas autorizadas funcionardo, sob sua supervisao, como auxiliares no exercicio
de atividades de fiscalizacéo, julgamento e punicdo dos membros dos respectivos mercados”.
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empresas —, em mecanismos compromissorios entre atores regulados — a
corregulagdo —, em mecanismos institucionais privados obrigatérios — autorregulagéo
regulada —, em mecanismos institucionais privados voluntarios — autorregulacdo
voluntéria —, no vencedor do jogo politico entre os atores setoriais — o livre mercado
— ou, finalmente, e cada vez mais frequentemente e recomendavel, em uma
composicado planejada de tais opgdes.

A autorregulacéo regulada — enforced self-regulation — € como um meio-termo entre a
autorregulacdo e o controle, devendo a empresa produzir normas em harmonia com a
preocupacédo do Estado, com a possibilidade de ratificagio (ARANHA; LOPES, 2019, p. 22).

Exige do Estado que apenas ratifique as estratégias de autorregulagéo:

a) somente ratifique regras de conduta empresarial que satisfagam as politicas publicas
governamentais; b) garanta que o departamento ou grupo de compliance da empresa
tenha independéncia na estrutura hierarquica societéaria; c) realize a averiguacdo dos
livros de registro da atuacdo desse grupo; d) implemente fiscalizagGes pontuais para
avaliar se o grupo esta cumprindo sua finalidade de detecgdo de violagdes as normas;
e e) abra processos administrativos contra empresas que tenham subvertido a atuacao
do grupo de compliance (ARANHA, LOPES, 2019, p. 23).

A autorregulacdo regulada impbGe as empresas o estabelecimento de técnicas de
governanga e compliance, e as regras de conduta, podendo ser submetidas & aprovagdo do
Estado, seu 6rgdo regulador. Assim, o desenho regulatério cria um ambiente para que os
regulados busquem boas praticas que podem ser adotadas pelo Estado. Portanto, o regulador
incentiva a autorregulagio em pontos especificos e adota aquelas préticas. E necessario, assim,
que haja um bom ambiente institucional de comunicacdo entre regulador e regulado e uma
agenda bem definida para que sejam estabelecidos os limites de contetdo dessa autorregulacéo
regulada.

Entende-se que ha uma similaridade entre o arranjo institucional previsto na LGPD e a
autorregulacdo regulada pela necessidade de cooperagdo entre os agentes. O compartilhamento
da autoridade politica é incentivado pela prépria disposicdo institucional, regulatéria e
mercadoldgica. O Estado é, sem duvida, ora mediador da relacdo ao realizar politicas pablicas
que ensejam a participagéo ativa do fornecedor, ora como agente regulado — no estabelecimento
de cadigos de boas praticas, em uma atuacéo preventiva de governanca, tendo a figura estatal
como 6rgdo ratificador —, ora na condigdo fiscalizatoria pela exigéncia de prestacdo de contas
(accountability).

Um exemplo concreto é a imposicdo da responsabilizacéo e da prestacdo de contas, em
observéncia ao artigo 6.°, X, da LGPD: “demonstracéo, pelo agente, da adocdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecéo de

dados pessoais e, inclusive, da eficacia dessas medidas”. Para Bioni (2019, p. 255), esse
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principio serve como medidor da aplicacdo de responsabilidade em razdo da imposicéo de
esforcos para, nesse sentido, evitar a conduta danosa ou o estado de danosidade.

No entanto, a accountability ndo esté restrita a exigéncia do Estado, diz respeito a
capacidade que qualquer agente tem de impor e de requerer a prestagdo de contas e,

consequentemente, a sangdo em caso de conduta indevida no tratamento de dados:

[...] o problema central da accountability envolve a delegagdo de autoridade a atores
publicos e privados por meio da legislagdo, contratos ou outros instrumentos
regulatérios, bem como a autonomia que a eles sera concedida para que possam
desempenhar suas tarefas e, ao mesmo tempo, garantir um grau adequado de controle.
Confiar nos mecanismos de accountability é, portanto, uma pré-condicdo para a
legitimacéo desse processo (SOMBRA, 2019, 187).

A accountability representa, nesse sentido, um meio policontextual para a tutela da
privacidade e a protecdo de dados pessoais por impor parametros claros de monitoramento em
conformidade com as politicas de governanca dos agentes de tratamento de dados (SOMBRA,
2019, p. 191), em atencdo, inclusive, ao direito & explica¢do. Bioni e Luciano (2019, p. 10, grifo

dos autores) afirmam:

[...] o principio da accountability apresenta-se como um vetor determinante para a
abertura dos processos de tomadas de decisdo acerca do que sera considerado como
um risco toleravel nas atividades de tratamento de dados. Isto porque a participacéo
e 0 engajamento publico em tais circuitos decisérios serdo diretamente proporcionais
ao qudo elastico sera o contetido de tal obrigacdo de prestacdo de contas por parte dos
agentes econdmicos. Com isso, permite-se, a0 mesmo tempo, que a discussao seja
porosa a valores eventualmente preteridos, uma vez experimentada a participacgao de
atores comum outro olhar e motivados por interesses até mesmo antagonicos por parte
de quem tem o dever de reportar.

Assim, o principio da accountability representa um vetor de democratizagéo da relacdo
discutida por possibilitar a cidadania instrumental ao estabelecer o empoderamento do
consumidor por meio do monitoramento dos niveis de conformidade dos dados com a
legislacdo.

Cabe destacar o pardmetro de medida da accountability em atencdo as hipoteses de
tratamento de dados pessoais. Quanto menor a adogdo dos requisitos impostos pela legislagéo,
maior a necessidade de prestacéo de contas na demonstra¢do do processamento dos dados.

Nesse sentido, € importante frisar o papel dos relatorios de impacto, um instrumento que
visa “avaliar, mapear, planejar, implementar e monitorar todo o processo de conformidade com
as leis gerais e setoriais de protecdo de dados” (GOMES, 2019, p. 179). Trata-se de uma
documentacgéo de responsabilidade do controlador, com descri¢&o dos processos de tratamento
de dados pessoais, dos riscos para os direitos dos usuarios, bem como das medidas de
salvaguarda e dos mecanismos de mitigacdo (GOMES, 2019). Ao mesmo tempo, é um

documento de governanca e de prestacdo de contas que demonstra o nivel de conformidade com
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0s preceitos legislativos e com as medidas de prevencéo de riscos, além de indicar as possiveis

sanc¢des em caso de tratamento de dados pessoais indevido e desconforme:

Sob a otica do relatério de impacto sobre protecdo de dados (Privacy impact
assessment) também é possivel identificar a pertinéncia da equagdo consentimento-
accountability. Afinal, quanto maior for o risco de danos expressivos a direitos
fundamentais dos titulares em virtude da operacdo de tratamento, mais indispensavel
se torna a realizagdo de um PIA para documentar todas as atividades realizadas e as
medidas mitigadoras para preservar a seguranca. Os PIAs se tornaram meios
relevantes de fiscalizagdo e controle das atividades dos controladores e processadores,
a partir da sua prdpria perspectiva, 0 que demonstra um olhar para as diversas variaveis
envolvidas, em harmonia com a policontextualidade (SOMBRA, 2019, p. 188).

Ainda, a accountability estimula o compliance e a implementacdo de uma engenharia
tecnoldgica baseada no privacy by design pela adogéo de uma postura preventiva. Vai, portanto,
além da prestacéo de contas em si, demonstrando as tentativas de mitigacéo de riscos.

A protecdo de dados de consumo, portanto, tem por base um aparato normativo e
estrutural que visa, a0 mesmo tempo, responsabilizar e prevenir, exigindo condutas ativas de
todos os agentes que compdem a relagéo, seja na mitigagdo de riscos, seja na imputacéo de

sancdes, seja no empoderamento por meio da cidadania instrumental do consumidor.
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6 CONCLUSAO

O tratamento e o uso de dados pessoais pode exercer um mecanismo de controle que ir4
influenciar tanto nas relagbes de consumo, como em todos aspectos da vida — virtual e real —do
individuo. Assim, ndo existe mais a distin¢do entre corpo virtual e fisico quando o poder no
ciberespaco € exercido desde a inducdo de comportamento (através de técnicas como
microtargentig) até no controle de movimentacdo populacional, como visto nas politicas de
combate a Pandemia de Covid-19 no mundo.

E fato que a crise instaurada pela pandemia intensificou o uso de dados. Na Europa, o
Projeto de Rastreamento de Proximidade de Preservacio de Privacidade Pan-Europeu®®® teve
por base a utilizagdo de dados pessoais. A ideia principal é utilizar a tecnologia do smartphone
para ajudar a interromper a onda de infecgdes, notificando individuos que tiverem em contato
proximo com uma pessoa infectada - por meio do proxy de seus smartphones atraves do
Bluetooth?®®,

No que diz respeito & utilizacdo de dados através de politicas de antipropagacéo do virus,
0 Brasil adotou a identificacdo de aglomeracdo em cidades através de dados agregados e
anonimizados por informagdes indicadas pelas companhias telefonicas aos Estados. Neste
sentido, através de mapas de calor, identificam-se os locais com maior e menor movimentagao
(TALVEZ.., 2020). Mas, o grande questionamento desta politica é a auséncia de transparéncia
no processo das técnicas de anonimizagdo dos dados e, consequentemente, a impossibilidade
de verificar a sua solidez de forma que inviabilize a engenharia reversa para identificacdo de
informacOes pessoais. Conforme Zetter (2013), os dados anonimizados podem ser facilmente

individualizados através do cruzamento de informacdes.

168 pan-European Privacy-Preserving Proximity Tracing

169 No seu site, a abordagem do PEPP-PT ¢é explicada da seguinte forma: Modo 1 - Se um usuério néo for testado
ou tiver seu teste indicado como negativo, o histérico de proximidade andnimo permanecera criptografado no
telefone do usuério e ndo poderd ser visualizado ou transmitido por ninguém. A qualquer momento, apenas o
historico de proximidade relevante para a transmissdo de virus é salvo e o histérico anterior € excluido
continuamente. Modo 2 - Se o usuério do telefone A tiver sido confirmado como positivo para SARS-CoV-2, as
autoridades de sadde entrardo em contato com o usuario A e fornecerdo um codigo TAN que garante que o malware
em potencial ndo possa injetar informag6es incorretas de infeccdo no sistema PEPP-PT. O usuario usa esse codigo
TAN para fornecer voluntariamente informacdes ao servico de confianga nacional que permite a notificacdo de
aplicativos PEPP-PT registrados no histdrico de proximidade e, portanto, potencialmente infectados. Como esse
historico contém identificadores anénimos para ndo identificar a pessoa infectada (traducdo nossa) (LOMAS,
2020, p. 1, traducdo livre). Vale ressaltar que empresas como google e apple estdo produzindo tecnologias, como
o Bluetouth low energy, onde o préprio aparelho identifica o contato com contaminados e informa ao usuario:
“Solugdes técnicas de contact tracing baseadas em troca de chaves e IDs aleatorios gerados por bluetooth
(tecnologia de troca de contatos por proximidade), que dispensam a coleta de dados de geolocalizagdo e
identificadores Unicos do dispositivo, podem ser opgBes de limitagdo ao minimo necessario, que devem ser
avaliados caso a caso” (BIONI; MONTEIRO; RIEILI, p. 18).
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Nesse sentido, ousa-se afirmar que ndo se tem a real dimenséo dos riscos advindos pelo
tratamento irregular de dados pessoais, bem como, hé confianca excessiva do consumidor nas
plataformas eletronicas. Consequentemente, concretiza-se as limitagbes do consentimento
desse usuério-consumidor quando “se revela ingénuo acreditar em autonomia plena da vontade
do consumidor ao, inconscientemente, transigir e dispor acerca de sua intimidade e privacidade”
(VERBICARO, VIEIRA, 20214, p. 221).

Ha a vinculacdo da LGPD, em didlogo com o CDC, ao principio da boa-fé objetiva,
expressos, inclusive no exercicio dos principios da finalidade e da necessidade. Mas, e 0
consentimento? Pode-se falar no seu protagonismo? Na efetividade da autonomia de vontade
nessa relacdo? Entende-se que ndo. Considerando todo esse contexto diagnosticado, busca-se
formas de protecéo desse consumidor em condigéo de vulnerabilidade e em concreto estado de
danosidade.

O presente estudo apresenta uma clara divisdo em sua estrutura. Os capitulos 2 e 3 visam
analisar a relac&o de consumo que envolve o tratamento de dados pessoais, suas caracteristicas
e suas formas, e a utilizacdo de dados pessoais. Um destaque é dado a publicidade direcionada,
bem como ao desrespeito ao direito a vulnerabilidade-privacidade-liberdade do consumidor
inserido nesse contexto. Ja os capitulos 4 e 5 examinam o consentimento, buscando entender as
formas de protegéo do consumidor, a responsabilizagéo por danos e a atuacéo conjunta visando
a seguranca e, especialmente, a prevencao.

No capitulo 2, foi analisada a economia de dados pessoais. Primeiramente, em uma
perspectiva filosofica, para identificar a incidéncia da relacdo de poder no capitalismo
informacional, cujo eixo € o consumo, alimentado pela publicidade direcionada pela modulagéo
algoritmica. Demonstrou-se como se d& a coleta, o tratamento e a circulacdo dos dados pessoais
para a segmentacdo mercadoldgica — microtargeting. Nesse processo, a publicidade direcionada
é 0 Gltimo procedimento para modular o comportamento do consumidor, 0 que exige uma
reestruturacéo da relacdo de consumo ante 0s novos agentes participantes desse ciclo.

No capitulo 3, apresentaram-se as caracteristicas do consumidor inserido na economia
de dados pessoais. Destacou-se a vulnerabilidade, o desrespeito & privacidade nos seus
multiplos sentidos no exercicio da liberdade nas relacbes de consumo. Constatou-se uma
assimetria relacional na vulnerabilizagéo do consumidor inserido nesse contexto, especialmente
no seu aspecto informacional, psicocomportamental, situacional e algoritmico, o que relativiza
a autonomia da vontade.

No capitulo 4, aprofundou-se o consentimento, seus limites e sua fungdo. Examinou-se

0 aparato legislativo brasileiro sobre a protecéo de dados, ressaltando-se o Codigo de Defesa
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do Consumidor e a Lei Geral de Protecdo de Dados — que traduzem o dialogo entre as fontes.
Analisou-se a observancia dos direitos dos titulares de dados e dos principios consumistas para
caracterizar a responsabilidade civil por uso indevido de dados pessoais, a tutela coletiva e a
incidéncia de dano e de um estado de danosidade quando néo hé consentimento ativo.

Por fim, no capitulo 5, apontaram-se 0os mecanismos de protecéo da privacidade do
consumidor além da responsabilizacdo em si. Verificou-se que o compartilhamento da
autoridade politica visa ndo somente expandir o cardter funcional das partes, mas também
possibilitar o exercicio cooperativo tendo em vista o equilibrio relacional. A propria arquitetura
legislativa auxilia o compartilhamento ao impor préticas preventivas que se entrelagam e
incentivam o exercicio cooperativo entre as partes.

Observou-se que o contexto da economia de dados pessoais, juntamente com as
caracteristicas do ambiente virtual configuram um ambiente que fragiliza o consumidor. Todo
consumidor é vulneravel na relacdo de consumo porque ha desigualdade entres as partes na
relacdo. Constatou-se que essa condigdo é agravada pela possibilidade de incidéncia de dano e
pelo estabelecimento do estado de danosidade.

Por outro lado, a autodeterminagéo informativa deve ser vista em uma visdo ampliada,
desvinculada do protagonismo do consentimento bifasico. A rede tecnoldgica deve possibilitar
a granularidade do exercicio da autonomia de vontade em todas as fases do processamento de
dados. Ha uma imposicdo legal: o usuério-consumidor deveria estar no centro protetor da
relacdo. No entanto, h4, também, uma realidade subjacente.

N&o se pode negar que a legislacdo especial (LGPD) apresenta toda uma estrutura
normativa que busca o equilibrio, impondo ao Estado um papel primordial, seja como mediador,
seja como agente central na fiscalizagao e na punicdo de fornecedores predatdrios. Discute-se,
porém, a sua real efetividade quando o consumidor esta inserido em um mercado marcado pela
insuficiéncia informativa e em constante evolugdo, a ponto do Estado ndo conseguir
acompanhar as didrias atualizagdes tecnoldgicas.

Entende-se que a responsabilizacdo em si pelo uso indevido de dados pessoais é de
extrema importancia. Mas, isso ndo deve ser o ponto estratégico principal na busca da protecgéo
dos dados de consumo. Ha um concreto estabelecimento da prenvencdo quando se ressalta a
seguranca, a governanca e a prestacdo de contas na legislagdo. Seria, entdo, a economia de
dados pessoais 0 ambiente propicio para a aplicagdo do principio da prevencéo para decisdes
automatizadas e regulatorias? Ousa-se dizer que sim em raz&do da estruturagdo de uma “zona de

prevencdo e protegédo”.
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O principio da prevencdo tem como pilar a seguranga, buscando uma nova ética de
responsabilidade na antecipagdo de riscos ante um dano real e concreto & coletividade. Tal
principio é estabelecido na CF, que afirma, no seu artigo 5.°, que “todos s&o iguais perante a
lei, sem disting&o de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros o direito
a vida, a liberdade, a igualdade, a seguranga e a propriedade”.

Quando se analisam o CDC e a LGPD, também se observa o estabelecimento da
prevencdo. Por exemplo, de acordo com o artigo 6.° |, do CDC, sdo direitos basicos do
consumidor “a protecéo da vida, salide e seguranca contra 0s riscos provocados por praticas no
fornecimento de produtos e servigos considerados perigosos ou nocivos”. Ja o artigo 44 da
LGPD prevé que “o tratamento de dados pessoais sera irregular quando deixar de observar a
legislacdo ou quando n&o fornecer a seguranga que o titular dele pode esperar, consideradas as
circunstancias relevantes”.

Na LGPD, a prevencao esta ligada a diversas outras imposi¢Oes porque a Lei arquiteta
uma estrutura regulatéria e tecnoldgica voltada para a prote¢do do usuario com base na
transparéncia qualificada.

As arquiteturas e sistemas tecnoldgicos centrados na privacidade do usuéario conhecidos
como privacy by design e privacy by default ttm como fundamento a mimizacéo de riscos.
Visam uma relagdo pautada pela confianca e pela fidelizacdo do consumidor, além da
preservacdo reputacional do fornecedor.

A governanca e, consequentemente, o compliance seguem no mesmo sentido ao
estabelecerem critérios de boas préticas para a realizagdo de atos de prevencdo e de seguranca
pelos fornecedores. O Estado incentiva, por exemplo, a adocdo de codigos de conduta, que
buscam assegurar uma relagdo construida com base na comunicagdo com os consumidores.

Para Bioni e Luciano (2019, p. 10), o principio da accountability também é um vetor
preventivo: expde 0s riscos considerados toleraveis da atividade com possibilidade de
participacdo e engajamento do publico.

Assim, verifica-se que toda essa estruturagdo exige a formulagdo de uma relacdo
solidéria e cooperativa entre as partes. A tutela processual consumerista, como um reflexo do
ideal de solidariedade e de cidadania instrumental, amplia a legitimidade, enfatiza a
participagéo social e a protecdo coletiva por meio da pratica harmoniosa entre seus agentes. E
inequivoco que apenas a imposicdo da responsabilizacdo por dano inibe préticas
mercadoldgicas predatorias.

Importa frisar que relagdes que envolvem tratamento de dados pessoais apresentam uma

complexidade intrinseca. De um lado, no atual contexto de consumo cada vez mais identitério,



159

marcado pela mudanga do padrdo analégico para o digital, o consumidor tem aprimorado sua
capacidade seletiva no mercado. De outro, observa-se a busca da fidelizag&o do cliente por meio
do estabelecimento de uma relagéo de confianca.

Né&o se pode esperar que, a partir da vigéncia da LGPD e da atuagdo da ANPD, o
fornecedor passe a realizar condutas de boas praticas em sintonia com o que a lei exige se ndo
existir o incentivo, tanto do Estado, na fiscalizacdo, na autorregulacéo regulada ou na exigéncia
de prestacéo de contas, quanto dos consumidores, no exercicio da cidadania instrumental. Tudo
isso requer uma configuracdo do pluralismo juridico por meio do compartilhamento da
autoridade politica no exercicio cooperativo.

Como afirmam Akerlof e Shiller (2016, p. 176), empresas podem agir unicamente em
atencdo ao seu beneficio ou por meio do beneficio compartilhado entre o seu lucro e a protegéo
dos consumidores. Tudo dependera do modo como se dara o incentivo econdémico, social e
judicial diante de suas préticas.

O empoderamento do consumidor, o incentivo de praticas preventivas e de seguranca
pelo Estado, a prestacdo de contas e o contexto regulatorio possibilitam uma agéo conjunta e
cooperativa entre 0s agentes que compdem a relagéo.

Especialmente quanto ao consumidor, ha um concreto dilema uma vez que, a0 mesmo
tempo, é persuadido e luta contra agBes predatorias dos fornecedores. Une-se a grupos
convergentes em razdo do consumo identitario, mas, por vezes, age pela influéncia da
solidariedade mecénica porque sua incluséo ciberespacial é desqualificada.

Como forma de redugdo desse comportamento, é essencial que a Politica Nacional de
Protecdo de Dados Pessoais e Privacidade defenda o consumidor e sua educagdo, como um
principio-diretriz, com possibilidade de participacdo. A Politica Nacional das RelacGes de
Consumo evidencia essa precupagéo ao abrir espaco para “deliberacdo sobre assuntos relativos
a ordem de consumo” (VERBICARO, 2017, p. 538). Destaca-se ainda que a sistematica
processual possibilita o exercicio tanto extraprocessual quanto judicial do consumidor, em
ambito individual e coletivo, como reconhecido pela LGPD.

Ambas as Politicas devem atuar de forma conjunta e complementar, com base em agdes
educativas, incentivando a atuacdo responsavel dos fornecedores e a participacéo politica dos
consumidores. E essencial a cooperago entre os 6rgaos que as compdem.

Né&o se constata a existéncia de uma formula de protecdo do consumidor inserido no
contexto discutido. Mas, uma estruturagéo relacional com o compartilhamento da autoridade
entre as partes ensejara, sem duvida, reflexos sociais. Apesar da sua inspiracdo na legislagéo

consumerista, a LGPD ainda é recente para que se afirme que suas bases de seguranca e de
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prevencio serdo, de fato, implementadas. E claro, porém, que a atuagio conjunta e cooperativa
gera confianca entre as partes e, consequentemente, a fidelizagdo e a harmonia na relagao.
Resta-nos aguardar e observar o desenvolvimento mercadoldgico para descobrir quais empresas
continuardo a seguir um ideal predatério e quais obterdo um ganho reputacional (e,

consequentemente, comercial).
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