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RESUMO

Atualmente existe um crescente aumento na demanda por energia elétrica em
diversos paises do mundo, esse aumento é impulsionado pela maior quantidade de
equipamentos elétricos e eletrénicos conectados a rede elétrica em residéncias, bem
como pela utilizacdo de novos maquinarios por parte da industria. Dado o constante
aumento na demanda de energia elétrica, também tem aumentado a geracdo de
energia elétrica, principalmente, utilizando-se fontes renovaveis. Acompanhando a
tendéncia mundial, o Brasil vem passando por um processo de transicdo energeética,
utilizando fontes renovaveis como solar e edlica, principalmente. E nesse contexto
tem-se o presente trabalho, visando o desenvolvimento e implementacao de softwares
a formar um ecossistema computacional, contendo diversos tipos de sistemas
conectados, sendo parte do Projeto de Pesquisa e Desenvolvimento (P&D) do
Sistema Integrado de Mobilidade Elétrica Multimodal (SIMA), tendo como sua base o
projeto piloto de uma cidade inteligente implementada na Cidade Universitaria
Professor José Silveira Netto da Universidade Federal do Para (UFPA) para o estudo
do impacto da implementacdo de uma infraestrutura desse porte, originado por meio
da chamada n° 22/2018 da ANEEL e nomeado como cabeca de série dentro da
Cadeia de Inovacdo da ANEEL. Com base nesse contexto, este trabalho propdem o
desenvolvimento de dois softwares de gestdo de sistemas de geracdo de energia
renovavel e sistemas de armazenamento de energia elétrica, uma vez que, por meio
de um bom monitoramento e gerenciamento, é possivel aumentar eficiéncia,
seguranca e qualidade da energia elétrica de um determinado sistema. Para
desenvolvimento dos softwares foram utilizadas tecnologias que proporcionasse aos
sistemas serem sistemas escalaveis e de facil implementacdo, como o Docker, para
a construcdo dos ambientes de desenvolvimento e producao; o framework Laravel,
para a codificagéo dos softwares; e o Middleware DOJOT para o armazenamento dos

dados de medicao para cada sistema gerenciado.

Palavras-chave: Ecossistema Computacional, Monitoramento de Sistemas, Sistemas
de Geracao de Energia Renovéaveis, Sistema de Armazenamento de Energia.
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ABSTRACT

Currently, there is a growing demand for electricity in several countries around the
world, this increase is driven by the greater amount of electrical and electronic
equipment connected to the electrical grid in homes, as well as the use of new
machinery by industry. Given the constant increase in the demand for electrical energy,
the generation of electrical energy has also increased, mainly using renewable
sources. Following the world trend, Brazil has been going through an energy
transaction process, using renewable sources such as solar and wind, mainly. And in
this context we have the present work, aiming at the development and implementation
of software to form a computational ecosystem, containing several types of connected
systems, being part of the Research and Development Project (R&D) of the Integrated
System of Multimodal Electric Mobility (SIMA ), based on the pilot project of a smart
city implemented in Cidade Universitaria Professor José Silveira Netto of the Federal
University of Pard (UFPA) to study the impact of implementing an infrastructure of this
size, originated through call n® 22/ 2018 by ANEEL and nominated as head of series
within ANEEL's Innovation Chain. Based on this context, this work proposes the
development of two management software for renewable energy generation systems
and electrical energy storage systems, since, through good monitoring and
management, it is possible to increase efficiency, safety and power quality of a given
system. For the development of the software, technologies were used that provided
the systems with scalable and easy-to-implement systems, such as Docker, for
building the development and production environments; the Laravel framework, for
coding the software; and the DOJOT Middleware for storing measurement data for
each managed system.

Keywords: Computational Ecosystem, Monitoring Systems, Renewable Energy
Generation Systems, Energy Storage System.
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CAPITULO 1: INTRODUCAO

1 Introducéao
1.1 Consideragfes Gerais

E possivel constatar o aumento no consumo de energia elétrica em grande
parte dos paises ao redor do globo terrestre, dentre outros motivos, isto vem
ocorrendo devido a alguns fatores como: as mudancas nos habitos de consumo da
populacdo, o aumento populacional, o desenvolvimento de novas tecnologias e
equipamentos eletrénicos, a melhoria de processos e 0 surgimento de novos servicos
(DIAS, 2020) (COUTO et al., 2022).

Um dos grandes desafios tangentes do aumento do consumo se dé pela busca
por utilizacdo de fontes de geracéo renovavel (SOARES; KATARINA, 2022), uma vez
qgue a utilizacdo de uma matriz composta por energias renovaveis é um importante
fator para a reducao de custos de producéo de energia, emissédo de gases do efeito
estufa, e dentro desta abordagem tem-se que a crescente adocao por energias
renovaveis pode se tornar a principal fonte de energia do mundo até 2040 (IEA, 2020).

Logo, com a insercéo de novas fontes de geracdo de energia elétrica tem-se a
crescente necessidade do acompanhamento de aspectos de qualidade de energia
elétrica, a reducdo do desperdicio de energia elétrica, a melhor da utilizacdo de
recursos energéticos, bem como o acompanhamento de indicadores ambientais para
sistemas de geracao de energias por fontes renovaveis, visando o acompanhamento
do retorno ambiental obtido pela utilizacdo de sistemas de geracdo de energia
renovaveis, alguns dos principais indicadores sdo o numero de arvores cultivadas e o
carbono evitado (Lucinda, 2015)(ALMEIDA, 2021).

Dentro desse contexto, este trabalho surge através do desenvolvido do Projeto
de Pesquisa e Desenvolvimento (P&D) do Sistema Integrado de Mobilidade Elétrica
Multimodal (SIMA). Tendo como sua base a implementacdo de diversas
caracteristicas de uma cidade inteligente por meio de um sistema multimodal servindo
de laboratério a céu aberto dentro do campus da Cidade Universitaria Professor José
Silveira Netto da Universidade Federal do Para (UFPA), contemplando assim as
caracteristicas da regido de desenvolvimento (Regido Amazoénica) para o estudo do
impacto da implementacdo de uma infraestrutura desse porte. O projeto foi originado
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por meio de uma chamada no tema de mobilidade elétrica n°® 22/2018 da ANEEL e
nomeado como cabeca de série dentro da Cadeia de Inovacao da ANEEL.

Entre os objetivos da chamada, se da a implementagdo e monitoramento de
dois sistemas de geracéao de energia fotovoltaica e um sistema de armazenamento de
energia elétrica dispostos dentro do campus da UFPA. Logo, para tem-se a
necessidade de desenvolver softwares capazes monitorar 0s sistemas propostos e
realizar a correta implementacao e gestdo de uma estrutura complexa e com diversos
tipos de sistemas conectados, a Figura 1 exibe a composi¢éo do projeto, o qual possui
onibus elétricos, barcos elétricos, sistemas de armazenamento de energia, sistemas

de geracéao de energia fotovoltaica e eletropostos.
Figura 1 - Sistema Integrado de Mobilidade Elétrica Multimodal (SIMA), projeto n 22/2018 da ANEEI.
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Fonte: (LOBATO, 2022)

Dentro do escopo deste trabalho, tem-se o desenvolvimento dos softwares de
gestdo de sistemas de geracdo de energia renovaveis e 0s sistemas de
armazenamentos que constam na chamada mencionada, e tem por objetivo prover
um ecossistema de ferramentas para que seja possivel do gestor realizar os estudos
inerente a area de eficiéncia energética e qualidade de energia elétrica.

Dado ao exposto, tem-se o desenvolvimento e utilizagdo de softwares como
ferramenta capazes de auxiliar em tais fatores, dado a importancia do monitoramento
de sistemas de geracdo de energias renovaveis em cada local de instalacédo da
geracao de forma distribuida e possibilitando a anélises de desempenho (AGLIARDI,
CHEPP; GASPARIN, 2021).



14

Nos pontos inerentes ao desenvolvimento e implementacédo, € uma boa pratica
utilizar frameworks para garantir a padronizacéo a escalabilidade no desenvolvimento
de sistemas (CHAVES; SILVA, 2008). Um framework possui como base os principais
conceitos da Programacéo Orientada a Objetos (POO), sendo estes: a abstracéo de
dados, o polimorfismo e a heranca. Estes conceitos permitem a criacdo de frameworks
com o objetivo da reutilizacdo do cédigo em diferentes partes do software por meio da
criagdo de classes genéricas. Além destes, € importante destacar pontos como a
facilidade de manutencéo, a capacidade de extensdo e a modularidade (CHAVES,;
SILVA, 2008).

O Laravel € um framework desenvolvido na linguagem de programacédo PHP
com o foco no desenvolvimento web. Dentro do conceito de design pattern, este
framework trabalha com o padrdo MVC (Model, View, Controller), desenvolvido para
facilitar a implementacéo de sistemas online de maneira a garantir aspectos como a
seguranca, alto desempenho, agilidade e com cdédigo limpo (PELIZZA; BERTOLINI;
SILVEIRA, 2018).

O MVC utilizado pelo Laravel € um padrdo de design de sistema que visa
aumentar a modularidade do sistema para que as classes modeladas no software
possam desempenhar papéis especificos em cada camada da aplicacdo (SILVA,

2018). O fluxo da informacé&o pode ser visto na Figura 2.
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Figura 2 - Modelo da arquitetura MVC.
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Um aspecto inerente ao desenvolvimento de softwares escalaveis e de alto

Fonte: (SILVA, 2018).

desempenho é a capacidade de lidar com um volume cada vez maior de dados. Entre
as principais necessidades no desenvolvimento de aplicagbes, destacam-se a
capacidade de suportar um alto trafego de informacdes de usuarios simultaneamente,
utilizando um servico e a capacidade de responder as interacbes dos usuarios
rapidamente, sendo uma das formas mitigar pontos tangente a essa problematica se
da pelo uso de banco de dados ideal para cada necessidade de software (COSTA et
al., 2021).

Um banco de dados ou Sistema Gerenciador de Banco de Dados (SGBD) é
definido como uma colecdo de dados em um armazenamento persistente capaz de
manter um nivel de organizacdo dos dados armazenados e a possibilidade de
obtencéo de dados por meio de consultas. Como forma de garantir a integridade dos
dados, é importante garantir as seguintes propriedades: Atomicidade, Consisténcia,
Isolamento, Durabilidade (SCHUERZOSKI, 2019).

No que tange ao gerenciamento e persisténcia de um grande volume de dados,
é possivel utilizar outras ferramentas para atuarem como middleware entre aplicacdes
gue sao responsaveis por salvar um grande volume de dados, tais como dispositivos
de 10T (Internet of Thinks — Internet das Coisas) Essa abordagem permite que a
comunicacao entre os dados salvos do dispositivo e a utilizac&o por parte do sistema

possa ocorrer em uma camada de alto nivel (GOMES, 2019).



16

Nesse cenario tem-se a DOJOT para servir de middleware devido a sua
atuacao entre os dispositivos de uma rede 0T e os softwares, que Sao responsaveis
por implementar regras de negdécio da aplicacdo, atuando como um middleware para
sistemas que necessitam da leitura de um grande volume de dados (MORAES et al.,
2021).

A DOJOT é um middleware capaz de armazenar os dados de telemetria, como
as grandezas medidas e os indicadores calculados para diversos dispositivos IoT em
um template configurado e utiliza o MongoDB, um banco de dados no paradigma
NoSQL. Na Figura 3 é possivel observar o MongoDB, os mdédulos de IoT Agent para
conexdo com os dispositivos 10T (DOJOT, 2023) e como os softwares desenvolvidos
podem acessar as informagdes persistidas com os dados da solicitacao feita pelo

usuario.

Figura 3 - Servigcos da DOJOT.
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Fonte: O Autor.

Em relacdo a implementacéo de softwares em servidores de aplicacdes, estas
podem ser instaladas de diferentes formas, porém a utilizacdo de contéineres se
destaca por ser uma tecnologia utilizada para o empacotamento de cddigo, bibliotecas
e dependéncias em um Unico objeto. Essas caracteristicas permitem a capacidade de
isolamento das aplicagbes, otimizacdo, flexibilidade, poder de processamento,
aumento da demanda e eficiéncia energética (SANTOS; ENDO; SILVA, 2019).
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Os aspectos relacionados a utilizacdo de contéineres em detrimentos a outras
tecnologias, como a virtualizacdo em maquinas virtuais, se dao pela capacidade de
utilizar apenas um sistema operacional para todas as aplicacbes sendo executadas,
sem a necessidade de criar um sistema operacional para cada aplicagdo como
acontece com a virtualizacdo em maquinas virtuais por meio do Hypervisor, essa
diferenca torna a aplicacdo mais portatil e segura, a Figura 4 representa a comparacao
entre o uso de containers e maquinas virtuais (GARCIA; PEREIRA, 2019).

Figura 4 - Comparacao entre a virtualizagdo em maquinas virtuais e virtualizacdo em containers.
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Fonte: (GARCIA; PEREIRA, 2019).
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Dada a instalacdo de um software em um servidor ou ambiente final, tem-se a
importancia de monitoramento e acompanhamento desse software. Este processo é
conhecido como observabilidade, que tange ao aspecto de acompanhamento e
gerenciamento dos diversos componentes de um software. O processo € crucial para
garantir a estabilidade, o desempenho e a disponibilidade do software. O que permite
realizar analises tanto relacionadas ao comportamento atual quanto realizar
inferéncias a respeito do comportamento futuro do sistema (NUNES, 2019).

A observabilidade engloba diferentes niveis da implementacdo de uma

aplicacdo, sendo capaz de acompanhar elementos de infraestrutura como rede;
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processamento computacional, armazenamento dos dados; e o software em si,
podendo ser usada para distribuir 0s recursos computacionais e otimizar custos
(NUNES, 2019). A observabilidade pode ser compreendida em 4 funcionalidades:
monitoramento, visualizacao/alerta, logs e rastreamento.

e Monitoramento: Faz mencéo a coleta de métricas de forma periodica, de
diversos dados de telemetria da aplicacdo, tais como histogramas de
laténcias, uso de recursos como a Memoéria ou CPU ao longo de um
periodo ou a quantidade de acdes processadas com sSucesso ou erro
pela aplicacao.

e Visualizacéo e Alertas: Com base nos dados coletados relacionados ao
monitoramento, € possivel implementar dashboards com os dados de
telemetria. Os alertas fazem mencdo a capacidade de emitir algum
comunicado, seja visual, sonoro, via e-mail etc., de quando algum
componente do sistema apresenta anomalias.

e Logs: Os logs séo as informacdes a respeito dos eventos que ocorreram
no sistema, contendo o0 momento exato que ocorreu e as informacdes
referentes ao evento.

e Rastreamento: Por meio de rastreamento, é possivel entender a relacao
entre 0s eventos que ocorreram no sistema, como ele se propaga na
aplicacdo e seus efeitos, tal como uma rotina mal programada que
consome muitos recursos como memoria ou CPU e pode fazer com que
a aplicacdo néao funcione corretamente.

O ambiente Docker permite a utilizacdo de diversas imagens de ferramentas
open source que estdo presentes no repositério publico do Docker, o Docker Hub.
Estas imagens sdo capazes de auxiliar na implementacdo de rotinas de
observabilidade, tais como o Grafana, Prometheus, cAdvisor (SILVA, 2019). A Figura
5 exemplifica a visualizacdo de dashboard por meio do grafana em que € possivel
acompanhar métricas como uso de CPU e Memodria RAM de uma aplicagéo
(CARVALHO, 2022).
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Figura 5 - Visualizacdo de métricas utilizando o Grafana.
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Fonte: (CARVALHO, 2022).

Dado o exposto até entdo, no cerne deste trabalho tem-se o desenvolvimento
de softwares resilientes e capazes de comportar um alto volume de dados que advém
da necessidade de monitoramento cada vez mais constantes do sistema elétrico de
poténcia, podendo ser utilizado para monitorar a implementacdo de geracao
distribuida, para a tomada de a¢des de manutencao do sistema, eficiéncia energética
e de qualidade de energia elétrica.

Esse trabalho faz parte do projeto de pesquisa e desenvolvimento do Sistema
Integrado de Mobilidade Elétrica Multimodal (SIMA), implementado na Cidade
Universitéria Professor José Silveira Netto da Universidade Federal do Para (UFPA),
através de chamada no tema de mobilidade elétrica n°® 22/2018 da ANEEL, o qual

conta com o apoio da Norte Energia S.A.

1.1 Objetivo
1.1.1 Objetivo Geral

Uma vez que ocorre a insercdo de novos equipamentos no sistema elétrico
brasileiro em conjunto com a demanda por monitoramento, tem-se o objetivo de
desenvolvimento de dois softwares, tanto para a realizagdo da gestao da geracao de
energia renovavel quanto para o gerenciamento do armazenamento de energia
elétrica. Ambos os softwares devem ser capazes de realizar o0 acompanhamento de

grandezas elétricas, indicadores elétricos e indicadores ambientais, para se obter
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sistemas com caracteristicas referentes tanto ao a acompanhamento quanto ao
gerenciamento dos sistemas. Sendo assim, o cerne deste trabalho se da pelo
desenvolvimento e implementacgéo de softwares de alto desempenho nos servidores
da UFPA para acompanhamento e gerenciamento de sistemas, servido como
ferramentas para gestdo de energia, anadlise de qualidade de energia elétrica,
acompanhamento de grandezas elétricas, eficiéncia energética, indicadores

ambientais e econdmicos.

1.1.2 Objetivo Especifico

Tendo como objetivo especifico:

a) Desenvolver o Sistema de Gestdo da Geracdo de Energia Renovavel
(SIS2GER) para ser capaz de gerenciar multiplos sistemas fotovoltaicos.

b) Desenvolver o Sistema de Gestdo do Sistema de Armazenamento de
Energia Elétrica (SISGAE2B) para ser capaz de gerenciar multiplos

sistemas de baterias.

1.2 Organizacao do Trabalho

Este trabalho é dividido em capitulos que séo:

O Capitulo 1 sendo o capitulo introdutdrio.

O Capitulo 2 é responséavel por apresentar o estado dar arte, contendo as
referéncias utilizadas como base no desenvolvimento do trabalho.

O Capitulo 3 tem por objetivo explanar sobre a metodologia utilizada para a
implementacéo e desenvolvimento do trabalho.

O Capitulo 4 fica a cargo de exibir os resultados alcancados com o
desenvolvimento do sistema.

O Capitulo 5 € o responsavel por concluir a apresentagdo do trabalho,
destacando 0s seus principais pontos e mencionar possiveis linhas de pesquisa para

continuidade e melhoria do trabalho exposto.
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CAPITULO 2: ESTADO DA ARTE

2 Introducéao

Este capitulo tem como objetivo apresentar estudos desenvolvidos e
fundamentos utilizados no decorrer desta dissertacdo, que utilizou como base a
geracdo fotovoltaica, sistemas de armazenamento de energia, frameworks de
desenvolvimento e tecnologias necessarias para a implementacao dos softwares de

gestao de geracdo e armazenamento de energia.

2.1 Matriz Energética Brasileira

Segundo (PEREIRA, 2021) a matriz energética representa o somatorio de
recursos ou fontes empregados para atender as demandas por energia, o que inclui a
eletricidade, o aquecimento, o transporte e quaisquer outras atividades que
necessitam de energia para serem executadas.

De acordo com (BEN, 2022) o Sistema Elétrico Brasileiro (SEP) possui uma
matriz elétrica constituida majoritariamente por fontes renovaveis, sendo a fonte
hidrica a energia mais utilizada e representando 56,8% da Oferta Interna por Energia
(OIE), considerando as importacdes de energia. O somatoério de todas as fontes
renovaveis corresponde a 78,07% da oferta interna de eletricidade no Brasil, sendo
que os sistemas fotovoltaicos representam 2,47% da matriz energética brasileira,
como pode ser visto na Figura 6.
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Figura 6 - Oferta Interna de Energia por fonte.
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Fonte: (BEN, 2022)..

Segundo (BARDELIN, 2004) existe uma forte dependéncia brasileira de fontes

de energia hidraulicas e apesar de ser uma fonte barata, ela esta sujeita as condi¢cdes

climaticas das chuvas, de modo que em periodos de secas e estiagens se faz

necessario utilizar outras fontes de energia. A Figura 7 exibe os setores que mais

demandaram por energia no ano de 2021.

Figura 7 - Setores que mais demandaram por energia no ano de 2021.

Agropecudrio/Agriculture
and livestock _\\ Transportes/Transport
5,9% ™S - 0,4%

Setor
Energético/Energy_____
Sector
6,8%

Y
Publico/Pu blic_/
7.5%

Comercial/Commercial _—
15,7% -

Residendal /Residential
26,4%

Fonte: (BEN, 2022).
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Segundo o balanco energético nacional 2022 feito pela Empresa de Pesquisa
Energética (EPE), o Brasil teve um aumento do consumo final na ordem de 5,7% em
comparacao com 2021, atingindo um total de 570,8 TWh (BEN, 2022). Esse aumento
se deve principalmente pelo aumento do consumo nos setores: Agropecuario (4,17%),

Induastrias (7,54%), Comercial (5,66%), conforme pode ser visto na Figura 8.

Figura 8 - Aumento do consumo de energia elétrica por setor.
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Fonte: (BEN, 2022).

De acordo com (COSTA; GARREFA, 2022) existe uma crescente expectativa do
aumento por demanda de energia elétrica no brasil, sendo necessario cada vez mais
a implantacdo de sistemas fotovoltaicos em clientes residenciais, industriais e

comerciais.

2.1.1 Sistemas Fotovoltaicos

Segundo (ALMEIDA, 2021) é possivel classificar as instala¢cdes geradoras por
duas caracteristicas: Quanto ao tipo de interligacdo e quanto ao tipo de configuracao.
No tocante aos tipos de ligagédo, estes podem ser Sistemas isolados ou Sistemas
conectados a rede elétrica, e em relagdo a configuracdo, estes podem ser sistemas
puros ou sistemas hibridos, de acordo com a Norma Brasileira NBR 11704:2008,

como pode ser visto na Tabela 1.
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Tabela 1 - Tabela de classificacdo de sistemas fotovoltaicos conforme NBR 11.704:2008.

Sistemas Isolados

Quanto a
interligacéo
Sistemas conectados a
Q rede elétrica
S
O
©
2
=
(2]
(2]
8
O .
Sistemas puros
Quanto a
configuracéo

Sistemas Hibridos

Sdo0 aqueles que néo
possuem qualquer
conexao com O sistema
publico de fornecimento de
energia elétrica.

Sao aqueles que
efetivamente conectados
ao sistema publico de
energia elétrica.

Sao aqueles que utilizam o
gerador fotovoltaico como
Unica fonte de energia
elétrica.

Sado agueles que resultam
na associacdo do gerador
fotovoltaico com outros
tipos de geradores de

energia elétrica.

A)

Fonte: (ALMEIDA, 2021)

Sistemas fotovoltaicos isolados

Segundo (ALVES, 2019) os sistemas fotovoltaicos isolados sao, geralmente,

utilizados em locais de baixa viabilidade para a instalacdo da rede elétrica, por um

conjunto de fatores econémicos, ambientais ou de acesso.

De acordo com (BRASIL, 2018) é comum nesse tipo de sistema a existéncia

de sistema de armazenamento para garantir a continuidade do fornecimento

energético em periodos que nao € possivel realizar a producédo de energia por

meio de geradores fotovoltaicos. Nesse modo, o gerador fotovoltaico fornece

energia para a carga e para recarregar o sistema de armazenamento de energia,

para que o sistema de armazenamento possa abastecer a carga quando nao

houver geracéo solar.
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No trabalho desenvolvido por (MONTEIRO, 2020) foram analisados o uso de
sistemas fotovoltaicos isolados em comunidades quilombolas remotas no cerrado,
com o objetivo de analisar as viabilidades técnica, econdmica e social da
tecnologia de geracdo de energia solar isolada, proposta pelo projeto intitulado
Pisco de Luz. A Figura 9 representa a geolocalizacdo dos locais atendidos pelo

projeto.

Figura 9 - Casas atendidas pelo projeto Pisco de Luz.

Fonte: (MONTEIRO, 2020).

B) Sistemas fotovoltaicos conectados a rede

Segundo (JUNIOR; DAS NEVES, 2022) os sistemas fotovoltaicos conectados
a rede elétrica possuem como caracteristica a ligacdo com a rede de distribuigdo
das concessionarias de energia. De acordo a LEI N° 14.300/2022 os sistemas
fotovoltaicos conectados a rede podem injetar o excedente de energia gerado por
meio do medidor bidirecional, o qual contabiliza a energia injetada na rede da
concessionaria elétrica para ser reutilizada em periodos que nao tiver geracao ou

a demanda for maio do que a geracao, por exemplo.
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Dentro nesse contexto, o trabalho feito por (JUNIOR; DAS NEVES, 2022) teve
como o objetivo a andlise de 7 sistemas fotovoltaicos conectados a rede elétrica,

instalados em residéncias na cidade Curitiba, conforme descrito na Tabela 2.

Tabela 2 — Geracéo de energia elétrica em SFVCR rede.

SFVCR Poténcia (kWp) Geracéo de Energia Elétrica

(kWh/ano)
Sistema 1 4,02 5.020
Sistema 2 4,2 5.350
Sistema 3 4,2 4.850
Sistema 4 4,26 4.550
Sistema 5 7,2 7.640
Sistema 6 5,11 5.820
Sistema 7 4,1 4.630

Fonte: (JUNIOR; DAS NEVES, 2022)

2.1.2 Sistemas de Armazenamento

Segundo (BUENO; BRANDAO, 2016), os Sistemas de Armazenamento de
Energia (SAE) pode ser acoplado a sistemas de geracdo de energia elétrica
renovaveis e possuem a capacidade de agregar a energia elétrica uma maior
disponibilidade, qualidade e confiabilidade. Para (COSTA; BORTONI, 2016) os SAE
possuem um papel importante na unificacdo, distribuicdo e ampliacdo da capacidade
dos sistemas de geracao distribuida, com o uso das energias solar, edlica e outras
renovaveis.

De acordo com (COSTA, 2021), durante o processo de armazenamento de
energia elétrica, a energia armazenada € comumente convertida para outro tipo de
energia, para que somente no momento da utilizacdo ela possa ser convertida
novamente em energia elétrica, a saber:

e Energia mecanica: Pode ser armazenada por bombagem hidroelétrica, ar
comprimido ou volante de inércia, conhecido também como Flywheels.
e Eletroquimica: Pode ser armazenada por Baterias estacionarias (ions de litio,

Acido-chumbo, Ni-cd) ou baterias de fluxo.
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e Elétrica: Pode ser armazenada por meio de Bobinas supercondutoras.
¢ Quimica: Pode ser armazenada por meio de pilhas combustiveis, chamadas de
Fuel cell.

e Térmica: Pode ser armazenada por calor latente ou sensivel.

Como uma de suas funcionalidades no uso de sistemas de armazenamento em
conjunto com sistemas fotovoltaicos, (FARIAS, 2018) fez uma andlise da utilizagédo de
sistemas de baterias para a diminuicdo do pico de demanda. Em um de seus
resultados foi possivel obter uma reducao de 24% da demanda no periodo de ponta,

como é exibido na Figura 10.
Figura 10 - Impacto do uso de banco de baterias no pico de demanda.

Date: 18/07/2018 2000:00
Values: 090 kW: 0.25 kW: 0.68 kW
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Fonte: (FARIAS, 2018).

2.2 Tecnologias de Desenvolvimento

Dentro deste topico tem-se o0s referenciais teodricos a respeito do
desenvolvimento de software nos temas de desenvolvimento de ambientes virtuais
para implementacdo e difusdo de software, utilizacdo de middlewares para

gerenciamento de dispositivos 10T, persisténcia em banco de dados, utilizacdo de
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frameworks para a codificacdo do software e a observabilidade para garantir o correto

funcionamento.

2.2.1 Virtualizagéo

Segundo (BATISTA, 2022) o inicio do conceito de virtualizacdo se deu a partir
da criacdo da tecnologia de time-sharing, o que abriu portas para a possibilidade de
utilizacdo de um mesmo computador, de forma remota, por diversas pessoas via
utilizacao de terminais. Assim, surgiu entdo a necessidade de proteger 0s recursos da
maquina contra aplica¢des suscetiveis a falhas, tendo origem na década de 1960 com
os mainframes da IBMDada as primeiras versdes da computagdo em nuvem, o termo
virtualizacdo comecou a ser mais utilizado.

Em (LIMA, 2021) o conceito de virtualizacdo se da ao uso indireto de recursos
computacionais de hardware, como as unidades de processamento de dados (CPU),
unidades de armazenamento (HD/SSD), unidades de entradas e saida de dados (I/0),
entre outros. A utilizacdo de ambientes virtuais vem a depender da necessidade da
implementacéo, podendo ser utilizado para a abstracdo de hardware ou de sistemas
operacionais.

Para (PAIVA, 2019), devido a facilidade de alocagcdo de recursos
computacionais em ambientes virtuais, € possivel obter ganhos de escalabilidade e
flexibilidade por meio do aumento dos recursos virtuais que foram previamente
configurados (memoria, processamento, armazenamento, rede) e, com isso, o melhor
dimensionamento da carga de trabalho de cada aplicacdo, de modo que é possivel
montar uma infraestrutura resiliente para os diferentes tipos de ambientes, sejam eles
ambientes de producao, de desenvolvimento ou de testes.

O conceito de isolamento de ambientes descrito por (PAIVA, 2019) pode ser
visto por meio da Figura 11, a qual representa o gitflow que para (SILVA, 2022) é um
processo de desenvolvimento baseado em git para o versionamento de codigo, no
gual é possivel observar algumas branches: Main, Develop, Feature. Cada branch é
descrita como uma verséao diferente do codigo principal do software, porém, podendo
ser isoladas em diferentes ambientes para desenvolvimento, testes, producéo, dentre

outros.
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Figura 11 - Exemplificacdo do GitFLow.
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Fonte: (SILVA, 2022).

Para (BATISTA, 2022), dadas as necessidades expostas, surgiram oS
conceitos de virtualizagdo e de maquinas virtuais. O processo de virtualiza¢cao possui
diversos beneficios, tais como: a seguranca, o isolamento de desempenho, a
facilidade de gerenciamento e a flexibilidade de execu¢cdo em um ambiente

personalizado.

A) Maquinas Virtuais

Segundo (BATISTA, 2022) as maquinas virtuais sao os sistemas hospedeiros
do sistema principal. As maguinas hospedeiras possuem uma camada de software
com a capacidade de realizar virtualizacdo a nivel de hardware, para que possa ser
capaz de hospedar as aplicagdes nessa nova arquitetura. Para (JACINTO, 2022) os
sistemas que estdo em execucdo em uma maquina virtual desconhecem que estao
sendo Vvirtualizados, essa abordagem necessita de alto gasto de recursos
computacionais, pois 0 sistema hospedeiro precisa servir ndo somente 0S seus
proprios recursos operacionais, como também os recursos de cada maquina virtual
residente, cada uma com o seu préprio sistema operacional.

Em (MORAIS, 2019) foi implementado uma virtualizacéo por meio de maquinas
virtuais utilizando tanto o software XCP-ng quanto o Proxmox, para uma analise
comparativa entre as ferramentas no ambiente de datacenter do Centro de Ciéncias

Exatas e Tecnologia (CCET) da Universidade Federal do Estado do Rio de Janeiro —
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UNIRIO (Figura 12). O Proxmox foi o software mais indicado para a problematica pela
facilidade de configuracdo das maquinas virtuais.

Figura 12 — XCP-ng (esquerda) e Proxmox (direita) configurados no Centro de Ciéncias Exatas e
Tecnologia (CCET) da Universidade Federal do Estado do Rio de Janeiro.

o == DO LR
o — .

Qua - 2 e T Mot | (@) St Coun (B ot () Sucpend
o

2% 65% 15%

Fonte: (MORAIS, 2019).

No trabalho feito por (CLOSS, 2021), a virtualizacéo foi utilizada para a criagao
de maquinas virtuais (VM) para o Cartério de Mato Grosso, para atendimento a
requisitos do provimento 74/2018 do Conselho Nacional de Justica (CNJ), e o

gerenciamento das VMs foi realizado pelo software Proxmox, como pode ser visto na
Figura 13.

Figura 13 — Cluster Proxmox.
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Fonte: (CLOSS, 2021).
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B) Conteinerizacéo
De acordo com (SILVA, 2017) a utilizacdo de containers € conhecida como

virtualizacdo a nivel de sistema operacional. A solu¢cdo baseada em containers
permite criar uma camada de virtualizagdo mais leve quando comparada com
maquinas virtuais, pois o kernel da maquina host permite que sejam executadas
multiplas instancias isoladas compartilhando o mesmo kernel, mas garantindo que
estas instancias estéo isoladas umas das outras.

Segundo (SILVA, 2017) o Docker, foi langado no dia 25 de margo de 2013, é
uma ferramenta utilizada para virtualizagdo baseada em containers e desde entéo, é
a plataforma de cédigo aberto mais utilizada para conteinerizacdo. E, para (BATISTA,
2022), o Docker é mais leve e oferece ganhos em portabilidade, agilidade, controle e
isolamento.A tecnologia Docker é composta por diversos componentes para o seu

funcionamento:

I.  Docker Engine

Para (BATISTA, 2022), o Docker Engine é uma ferramenta cliente-servidor
baseada na virtualizacdo de containers, sendo utilizada para o empacotamento de
forma leve e portétil, além de fornecer ferramentas para que 0s usuarios possam
interagir com os contéineres. Os servicos como o0 do Docker daemon ficam em
execucado na maguina hsopedeira, criando uma camada para que seja possivel
construir e executar os containers, independente do sistema operacional desta
maquina.

Para (BOSCO, 2019) o Docker Engine é responséavel por ser um servidor em
exXecucao com 0S Servicos necessarios, para isso possui uma API (Application
Programming Interface) responsavel por processar as solicitacbes do Docker Client,
como gerenciar imagens, containers, networks e volumes.

A Figura 14 representa o funcionamento do Docker Daemon e sua
infraestrutura, na qual € capaz de receber comandos, gerenciar as imagens na
maquina local e acessar o registry, para levantar os containers com as imagens

necessarias.



32

Figura 14 - Funcionamento do Docker Daemon e sua infraestrutura.
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Fonte: (GARCIA; PEREIRA, 2019).

II.  Docker Images

Para (MONTEIRO; ALMEIDA, 2017), uma imagem Docker é construida com a
insercdo de uma ou diversas camadas de dados em cima de uma camada utilizada
como base. Logo, cada imagem pode ser vista como um template, base com as
instrucdes adequadas para executar uma instancia de um contéiner, de modo que
cada nova imagem é criada a partir de uma outra imagem base. Cada uma dessas
imagens é autocontida e autossuficiente para o seu propésito, com a capacidade de
executar os requisitos de uma aplicacdo. A imagem 15 representa uma imagem

Docker com o codigo, as bibliotecas, os servicos e as configuracdes.

Figura 15 - Exemplificagdo de uma imagem em Docker
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Fonte: O Autor.
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De acordo com (BATISTA, 2022), todas as imagens e as diversas camadas de
containers possuem seu contetdo enderecado por SHA256. Essa caracteristica de
enderecamento tem como objetivo principal, a melhoria da seguranca, evitando

colisdes com os nomes dos containers, além de manter integridade dos dados.

[ll.  Dockerfiles
Segundo (MAIA, 2020), o Dockerfile é um arquivo de texto que possui uma
sequéncia de comandos para a criacdo de imagens Docker, além de possibilitar o
incremento servicos com passos adicionais para criar uma imagem com mais

funcionalidades.
Para (BATISTA, 2022) os arquivos Dockerfiles séo scripts utilizados para a
criacdo de uma nova imagem Docker passando por um conjunto de instrugdes e a
passagem de parametros bem definidos. O seu uso se da pela possiblidade de
automatizar todo o processo da criacdo de novas imagens para que seja possivel criar
versdes de um sistema, partindo da definicdo de uma imagem base e as instru¢des a

ser executada no novo ambiente. A Figura 16 representa um arquivo de exemplo.
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Figura 16 - Exemplificacdo de um trecho de arquivo Dockerfile.

JM apt-get update &R apt-get install -y
git
curl
libpng-dev

fsetup_12.x | bash

JN apt-get install -y libcurl4-openssl-dev pkg-config libssl-dev

IUN docker-php-ext-install pdo_mysql mbstring exif pcntl bomath g

IN docker-php-ext-install pdo_mysql mbstring exif pcntl bomath gd

Y --from=composer:latest fusr/bin/composer fusr/bin/composer

Fonte: O Autor.

Docker registry

Para (BOSCO, 2019) os sistemas de registros de Dockers Images séo servi¢os
gue atuam em rede conhecidos como Docker Registry, tendo como funcéo fazer com
gue a construcdo de imagens vista no tépico anterior sé ocorra uma vez, sendo
possivel usar a imagem construida e salva no Registry. E possivel utilizar repositorios
publicos como Docker Hub ou repositérios privados para manter a confidencialidade
dos softwares.

Segundo (BOSCO, 2019) uma vez que as imagens sao construidas por
intermédio do Docker daemon, essas imagens somente estdo construidas na maquina
gue executou o comando de build e ao invés de executar o mesmo comando em todas
as maquinas de servidor que forem executar a imagem criada, é possivel enviar essa
imagem para um Docker Registry para que todos as maguinas possam utilizar esta
imagem, ndo sendo necessario construir novamente. A Figura 17 representa um

exemplo do registro de containers utilizado no Gitlab.
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Figura 17 - Exemplo de Registry com imagens Docker de versoes (tags) diferentes hospedadas no
Registry do Gitlab.
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Fonte: O Autor.

Docker Containers

De acordo com (BOSCO, 2019), o container € uma instancia que esta em
execucdo com base em uma imagem. Para (BATISTA, 2022), a mudanca de
abordagem das maquinas virtuais para a utilizacdo de contéineres em Docker, faz
com que o0s contéineres sejam isolados sem a necessidade de emulacdo de um
hardware na maquina hospedeira. Logo, o container Docker executa no Docker
Daemon, passando as instru¢des necessarias para o sistema operacional da maquina
hospedeira e eliminando a necessidade de um sistema o0s sistemas visitantes. A
Figura 18 permite visualizar a utilizacdo de uma imagem Docker e a execucao de

scripts em um Dockerfile, gerando um container com o servigo configurado.
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Figura 18 — Utilizacdo de uma imagem Docker e a execucao de scripts em um Dockerfile para subir
um container com o servico configurado.
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Fonte: O Autor.

Para (CLEMENTE; SILVA, 2022), a utilizacdo de containers é amplamente
utilizada na migracao de sistemas legados para micro servigcos. Os sistemas legados
também sdo chamados de monolitos quando todos os elementos para o seu
funcionamento estdo rodando no mesmo ambiente, sendo compostos, geralmente,
por trés elementos: backend, frontend e banco de dados. Esses sistemas possuem
vantagens e desvantagens, tendo como uma de suas vantagens, a maior facilidade
no desenvolvimento da aplicacdo; e como desvantagem, os softwares tendem
aumentar de complexidade durante o processo de desenvolvimento, 0 que torna a
manutencdo do codigo um processo complexo. A Figura 19, é exibida a comparacao
entre um sistema em que todas as aplicagcbes estdo em execucdo no sistema
operacional do servidor e um conjunto de aplicacbes sendo executados containers no

mesmo servidor.
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Figura 19 - Comparacao entre aplicagbes em um servidor e em containers em Docker.
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Fonte: O Autor.

Docker Volumes

Segundo (BOSCO, 2019), o volume do Docker é um espaco de
armazenamento para salvar o conteudo produzido ou recebido por um container,
sejam estes arquivos de codigo, arquivos de configuracao ou arquivos criados durante
a execucao do container. Estes arquivos sao armazenados em uma camada
reservada para escrita de dados, de modo que eles fiquem persistidos, porém,
também existe a memoria que ndo persiste informagbes, chamada de tmpfs
(temporary file system).

De acordo com (ROCHA, 2022), o Docker possui duas formas de armazenar
informacdes de forma persistida, o que significa que ao reiniciar um container as
informacdes salvas podem ser recuperadas, tais como logs de auditoria e informacdes
salvas no banco de dados, como: volumes e bind mounts.

A principal diferenga entre as formas de persisténcia de dados, é que o0s
volumes sdo montados e gerenciados pelo préprio Docker na maquina host em um
endereco especifico de memoria (var/lib/docker/volumes/ no linux), enquanto bind
mounts podem ser gerenciados por outros usuarios ou softwares existentes na
maquina host e podem estar contidos em qualquer endereco existente no
armazenamento. Na Figura 20, tem-se representa as 3 formas de armazenamento de

dados mencionadas.
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Figura 20 - Formas de armazenamento de dados em Docker.
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Fonte: (ROCHA, 2022).

Docker Network

Para (ROCHA, 2022), uma das vantagens de se utilizar servicos em Docker é
gue estes podem conversar entre si em uma rede interna, uma vez que 0S Servicos
presentes no host podem se conectar de forma légica.

Segundo (BARBOSA et al., 2019), trabalhar com redes em Docker faz com que

a comunicacao entre os containers aconteca de forma mais segura, pois o isolamento
de rede entre os sistemas ocorre por meio do uso de Namespaces de rede, 0s quais
atribuem enderecos IP, tabelas de roteamento e dispositivos de rede Unicos a cada
container. A comunicacao entre 0s containers ocorre por meio das suas respectivas
interfaces de rede, sendo a comunicacdo com o hospedeiro por meio da placa de rede
virtual Virtual Ethernet bridge criada pelo Docker. E, de acordo com (FERREIRA,
2018), essa rede no modo bridge, criada no hospedeiro € chamada de docker0, recebe
um endereco IP privado e uma sub rede. A Figura 21 demonstra uma rede Docker.
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Figura 21 — Docker Networks, rede bridge.
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Fonte: (FERREIRA, 2018).

No quesito da utilizacdo dos recursos computacionais, como o0 CPU e memdria
RAM, é possivel ver que a utilizagdo de Containers possui o melhor uso dos recursos
da maquina hospedeira em comparagdo ao ambiente virtualizado com hipervisor
(VM), no trabalho feito por (SILVA, 2017) a medida em que novos servicos Sao
inseridos o consumo de memoria e CPU da maquina hospedeira é maior na utilizacéo
de VM por conta da necessidade de emulagéo do hardware. Foi utilizado o conceito
de Unidades de comutacdo para se referir ao nimero de maquinas virtuais ou

containers utilizados, na Figura 22 pode ser visto a porcentagem do uso de CPU.

Figura 22 - Comparacao na utiliza¢éo de CPU.
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Fonte: (SILVA, 2017)
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Na Figura 23 pode ser visto a porcentagem na utilizagdo de memdria RAM entre as duas

abordagens.

24
22
20
18
16
14
12
10

8

Percentual Médio de Meméria Utilizada (GB)

Figura 23 - Comparacdao da utilizacdo de memoria RAM.
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No trabalho desenvolvido por (ANDRADE, 2022), foram implementadas rotinas

de Integracdo Continua (Continuous Integration — Cl) e de Entrega Continua

(Continuous Deployment — CD) em Docker, para automatizar os processos de entrega

de software, integracdo e de testes para o Grupo de Pesquisas em Qualidade de

Software (GQS) do Departamento de Informatica e Estatistica da Universidade

Federal de Santa Catarina. A

Figura 24 representa o diagrama final do servidor em funcionamento com as

rotinas de CI/CD implementadas.



41

Figura 24 — Diagrama de funcionamento do servidor para o CI/CD implementado para o
Departamento de Informatica e Estatistica da Universidade Federal de Santa Catarina.
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Fonte: (ANDRADE, 2022).

Em (OLIVEIRA, 2019), foi implementado uma rotina de testes automatizados
em Docker no Sistema Integrado de Gestdo de Unidades de Alimentac&o e Nutricao
(SIGUAN) para que o sistema pudesse continuar em desenvolvimento, pois novos
moddulos ndo estavam mais sendo desenvolvidos pela possibilidade de prejudicar

parte funcional do software. A Figura 25 representa o diagrama da implementacao.
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Figura 25 - Diagrama de funcionamento dos tetes implementados Sistema Integrado de Gestédo de
Unidades de Alimentacao e Nutricdo.
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Fonte: (OLIVEIRA, 2019).

No trabalho desenvolvido por (JUNIOR et al., 2019) foi implementado um
Gateway, denominado Softway4loT, em Docker para sistema de acompanhamento
de filas para o Restaurante Universitario da UFG, Campus Samambaia. Foi realizado
uma avaliacdo de performance para esse sistema e constatado que a perda de
pacotes (dentre outras métricas) de dados foi de 1,5%. A Figura 26 representa o

diagrama implementado.
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Figura 26 - diagrama do software Softway4loT.
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Fonte: (JUNIOR et al., 2019).

2.2.2 DOJOT

De acordo com (SAMPAIO, 2018) a DOJOT é uma plataforma desenvolvida
pelo CPQD para facilitar a implementacao de arquiteturas I0T (Internet of Things) de
modo que seja possivel ter um middleware capaz de armazenar os dados temporais.
E para (MORAES et al.,, 2021), é possivel criar perfis de usuérios, templates,
dispositivos e fluxos de processamento de dados, em que os dispositivos configurados
podem ser reais ou virtuais, além de receber diversos tipos de dados.

De acordo com (MEDEIROS, 2023), a Dojot é composta por diversos médulos
internos organizados em camadas, de modo que existem moddulos que sé&o
responsaveis pela aquisicdo de dados, como o MQTT, o Lora, o Kafka utilizado para
o Stream de informacdo; e os médulos da camada de comunicacdo, tal como a
interface grafica e as APIs do sistema. A Figura 27 representa a arquitetura interna da
DOJOT.



Figura 27 - Arquitetura interna do middleware DOJOT.
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Fonte: (MEDEIROS, 2023).

Para (MEDEIROS, 2023), a DOJOT possui a capacidade de comunicagdo com
aplicacdes por meio das suas interfaces de comunica¢cdo, em que cada interface é
compreendida por um protocolo. A plataforma possui uma gama de loT’s Agent, cuja
missao principal é realizar a comunicacdo da DOJOT com as aplicacdes nas suas
respectivas interfaces, isso inclui também a comunicacdo entre os dispositivos e a
DOJOT por um canal seguro, como o uso de Lora ou MQTT.

Segundo (COLANTONI, 2022), a DOJOT possui dois componentes que
trabalham em conjunto para o armazenamento e aquisicdo dos dados: Persister e 0
History. O médulo Persister é responsavel pelo armazenamento de dados, sendo o
armazenamento interno da DOJOT um banco de dados néo relacional, MonogDB. Os
dados que foram persistidos podem ser acessados por requests via API Rest, assim,
esta API é fornecida pelo componente History ao qual permite consultar informacdes
de dados armazenados, para um determinado dispositivo.

Em (JUNIOR et al., 2022), foi desenvolvido o Next-GISSA, um software 10T
denominado Sistemas Inteligentes no trato do problema da Hipertensao Arterial. O
trabalho propde ampliar as funcionalidades de um software ja existente, chamado de
GISSA. O GISSA é uma plataforma que realiza coleta automatica de um conjunto de

dados e esta presente em diversos municipios do Nordeste do Brasil. Nesse projeto,
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sao coletados dados referentes a pressao arterial, frequéncia cardiaca, oxigenacao e
temperatura, por meio de uma pulseira e enviados para a DOJOT, como pode ser

visto na Figura 28.

Figura 28 - Componentes do Next-GISSA.
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Fonte: (JUNIOR et al., 2022).

2.2.3 Framework Laravel

De acordo com (PELIZZA; BERTOLINI; SILVEIRA, 2018), o Laravel € um
Framework que trabalha no modelo MVC (Model-View-Controller), desenvolvido em
PHP e utilizado para desenvolvimento de softwares escalaveis, com modulos que
podem ser reutilizaveis, facilitando o desenvolvimento de sistemas complexos de
forma &gil e segura. O MVC é responsavel por entregar Frameworks: blocos de
construcéo, funcionalidades e controle de fluxo entre paginas web, além de promover
a separacdao da ldgica de neg6cio. O Route é um componente do Laravel responsavel
por gerenciar 0os requests recebidos e encaminhar para o Controller quando

necessario. A Figura 29 representa a camada MVC do Laravel.
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Figura 29 - Camada MVC do Laravel.
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Dado o0 modelo MVC, para (PELIZZA; BERTOLINI; SILVEIRA, 2018), tem-se:

e Controller: As requisicbes web trafegam sob os protocolos HTTP e

HTTPS. A juncado das informacdes de dominio do site, porta e o recurso

acessado na URL é chamada de rota. O Laravel possui um sistema de

mapeamento entre a rota solicitada e um controller mapeado, enviando

0 request recebido para o controller. O controller possui a funcédo de
validacdo e execuc¢do das regras de negocios.

e Model: Este modulo é responsavel por modelar as entidades do banco
de dados e, paratal, o Laravel usa o Eloquent como ferramenta de ORM
(Object Relational Mapping).

e View: Esta camada € responsavel por receber as informacdes
processadas pelo controller, tratar os dados recebidos para serem
exibidos, montar o layout do frontend da aplicagéo e inserir os elementos
visuais. A camada do modelo MVC € o local onde o usuario costuma

interagir com a aplicacao.

Para (SILVA, 2018), dentre as arvores de caracteristicas de Qualidade de
Software, é possivel notar que a arquitetura que compreende o Laravel, possui os
atributos necessarios para ajudar na implementacéo de codigo confiavel e escalavel,

como pode ser visto na Figura 30.
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Figura 30 - Arvores de caracteristicas de qualidade de softwares.
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Fonte: (SILVA, 2018).

De acordo com (SILVA, 2018), o Laravel possui diversos componentes que Sao
utilizados para facilitar o ciclo de vida de uma aplicacdo, partindo desde o
desenvolvimento e criacdo de estruturas de banco de dados, até a implementacéo do

sistema no servidor. Nesse contexto tem-se 0s componentes internos do Laravel.

A. Route
Segundo (FERREIRA, 2021), o Laravel possui um sistema de rotas para

mapear um controller com uma requisicdo de acordo com o0s parametros recebidos,
tal como os verbos do protocolo HTTP recebidos, podendo ser: GET, POST, PUT,
PATCH, DELETE e OPTIONS. Essa rota redireciona a solicitagdo para o controller e
retorna o que que foi processado, podendo ser o acesso a uma informac¢éo ou a uma
tela do sistema. Com o Laravel é possivel inserir middlewares para atuarem em rotas,
de modo que o controller ndo seja o responsavel por fazer validacdo do token
expirado, verificar a existéncia de usuario logado na aplicacao, verificar condi¢coes

antes de entrar em um fluxo, etc.
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B. Artisan
Para (SANTOS; MARQUES, 2022), o artisan € a interface utilizada para linha

de comando no Laravel, fornecendo uma gama de comandos para construir a
aplicacao, tais como a criagdo dos componentes vistos na camada de MVC, com a
criacdo dos controllers; dos models e das views que pertecem ao sistema. Além disso
a interface do artisan pode construir as classes de middleware e a camada de
gerenciamento de acesso ao banco de dados, como o0s seeds e migrations. Seeds
sdo utilizados como pontos de entrada de dados em uma aplicagcdo em
desenvolvimento, de modo que seja capaz de popular o banco de dados. Ja as
migrations sao responsaveis por modelar a estrutura do banco de dados e criar uma

base para que os dados possam ser persistidos.

C. Blade
De acordo com (SILVA, 2018), o Blade é um sistema de temples que o Laravel

utiliza para abstrair e modelar informacgdes para as paginas web em PHP na camada
de view. O blade compila os arquivos que possuem a extensao .blade.php para a
execucdo de forma rapida em cache, isso permanece até que aconteca alguma
modificacdo no arquivo original. O blade também tem surporte para estruturas de
programacao que o HTML sozinho ndo suporta, tais como condicionais e lacos de
repeticdo. O blade auxilia na reutilizacdo do cédigo, por meio da criacao de pequenos
trechos de codigo, para serem utilizados em diversos pontos do sistema sem

necessidade de duplicidade.

D. Eloguent ORM
De acordo com (PELIZZA; BERTOLINI; SILVEIRA, 2018), o Laravel possui a

capacidade de realizar mapeamentos entre a aplicacédo e o banco de dados, para isso
ele utiliza o Eloquent, um mapeador objeto-relacional (ORM) que facilita a integracao
com o banco de dados e a execucdo de queries, além de prover a melhora da
seguranca do sistema. Tendo em vista o Eloquent, cada tabela de banco de dados &
mapeada em um objeto Model, o qual representa a tabela, podendo assim realizar
todo o processo necessario de CRUD (create, read, update e delete).

Além de padrdes de arquitetura o Framework Laravel dispde de aspectos gerais

de seguranca, sendo este um ponto em comum durante o desenvolvimento de
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aplicacoes web. A Open Web Application Security Project (OWASP) divulga
vulnerabilidades criticas que podem ser exploradas e precisam de atencdo durante o
desenvolvimento de sistemas web, esses pontos sdo devidos a sua natureza de alta
disponibilidade em aplicacdes voltadas para servicos web e costumam ser alvo para
usuarios maliciosos.

A OWASP é uma entidade online reconhecida internacionalmente, que tem
como objetivo aumentar a seguranga no desenvolvimento de softwares ao redor do
mundo, de modo a tornar visivel os pontos inerentes a seguranga em softwares. A
organizacado é responsavel pela criacdo de diversos projetos focados em seguranca,
dentre eles tem-se 0 OWASP Top Ten, que é responsavel por elencar uma lista com
as 10 maiores vulnerabilidades que podem ocorrer em sistemas web.

Segundo a OWASP, existem regras de seguranca a serem empregadas para o
tratamento das principais vulnerabilidades no decorrer do desenvolvimento de
softwares web e de acordo com o levantado pela OWASP Top Ten, tem-se as
seguintes vulnerabilidades:

e Al - Injecdo: Falhas de Injecdo ocorrem quando dados nado confiaveis
sdo inseridos nos campos de entrada como parte de um comando valido.

e A2 - Quebra de Autenticacdo: Atacantes podem assumir identidades de
outros usuarios devido ao comprometimento das senhas ou tokens de
sessao.

e A3 - Exposicao de Dados Sensiveis: Dados sensiveis como numero de
cartdo de crédito e dados pessoais necessitam de seguranca tanto no
armazenamento como em transito.

e A4 - Entidades Externas de XML: Vulnerabilidade ocasionada devido a
processadores XML antigos ou mal configurados que avaliam entidades
externas em documentos XML.

e A5 - Quebra de Controle de Acessos: Atacantes podem ter acesso a
dados ou funcionalidades n&o autorizadas devido a falta de
implementacéo correta das restricbes que cada usuario pode fazer no
sistema.

e A6 - Configuracbes de Seguranca Incorretas: Tem como objetivo as
configuracbes definidas na aplicacdo e como elas podem trazer

vulnerabilidades a aplicacées mal definidas.
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e A7 - Cross-Site Scripting: O atacante pode inserir c6digo malicioso no
navegador da vitima por falta de validacéo.

e A8 - Desserializacdo Insegura: Invasores podem realizar ataques de
injecao, por repeticdo ou alteracdo de privilégios

e A9 - Utilizacdo de Componentes Vulneraveis: Componentes externos
como bibliotecas e médulos estao vulneraveis a ataques externos e sao
implementados na aplicacao.

e Al0 - Registo e Monitorizacdo Insuficiente: Atacantes continuam a
realizar ataques as aplicacdes devido a resposta a incidentes serem

insuficientes ou até inexistentes.

No trabalho feito por (FERRAO; DE MACEDO; KREUTZ, 2018) foi feita a
identificacdo dos frameworks mais utilizados para o desenvolvimento de aplicacdes
Web baseada em PHP, a implementagcédo das dez vulnerabilidades mais recorrentes
em sistemas Web em cada um dos frameworks selecionados em um ambiente
controlado e a execucéao e avalicdo de dez scanners de vulnerabilidades para analisar
o impacto dos frameworks na seguranca de sistemas Web. Foi constatado que o
Laravel e o Symfony possuem as maiores coberturas entre as analises feitas, como

pode ser visto na tabela abaixo.

Tabela 3 - Vulnerabilidades detectadas no cenéario controlado.

Framework % Vuln.
Laravel 40
Symfony 40
Yii 50
Zend 50
Cakephp 60
Codeigniter 70
Phalcon 70

Fonte: (FERRAO; DE MACEDO; KREUTZ, 2018)

No trabalho feito por (FERREIRA, 2021), foi desenvolvida uma aplicagdo em

Laravel para realizar agendamentos de horarios para o uso das quadras do Guaranix,
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visando prover o gerenciamento das quadras, como agendamento, horarios e clientes
de acordo com as necessidades do gestor. Na figura 35 € possivel ver as areas de

acesso do gestor e do cliente.

Figura 31 - Paginas principais da Area do cliente (esquerda) e area do Gestor (direita) das quadras do
Guaranix.
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Fonte: (FERREIRA, 2021).

Em (SANTOS; MARQUES, 2022), é apresentada a implementacdo de um
software desenvolvido no Framework Laravel, para registrar e guardar dados dos
alunos de creches nos Centro de Educacédo Infantil da Prefeitura do municipio de
Coxim-MS, podendo ser utilizado por todas as unidades ligadas a secretaria Municipal
de Educacdo. A Figura 32 demonstra uma das telas do Atendente, o qual pode

Cadastrar, Matricular e Editar os dados dos alunos.
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Figura 32 - Tela de visualizacéo do atendente.
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Fonte: (FERREIRA, 2021).

O trabalho desenvolvido por (CAMPOS, 2020), tem como o objetivo a
implementagdo de um sistema de gerenciamento de mudas. Para isso, tem-se 0
desenvolvimento do sistema denominado Sistema de Gerenciamento do Viveiro de
Mudas do IFMG-SJE (SGVM IFMG-SJE), em que foram pautados os objetivos de
compreender e extrair informacdes relevantes a producdo e expedigcdo de mudas no
viveiro. Na figura 31 é possivel ver a tela inicial, com um dashboard com dados

quantitativos em relagéo ao viveiro.



53

Figura 33 - Tela de dashboard do Sistema de Gerenciamento do Viveiro de Mudas do IFMG-SJE.
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Fonte: (CAMPOS, 2020).

Em (NONATO; MENDES; MENDES, 2020), foi desenvolvida uma aplicacao
para auxiliar os engenheiros e arquitetos especializados em inspecdes prediais,
realizando a criacdo de uma lista de coleta dados de inspe¢des em campo de forma
eletrdnica, para otimizar a geracao de laudo com base no relatério fotogréafico gerado
pelo sistema, além de gerar historico dos edificios e vistorias. A Figura 34 demonstra

o historico de coleta do sistema.
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Figura 34 — Histdrico de coleta de dados do Sistema de inspecao predial para engenheiros e

arquitetos.
wyw UNICEPLAC 0.
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Fonte: (NONATO; MENDES; MENDES, 2020).

2.3 Concluséo

Neste capitulo foi discorrido a respeito do panorama geral da geracdo de
energia elétrica brasileira e acerca das classificagbes de sistemas de geracdo de
energia fotovoltaica e sistemas de armazenamento de energia. Dentro do capitulo
tem-se discursdes a respeito das tecnologias empregadas no trabalho, o uso do
Docker para o gerenciamento de containers e como ele atua, facilitando o processo
de implementacéo de sistemas. Também se tem a DOJOT atuando como middleware
para as aplicagbes visando o armazenamento de dados de medigfes e a criagédo de
uma interface de API para a aquisicao dos dados, tem-se também o Laravel como um
framework, capaz de auxiliar o desenvolvimento de cddigo e aspectos de seguranca
e gqualidade de software.

Como conclusdo do capitulo, é possivel compreender a necessidade de
insercdo, monitoramento e gerenciamento de fontes renovaveis de geracao energia
elétrica no sistema elétrico brasileiro, visando uma viséo geral da demanda e geracao
por energia elétrica. Também se tem o entendimento de como as tecnologias podem

ser utilizadas para implementacdes de softwares para o sistema de gestéo.



55

CAPITULO 3: METODOLOGIA
3 Introducéao

Nesse capitulo serd comentado sobre a metodologia de desenvolvimento para
0 uso das tecnologias destacadas no capitulo anterior e dos principais pontos de

arquitetura de aplicacdo utilizados para a usabilidade deste trabalho.

3.1 Servidor de Implementacdo do Software

Os sistemas foram desenvolvidos na Universidade Federal do Para, sendo os
softwares aqui presentes implementados no Laboratério CEAMAZON (Centro de
Exceléncia em Eficiéncia Energética da Amazonia), para tal, foi instalado um servidor
na sala de servidores para servir as aplicacdes descritas, tendo as suas

caracteristicas de hardware descritas na tabela abaixo:

Tabela 4 - Servidor de Implementacéo.

Modelo Power Edge T440

Processador Intel Xeon Silver

Nucleos 20 Principais e 20 Secundarios
Memoéria RAM 2 pentes de 32Gb (64Gb)
Controladora Raid PERC H330

Memoria ROM 5 HD’s SATA 7.2k RPM de 1Tb (5Tb)
Poténcia 450 W

Placa de Rede 2 portas Ethernet de 1Gbit/s

Fonte: O Autor.

Dado os requisitos, a Figura 35 representa o servidor descrito.
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Figura 35 - Servidor Power Edge T440 configurado no CEAMAZON.

Fonte: O Autor.

3.2 Desenvolvimento

A codificacao dos sistemas foi desenvolvida em PHP utilizando o Laravel como
framework principal, foram implementados os modelos representando o banco de
dados dentro da aplicacdo para a criagdo das entidades ORM e foram criadas as rotas
Web no arquivo de configuracbes de rotas, para que fosse possivel adicionar um

Controller responsavel para cada um dos endpoints construido para a aplicacéo.

3.2.1 Docker
Uma vez que os sistemas foram desenvolvidos e implementados em Docker,

sua estrutura pode ser definida por meio de arquivos de configuracdes para todos os
containers levantados e para cada sistema foram criados arquivos de configuracdes.
A Figura 36 representa a arquitetura criada para que as aplicagfes se comunicassem

e fossem disponiveis para os usuarios via Web.
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Figura 36 — Arquitetura das aplicacBes desenvolvidas.
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Fonte: O Autor.

Para a criacdo e gerenciamento dos containers foi utilizado o Docker
Composer, sendo este configurado pelo arquivo docker-compose.yml, e cada software
desenvolvido apresenta o seu arquivo de configuragéo. A funcdo do Docker Composer
é facilitar a criacdo das imagens e volumes para a persisténcia de dados; definir
networks para a comunicacdo entre 0S containers; e passar parametros de
configuracéo. A Figura 37 representa o docker-compose.yml do banco de dados, que
define 2 servicos: o sima-db e o sima-db-phpmyadmin. O sima-db é definido na linha
3 do programa, sendo o servico do banco de dados dos sistemas; e o sima-db-
phpmyadmin é definido na linha 21, sendo o servi¢o para o gerenciamento via Web
do banco de dados. As variaveis de ambientes estdo inseridas nas linhasde 8 a 12 e
na linha 30. Para as configuracfes do sistema (linha 34), tem-se a rede e as portas
que serdo utilizadas por cada servigo para a comunicagdo entre os containers. Ja o

volume para o armazenamento dos dados foi inserido na linha 38.
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Figura 37 - Arquivo docker-compose.yml do banco de dados.

Fonte: O Autor.

De forma semelhante, também foram criados arquivos de configuracdo do
Docker Compose para os softwares desenvolvidos. A Figura 38 representa o arquivo
de configuracdo do SIS2GER, onde € possivel verificar a definicdo dos servigos,

volumes e networks.
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Figura 38 - Arquivo docker-compose.yml do SIS2GER.

Fonte: O Autor.

Dentro do software (Figura 38), foi utilizado o servico do NGINX para prover

acesso aos sistemas criados, de modo que este atua como proxy dentro da aplicacao,
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sendo responsavel por encaminhar as requisicoes feitas para a aplicacdo para as
portas correspondentes de cada uma. O arquivo de configuracdo do NGINX do
SIS2GER (Figura 38), é responsavel por encaminhar os requests para app-sima-web-
fotovoltaico na porta 9000, como definido na linha 3 da Figura 38.

Figura 39 - Arquivo de configuracao do NGEX do do SIS2GER.

server {

listen 8@

index index.php index.html

error_log /var/log/nginx/error.log

access_log fvar/log/nginx/access.log

root /var/www/public

location ~ \.php$ {
try files $uri =484
fastcgi_split_path_info ~(.+\.php)(/.+)%
fastcgi_pass app-sima-web-fotoveltaico:9eee
fastcgi_index index.php
include fastcgi_ params
fastcgi m SCRIPT_FILENAME $document_root$fastcgi_script_name
fastcgi_param PATH_INFO $fastcgi_path_info

location / {
try_files $uri $uri/ findex.php?$query string
gzip_static on

Fonte: O Autor.

Dado a descricdo do processo de configuracdo das imagens dos sistemas para
gue essas possam ser gerenciadas pelo Docker Compose, a constru¢ao pode ocorrer
por meio de um arquivo de configuracdo chamado Dockerfile, responséavel por
construir o ambiente necessério para a execuc¢ao do sistema seguindo uma sequéncia
de etapas definidas no arquivo, de modo que para os softwares a sequéncia de
construcdo se da em:

a) Selecionar uma imagem PHP para ser o padrao utilizada no sistema.

b) Instalar as dependéncias da versédo do da imagem escolhida.

c) Instalar o Composer do PHP na imagem;

d) Instalar o NPM para na imagem;

e) Copiar os arquivos da aplicacao;

f) Executar a instalacdo das dependéncias do software por meio do composer;

g) Instalar as dependéncias do software por meio do NPM,;

h) Executar o NPM no modo producédo para compilar todos os Assets e deixar

os arquivos CSS e JS Mimificados.
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A Figura 40 representa o arquivo Dockerfile de ambos os softwares.

Figura 40 - Arquivo Dockerfile.

Fonte: O Autor.

Dado que a aplicacao foi construida, a imagem gerada possui um numero de
versao, ou seja, uma tag. A tag gerada é utilizada para marcar as versdes de codigo
e das imagens container do software. Na sequéncia, a tag € enviada para o registry

do gitilab, como pode ser visto na Figura 40.
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Figura 41 - Imagens do container do SIS2GER.
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Fonte: O Autor.

Sabendo que a nova imagem ja esta disponivel no sistema, é possivel atualizar
o software de forma extremamente rapida (comumente chamado de deploy) e realizar

a volta caso ocorra algum problema (comumente chamado de rollback).

3.3 Persisténcia de dados

A comecar pela camada mais baixa das aplicacfes, os softwares desenvolvidos
sao aplicacdes Web que possuem a capacidade de se comunicar com 0S Servigos
necessarios para a obtencao de dados inerentes ao seu funcionamento. Para que seja
possivel salvar dados da aplicagdo, tem-se a presenca de um banco de dados
responsavel pela persisténcia de dados da aplicacdo. Serdo mencionados aqui as
formas de persisténcia dos dados dos softwares.

Como mencionado, os sistemas possuem 2 pontos principais de fonte de dados
nos quais os softwares desenvolvidos podem se comunicar:

a) DOJOT como Middleware: A DOJOT é utilizada na plataforma como um

banco de dados para séries temporais, persistindo os dados em um banco
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NoSQL, de modo em que os dispositivos podem ser configurados e os
dados referentes a eles podem ser consumidos diretamente na DOJOT.

b) Banco de Dados Relacional: O banco de dados SQL é utilizado para mapear
as entidades internas, com o objetivo de ter maior controle em relagéo aos
pontos configuraveis do software, como o0s grupos, usuarios, dados dos

medidores, permissdes, logs etc.

3.3.1 DOJOT

Uma das formas de aquisicéo de dados na plataforma DOJOT ocorre por meio
da API History, que é integrada na plataforma. A API necessita que seja passado como
parametro um token de seguranca JWT (JSON Web Token). Sendo assim, se faz
necessario realizar uma requisicdo para o acesso do token, por meio de um usuario
cadastrado no sistema (DOJOT), e apés o recebimento do token, serd realizado um
novo acesso de consulta para aquisicdo de dados.

A comunicacéao é realizada no Controller da aplicacdo, o qual ir4 retornar um
JSON que é mapeado para uma entidade do sistema. Na Figura 42 é apresentado o
fluxo descrito no formato MVC, onde o fluxo 1 representa o processo de autenticagcéo
e recebimento do token; e o fluxo 2 representa a aquisicdo dos dados desejados,
ambos na camada de Controller das aplicacoes.
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Figura 42 - Fluxo de comunica¢do com a DOJOT.
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Fonte: O Autor.

Para evitar realizar 2 requests para a DOJOT, sempre que um usuario precisar

ver algum grafico ou informagédo na tela, foi implementado um sistema de cache

em memoria dentro da aplicacdo, sendo assim, antes do Controller acessar a

DOJOT, ele verifica se ja possui o token de autenticacdo, fazendo com que o

sistema fique mais rapido. A Figura 43 representa o fluxo descrito.

Figura 43 - Fluxo de comunica¢cdo com a DOJOT com cache.
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Fonte: O Autor.



65

3.3.2 Banco de Dados Relacional

7

Um banco de dados relacional € composto por entidades (tabelas) e
relacionamentos entre as entidades (podendo ser 1:1, 1:N, N:1 ou N:N) que
comumente sdo exibidas por meio de um MER (Modelo Entidade Relacionamento).
Na Figura 44 seré apresentado o MER com 0s principais relacionamentos do banco
de dados desenvolvidos para os softwares.

Figura 44 - Modelo Entidade Relacionamento dos softwares desenvolvidos.

—————
T

" notificacan_transgressac_indicador ¥
18 BIEITC0)

Fonte: O Autor.

Com base no diagrama apresentado, € possivel notar que existe um conjunto
de tabelas dependentes da tabela usuario, sendo essa a tabela principal dos sistemas.
A tabela usuario possui relacionamento com as tabelas: verificar_hash, tipo_usuario
e log, sendo estas entidades usadas para o gerenciamento de usuario. A Figura 45

apresenta as tabelas citadas.



a)

b)
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Figura 45 - MER com tabela usuario em destaque.

"] verificar_hash ¥ "] tipo_usuario Vv
id BIGINT(20) id BIGINT(20)
hash VARCHAR(255) nome VARCHAR(255)
9 usuario_id BIGINT(20) descricao VARCHAR(255)
> ativo TINYINT(1) ‘
\ >
T
| ¥
| |
| |
- | |
————— B |
| i
| I
| |
| |
l: |
T A

id BIGINT(20)

nome VARCHAR(255)

email VARCHAR(255)

senha VARCHAR(255)

sobrenome VARCHAR(255)

cpf VARCHAR(255)

ativo TINYINT(1)

img_perfil VARCHAR(255)

data_email_verificado TIMESTAMP

data_criacao TIMESTAMP |

n_erros BIGINT(20) |

remember_token VARCHAR(100) :
I

¥ tipo_usuario_id BIGINT(20)
>

e

g v
id BIGINT(20)
titulo VARCHAR(255)
descricao LONGTEXT
created_at TIMESTAMP
updated_at TIMESTAMP
usuario_id BIGINT(20)

»>

Fonte: O Autor.

verificar_hash: Utilizada para realizar autenticacbes de acbes que
ocorrem fora do sistema, por meio do uso de um conjunto de caracteres
unicos (hash) para a validacao de requisices. A validacdo ocorre sem a
necessidade de o usuério conhecer a hash utilizada ou o seu mecanismo
de funcionamento, garantindo maior seguranca ao software. Como
exemplo, tem-se a validacdo do e-mail e pedidos de solicitacdo de
alteracao de senha.

tipo_usuario: Esta tabela € responsavel por criar diversos niveis de
usuarios e permissodes de usuarios, tais como: Administrador e Normal.
log: Esta tabela existe para auxiliar a manutencdo da integridade dos
dados no sistema, sendo responsavel por armazenar as acdes sensiveis

dentro do software, como: tornar um usuario Administrador, deletar um
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usuario, deletar um dispositivo, tarefas de criacdo e edicdo dentro do
sistema. Também é utilizada para identificar se uma acao do software &
proveniente de erro da aplicacdo ou de uma agdo humana, para que
possa ser corrigida com mais facilidade.

Ainda a respeito da tabela usuario, é visto que ela possui relacdo com as
tabelas alerta_fotovoltaico e alerta_armazenamento. Tais tabelas possuem a fungéo
de informar ao Core do sistema quais alertas cada usuério deseja receber por e-mail,
sendo uma configuracdo especifica para cada usuario. A Figura 46 representa a

estrutura comentada.

Figura 46 — MER com as tabelas alerta_fotovoltaico e alerta_armazenamento

"] alerta_fotovoltaico v
id BIGINT(20)
> dispositivo_id BIGINT(20)
»e_perda_comunicacao TINYINT(1)
e_desligamento TINYINT(1)
e_transgressao_tensao TINYINT(1) H——————
»e_sobrecarga TINYINT(L)
» &_transgressao_indicador TININT{1)
e_receber_email TINYINT{1)
% usuario_id BIGINT(20)

id BIGINT(20)

» nome VARCHAR(255)

> email VARCHAR(255)

> senha VARCHAR(255)

» sobrenome VARCHAR(255)

2 cpf VARCHAR(255)

# ativo TINYINT(1)

2 img_perfil VARCHAR(255)
data_email_verificado TIMESTAMP

2 data_criacao TIMESTAMP

» n_erros BIGINT(20)
remember_token VARCHAR{100)

% tipa_usuario_id BIGINT(20)

|
1
|
|
|
|
1 ,
> : :I i v
|
|
|
|
|
|

"] alerta_armazenamento ¥
id BIGINT{(20)

» dispositiva_id BIGINT(20) ————= —4H

»e_perda_comunicacao TINYINT(1)

» e_desconexao TINYINT(1)

) e_transgressao_tensao TINYINT(1)

» &_sobrecarga TINVINT{1)

> e_transgressao_indicador TINYINT(1)
»e_descarregada TINYINT(1)

2 e_descarregando TINYINT(1)

> e_camegada TINYINT(1) M ————— I
»e_niveis_abaieo TINYINT(1)

»&_nivels_abaixo_20 TINYINT(1)

» &_nivels_abaixo_40 TINYINT(1)

» e_nivels_abaixc_60 TINYINT(1)

> e_nivels_abaixc_80 TINYINT(1)

> e_nivels_abaixc_100 TINYINT{1)

»e_outros TINYINT(1)

2 e_receber_emaill TINYINT(1)

@ usuario_id BIGINT(20)

>

Fonte: O Autor.
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Com base no MER, tem-se o relacionamento de “dispositivo” e “notificagéo”,
em que a tabela “dispositivo” armazena dados de detalhes dos dispositivos
cadastrados no sistema; e a tabela “notificacdo” armazena os dados referentes aos
alertas e notificagbes salvas. A medida em que estes dispositivos estdo em
funcionamento, podem ocorrer diversos tipos de fendbmenos como desligamento,
sobrecarga, falta de comunicacéo etc. Sendo assim é de suma importancia que estes
dados sejam armazenados no banco de dados, com o objetivo de manter um historico
de ocorréncia e de alertas enviados, e para tal, a tabela “dispositivo” possui um
relacionamento de um para varios (1:N) com a tabela notificacao.

Dado que podem ocorrer diversos tipos de notificacfes, cada notificagdo possui
seus préprios dados a serem salvos. Visando a otimizacao do banco de dados foi
utilizado o conceito de generalizacdo e especializagdo, em que a tabela notificagao
possui os atributos em comum a todas as notificacbes e cada tipo de notificacao
possui 0s seus atributos relevantes. A tabela “tipo_notificacao”, € responsavel por
informar a qual tabela uma notificacéo pertence, e o atributo “sistema”, informa se a
notificacao € proveniente do SIS2GER ou do SISGAE2B. A Figura 47 explicita a l6gica

descrita.

Figura 47 - MER do sistema de notificacdo no banco de dados.

] tipo_notificacao ¥
d BIGINT(20)
nome VARCHAR(255)
>

"] notificacao_transgressao_tensao ¥
id BIGINT(20)
fase VARCHAR(255)
_____ data DATETIME

"] dispositivo v
id BIGINT(20)
ativo TINVINT(1)

Pl — ——————— 4

valor VARCHAR(255)

I

I
nome VARCHAR(255) [ & notificacao_id BIGINT(20)
I
I

o
B
i
“

local_instalacao VARCHAR(255)

>
id BIGINT(20)
descrica0 VARCHAR(255) P ——
|

sistema VARCHAR(255)
VARCHAR(255 SRS

® RE5E) @ tipo_notificacac_id BIGINT(20) m notificacao_transgressao_indicador ¥
modelo VARCHAR(255

(255) & dispositivo_id BIGINT(20) A id BIGINT(20)
| VARCHAR(25S:
=l Rz > [ indicador VARCHAR(255)
latitude VARCHAR(255) | data DATETIME

_____ W > data
valor VARCHAR(255)
& notificacao_id BIGINT(20)

longitude VARCHAR(255)
@ criado_por_usuario_id BIGINT(20)

- e

e — = — = = = ——— ]

v j
id BIGINT(20) id BIGINT(20)
indicador VARCHAR(255) data DATETIME
data DATETIME % notificaczo_id BIGINT(20)
valor VARCHAR(255) >
# natificacao_id BIGINT(20) >

id BIGINT(20)
indicador VARCHAR(255)
data DATETIME

& natificacao_id BIGINT(20)

Fonte: O Autor.
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Os softwares desenvolvidos possuem plena capacidade de gerenciar seus
usuarios e seus niveis de permissédo, de modo que todos os sistemas podem definir
um nivel de acesso para o mesmo sistema. Em termos praticos, é possivel que um
usuério tenha perfil de administrador no software ao qual ele precisa gerenciar 0s
dispositivos e usuarios, bem como pode inserir os dados dos postos tarifarios.
Entretanto, em outros softwares, o usuario € apenas um usuario de perfil normal e
sem capacidade de gerenciamento. Tal medida permite criar uma estrutura em que
as permissdes de cada usuario possam ser mais bem geridas e manter a seguranca
da aplicacao.

A Figura 48 representa o diagrama final de armazenamento de dados por parte
dos softwares desenvolvidos, utilizando tanto a DOJOT com um banco de dados ndo
relacional (NoSQL) para os dados de telemetria, quanto um banco de dados relacional

(SQL) para os dados referentes as aplicacGes desenvolvidas.

Figura 48 - Aquisicao de dados.
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Fonte: O Autor.

3.4 Implementacdo de Processamento Assincrono

7

Em aplicagbes que utilizam IoT, em geral, o objetivo é ter dezenas de
dispositivo operando de forma simultdnea com dados salvos na DOJOT, juntamente
com as informagdes referentes no banco de dados relacional. Para estes softwares,
foram realizados testes de performance no sistema contendo diversos dispositivos
para gerenciar e consolidar informagdes. Com o objetivo de verificar o comportamento

do sistema, foram simulados testes contendo 128 dispositivos nos sistemas e apos
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isso foi calculado o tempo de resposta das funcionalidades nas paginas do software.
Para a etapa de testes foram cadastrados os 128 dispositivos na DOJOT sem dados
de medicéo, pois o0 objetivo foi determinar quanto tempo o software iria demorar para
fazer o processo de comunicagao com a DOJOT.

Com os testes realizados foi constatado que o tempo de resposta médio estava
em torno de 5 minutos, considerado elevado demais. O tempo elevado se da por conta
do conjunto de célculos para cada dispositivo, a ser exibido na tela ocorrer de forma

serial antes dela ser exibida, como pode ser visto na Figura 49.

Figura 49 - Integralizagdo de dados a serem exibidos na tela de Home de forma sincrona.
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|

Salva em um Array

View Model Controller DOJOT

Fonte: O Autor.

Como solucéo, se fez necessario implementar modificacées no fluxo do sistema
gue funcionava de forma sincrona consultando e calculando os dados necessarios
para cada um dos dispositivos. Como medida foi implementado um fluxo assincrono

capaz de fazer consultas multithreading em paralelo, fazendo com que o tempo de
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resposta ficasse em 2 segundos na média. A Figura 50 representa o fluxo anterior da

requisicao.

Figura 50 - Integralizagao de dados a serem exibidos na tela de Home de forma assincrona.
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Fonte: O Autor.

3.4.1 Observabilidade
Uma das formas de garantir que um sistema implementado ndo possua

problemas é por meio da observabilidade e coleta de métricas, tanto para garantir que
0 sistema nao esteja gerando nenhum tipo de problema aos demais sistemas com
guem ele se conecta, quanto para garantir que ele ndo esta apresentando problemas
tais como: estouro de memoria, consumo excessivo de processamento de CPU ou
alto consumo de outros recursos.

E possivel utilizar diversos utilitarios em Docker para realizar o servico de
monitoramento e coleta de métricas, pois esses dados ajudam a entender a saude do
sistema, garantindo que todos o0s softwares em execucdo possam operar
adequadamente e que o servidor possua 0S recursos necessarios, além de servir de
estudo para a melhoria de forma continua dos processos e tecnologias de
desenvolvimento.

Dentro da suite de servi¢os disponiveis no Docker Hub (sistema de registro
gratuito e publico do Docker), foram utilizados o cAdvisor (Container Advisor),
responsavel por monitorar as aplicagdes; o Node Exporter, como um servi¢co para o
monitoramento do servidor; o Prometheus, utilizado para a persisténcia de dados de

séries temporais; e o Grafana, responsavel para a visualizacdo dos dados


https://github.com/google/cadvisor
https://github.com/prometheus/node_exporter
https://github.com/prometheus/prometheus
https://github.com/grafana/grafana
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armazenados. Como resultado, é possivel observar na Figura 51 um exemplo de
informacdes relacionadas ao host do ambiente, sendo as mais importantes: Memaria

livre, CPU Disponivel e Numero de processos sendo executados.

Figura 51 - Grafana, tela de monitoramento do host do ambiente.
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Fonte: O Autor.

Também € possivel mensurar o comportamento dos servicos em execugao por
meio de Docker, como pode ser visto na Figura 52, onde podem ser vistos a

porcentagem de CPU e a quantidade de meméria utilizadas por cada servigo.
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Figura 52 — Grafana, sistemas monitorados no servidor.
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Fonte: O Autor.

3.5 Conclusao

Tem-se que foi abordado no presente capitulo pontos referentes ao
desenvolvimento que foi realizada no trabalho, tendo como enfoque principal os
topicos acerca das tecnologias que foram utilizadas para a implementacdo dos
sistemas, de modo que foi explanado sobre a arquitetura de servi¢cos desenvolvida em
Docker por meio do Docker Compose. Foi abordado sobre as comunicacfes dos
softwares com a plataforma DOJOT, para aquisi¢cdo dos dados de séries temporais, e
o banco de dados da aplicacédo, para a aquisicdo de dados relacionados aos usuarios
e aplicacdes, bem como sobre o monitoramento do sistema por meio de gréaficos do
Grafana.

A metodologia demonstrada faz com que os softwares possam ser resilientes
e ter ganhos de performance quando se faz necessario a utilizacdo de diversas
requisicbes, com isto, temos a implantacdo do sistema que serd apresentado no

capitulo 4.
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CAPITULO 4: IMPLEMENTACAO DO SOFTWARE

4.1Introducéo

Nesse capitulo serdo abordados os resultados deste trabalho, de modo em que
serdo exibidas as telas que foram desenvolvidas e a funcdo de cada tela nos softwares
para gestdo da geracdo de energia fotovoltaica e para o armazenamento de energia.
Desta forma, sera comentado sobre as formas de autenticacdo nos sistemas, 0s
Menus disponiveis em cada um dos softwares, os pontos de seguranca e a

configuragéo que foram implementados.

4.2 Telas dos sistemas desenvolvidos

Durante o ciclo de desenvolvimento dos sistemas, foram adotados estilos de
design de software na prototipacéo das telas que iriam compor os sistemas, tanto para
garantir a identidade visual de cores e estilos entre os softwares, quanto para
padronizacdo das telas e maior facilidade por parte do usudrio na utilizacdo das
ferramentas. Por esse motivo os sistemas possuem telas comuns na identidade visual,
podendo também ser possivel implementar separadamente cada aplicacdo de forma

modular em diferentes locais, se for o desejado.

4.2.1 Pontos comuns para os softwares

Para respeitar o padrdo do software desenvolvido e a tipologia grafica de
estilos, cores e fontes, foram criadas telas que estéo disponiveis nos 2 softwares de
forma idénticas, sendo assim, tem-se: Tela de Login, Tela de Cadastro e Tela de Perfil.
Tendo em vista a similaridade, serdo exibidas as telas do Sistema de Gestdo do

sistema de armazenamento de energia elétrica (SISGAE2B) para a presente secao.

Tela de Login

O login é a acao principal em termos de garantia de permisséo de acesso aos
recursos do sistema, sendo utilizado para facilitar o login e o cadastro no sistema. O

visual foi desenvolvido para ser minimalista e intuitivo. Na tela de login é possivel
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verificar as opcdes de insercdo de dados de acesso (e-mail e senha), opcao de login
usando o Gmail, opcao de cadastro e opcao de redefinir a senha. Essas informacdes

podem ser vistas na Figura 53.

Figura 53 - Tela de Login.

l SISTEMA DE GESTAO DO SISTEMA DE ARMAZENAMENTO DE ENERGIA ELETRICA (SISGAE2B)
=

- FAZER LOGIN

®

FAZER LOGIN

G GOOGLE LOGIN

CADASTRE-SE

Copyright © 2023
AMAZON | Equipe SIMA

Fonte: O Autor.

Tela de Cadastro

Caso o usuario ndo possua um cadastro para fazer login no sistema, é possivel
solicitar acesso de duas formas: Clicando no botéo de login utilizando o Google, o
sistema identificard que ndo h& usuarios cadastrados no banco de dados, logo, o
software coletard as informacdes disponiveis no servico de autenticacdo do
Google (Imagem de Perfil, e-mail e nome) e redirecionara para a tela de cadastro
para concluir a solicitagdo; ou clicando no botao de “cadastra-se” na tela de Login
e inserindo manualmente os dados solicitados.

O menu lateral esquerdo apresenta apenas 2 opc¢oes, a tela de Login e a tela
de Sobre, sendo essas op¢des de acesso publico. A Figura 54 representa a tela
de cadastro de Usuarios do sistema.
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Figura 54- Tela de Cadastro de Usuarios.

. SISTEMADE GESTAO DO SISTEMA DE ARMAZENAMENTO DE ENERGIA ELETRICA (SISGAE2B)

CADASTRO

CADASTRAR-SE

Copyright ©2023

Fonte: O Autor.

A seguranca do sistema na tela de cadastro e login, foi desenvolvido para evitar

qgue robds possam utilizar o formulario para submeter solicitacées de cadastros

automaticas e obter acesso indevido. A seguir tem-se trés funcdes de seguranca

desenvolvidas:

e O envio de um e-mail para o e-mail cadastrado, de modo que para o
usuario ser considerado desbloqueado na plataforma, é preciso acessar
sua caixa de e-mails e confirmar o recebimento do e-mail, como pode
ser visto na Figura 55.

Figura 55 - E-mail enviado para confirmar ao novo usuério.
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Fonte: O Autor.
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e A confirmacdo por meio de um usuario ativo na plataforma e com
permissdes suficientes para conceder acesso. Logo, para que um
usuario possa acessar o0 sistema, um usuario ativo e com acesso de
administrador precisa autorizar esse novo usuario.

e A existéncia de logs para auditoria em acdes criticas, como o log de
concessao de permissdo na plataforma e login, de modo que, quando
existe a confirmacao de um novo usuario nos softwares, é possivel saber
guem concedeu 0 acesso e quando foi realizado, para entdo revogar
ambos 0s acessos, caso seja necessario.

ApoOs a realizacdo da autenticacdo na plataforma é possivel ter acesso ao
recurso do software. Os recursos da plataforma possuem validacbes para
visualizacdo e acesso, tanto no frontend, para nao exibir ferramentas que o
usuario autenticado ndo pode acessar, quanto para o backend, para nao

processar requisicfes dado o nivel de permissao de usuario.

Tela de Perfil

Uma vez que o usuario fez cadastro e posteriormente o login no sistema, é
possivel gerenciar as suas informacdes de cadastro, com excec¢ao do e-mail, pois
esse foi utilizado para confirmar a identidade do usuério e foi tido como valido no
processo de cadastro. A

Figura 56 representa a tela de perfil.
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Figura 56 - Tela de Perfil de Usuario.
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Fonte: O Autor.

Dentre as opcoOes da tela de perfil, cabe destacar a opcao de exclusdo da conta.
Uma vez que o usuario € o dono dos seus dados, segundo a LGPD (Lei Geral de
Protecdo de Dados), o usuario tem que ser capaz de solicitar o seu direito de
esquecimento, em outra abordagem, o usudrio tem que ser capaz de se deletar
do sistema quando assim desejar. Para evitar que a¢gdes sejam tomadas por um
cligue acidental, a Figura 57 representa uma imagem com o alerta que 0 usuario

recebera quando solicitar o seu direito de esquecimento.

Figura 57 - Alerta de exclusdo de dados do usudrio na plataforma.

Excluir Dados

Voc# deseja excluir permanentements os seus dados?
Aagéo ndo pode ser desfeita.
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Fonte: O Autor.

4.2.2 Sistema de Gestao da Geracédo de Energia Renovavel — SIS2GER

O SIS2GER possui como objetivo o gerenciamento de sistemas de geracéao de
energia renovavel, em especial os sistemas fotovoltaicos, de modo que seja
possivel realizar o cadastro de dispositivos tanto no banco de dados relacional do
sistema, quanto na DOJOT, permitindo assim o seu completo gerenciamento.
Nesse topico tem-se as telas e funcionalidades do Sistema de Gestéo da Geragao

de Energia Renovavel.

Tela de Home

A tela de home é a primeira tela acessada pelo usuario apos o login na
aplicacdo, sendo responsavel por exibir um panorama geral do estado dos
sistemas fotovoltaicos gerenciados pelo software.

Para facilitar a identificacdo de cada unidade geradora de energia, € possivel
observar o mapa no centro da tela, com a geolocalizacdo de cada um dos sistemas
gerenciados. Na medida em que novos medidores sejam inseridos na rede, o
mapa é capaz de ser readequado automaticamente para que todos fiquem
visiveis. A direita do mapa € possivel verificar a geracéo do dia por cada um dos
dispositivos, bem como a quantidade de energia horaria produzida. Na mesma
tela, também é possivel verificar o panorama geral da geracdo de todos 0s

dispositivos no sistema (Figura 58).
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Figura 58 - Tela de Home do SISTEMA DE GESTAO DA GERACAO DE ENERGIA RENOVAVEL-
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Fonte: O Autor.

Menus

O software desenvolvido é constituido por dois Menus principais: o Menu
Lateral e o Menu de Aplicacdes. O Menu Lateral fica disposto na parte esquerda
do SIS2GER e as telas ficam disponiveis de acordo com o nivel do usuario
autenticado. A plataforma possui dois niveis de usuério, sendo o Usuéario Normal,
capaz de acessar o sistema e fazer analises, e o Usuario Administrador, capaz de
fazer tudo que o normal faz e ainda gerenciar a plataforma. Dado o exposto, para
0 SIS2GER tem-se as seguintes telas no Menu Lateral esquerdo e seu nivel de
permissao:

e Perfil: Usuario Normal;

e Inicio: Usuario Normal;

e Grandezas Monitoradas: Usuario Normal;

¢ Indicadores Elétricos: Usuario Normal;

e Anadlise Financeira: Usuario Normal;
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e Dispositivos: Usuario Administrador;

e Modo Monitoramento: Usuario Administrador;

e Sobre: Usuario Normal;

e Log: Usuario Administrador;

e Configuracoes: Usuario Administrador;

e Usuario: Usuario Administrador;

Uma vez que as informacdes a respeito do nivel de permissao de cada opcéao
do Menu Lateral foram dispostas, a Figura 59 representa o menu lateral esquerdo

do sistema mencionado.

Figura 59 - Menu Lateral Esquerdo do SISTEMA DE GESTAO DA GERACAO DE ENERGIA
RENOVAVEL- SIS2GER.
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Fonte: O Autor.

Dado o que foi visto a respeito do Menu Lateral do sistema, tem-se também a
possibilidade de incluséo de acesso para outras aplicacdes internas do software,
de forma a facilitar a transicao entre aplica¢des. Para tal, o sistema conta com um
Menu de Aplicacdes no canto superior direito, de modo que ao clicar em algum
icone, o usuéario é redirecionado em uma nova aba. A Figura 60 representa o0 Menu
de Aplicagbes.
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Figura 60 - Menu de aplica¢des do SISTEMA DE GESTAO DA GERACAO DE ENERGIA
RENOVAVEL- SIS2GER
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Fonte: O Autor.

Tela de Grandezas

Como um dos principais objetivos do software, sdo apresentados o
comportamento de grandezas elétricas provenientes dos sistemas fotovoltaicos
monitorados. O SIS2GER possui trés caracteristicas em relacao a visualizacéo
dos gréficos desenvolvidos:

a) Gréficos nos dois Eixos: O sistema possui flexibilidade para exibir em um
mesmo grafico diversas grandezas, de acordo com as escolhas do usuario,
de modo que o0 SIS2GER é capaz de agrupar as unidades selecionadas nos
eixos Y (esquerdo e direito) do gréafico, permitindo que o usuario selecione
até duas unidades diferentes (Ex: tenséo e corrente) e diversas grandezas
e medidores. Esta opcao permite a criacdo de correlacdes e graficos mais
complexos para uma andlise mais profunda do sistema de geracao de
energia.

b) Integralizacédo: Dentro do sistema € possivel ter 0 acompanhamento pontual

das grandezas na forma exata em que foram medidas (as medi¢cdes que
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estdo salvas na DOJOT), entretanto, também € possivel integralizar os
valores das grandezas para apresentar as medi¢des por dia, més ou ano.

c) Tipos de Graficos: O sistema permite que o usuario possa modificar a forma
com que as grandezas sdo exibidas, seja as grandezas pontuais ou
integralizadas. Logo, se o usuario quiser ver um determinado grafico com
diversas grandezas em um grafico de linhas ou em um gréfico de barras,
sera possivel ajustar a exibicdo de acordo com o seu interesse.

Dado ao que foi comentado, a Figura 61 representa a tela de grandezas

monitoradas.

Figura 61 - Tela de grandezas monitoradas do SISTEMA DE GESTAO DA GERACAO DE ENERGIA
RENOVAVEL- SIS2GER.
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Fonte: O Autor.

Ainda a respeito da tela de Monitoramento de Grandezas, 0 sistema permite
selecionar ao mesmo tempo as grandezas a serem monitoradas no grafico. Com
isso, € possivel selecionar um determinado dispositivo fotovoltaico e adicionar
todas as grandezas de analise necessarias em um unico grafico. A Figura 62

representa a selecéo de grandezas.
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Figura 62 - Opgao de selecdo grandezas no SISTEMA DE GESTAO DA GERACAO DE ENERGIA
RENOVAVEL- SIS2GER.
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Fonte: O Autor.

Tela de Indicadores

De modo similar ao comportamento ocorrido na tela de Monitoramento de
Grandezas, a tela de Indicadores Elétricos permite ao usuario plotar informacdes
usando os dois eixos Y do grafico, integralizar as grandezas selecionadas e exibir
multiplos indicadores.

Os indicadores elétricos sao responsaveis por exibir indicadores de qualidade
de energia e indicadores ambientais. Os valores destes indicadores ndo séo
medidos diretamente das instalagfes elétricas, sdo calculados dentro de um
intervalo de 1 més para cada Sistema Fotovoltaico. A Figura 63 representa a tela
de indicadores elétricos.



85

Figura 63 - Tela de Indicadores Elétricos do SISTEMA DE GESTAO DA GERACAO DE ENERGIA
RENOVAVEL- SIS2GER.
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Fonte: O Autor.

A tela de indicadores elétricos possui os indicadores calculados para cada

dispositivo, conforme podem ser vistos na Figura 64.

Figura 64 — Opc&o de selecado dos indicadores elétricos do SISTEMA DE GESTAO DA GERACAO
DE ENERGIA RENOVAVEL- SIS2GER.
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Fonte: O Autor.

Tela de Analise Financeira

A tela de Analise financeira visa exibir o indicador de Custo Total, sendo que
os valores apresentados séo calculados mensalmente e salvo na DOJOT, para
gue o software web possa consultar a informacgé&o para o usuério. O objetivo dessa
tela € separar o Custo Total para facilitar a visualizacao deste indicador, além de
exibir dados adicionais de Economia, tal como a Economia Anual, seja do ano
corrente ou qualquer outro periodo selecionado. A Figura 65 representa a tela de

Anélise Financeira.

Figura 65 - Tela de Analise Financeira do SISTEMA DE GESTAO DA GERACAO DE ENERGIA
RENOVAVEL- SIS2GER.
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Fonte: O Autor.

Tela de Gerenciamento de Dispositivos

Para que seja possivel exibir as informagfes graficas, o sistema precisa
conhecer os sistemas fotovoltaicos. O software possui uma tela dedicada ao
gerenciamento de dispositivos e por meio desta é possivel visualizar dados de
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configuracdo, além de ver o status de funcionamento, ou seja, se esta
comunicando ou se houve alguma perda de comunicacao. Por meio dessa tela,
também é possivel cadastrar um novo dispositivo, informando os seus dados e
sua geolocalizacdo para que possa ser exibido no mapa da tela inicial, conforme
pode ser visto na Figura 66.

Figura 66 - Tela de gerenciamento de dispositivos do SISTEMA DE GESTAO DA GERACAO DE
ENERGIA RENOVAVEL- SIS2GER.
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Fonte: O Autor.

Além da opcdo de cadastrar, também € possivel editar ou deletar os
dispositivos com os devidos logs de auditoria, logo, é possivel saber quem efetuou
a alteracéo e o que foi mudado nas telas e configuragdes do medidor. Durante o
processo de edicdo de um medidor, é possivel conferir os valores de tenséo e
corrente, facilitando a andlise da ocorréncia, sem que seja preciso voltar para a
tela de Monitoramento de Grandezas e realizar uma andlise completa em busca

de saber qual medidor esta com problemas. A Figura 67 representa 0 exposto.
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Figura 67 - Tela de edicdo de dispositivos do SISTEMA DE GESTAO DA GERACAO DE ENERGIA
RENOVAVEL- SIS2GER.
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Fonte: O Autor.

Modo monitoramento

A tela de monitoramento € utilizada para o0 acompanhamento constante das
medi¢cbes do sistema. Os gréaficos sdo atualizados automaticamente de forma
simultadnea a cada 10 minutos, podendo ser inserido até 6 gréaficos de grandezas

para o acompanhamento em tempo real. A Figura 68 representa a descri¢ao.
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Figura 68 - Tela de Monitoramento do SISTEMA DE GESTAO DA GERACAO DE ENERGIA
RENOVAVEL- SIS2GER.
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Fonte: O Autor.

Tela de Gerenciamento de Alertas

Além das possibilidades de monitoramento das grandezas de forma ativa por
meio de uma tela, também €& possivel visualizar um conjunto de alertas pré-
estabelecidos, por meio da tela de Alertas.

O sistema possui a funcionalidade de envio de alertas quando o usuario se
cadastra para recebé-los via e-mail, sendo possivel escolher os tipos de alertas
existentes e para quais sistemas fotovoltaicos o alerta serd configurado. Essa
funcionalidade permite a existéncia de pessoas dedicadas para a manutencéo e
acompanhamento em cada um dos sistemas fotovoltaicos, para que somente
esses recebam os alertas. Dado o0 exposto, os tipos de alertas disponiveis sao:

a) Perda de comunicacéo;

b) Desligamento;

c) Transgressao de Tensao Persistente;

d) Sobrecarga;

e) Transgressao nos Indicadores de Energia Elétrica.
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Essa tela pode ser vista na Figura 69.

Figura 69 - Tela de Alertas do SISTEMA DE GESTAO DA GERAGAO DE ENERGIA RENOVAVEL-
SIS2GER.
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Fonte: O Autor.

Tela de Gerenciamento de Logs

Além de pontos de seguranga relacionados a ataques externos, também
existem medidas para evitar ataques internos ou atividades danosas que podem
vir a ocorrer e, dentre estas, a principal forma de protecéo € a utilizacdo de logs
de auditoria em diversas rotas da aplicagdo, fazendo com que seja possivel
conhecer todos 0s usuarios que acessam 0 sistema, quando acessam e editam
as configuracdes de atributos realizadas na plataforma, medidores e usuarios.

A tela de Logs possui a responsabilidade de ser o ponto central das
informacdes de auditoria do software, de modo que € possivel saber todo o
histérico de mudancas no sistema, podendo, inclusive, filtrar por um usuério

especifico, conforme pode ser visto na Figura 70.



91

Figura 70 - Tela de Logs do SISTEMA DE GESTAO DA GERACAO DE ENERGIA RENOVAVEL—
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Fonte: O Autor.

Tela de Configuracdes

As configuracdes do sistema possuem como caracteristica a capacidade de
auxiliar o gestor no acompanhamento de indicadores econdmicos. Para que possa
ser possivel calcular os dados econdmicos, fez-se necessario implementar uma
tela para configurar os postos tarifarios do sistema, o que nada mais sao periodos
(ou janelas) em que o sistema ir4 levar em consideracdo as informacdes do

intervalo descrito para calcular os dados. A Figura 71 demonstra a tela descrita.
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Figura 71 - Tela de Configuracdes do SISTEMA DE GESTAO DA GERACAO DE ENERGIA
RENOVAVEL- SIS2GER.
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Fonte: O Autor.

Tela de Gerenciamento de Usuarios

Para que seja possivel considerar um usuario do sistema como Ativo, € preciso
concluir dois passos importantes além do cadastro, sendo: a confirmacédo do e-
mail cadastrado e o recebimento da confirmacdo de um usuario Administrador
ativo no sistema. O cumprimento de apenas um dos requisitos na plataforma nao
habilita o usuério a fazer login.

Uma vez que o usuario com perfil de administrador teve acesso a SIS2GER,
ele pode ver o menu de Usuarios da plataforma e filtrar os usuarios tanto por nome,
guanto por usuarios que estdo aguardando a aprovacdo. Além disto, também é
possivel bloquear e desbloguear o usuario, mudar o perfil de um usuario de
Administrador para Normal e o inverso. Esses pontos podem ser vistos na Figura
72.
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Figura 72 - Tela de Usuérios do SISTEMA DE GESTAO DA GERACAO DE ENERGIA RENOVAVEL-
SIS2GER.
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Fonte: O Autor.

4.2.3 Sistema de Gestdo do Sistema de Armazenamento de Energia
Elétrica — SISGAE2B

O SISGAE2B é responsavel por gerenciar os sistemas de armazenamento de
energia elétrica, de modo que seja possivel cadastrar e realizar o papel de gestao
com o acompanhando de grandezas e indicadores.

Tela de Home

Tendo como objetivo 0 monitoramento de sistemas de armazenamento, a tela
de Home do SISGAEZ2B foi desenvolvida com funcao de monitorar diariamente os
sistemas de armazenamento. Por meio da tela de Home € possivel verificar a
carga de energia fornecida por cada um dos sistemas de armazenamento ao longo
dia, onde tem-se a parte de Producéo de Energia (lado direito da tela). Também é
possivel verificar as demais caracteristicas individuais de um sistema de
armazenamento, onde tem-se o Status do Armazenamento (centro da tela). Caso
exista mais de um sistema de armazenamento sendo gerenciado pelo SISGAE2B

0 mapa descrito como Localizagdo exibira a geolocalizagdo de todos os
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dispositivos existente e o grafico de barras, chamado de Curva de Carga Média,
exibira o somatério de cada uma das cargas ao longo do dia. A Figura 73

representa a tela descrita.

Figura 73- Tela de Home SISTEMA DE GESTAO DO SISTEMA DE ARMAZENAMENTO DE
ENERGIA ELETRICA — SISGAE2B.

l SISTEMA DE GESTAO DO SISTEMA DE ARMAZENAMENTO DE ENERGIA ELETRICA (SISGAE28)

STATUS DO ARMAZENAMENTO PRODUGAO DE ENERGIA

s 20/03/2023

CARGA RESTANTE: oL v Energia Fornecida no dia:
o

88% 'VER DETALHES 0,00 kWh

Utima atualzagao 22102 14h45

INFORMACOES LocaLizacio [ L L L L
Tempo da Carga Restante

Horario Esperado de Descarga

Completa 9

Ultima Carga Completa

+48h

Uso desde a Ultima Carga 2)
+48h

() mapbos . o
Paténcia Ativa Alual
847,00 KW CURVA DE CARGA MEDIA

Energia Fornecida desde a Ultima

Energia ForecidanoDia; 0 = e e e e e s s esssssssssssee-—
0,00 KWh

Estado de Caiga

DESCONECTADO
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Fonte: O Autor.

A tela Home do SISGEE2B possui uma opc¢éo especifica para visualizar os
detalhes de sistema de armazenamento selecionado, devido a necessidade de
acompanhamento da carga restante e os ciclos de carga da bateria. Desse modo,
as informacdes de localizacao e curva de carga sdo removidas da tela e o sistema
passa a exibir os ultimos intervalos de cargas e de descargas do sistema. Também
€ possivel visualizar o histérico da porcentagem da bateria ponto a ponto,
possibilitando acompanhar os intervalos de carga e descarga. A Figura 74
representa essa tela.
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Figura 74- Tela de Detalhes de Home do SISTEMA DE GESTAO DO SISTEMA DE

ARMAZENAMENTO DE ENERGIA ELETRICA — SISGAE2B.

Menus

! SISTEMA DE GESTAO DO SISTEMA DE ARMAZENAMENTO DE ENERGIA ELETRICA (SISGAE2B)

DETALHES DO ARMAZENAMENTO

INFORMACOES

Tempo de Carga Restants
Horrio Esperado de Descarga
Completa

Uttima Carga Completa
+48h
Uso desde a Ulima Carga.
+48h

Poténcia Ativa Atual

Energia Fomecida no Dia
553,01 KWh

Estado de Carga:
DESCONECTADO

ESTADO DA CARGA:

88%

2200220230545

ULTIMAS RECARGAS

1% -77%

v 181032023 00010 - 180372023
00n00

79% - 71%

71% - 79%

<

uuuuu

72% - 71%
18/0322023 01h10 - 18032023
omso

76% - 72%

nnnnn

CAPACIDADE NOMINAL:

400V eEzmmme

HISTORICO DE CARGA
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Fonte: O Autor.

O software desenvolvido possui dois Menus principais: o Menu Lateral e o

Menu de Aplicagbes. O Menu lateral fica na parte esquerda do software,

possibilitando o acesso as telas do software, que s6 sera permitido, de acordo com

o nivel de permissao do usuario autenticado na plataforma, sendo elas:

Tela de Perfil: Usuario Normal;

Tela de Inicio: Usuério Normal,

Tela de Detalhes: Usuario Normal;

Tela de Grandezas Monitoradas: Usuario Normal;
Tela de Indicadores Elétricos: Usuario Normal,
Tela de Analise Financeira: Usuario Normal;

Tela de Dispositivos: Usuario Administrador;

Tela de Alertas: Usuario Administrador;

Tela de Sobre: Usuéario Normal;

Tela de Log: Usuario Administrador;

Tela de Configuracdes: Usuario Administrador;
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e Tela de Usuérios: Usuario Administrador;
Dado as telas apresentadas, o menu pode ser visto na Figura 75.

Figura 75 - Menu de ferramentas do SISTEMA DE GESTAO DO SISTEMA DE ARMAZENAMENTO
DE ENERGIA ELETRICA — SISGAE2B.

B GESTAO DO ARMAZENAMENTO DE ENERGIA ELETRICA

Grandezas Monitoradas
u Inidicadores Elétricos
Anlise Financeira

m Dispositivos

) ertas

@ Sobre
@

a Configuragdes
ﬂ Usuarios

Sair

Fonte: O Autor.

O Menu de Aplicagdes, se resume na possibilidade de transitar entre sistemas
de modo que cada opcdo de software possa ser habilitada ou desabilitada via

docker-compose. A Figura 76 representa o Menu de Aplicacdes descrito.
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Figura 76 - Menu de aplica¢des do SISTEMA DE GESTAO DO SISTEMA DE ARMAZENAMENTO
DE ENERGIA ELETRICA — SISGAE2B.

. GESTAO DO ARMAZENAMENTO DE ENERGIA ELETRICA

STATUS DO ARMAZENAMENTO PROD
VT
o 1410312023 e
CARGARESTANTE: plERosve L h Energia Fornecida no dia: SIMA GOER GSAE
0

Unima atualizagio: 22/02 14h45
INFORMACOES LOCALIZAGAO : mmmeam-=- @ @ @
Tompo de Carga Restante: GCEM GSAM B

Horério Esperado de Descarga

Complela 9 0 H % ((( 1)) Qﬁ
;\uma Carga Completa A

- SIAR FlanioT MGEESM
Uso desde a Ullima Carga Byener o
+48h 3

Poténcia Ativa Atual .
847,00 KW CURVA DE CARGA MEDIA

Energia Fornecida desde a Ulima
Carga

0,00 kWh

Energia Fornecida no Dia

0,00 kWh

Estado de Carga
DESCONECTADO
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Fonte: O Autor.

Tela de Grandezas

A tela de Grandezas Monitoradas do SISGAE2B é responsavel por exibir as
informacdes (em séries temporais) referentes as medidas pontuais salvas na
DOJOT. O software possui capacidade de visualizar as informacdes por diferentes
formas, integralizando os dados em grandezas por dia, més e ano.

Outra funcionalidade dessa tela é a possibilidade de mudar o tipo de gréfico,
podendo ser possivel exibir dados tanto no formato de linha, quanto no formato
em gréfico de barras. Além disto, € possivel utilizar ambos os eixos Y do gréfico
para selecionar diversas grandezas, desde que sejam de até 2 tipos diferentes.
Entdo o sistema consegue agrupar os dados para exibir e correlacionar o maior
numero de grandezas possivel, como pode ser visto na Figura 77.
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Figura 77 - Tela de Grandezas do SISTEMA DE GESTAO DO SISTEMA DE ARMAZENAMENTO DE
ENERGIA ELETRICA — SISGAE2B.

| SISTEMADE GESTAO DO SISTEMA DE ARMAZENAMENTO DE ENERGIA ELETRICA (SISGAE2B)

19/03/2023 - 20/03/2023

# | 2000 =)

Unidade

Salacane v

Grandeza Selecionadas: 0

:
FAREE)
;

122 GRANDEZAS SELECIONADAS

DISPOSITIVO 1_1 - Comente CC1 x
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Fonte: O Autor.

Ainda a respeito da tela de grandezas, € possivel verificar os gréaficos
disponiveis para o acompanhamento na Figura 78, em que os graficos de corrente
descritos como Corrente CC 1, Corrente CC 2 até Corrente CC 8, sdo 0s pontos
de conexdo das stringboxes do sistema de armazenamento, esses dados séo
salvos na DOJOT e o sistema carrega de forma automatica todas as stringboxes

existentes.
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Figura 78 - Tela de Grandezas disponiveis no SISTEMA DE GESTAO DO SISTEMA DE
ARMAZENAMENTO DE ENERGIA ELETRICA — SISGAE2B.

Selecionar Grandezas

@ Corrente CC1 Corrente CC2
Corrente CC3 Corrente CC4
Corrente CC5 Corrente CC6
Corrente CC7 Corrente CC8

ensac Poténcia CC

Fonte: O Autor.

Telade Indicadores

De forma anéloga a tela de grandezas, a tela de Indicadores Elétricos é capaz
de auxiliar o gestor com diferentes ferramentas de visualizacdo para fazer uma
analise mais assertiva. Entretanto, a tela de indicadores se diferencia por exibir
informacdes de indicadores de energia elétrica calculados com base nas
grandezas. A Figura 79 representa a tela exposta.
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Figura 79 - Tela de indicadores do SISTEMA DE GESTAO DO SISTEMA DE ARMAZENAMENTO DE
ENERGIA ELETRICA — SISGAE2B.

l SISTEMA DE GESTAO DO SISTEMA DE ARMAZENAMENTO DE ENERGIA ELETRICA (SISGAE2B)

01/02/2023 - 20/03/2023 =

= a102i2023 B | 2wovza (]
140 Tipo de Gréfico
Grfco de Bama v

Intsqrakzagio

100 Selecone b
Indicadores Selecionados: 0
.
80
GRANDEZAS SELECIONADAS

60 DISPOSITIVO 1_1 - Energla Consumida Mensal x
40

.

20

o

@ Energia Consumida Mensal @ Energia Fornecida Mensal

Admensiona
B

E
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Fonte: O Autor.

A Figura 80 representa os gréaficos que estao disponiveis:

Figura 80 - Tela de Indicadores do SISTEMA DE GESTAO DO SISTEMA DE ARMAZENAMENTO DE
ENERGIA ELETRICA — SISGAE2B.

Selecionar Grandezas

Desvio De Tensao Mensal
Economia Mensal

@ Energia Consumida Mensal

@ Energia Fomecida Mensal
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Fonte: O Autor.

Tela de Analise Financeira

Com o objetivo de facilitar a visualizacédo de dados financeiros, esse indicador
foi separado dos demais indicadores e foram calculados dados especificos
voltados para andlise financeira de um determinado periodo, como pode ser visto

na Figura 81 abaixo.

Figura 81 - Tela de Andlise Financeira do SISTEMA DE GESTAO DO SISTEMA DE
ARMAZENAMENTO DE ENERGIA ELETRICA — SISGAE2B.

i SISTEMA DE GESTAO DO SISTEMA DE ARMAZENAMENTO DE ENERGIA ELETRICA (SISGAE2B)

01/02/2023 - 20/03/2023

B = =] [}
0

.

0 — >

DISPOSITIVO 1_1 - ECONOMIA MENSAL x

ECONOMIA

R$ 39,02

@ DISPOSITIVO 1.1 - Economia Mensal
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Fonte: O Autor.

Tela de Gerenciamento de Dispositivos

E responsavel por realizar o gerenciamento dos sistemas de armazenamento
no SISGAEZ2B, possibilitando visualizar, inserir, atualizar e até excluir sistemas os
de armazenamento de energia. A Figura 82 demonstra a tela de visualizagéo dos
sistemas de armazenamento de energia no lado esquerdo e a direita da tela a

opc¢ao de criar um novo sistema de armazenamento.
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Figura 82 - Tela de Dispositivos com a op¢ao de visualizar e criar dispositivos no SISTEMA DE
GESTAO DO SISTEMA DE ARMAZENAMENTO DE ENERGIA ELETRICA — SISGAE2B.

!' SISTEMA DE GESTAO DO SISTEMA DE ARMAZENAMENTO DE ENERGIA ELETRICA (SISGAE2B)

DISPOSITIVO 1_1
v - a

91190146 102

cEoanan
:
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Fonte: O Autor.

Ainda no processo de gerenciamento dos sistemas de Armazenamento, ao
clicar no icone de lapis em um dispositivo no SISGAE2B, é possivel editar o
dispositivo, bem como ver o seu estado atual de tenséao ou corrente. Isso se torna
atil quando é identificado que um sistema esta inoperante e € preciso ver 0 seu
ultimo ponto de medicdo, sem que seja necessario voltar para a tela de grandezas,
conforme pode ser visto na Figura 83.



103

Figura 83- Tela de Dispositivos na op¢ao de editar um dispositivo SISTEMA DE GESTAO DO
SISTEMA DE ARMAZENAMENTO DE ENERGIA ELETRICA — SISGAE2B.

cecaanon|ll|

l SISTEMA DE GESTAO DO SISTEMA DE ARMAZENAMENTO DE ENERGIA ELETRICA (SISGAE2B)

DISPOSITIVOS DISPOSITIVO
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9 odelo

TR 4000
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= -1 466580
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Langiude
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S ATUALIZAR

Quarta, 22/02/2023 12h05
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CEAMAZON

Enderego 1P

52bc2519-200a-359e-b2da-a383f900009f
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400

o —
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Fonte: O Autor.

Tela de Gerenciamento de Alertas

No contexto do gerenciamento dos dispositivos de armazenamento, tem-se que

na tela de Alertas o SISG2B pode ser configurado como ferramenta para a criacao

de um conjunto de alertas, de modo que cada usuario pode ser responsavel por

acompanhar determinados sistemas de armazenamento com 0s seguintes alertas

Transgressao de Tensédo Persistente;

Transgressao nos Indicadores de Energia Elétrica.

Nivel de tensdo abaixo de: 100%, 80%, 60%, 40%, 20%.

disponiveis:
e Perda de comunicagéo;
e Desconexao;
[ ]
e Sobrecarga;
[ ]
e Descarregada.
e Descarregando.
e Carregado.
[ ]
e Qutros erros.
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Estes alertas podem ser vistos na Figura 84.

Figura 84 - Tela de Alertas e Notificacdes do SISTEMA DE GESTAO DO SISTEMA DE
ARMAZENAMENTO DE ENERGIA ELETRICA — SISGAE2B.

— . SISTEMA DE GESTAO DO SISTEMA DE ARMAZENAMENTO DE ENERGIA ELETRICA (SISGAE2B)
(2] NOTIFICAGOES ALERTAS
n SOBRECARGA
Unidads: DISPOSITIVO 1_1 SISTEMA DE ARMAZENAMENTO
Grandaza: DRC 1
Data: 28/11/2022 00-00 DISPOSITIVO A, _
n Valor 5104 Perda de Comunicaco
@D Desconexio
BATERIA CARREGADA Transgressio de Tenséo Persistente
Unidade DISPOSITIVO 1_1 Sobrecarga
m Data: 031092022 00 00 Transgressao nos Indicadores de Energia Elétrica
a Descarregada
. Carreganda
NIVEL DE GARGAABAIXO DE 40% Carregada
Unidade DISPOSITIVO 1_1 @D Nivel de Carga Abaixo de
Detac 271052022 00-00 20% () 40% [ 60% @@ 80% [ 100%
Outros Erros
NIVEL DE GARGA ABAIXO DE 20% Receber Notificagdes por E-mail

Unidade: DISPOSITIVO 1_1
Data: 171062022 00.00

CARREGANDO
Unidads: DISPOSITIVO 1_1
Data: 02062022 0000
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Fonte: O Autor.

Tela de Gerenciamento de Logs

A tela de logs do sistema surge como uma forma de manter a confiabilidade e
a auditoria do que esta sendo realizado dentro do sistema, de modo que seja
possivel resolver problemas indesejados no que tangem as configuracbes na
plataforma, bloqueio de usuarios que ndo possuem mais vinculo ou necessidade
de acesso na plataforma, bem como se resguardar contra qualquer a¢éo indevida.
Essas informacg0des ficam persistidas e podem ser acessadas a qualquer momento,

conforme apresentado na Figura 85.



105

Figura 85 - Tela de Logs do SISTEMA DE GESTAO DO SISTEMA DE ARMAZENAMENTO DE
ENERGIA ELETRICA — SISGAEZ2B.

B SISTEMADE GESTAO DO SISTEMA DE ARMAZENAMENTO DE ENERGIA ELETRICA (SISGAE2B)

LOGS DO SISTEMA USUARIOS

eidio Carvalha

LOGIN REALIZADO ha 9 horas IzidiocarvalhoB3@gmail com ]
CPF: 000.000.000-10

cecann

* Usudno: Izidio Carvalho Priscila Lobato
« Data 19/03/2023 2144:59 elen lobatogitec ufpa br 5]
CPF.000.000 00012
LOGIN REALIZADO ha 5 dias Radigo Munz
rodrigosivamuniz@gmed com =
CPF: 000,000 000-11
LOGIN REALIZADO ha 6 dias
Test Lastname
. test lastnamegitec ufpa br =
LOGIN REALIZADO hd 1 semana .,
LOGIN REALIZADO hé 1 semana
LOGIN REALIZADO h 1 semana
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Fonte: O Autor.

Da mesma forma como € possivel visualizar as informacfes gerais dos logs da
plataforma, também € possivel acessar logs para um usuério em especifico, como

pode ser visto na Figura 86.

Figura 86- Tela de Logs exibindo logs por um usuério no SISTEMA DE GESTAO DO SISTEMA DE
ARMAZENAMENTO DE ENERGIA ELETRICA — SISGAE2B.

. SISTEMADE GESTAO DO SISTEMA DE ARMAZENAMENTO DE ENERGIA ELETRICA (SISGAE2B)

LOGS DO SISTEMA USUARIOS

LOGIN REALIZADO ha 10 horas

* Usudno: Izidio Carvalho
+ Dala 19/03/2023 21.44.59

Priscila Lobato
‘elen lobato@itec ulpa be =
CPF: 000 000.000-12

LOGIN REALIZADO hé 5 dias Rodiga Munkz
rocrigosivammnizGgeralcom
LOGIN REALIZADO hd 6 dias CPF. 000 000.000-11
Test Lastname.

LOGIN REALIZADO ha 1 semana test lastname@itec ufpa br )
CPF: 000.000.000-13

ceoeannl |

LOGIN REALIZADO ha 1 semana

LOGIN REALIZADO hé 1 semana

oo
—
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Fonte: O Autor.

Tela de Configuracdes

A tela de configuracfes do sistema permite gerenciar os dados referentes aos
postos tarifarios, para que sejam realizados os calculos financeiros do software,
de modo que é possivel definir um conjunto de postos para os intervalos de
interesse que poderéo ser utilizados como indicadores (Figura 87).

Figura 87 - Tela de Configuracdes do SISTEMA DE GESTAO DO SISTEMA DE ARMAZENAMENTO
DE ENERGIA ELETRICA — SISGAE2B.

I SISTEMADE GESTAO DO SISTEMA DE ARMAZENAMENTO DE ENERGIA ELETRICA (SISGAE2B)

CONFIGURAGOES

POSTOS TARIFARIOS
Posto

Histdrico
$ 01/01/2020 - 31/07/2020
$ 01/01/2020 - 31/07/2020

Demanda Fora Panta (kW)

0 da Demanda Ponta (RSKW) Prage $ 0110812020 - 31/12/2020
200 $ 0110812020 - 31/12/2020
Prega do Consuma Panta (RSAW) $ 011012021 - 3110772021

2 $ 0110172021 - 3110772021
Prefa do Contumo Fora Porta (REHAH) $ 01/08/2021 - 31/12/2021

ceceaon|ll|

e 82 88 8 8 0 G

200

$ 01/08/2021 - 31/12/2021

20032023 # 2003202 o)

Alualmente Vigente
Valor Padréo

+ SALVAR
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Fonte: O Autor.

Tela de Gerenciamento de Usuarios

Por meio da tela de gerenciamento de usuarios é possivel filtrar os usuarios do
sistema, verificar o status do seu e-mail, habilitar e desabilitar usuarios, modificar
o perfil de um usuéario entre usuario Administrador e usuario Normal. Esses
detalhes ocorrem por meio do clique nos respectivos icones ao lado dos dados do
usuario, como pode ser visto na Figura 88.
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Figura 88 - Tela de usuarios do SISTEMA DE GESTAO DO SISTEMA DE ARMAZENAMENTO DE
ENERGIA ELETRICA — SISGAE2B.

i SISTEMA DE GESTAO DO SISTEMA DE ARMAZENAMENTO DE ENERGIA ELETRICA (SISGAE28B)

USUARIOS

Pasquisar por Usudrio

Apenas usudrios aguardando aprovagio - mai

cecaaoon|l
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Fonte: O Autor.

4.3 Conclusao

No decorrer do capitulo foram apresentados os pontos a respeito dos
resultados obtidos por meio da implementacdo dos softwares de gerenciamento
da geracdo e de armazenamento de energia, de modo a ser possivel englobar os
pontos de analise da qualidade de energia elétrica por meio de grandezas e
indicadores existentes em ambos os softwares.

Os softwares foram desenvolvidos contendo um moédulo de cadastro e
autenticacao de usuarios e uma tela inicial voltada para o entendimento geral dos
sistemas analisados, visando o acompanhamento de dados de producdo de
energia para os sistemas fotovoltaicos e do ciclo de carga e descarga para 0s
sistemas de armazenamento de energia elétrica; também ficou disposto no
presente capitulo as telas referentes aos graficos de grandezas e indicadores
elétricos que foram implementados, estes possuem a finalidade de auxiliar a
gestao na tomada de decisdo; mediante as telas de monitoramento, alertas e logs
gue foram desenvolvidas é possivel ter o acompanhamento do funcionamento dos

softwares; e dado as telas de gerenciamento de medidores, configuracdes e
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gerenciamento de usuarios, € possivel efetuar os principais gerenciamentos para

configurar o software.
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CAPITULO 5: CONCLUSAO

Este capitulo € organizado em duas secdes, em que na se¢ao 5.1 estdo
descritas as consideracdes finais a respeito do trabalho desenvolvido, tendo como
base os objetivos gerais e especificos definidos para o trabalho em questédo. Ja
na secado 5.2 sdo apresentadas opcdes de trabalhos futuros, visando a

continuidade deste trabalho.

5.1. Considerac0es finais

A base do trabalho se dé& pela crescente utilizacdo de sistemas de geracao de
energia renovavel no Brasil e no mundo, em especial a geracdo fotovoltaica,
decorrente do aumento do consumo e da necessidade de diminuigdo do uso de
energia proveniente de fontes ndo renovaveis. Devido a intermiténcia durante a
geracdo de sistemas fotovoltaicos, vem sendo discutido a utilizacdo de sistemas
de armazenamento, principalmente baterias, capazes de suprir a demanda de
energia.

Nesse contexto surge o trabalho em questéo, visando desenvolver softwares
capazes de melhorar o processo de gestdo de sistemas geradores de energia
renovavel por meio do monitoramento de grandezas e de indicadores elétricos
provenientes destes sistemas. Para este trabalho, buscou-se a implementacéo de
dois sistemas, um voltado apara o gerenciamento de sistemas de geragcédo de
energia fotovoltaica e outro para o gerenciamento de sistemas de armazenamento
de energia elétrica, de modo em que ambos os softwares possam ser instalados,
configurados e gerenciados de forma individual.

O trabalho em questdo visou ter como base um conjunto de tecnologias
voltadas para uma implementacdo segura e robusta de um software, que garanta
um bom funcionamento dos sistemas criados, bem como a interagdo com o gestor
gue ira utilizar as ferramentas de andlises gréficas, permitindo que seja possivel
uma gama de graficos para analises de qualidade de energia e controle financeira.

Sendo assim, por meio dos resultados evidenciados e tendo como base o
objetivo geral, é visto que foi possivel realizar a implementacdo dos sistemas
desenvolvidos nos servidores da UFPA, com os softwares necesséarios para

atender as atuais necessidades de acompanhamento e de gerenciamento de
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sistemas de geracao de energia elétrica e sistemas de armazenamento de energia
elétrica.

Dentre o0s objetivos especificos para este trabalho, foi realizado o
desenvolvimento e implementacdo de softwares voltados para o gerenciamento
de sistemas, sendo estes o Sistema de Gestado da Geracao de Energia Renovavel
(SIS2GER) e o Sistema de Gestdo do Sistema de Armazenamento de Energia
Elétrica (SISGAE2B), de modo que ambos os softwares possuem sistemas de
configuracbes voltadas para um conjunto de especificidades de forma
independente entre si, podendo configurar cada sistema de forma independente.

Dentre as opcbes de gerenciamento existente nos softwares € possivel
destacar: o gerenciamento de usuarios, o qual permite que softwares possam ter
a existéncia de usuérios com niveis de permisséo diferentes para cada software;
tem-se também o gerenciamento de alertas, capaz de enviar alertas especificos
com base em um usuario especificado, nos sistemas selecionados para o
acompanhamento e nas opg¢des configuradas para cada sistema; bem como a
coleta de logs, os quais sao voltados para auditoria as a¢cdes que ocorrem dentro
dos softwares, visando uma maior seguranca para os gestores e garantindo que
seja possivel desfazer qualquer acao realizada no sistema.

No que tange ao acompanhamento grandezas elétrica, o sistema € capaz de
exibir os dados de telemetria, estes dados sao referentes aos dispositivos salvos
no middleware DOJOT em intervalos de 10 min de acordo com o PRODIST,
também é possivel constatar a utilizacdo de dois eixos para a visualizacdo dos
graficos implementando, melhorando a visualiza¢do no sistema.

Em relacdo aos indicadores elétricos, verificou-se a possibilidade de
visualizacao utilizando graficos para anéalises dos dados que sdo armazenados na
DOJOT de forma mensal ou anuais sem limite de intervalo de busca, o que auxilia
o trabalho da gestdo por meio do acompanhamento dos dados indicadores do
sistema em diversos periodos.

Desta forma, o trabalho apresentado € capaz de fornecer as ferramentas
necessarias para o monitoramento e facilitar a tomada de deciséo por parte de
gestores através de diversos indicadores de qualidade de energia elétrica e a

vasta possibilidade de visualizacéo.
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Tem-se também que o desenvolvimento dos sistemas apresentados neste

trabalho permite que seja expandida a gama de ferramentas presentes no projeto

SIMA (Sistema Integrado de Mobilidade Elétrica Multimodal), ao qual este trabalho

possui vinculo, sendo possivel acrescentar a estrutura do projeto novas opc¢oes

de andlise para a construcdo de uma cidade inteligente em que os diversos

sistemas e dispositivos estdo conectados e possuem uma massiva coleta de

dados de telemetria para que seja possivel 0 acompanhamento em tempo real.

5.2. Trabalhos Futuros

Como trabalhos futuros, tem-se a necessidade de um mundo cada vez mais

conectado e com mais ferramentas de analises, além da utilizacdo de novas

tecnologias voltadas para a melhoria de sistemas, por conta disso tem-se alguns

pontos levantados como melhorias:

Tem-se a importancia da existéncia agregar informacdes principais de
outros softwares desenvolvidos em um unico local, de modo que este
software possa se comportar como um hub de softwares e ser capaz de
concentrar uma visdo geral de todos os sistemas desenvolvidos,
enquanto os sistemas em si possam ser mais especializados nos seus
respectivos softwares.

A comunicacdo entre softwares € algo cada vez mais comum em um
ambiente conectado e construido com base em micros servicos, para tal,
guanto melhor a comunicagéo e menor o tempo para acesso em outros
sistemas, mais rapido os softwares irdo processar os dados, para tal, &
importante comecar o processo de validacdo do uso de gRPC (Google
Remote Procedure Call).

Uma vez que existam diversa grandezas e indicadores em uma base de
dados, um ponto de melhoria futura se da pela criacdo de relatorios de
gualidade de forma automética e enviada via e-mail para que os gestores
possam acompanhar o andamento mensal da plataforma.

Dentro da rotina de desenvolvimento dos softwares do projeto, tem-se a
criagdo de novas rotinas automaticas, como o CI/CD (Continuous
Integration / Continuous Deployment) que sao capazes de melhorar os

tempos de entrega de sistemas para o ambiente final.
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e No que tange ao desenvolvimento, tem-se a necessidade de
implementacdo de testes unitarios e testes de integracdo que possam
ser utilizados quando existe uma gama de projetos sendo desenvolvidas
em paralelo, com isso evitando que problemas possam acontecer em
uma fase final de desenvolvimento.

5.3. Producoes

e Registro de Softwares
Dentro do trabalho exposto, foram realizados dois registros de software

pelo Instituto Nacional da Propriedade Industrial (INPI) de softwares de

aplicacdes, um para cada Software desenvolvido dentro do projeto:

1. TOSTES, Emilia; BEZERRA, Ubiratan; MUNIZ, Jodo; CARVALHO,
Izidio; LOBATO, Elen; ALBUQUERQUE, Bruno; PAIXAO, Ulisses:
MORAES, Jean. Sistema de Gestdo de Geracdo de Energia Elétrica
Fotovoltaica. Titular: Norte Energia S.A; Universidade Federal do Parg;
BYD Energy do Brasil LTDA; ABB Eletrificacdo LTDA. Procurador: José
Carlos Vaz e Dias. BR no BR512021003140-7. Pedido: 20 dez. 2021.

2. TOSTES, Emilia; BEZERRA, Ubiratan; MUNIZ, Jodo; CARVALHO,
Izidio; LOBATO, Elen; ANDRADE, Vinicius; DUARTE, Ana; LIMA,
Athila; MORAES, Wuanda. Sistema de Gestdo de Armazenamento de
Energia Elétrica em Banco de Baterias. Titular: Norte Energia S.A;
Universidade Federal do Par4; BYD Energy do Brasil LTDA; ABB
Eletrificacdo LTDA. Procurador: José Carlos Vaz e Dias. BR no
BR512021003139-3. Pedido: 20 dez. 2021.
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