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Resumo

A pesquisa apresentada nesta dissertacao descreve a elaboracao de um protocolo
de roteamento para aplicagoes de Redes de Sensores Sem Fio (RSSF) em cidade inteli-
gentes com forte restricao de energia e alta densidade de nodos. Através do estudo dos
principais objetivos da comunicacao de dados e do levantamento do estado-da-arte sobre
os protocolos de roteamento e tecnologias para RSSF, a proposta contempla requisitos
como: vazao de dados, confiabilidade de entrega e eficiéncia energética. A pesquisa apre-
senta em detalhes o protocolo AODV (Ad hoc On Demand Distance Vector), bem como
sua relevancia no contexto de RSSF devido a sua popularidade entre as plataformas de dis-
positivos comercializados. Além disso, sao apresentados protocolos derivados do AODV,
e a auséncia de uma proposta robusta capaz de contemplar os requisitos levantados. O
protocolo REL (Routing by Energy and Link Quality) é o resultado da pesquisa levan-
tada e a proposta de solucao para roteamento plano sob demanda baseado em eficiéncia
energética e qualidade de enlace para prover um roteamento escalavel, capaz de realizar
balanceamento de carga e prolongar o tempo de vida da rede. O protocolo REL foi avali-
ado através de simulacao e tesbed, a fim de garantir validagao da proposta em ambiente
real de escala reduzida e simulado de alta densidade. Os resultados mostraram que o
protocolo REL apresenta consideravel melhoria de entrega de dados através da escolha de
enlaces confidaveis de transmissao e menos suscetiveis a erro, além de moderado consumo
de energia capaz de prolongar o tempo de vida da rede, evitando a saturagao prematura
de nodos.



Abstract

Abstract of Dissertation presented to UFPA as a partial fulfillment of the requirements
for the degree of Master in Applied Computing.

Multilayer Routing Based On Energy
Efficiency and Link Quality for Wireless
Sensor Networks

Advisor: Dr. Eduardo Coelho Cerqueira
Key words: Sensors Networks; Routing; Energy Efficiency; Link Quality.

This Thesis describes the development of a new routing protocol for Wireless
Sensor Networks (WSN) for energy restriction and scenarios with high density of nodes.
Through the study of the main goals of data communication and the state of the art on the
routing protocols and technologies for WSN, this proposal has the following requirements
throughput, reliability on data delivery and energy-efficiency. The study presents in detail
the AODV (Ad hoc On Demand Distance Vector) protocol and its relevance in the context
of WSN, due to the fact of its popularity among the devices. Additionally, it is presented
the proposed extensions for AODV and their main drawbacks to provide the required
goals. The REL (Routing by Link Energy and Quality) protocol is the result of this
research and the proposed solution for on-demand routing protocol for plan architecture
based on eneregy-efficiency and link quality, in order to provide scalability, load balancing
and prolong the network lifetime. The REL protocol was evaluated by using simulation
and tesbed experiments in order to show its impact and benefits in real and simulated
scenarios. The results presents that REL increases the data delivery rate due to the use
of reliable links with less probability of error. Additionally, it uses energy issues to select
routes, which avoid the fast saturation of nodes and increase the network lifetime.



Sumario

1 IntroduGao ....coviii i i i i i it e e p-2
1.1 Redes de Sensores Sem Fio ......... . ... . . . p.2
1.1.1 Conceitos Basicos e Desafios. . ......... ... p-3
1.1.1.1  Eficiéncia Energética ........... .. i p-3
1.1.1.2  Redes de Multiplos Saltos . ........ .. .. . . p.4
1.1.1.3  Roteamento .. ... ... ... . p-4
1.1.1.4  Multicamada .. ... .. . p-6
1.1.1.5  Multiplos Caminhos .. ... ... . . p.6
1.2 ODbJetivos . . ot p.6
1.3 Estrutura e organizagao ... ... .. .. ... p.-7
2 Tecnologias Relacionadas . ...........ciiiiiiiiiiiiiiiiinnen.. p.8
2.1 Familia ITEEE 802 .. ... . p.8
2.2 Padrao IEEE 802.15.4 . .. ... o p-9
2.2.1 Camada Fisica ........... .. . p-9
2.2.1.1  Link Quality Indicator .. ... ... ... .. .. . . . . p.11
2.2.2 Camada MAC (Medium Access Control) ............ ... ..., p. 11
2.3 Padroes de ComuniCagao . .............ouiuiuiriinin p. 12
2.3.1  ZigBee ... p.12

2.3.2 WirelessHART .. .. p.13



2.3.3  Sun Microsystems .. ..... ...t p.14

2.4 MoOteS . .ot p-15
241 ZigBee - XBee. .. ..o p-15
2.4.2 MEMSIC . . p-15
2.4.3 SunSPOT ... p. 16
2.4.4 Visao Geral .. ... . p. 17
245 Conclusao .. ... p. 17
3 Trabalhos Relacionados...........ooiiiiiiiiiiiiiiiiininnnnnenn. p-19
3.1 Protocolo AODV ... p-19
3.1.1 Visao Geral . ..o p.19
3.1.2 Formato de Mensagens . .............. i p-21
3.1.2.1  Route Request (RREQ) ... ... p.21
3.1.2.2 Route Reply (RREP) ... ... p.22
3.1.2.3 Route Error (RERR) .. ... . p.23
3.1.2.4  Route Reply Ack . ... . p.24
3.2 Processo de Descoberta de Rotas .......... ... ... . ... ... . ... .. ... p. 24
3.2.0.5 Geracao de RREQ . ... ... . p.24
3.2.0.6 Geracaode RREP ... ... . p. 25
3.2.0.7 Controle de Erro e Mensagens RERR . ......... .. ... ... ... ... .. p- 26
3.2. 1 ConcluSAO . ..ot p. 27
3.3 Protocolo LABILE. . ... . p. 27
3.3.1 Limiares e Analisador Léxico ......... ... .. .. i p. 28
3.3.2  Conclusan .. ... .o p. 28
3.4 Protocolo GAODV ... . . . p. 29
341 Conclusao .. ... p.31
3.5 Energy-Efficient Unicast Routing Protocol ......... .. .. ... ... ....... p.31
3.5. 1 Conclusan .. ....o i p. 32
3.6 Conclusao . ... p-33

4 Roteamento Multicamada Baseado em Energia e Qualidade de En-



........................................................

4.1 Aplicabilidade e Definicao ........... .. .. ...

4.2 Modo de Compatibilidade ......... ... . . .. . . .

4.2.1 Requisicao de Rotas. ....... .

4.2.1.1  Métrica WeakLinks. . . ... ..o

4.2.2 Resposta e Selecao de Rotas. . ...... ... ... . .

4.2.2.1 Mensagem RREP e o Processo de Selecao de Rotas . .................

4.2.3 Mensagem de Controle RADV . ... .. ... ... . . .. . . . . ..

4.3 Modo Otimizado . .. ...

4.3.1 Diferengas e Melhorias. .. ........ ... .

4.3.2 Roteamento Multipath e Tabela de Rotas ............................

5 Resultados de Testbed e Simulacoes ................civiiiii.

5.1 Testbed

5.2 SIMulagao ... ..o

5.3 ConcClUSAO . .. oo

I O0 ) s Vol L5 1 T0 Y=< P

6.1 Perspectivas de Trabalhos Futuros .......... .. ... ... .. ... ... ... ......

6.1.1 Publicagoes e Disseminacao de informagao ...........................

Referéncias

.........................................................

p. 34
p.-34
p-35
p-35
p.35
p.37
p. 37
p- 38
p. 39
p-39
p-41

p-43
p-43
p.48
p-ol

p- 55
p- 56
p- 56

p. 57



Figura 1

Figura 2

Figura 3

Figura 4

Figura 5

Figura 6

Figura 7

Figura 8

Figura 9

Figura 10

Figura 11

Lista de Figuras

Canais e faixas de frequéncia do padrao IEEE 802.154[1] ............. 10
Modos de operagao da camada MAC [1] ....... ..., 11
Estrutura do superframe utilizado no modo beacon-enable [2] ......... 12
Estrutura da pilha de protocolos segundo o padrao ZigBee [3] ......... 13
Pilha de protocolos da arquietura Sun Microsystems [4] ............... 14
Mote XBee fabricado pela empresa Digi International ................. 15

Mote MicaZ, TelosB e IRIS, respectivamente, fabricados pela empresa

MEM SIC 16
Mote SunSPOT fabricado pela empresa Sun Microsystems [4] ......... 17
Mensagem de requisigao de rota (RREQ) do protocolo AODV  ........ 21
Mensagem de resposta de rota (RREP) do protocolo AODV  .......... 22

Mensagem de notificacao de erro (RERR) do protocolo AODV ........ 23



Figura 12

Figura 13

Figura 14

Figura 15

Figura 16

Figura 17

Figura 18

Figura 19

Figura 20

Figura 21

Figura 22

Figura 23

Figura 24

Figura 25

Figura 26

Figura 27

Mensagem de confirmagao de recebimento do RREP (RREP-ACK) 24
Processamento das mensagens RREQ(a) e RREP(b), respectivamente 29
Analisador 1éxico para escolha de rotas ................. ... ... ...... 30
Periodos antes(a) e depois(b) do processo de definigdo de G, ......... 30
Processamento de mensagens RREQ segundo G-AODV  ............... 31
Mensagem de controle RREQ do protocolo REL ...................... 36
Processo de classificacao dos enlaces da rota segundo a métrica Wea-

KLAnKS 36
Mensagem de controle RREP do protocolo REL ...................... 37
Processo de selecao de rotas ... 38
Mensagem de controle RADV do protocolo REL ...................... 39
Mensagem RREQ segundo o protocolo REL otimizado ................ 40
Mensagem RREP segundo o protocolo REL otimizado ................ 41
Processamento da mensagem RADV .. ... ... ... ... ... 41
Experimento de LQI,; obtidos a partir de testbed utilizando o rédio

CO2420 o 44
Topologia e disposicao dos nodos no experimento de testbed .......... 45
Energia residual durante o primeiro experimento utilizando os protocolos

AODV e REL ..o 46



Figura 28

Figura 29

Figura 30

Figura 31

Figura 32

Figura 33

Resultados de entrega de pacotes durante o primeiro experimento ..... 46

Energia residual durante o segundo experimento utilizando os protocolos
AODV e REL .. 47

Resultados de entrega de pacotes durante o segundo experimento ..... A7

Variacao do limiar de nimero de saltos HCdiff,, para o cendrio de

az_allow
100 NOAOS ot 49
Resultado de pacotes entregues para os cendarios simulados ............ 53
Tempo de vida da rede obtidos através de simulagao .................. 54



Tabela 1

Tabela 2

Tabela 3

Tabela 4

Lista de Tabelas

Caracteristicas dos principais motes comercializados .................. 17
Requisitos contemplados pelas propostas de trabalhos relacionados ... 33
Parametros de simulacao ....... ... ... .. 48

Resultados de laténcia obtidos através de simulagao .................. 51



CAPITULO 1

Introducao

1.1 Redes de Sensores Sem Fio

As Redes de sensores sem fio (RSSF) sdo uma categoria de elementos computa-
cionais formada por dispositivos de baixo custo, capazes de realizar o sensoriamento do
ambiente ao qual estao inseridos[5][6][7]. Representam uma categoria promissora de tecno-
logia capaz de gerar um significativo impacto no cotidiano dos seus usuérios por ser uma
ferramenta fundamental da computacao ubiqua e pervasiva[8|[9]. Inumeras aplicagoes
hoje vistas como ficcao cientifica, serao possiveis devido aos resultados de quase uma
década de pesquisas nesse tipo de rede[10][11].

As RSSF sao redes centradas em dados e fortemente acopladas ao ambiente e a
aplicagao que compoem, isto é, caracteristicas como trafego e hardware dos nodos sao
definidas conforme a necessidade da aplicacao e exigéncias do ambiente. Seus nodos sao
consideravelmente diferentes dos nodos de uma rede convencional, sao sistemas embar-
cados minimalistas, de baixa poténcia de transmissao e com reserva limitada de energia
fornecida através de baterias[12].

Os nodos sao divididos em quatro partes basicas definidas a seguir: (i) a camada
de comunicagao onde se encontra o radio transceptor responsavel pela comunicagao sem
fio, (i) camada de sensoriamento onde os sensores sao alocados para medigao das gran-
dezas fisicas observadas, principal fun¢ao dos nodos, (iii) a camada de processamento,
responsavel por realizar o processamento de sinais e controle total da aplicacao através
do firmware ou sistema operacional utilizado e a (iv) camada de energia ou alimentagao,
onde estao alocadas as fontes de alimentacao como pilhas, baterias e células fotovoltaicas.

Os nodos sao dispostos em uma &area de atuagao onde realizam atividades de
monitoramento do ambiente através de sensores de temperatura, umidade, pressao, lu-
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minosidade, CO2, presenga, corrente, tensao, entre outros[13][14]. Os dados sao coleta-
dos e preparados para o envio até o destino, que pode ser qualquer nodo da rede. En-
tretanto existem trés padroes de comunicacao: (i)MultiPonto-Ponto(MP2P), (ii)Ponto-
MultiPonto(P2MP) e (iii)Ponto-a-Ponto(P2P)[10]. Em grande parte das aplicagoes, os
dados sao direcionados a uma categoria especial de nodo denominado sorvedouro ou
estacdo-base (basestation). Esse nodo representa o gateway entre a RSSF e os usudrios,
outras tecnologias de acesso e a Internet[9][15][16].

Existem intiimeras aplicagoes e cendrios propicios a utilizacao de RSSF. Destacam-
se as aplicagoes: militares, monitoramento ambiental, health-care e de smart-cities ou
cidades-inteligentes[17] [18][19]]20][21][22][23][24][25]. Naturalmente, cada cendrio impoe
restricoes e objetivos especificos, onde as caracteristicas da aplicagao sao de fundamental
relevancia. Através do planejamento da aplicacao e do conhecimento prévio do ambi-
ente, é possivel configurar parametros de funcionamento da rede como: vazao, fungao de
agregacao de dados, tipos de sensores, topologia e roteamento. Esse conhecimento prévio
¢ importante e bastante explorado na proposta apresentada nesta dissertacao, a fim de
otimizar o tempo de vida da rede e a taxa de entrega de dados.

O roteamento é um dos principais focos de pesquisa para economia de energia
na comunicacao de dados em cenarios de RSSF. Devido a variedade de aplicacoes deste
tipo de rede, inimeras propostas de protocolos, algortimos de selecao de rotas, métricas
de avaliacao, arquiteturas, entre outras tecnologias, sao desenvolvidas como tentativa de
prolongar o tempo de vida da rede sem penalizar a comunicagao.

1.1.1 Conceitos Basicos e Desafios

1.1.1.1 Eficiéncia Energética

A maioria dos nodos disponiveis no mercado sao alimentados através de pilhas
AA ou baterias internas equivalentes. Devido a essa limitada fonte de energia, o tempo
de vida da rede é um dos fatores mais criticos e representa um grande desafio aos pes-
quisadores de RSSF[6][11][12][26]. O radio transceptor utilizado na comunicacao sem fio
é responsavel pela maior parte da energia total consumida por um nodo, portanto, o uso
adequado desse dispositivo, além de protocolos energeticamente eficientes sao altamente
recomendados[14]. Muitas técnicas foram desenvolvidas para amenizar esse problema,
onde o desligamento do radio, a reducao do nimero de mensagens e a selecao de ro-
tas com maior energia residual sao algumas das alternativas criadas para contornar o
problema.

Propostas para otimizacao do consumo de energia podem compreender basica-
mente os seguintes tépicos[12][5]:

e Disposicao dos nodos: em RSSF as topologias sao uma caracteristica de alto
dinamismo, a implantagao deterministica ou randomica dos nodos afeta diretamente
outras caracteristicas da rede como: mobilidade, poténcia do radio, roteamento, area
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de atuacao e mapa de energia.

e Modelo de transmissao de dados: a necessidade de entrega confiavel dos da-
dos de sensoriamento em tempo habil resulta na criagao de modelos otimizados de
transmissao de dados. Esses modelos representam a periodicidade com a qual os
dados devem ser enviados ao nodo destino, podendo entregar dados continuamente,
ou baseando-se em eventos e consultas.

e Agregacao de dados: em aplicacoes de alta densidade, os nodos sensores apre-
sentam massiva redundancia de dados de sensoriamento, portanto, modelos de com-
pressao e agregacao de dados sao utilizados para a combinacao de dados de diferentes
fontes, de acordo com determinada funcao de agregacao. Através dessa técnica, no-
dos especificos sao responsaveis por agregar a informacao de nodos vizinhos e filtrar
os dados a serem reencaminhados através da rede.

e Roteamento: o roteamento em RSSF representa fundamental importancia por
somar as suas funcionalidades outras propostas com informagao adicional a escolha
de rotas (energia residual, qualidade de enlace e localizacao, por exemplo). Através
da escolha eficiente de rotas, é possivel realizar o balanceamento de carga, agregacao
de dados, geréncia de topologia, entre outras técnicas para economia de energia e
aumento do tempo de vida da rede.

1.1.1.2 Redes de Miiltiplos Saltos

Em aplicagoes de alta densidade de nodos e extensas areas de monitoramento,
a comunicacao através de um unico salto nao representa a solucao mais adequada. Pois
nodos mais distantes nao conseguirao comunicar-se utilizando radios de baixa poténcia,
o que confronta a principal caracteristica das RSSF. Logo, é observada a necessidade de
uma comunicacao de multiplos saltos, entretanto essa configuracao exige alto indice de
conectividade, um fator que implica diretamente no consumo de energia dos nodos e,
consequentemente, o tempo de vida da rede.

Protocolos de roteamento, como o classico LEACH (Low-Energy Adaptative Clus-
tering Hierarchy)[27], assumem que todos os nodos sao acessiveis a partir da estagao-
base, sobretudo essa é uma caracteristica dificilmente atingida pela grande maioria das
aplicagoes reais. Dessa forma, é dificil conciliar os resultados obtidos em simulacao e test-
bed. As redes de multiplos saltos sao a alternativa para solucao desse problema, além de
fornecer um elevado ntimero de rotas alternativas comumente utilizadas no balanceamento
de carga.

1.1.1.3 Roteamento

O roteamento representa uma das mais importantes alternativas para se alcancar
eficiéncia energética na comunicacao em RSSF. Suas configuragoes podem ser ajustadas a
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fim de produzir menor gasto com sinalizagao, escolha de rotas baseadas em energia, qua-
lidade de enlace, distancia, dados de sensoriamento, entre outras métricas. Os protocolos
de roteamento sao definidos conforme as trés estruturas basicas de RSSF:

e Planas: sao redes classicas de multiplos saltos, onde todos os nodo exercem o
mesmo papel e colaboram para a realizagao da tarefa em conjunto. Comumente, os
nodos sao homogéneos e nao apresentam nenhum nivel hierdrquico. Sao propostas
de propédsito geral e utilizadas na especificacao do roteamento em redes de baixa
poténcia[28], com importante papel em cendrios do paradigma de Internet das Coisas
(Internet of Things)[8][10][9].

e Hierarquicas: sao uma categoria de RSSF em que os nodos sao reunidos em gru-
pos (clusters), onde um lider do grupo (cluster-head) é eleito segundo determinada
funcao de escolha e a este cabe a responsabilidade de entregar os dados de sensori-
amento do grupo correspondente. Comumente, os nodos possuem diferentes confi-
guragoes de hardware, sendo os lideres mais robustos ou dotados de fonte alternativa
de energia.

e Baseadas em localizagao: nesta estrutura de rede, os nodos sao dispostos segundo
planejamento prévio da topologia ou segundo a informacao de localizacao dada pelo
préprio nodo através de GPS (Global Position System), triangulagao de sinal, entre
outras técnicas de localizagao baseadas em poténcia de sinal.

Além da classificacao segundo sua estrutura, as RSSF podem ser classificadas
segundo o modo de operacao, que implica diretamente nas caracteristicas do trafego. Os
principais modos de operacao sao:

e Miiltiplos Caminhos (Multipath): séo a contrapartida dos protocolos simplistas
de apenas uma rota para determinado destino,. Através de multiplas rotas é possivel
realizar o balanceamento de carga e aumentar o grau de tolerancia a falha.

e Baseado em Consulta: nesta categoria, os protocolos obtém os dados de sensori-
amento por difusdo de uma consulta/interesse através da rede, a consulta especifica
qual o dado de sensoriamento desejado e os nodos detentores dessa informacao res-
pondem a consulta.

e Baseado em negociagao: uma vez que a ideia principal desta proposta é suprimir
o envio de dados duplicados e eliminar dados redundantes, esses protocolos fazem
vasto uso de descritores de recursos.

e Baseado em QoS (Quality of Service): protocolos baseados em QoS devem
equilibrar entre o consumo de energia e qualidade do trafego de dados. Seu objetivo
principal é satisfazer métricas de QoS como vazao, atraso e jitter, garantindo a
entrega de dados ao nodo destino.
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e Coerente e Nao Coerente: o processamento de sinal é um importante com-
ponente em RSSF. Os protocolos de roteamento nao coerentes realizam o proces-
samento do sinal recebido localmente para depois realizaram o envio, em contra-
partida, os protocolos coerentes realizam apenas o processamento minimo antes de
enviar aos nodos agregadores.

1.1.1.4 Multicamada

Grande parte das propostas de economia de energia em RSSF atua diretamente no
comportamento da comunicacao entre os nodos, aplicando técnicas variadas em todas as
camadas da pilha de protocolos, sobretudo propostas robustas utilizam técnicas compostas
por informacoes de miltiplas camadas, extraindo métricas e executando acoes capazes de
otimizar a comunicacao sem prejudicar o consumo de energia.

Através de padronizagoes como IEEE 802.15.4[2][29][30][31][32], que fornecem um
grupo de especificacoes rigidamente obedecidas pelos fabricantes, é possivel obter métricas
capazes de estimar a qualidade do enlace, nivel de sinal recebido e até o nivel do ruido
causado pelo ambiente. Essas informacoes podem ser utilizadas em qualquer camada da
pilha e assim é feito, especialmente durante a tomada de decisao de rotas em propostas
baseadas em multiplas camadas ou multilayer|30][33][34].

1.1.1.5 Multiplos Caminhos

O roteamento baseado em multiplos caminhos, ¢ uma importante técnica em-
pregada no processo de selecao de rotas. A eficiencia do consumo de energia pode ser
otimizada através do uso de rotas alternativas existentes na tabela de roteamento, sem
o processo de descoberta de rotas ocorra novamente[5]. Em aplica¢oes onde a entrega
de dados é uma fator critico, como aplica¢oes multimidia[35], é comum o uso de rotas
alternativas para envio de dados redundantes aumentando a tolerancia a falhas.

O uso desta categoria de roteamento representam um desafio para cenarios de
restricao energética, o emprego da técnica em situagoes de redundancia de dados apresenta
maior consumo de energia, em contrapartida o emprego em situacoes de balanceamento
de carga sao mais suscetiveis a erros, e consequentemente, apresentam menor desempenho
de entrega de dados.

1.2 Objetivos

O principal objetivo desta dissertacao é propor uma solucao de protocolo de
roteamento para RSSF capaz de contornar ou amenizar problemas de balanceamento de
carga e entrega confiavel de dados, além de otimizar o consumo de energia estendendo
o tempo de vida da rede em aplicacoes de alta densidade e monitoramento urbano. Os
objetivos especificos compreendem os seguintes topicos:
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e Realizar o levantamento do estado-da-arte sobre algoritmos de roteamento em RSSF
planas e reativas a fim de embasar a pesquisa desenvolvida.

e Desenvolver um mecanismo de selecao de rotas adaptativo capaz de realizar balan-
ceamento de carga, eficiéncia energética e entrega confiavel de dados.

e Implementar o mecanismo de selecao em um protocolo de roteamento para RSSF.

e Permitir a compatibilidade com as principais tecnologias existentes em cenarios de

RSSF.

e Implementar e validar a proposta através de experimentos de avaliacao de desempe-
nho em simuladores de redes e infraestrutura de testbed capazes de emular cenarios
urbanos de grande densidade e de cidades inteligentes.

1.3 Estrutura e organizacao

A pesquisa descrita nesta dissertacao é organizada conforme a sequéncia: o
Capitulo 2 descreve as principais tecnologias relacionadas ao desenvolvimento de aplicagoes
de RSSF, introduzindo padronizacoes e modelos de nodos comumente utilizados. O
Capitulo 3 apresenta os trabalhos relacionados a roteamento plano e reativo desenvol-
vidos e publicados pela comunidade de pesquisa. Posteriormente, os Capitulos 4 e 5
apresentam respectivamente a solucao de protocolo proposto nesta dissertagao e os resul-
tados de avaliagao de desempenho. Os trabalhos futuros sao apresentados no Capitulo 6,
bem como as conclusoes da pesquisa realizada.



CAPITULO 2

Tecnologias Relacionadas

Neste capitulo, serao introduzidas ferramentas relacionadas ao desenvolvimento
de aplicacoes de RSSF, abordando e destacando as principais tecnologias atualmente
utilizadas no desenvolvimento desta pesquisa. Serao apresentadas as padronizagoes con-
cernentes as RSSF e os modelos de nodos sensores (motes) amplamente empregados.

2.1 Familia IEEE 802

O érgao de padronizagdo de normas técnicas IEEE (Institute of Electrical and
Eletronic Engineers) estabelece um conjunto de regras baseada em de pesquisas organi-
zadas a partir de grupos de interesse. As padronizacoes do grupo IEEE 802 referem-se as
redes locais e metropolitanas, e definem a regulamentagao segundo o modelo OSI (Open
Systems Interconnections) para as camadas:

e Fisica (PHY): responsédvel por todo o processo de iniciagdo manutencao e fina-
lizagdo de conexoes a nivel mais baixo, determina a transmissao e codificacao de
bits no meio fisico.

e Controle de Acesso ao Meio (MAC): responsavel por definir a metodologia e
organizacao pela qual os nodos disputam e utilizam o meio fisico de transmissao.

e Controle de Enlace Légico (LLC): responsével pela definicdo do controle de
erros, multiplexacao e de fluxo de dados.
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2.2 Padrao IEEE 802.15.4

O padrao IEEE 802.15.4 é responsavel pela solucao de redes de baixa poténcia,
baixo consumo energético e limitada largura de banda, com potenciais aplicacoes em
RSSF, automagao residencial, identificadores inteligentes, suporte a dispositivos de laténcia
critica como joysticks, entre outras [36].

O padrao tem sua rede constituida por dois tipos de nodos: Full-Function Device
(FFD) e Reduced-Funcion Device (RFD). Nodos do tipo RFD sao dispositivos finais que
implementam parcialmente o padrao, podem associar-se apenas a um dispositivo FFD
por vez e sao normalmente utilizados em aplicagoes simples onde nao ha grande demanda
de dados como sensores infra vermelho passivos ou interruptores.

Os dispositivos FFD sao mais robustos e possuem trés modos de operacao listados
a seguir.

e Personal Area Network Coordinator (Coordenador PAN): é o nodo coor-
denador de toda a rede PAN, portanto o nodo mais sofisticado. Esse dispositivo
cria, identifica e configura sua prépria rede para que outros dispositivos possam
conectar-se.

e Coordinator (Coordenador): é o nodo que ndo pode criar sua prépria rede
PAN, apenas associar-se a uma existente. E um nodo intermedidrio entre os nodos
do tipo End Device e Coordenador PAN, usado para garantir comunicacao através
de multiplos saltos e responsavel por prover os servigos de sincronia através do uso
de beacons.

e End Device (Dispositivo Final): atua como um nodo sensor que envia os dados
de sensoriamento a um nodo coordenador. Essa categoria nao implementa as funci-
onalidades dos nodos coordenadores e necessita associar-se a um coordenador antes
de interagir com a rede.

2.2.1 Camada Fisica

A camada fisica do padrao especifica a transmissao e recepcao de dados através de
um canal de acordo com determinada técnica de modulacao e espalhamento espectral. O
padrao oferece trés faixas de frequéncia de operacao: 2.4GHz, 915MHz e 868MHz (Figura
1). Na faixa de frequéncia de 868Mhz a 868.6Mhz existe apenas um canal com largura
de banda maxima de 20kbps, diferentemente da faixa de 902Mhz a 928Mhz onde existem
10 canais de até 40kbps. A maioria dos dispositivos de RSSF comercializados utilizam a
faixa de frequéncia de 2.4Ghz a 2.483Ghz operando em velocidades de até 250kbps.

A padronizacao também fornece servigos como: Energy Detection (ED) e Link
Quality Indicator (LQI) como indicadores de qualidade do sinal e enlace, respectivamente,
além dos servigos de ativacao/desativagao de radio transceptor, selecao de canal e Clear
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Figura 1: Canais e faixas de frequéncia do padrao IEEE 802.15.4[1]

Channel Assessment (CCA). Em conformidade com o padrao, os servigos sao descritos a
seguir.

e Energy Detection: este servigo prové um estimador de poténcia de sinal recebido
dentro do canal IEEE 802.15.4, é utilizado também na camada de rede em algoritmos
de selecao de canal, além de identificacao e decodificagao de sinal.

e Link Quality Indicator: é uma métrica de avaliacao de qualidade do enlace cal-
culada a partir da recepcao de um pacote, comumente utilizada na camada de rede
como parametro do algoritmo de roteamento, possuindo valores que variam entre 0
(ruim) e 255 (bom).

e Ativagao/Desativacao do radio transceptor: este é um servigo auxiliar a ne-
cessidade de eficiéncia energética, o radio pode operar em um dos trés modos: trans-
mitindo, recebendo ou desligado a partir de uma requisicao da camada MAC.

e Selecao de canal: a camada fisica podera selecionar o canal de operagao mediante
uma requisicao da camada superior. O padrao prove o total de 27 canais disponiveis
em trés faixas de frequéncia, contudo uma rede pode suportar somente uma faixa
disponivel e o radio deve ser capaz de sintonizar um canal especifico.

e Clear Channel Assessment: servico de avaliacao de atividade do meio capaz de
determinar o estado de ocupado ou ocioso. O estado do meio pode ser definido por
trés formas: (7) por detecgao de energia, o CCA define o estado como ocupado se
o nivel de energia do meio ultrapassar o limiar de ED, (ii) modo Carrier Sense
que determina como ocupado apenas se detectar um sinal com espalhamento e
modula¢do IEEE 802.15.4 e (i) modo hibrido que emprega as duas técnicas, o
canal é considerado ocupado apenas se a deteccao de energia do meio ultrapassa o
limiar e o sinal possui caracteristicas do padrao.
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2.2.1.1 Link Quality Indicator

A métrica de qualidade de enlace LQI é calculada a partir do valor de RSSI (Radio
Signal Strenght Indicator), SNR (Signal Noise Ratio) ou a combinagao de ambos. O chip
de radio CC2420 [37] é um padrao de fato da implementagao do padrao IEEE 802.15.4, e
calcula o valor de RSSI baseado nos oito primeiro simbolos do pacote recebido. Sobretudo
o uso do RSSI para calcular o valor de LQI pode levar a geracao de dados espurios,
portanto o CC2420 prove um indicador baseado também nos primeiros oito simbolos de
um pacote recebido denominado valor de correlacdo (CORR).

O valor CORR varia entre 50 e 110, sendo 50 o pior e 110 o resultado maximo de
qualidade do frame recebido. O fabricante do radio recomenda o uso de conversao linear
do valor de CORR para a escala de 0 & 255 utilizando métodos empiricos [30].

2.2.2 Camada MAC (Medium Access Control)

O suporte da subcamada MAC é definido basicamente por dois modos de operagao:
os modos beacon-enable e non beacon-enable (Figura 2).

| |EEE 802 15.4 MAC |

| Beacon Enabled | | Non-beacon Enabled |
1 I
[ Superrame | | Unslotted CSMAICA |
I —___ Optional |

[ Contention Access Period | || Contention Free Period | |
T _
[ Swlisd CSMACA ] |[_GTS Allocations

|1
______ —

Figura 2: Modos de operagao da camada MAC [1]

e Beacon-enable: neste modo hd mensagens de beacons enviadas periodicamente
pelos coordenadores para sincronizar os nodos associados e identificar a rede PAN.
Um frame beacon marca o inicio de um superframe (Figura 3) que contém 16 slots
que dividem o tempo para as transmissoes de cada nodo. O tempo total entre dois
beacons é denominado Contention Access Period (CAP) onde os nodos disputam o
acesso através do mecanismo CSMA /CA Slotted.

e Non beacon-enable: neste modo nao ha difusao de mensagens de beacons, por-
tanto nao ha superframes e o acesso ao meio é regido através do mecanismo CSMA /CA
independente de sincronismos do nodo coordenador.

O modo Non beacon-enable permite ao nodo coordenador entrar em modo de baixo-
consumo de energia durante o periodo opcional de inatividade, além de possuir o me-
canismo chamado Guaranteed Time Slots (GTS) utilizado em aplicagoes que requerem
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garantia de largura de banda. Ao final do superframe, durante o periodo opcional do
Contention-Free Period (CFP), um nodo pode acessar o meio sem contencao através
deste mecanismo e o coordenador pode alocar mais de um slot para um unico GTS.
Cada nodo que transmite durante o periodo de um GTS garante que sua transacao serd
concluida antes do inicio do proximo GTS ou do final do CFP.

Beacon Time Slot Beacon
. -— ]

) E‘ac‘koﬁ /
\Period /
X / GTS1 GTS2

Inactive
Period

CAP

0123456 78 910111213 1415/
| |

i SD = aBaseSuperframeDuration * 2 %° Symbols I

| (Active Period) I
[
I

Bl = aBaseSuperframeDuration * 2 *° Symbols

Figura 3: Estrutura do superframe utilizado no modo beacon-enable [2]

2.3 Padroes de Comunicacao

2.3.1 ZigBee

O padrao ZigBee [38] é resultado de pesquisas promovidas pelo consércio de
empresas chamado ZigBee Alliance. E composto por um conjunto de protocolos para
radios de baixo custo e poténcia limitada utilizados em redes WPAN. ZigBee incorpora
o padrao IEEE 802.15.4 e, portanto, fornece funcionalidades as camadas superiores deste
padrao. A relacao entre o padrao IEEE 802.15.4 e o ZigBee ¢é similar a relagao entre IEEE
802.11 e WiFi Alliance [39].

O termo ZigBee é uma marca registrada do consércio e nao somente a padro-
nizacao, embora estejam diretamente ligados e disponibilizados sob licenga da propria
ZigBee Alliance [38]. Para objetivos nao-comerciais, a especificagdo é disponibilizada
através de licenga GNU (General Public License) [40]. Para a criagdo e comercializagao
de produtos utilizando a padronizacao, é necessario registrar-se a ZigBee Alliance dentro
os diversos perfis de desenvolvedores disponiveis:

e ZigBee Home Automation.
e ZigBee Smart Energy 1.0.
e ZigBee Telecommunication Services.

e ZigBee Health Care.
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e ZigBee RFACE - Remote Control.

Segundo a pilha ZigBee (Figura 4), acima das camadas do padrao IEEE 802.15.4
hé apenas as camadas de rede (NWK) e de aplicacao (APL) do modelo OSI. A camada
de rede é responsével por (i) estabeler uma rede nova, (ii) ingressar ou deixar uma rede
existente, (éi7) configurar um novo dispositivo, (iv) enderecamento aos dispositivos que
ingressam a rede, (v) sincroniza¢ao no modo beacon enable e (vi) roteamento.

A camada APL ZigBee possui duas subcadamas denominadas APS (Application
Support) e ZDO (ZigBee Device Object). A APS é uma interface fundamental para
controle e geréncia de servigos, ela fornece a ligacao entre a camada NWK e os outros
componentes da APL, mantendo atualizada uma base de dados das ligagoes entre as
camadas utilizadas, que pode ser empregada para encontrar os dispositivos e servigos. A
ZDO busca novos dispositivos de rede e define suas caracteristicas para entao estabelecer
a conexao segura para uso dos servigos oferecidos. A ZDO também é atribuida a funcao
de definir se o dispositivo ¢ um nodo coordenador ou dispositivo final.

Os motes que implementam o padrao normalmente sao adquiridos e utilizados
através de circuito adicional. Atualmente, o maior fabricante desses motes é a empresa
Digi International [3]. Uma das dificuldades no uso da tecnologia em pesquisas académicas
ocorre devido aos conflitos de licenga e nao possibilidade de regravacao de firmware, o que
resulta na utilizacao sem modificagoes na maioria das aplicacoes.

ZigBee Device Object (ZDO)

Application
Object 31 Object30 | see | Objectt
(endpoint 31)

Application Support (APS) Sub-Layer

NLDE-SAP J

Network (NWK) Layer

MCPS-SAP | | MLME-SAP

Medium Access Control (MAC) Sub-layer
(IEEE 802.15.4)

Physical (PHY) Layer
(IEEE 802.15.4)

Figura 4: Estrutura da pilha de protocolos segundo o padrao ZigBee [3]

2.3.2 Wireless=HART

A padronizacao WirelessHART [41][42] advém do protocolo HART (Highway
Addressable Remote Transducer Protocol). Seu uso e criacao estao fortemente ligados
a aplicagoes industriais e de ambientes hostis, portanto, suas caracteristicas agregam
confiabilidade, seguranca, compatibilidade e baixo consumo de energia. A fim de garantir
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confiabilidade ao padrao, o WirelessHART emprega um esquema de escalonamento de
canais e envio de dados redundantes através de rotas alternativas.

As redes que implementam o padrao WirelessHART sao dotadas de trés disposi-
tivos fundamentais: (i) Wireless Field Devices sao os tradicionais dispositivos de campo
responsaveis pelos sensores e o processo monitorado, o equipamento (i) Gateway realiza
a comunicacao entre as aplicagoes do usuario e outras tecnologias de redes de acesso e o
(#ii) Network Manager é o gerente com todas as atribuigoes de monitoramento da rede e
seu tempo de vida, entre outras.

O WirelessHART utiliza a padronizacao IEEE 802.15.4 para a camada fisica sob a
faixa de frequéncia de 2.4Ghz, entretanto a camada MAC utiliza o mecanismo de TDMA
sincronizado, onde todas as comunicacoes entre dispositivos sao feitas em um slot de
tempo pré-agendado que garante uma comunicagdo com baixos indices de colisdo [42].
E possivel utilizar uma abordagem alternativa assincrona, porém nao ha garantias de
economia de energia e QoS.

2.3.3 Sun Microsystems

A empresa Sun Microsystems nao possui uma padronizacao reconhecida por um
orgao regulamentador. Sua arquitetura de protocolos compreende apenas os seus produtos
(descrito na Secao 2.4.3), sobretudo sua tecnologia é bastante aceita e empregada aca-
demicamente. A arquitetura proposta pela empresa contempla o padrao IEEE 802.15.4

completamente e adiciona as camadas de rede, transporte e aplicacao, conforme a Figura
5.

Radio: Protocol

Radiogram: Protocol

802.15.4 MAC

802.15.4 Physical

Figura 5: Pilha de protocolos da arquietura Sun Microsystems [4]

A camada de aplicagdo é uma camada convencional aberta ao usuario, possui
suporte aos protocolos HTTP (Hypertext Transfer Protocol), permitindo uso de Web Ser-
vices, entre outras aplicagoes. A camada de transporte possui dois protocolos fundamen-
tais que fornecem os servigcos basicos de tranferéncias de dados. O protocolo Radiostream
é baseado em conexoes sockets ponto-a-ponto e prové transferéncia confiavel de dados
através de mecanismos de buffer e sequenciamento que auxiliam na retransmissao de
pacotes perdidos e ordenagcao.

O Radiogram é um protocolo baseado em datagrama que oferece o servigo de
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entrega baseada em melhor esforco, prové confirmacao de entrega de pacotes apenas para
comunicacoes de um unico salto, sua comunicacao é apenas no sentido cliente-servidor. A
camada de rede é uma implementagao do draft de redes LoOWPAN [43][44][45], portanto,
é compativel com servigos de fragmentacao, roteamento mesh, TCP e UDP.

2.4 Motes

2.4.1 ZigBee - XBee

O XBee [3] (Figura 6) é o médulo de radio mais famoso capaz de executar a pilha
de protocolos do padrao ZigBee. Desenvolvido pela empresa Digi International, é o iinico
dispositivo oficial da marca registrada. Suas caracteristicas apresentam baixo consumo
de energia e grande aceitacao na industria. Devido a limitacoes do modulo, necessita de
circuito adicional para alimentacao e sensores através de pinos de pinos de propdsito geral
capazes de alocar um sensor diretamente ao médulo.

Os moédulos XBee possuem muitas variacoes entre os modelos comercializados,
possuem modelos de 1mW até 500mW operacionais em todas as faixas de frequéncia
do padrao IEEE 802.15.4, sobretudo os primeiros modelos nao possuem integragao com
versoes mais novas. Modulos da série 1 sao incompativeis com os de série 2 devido
a auséncia de roteamento mesh nos primeiros modulos. Sao programados e utilizados
a partir de comandos Attention Commands (AT) [46][47] ou em modo API (Applica-
tion Programming Interface). Utilizam o protocolo de roteamento AODV com suporte a
6LoWPAN. Caracteristicas de hardware sao detalhadas na Tabela 1.

Figura 6: Mote XBee fabricado pela empresa Digi International

2.4.2 MEMSIC

A empresa MEMSIC produz os motes mais populares dentro da academia: os
modelos IRIS [48], TelosB [49] e MicaZ [50] (Figura 7) sdo amplamente difundidos e
utilizados em muitos projetos de testbed [23][22].

O modelo TelosB possui grande diferenca de processamento e memoria de pro-
grama em relagao ao MicaZ, o que o torna mais robusto e mais recomendado para
aplicacoes mais complexas. Uma das principais diferengas entre o TelosB e outros mode-
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los fabricados pela MEMSIC reside na gravagao onboard deste modelo e na presenca de
sensores de fabrica. Os motes nao possuem sensores instalados de fabrica nativamente e a
opcao de gravacao sem circuito adicional, somente o modelo TelosB possibilita a gravacao
do firmware da aplicacao através da porta USB (Universal Serial Bus) sem auxilio de
hardware adicional de gravacao.

O mote IRIS possui hardware mais robusto dentre os principais modelos do fabri-
cante (Tabela 1), assim como o modelo MicaZ foi desenvolvido para atuar em aplicagoes
indoor de seguranca, monitoramento, multimidia, de trafego robusto e redes de alta den-
sidade. Todos os motes MEMSIC mencionados utilizam a faixa de frequéncia de 2.4Ghz
e disponibilizam pinos de propdsito geral para adicao de mais sensores, além disso, uti-
lizam o sistema operacional TinyOS [51], um sistema operacional disponivel sob licenga
BSD (Berkeley Software Distribution) [52] que utiliza o protocolo AODV, compativel
com 6LoWPAN [15][16] e implementa intimeros drafts em andamento no IETF (Internet
Engineering Task Force) [10].

Figura 7: Mote MicaZ, TelosB e IRIS, respectivamente, fabricados pela empresa
MEMSIC

Os motes desenvolvidos pela MEMSIC também sao usualmente utilizados com

outros sistemas operacionais similares e derivados do TinyOS como NanoRK [53] e Contiki
[54].

2.4.3 SunSPOT

O mote SunSPOT (Sun Small Programmable Object Technology) fabricado pela
empresa Sun Microsystems é o modelo com hardware mais robusto do mercado, possuindo
maior poder de processamento e memoria, além de sensores e alimentacao integrados ao
mote.

A aplicagao embarcada funciona a partir de um ambiente de execugao Java (Java
Runtime Environment) sem a camada de sistema operacional. Todo o projeto incluindo
hardware e software sao distribuidos sob licenca GNU, onde a maquina virtual denomi-
nada Squawk utiliza a API Java Mobile Edition (J2ME) [55], a plataforma Java para
dispositivos moéveis limitados como telefones celulares e smartphones. O protocolo de
roteamento padrao utilizado é o AODV na pilha de protocolos descrita na Secao 2.3.3.
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Possui trés modos de hibernagao para economia de energia, além de suporte aos protocolos
6LoWPAN e OTA (Over The Air) para reprogramacao de firmware remotamente.

Figura 8: Mote SunSPOT fabricado pela empresa Sun Microsystems [4]

2.4.4 Visao Geral

Todos os modelos de motes apresentados nesta secao apresentam caracteristicas
particulares devido a gama de potenciais aplicacoes das RSSF. Essas caracteristicas devem
ser levadas em consideracao durante a elaboracao de projetos desse tipo rede. A Tabela
1 apresenta um resumo das principais caracteristicas dos motes mais difundidos.

Mote XBee PRO MicaZ TelosB IRIS SunSPOT
Processador HCS08 ATMegalL.128  MSP430  ATMegal281 ARM920T
Mem. de Prog. 32Kb 128Kb 48Kb 128Kb 8Mb
Mem. RAM 2Kb 4Kb 10Kb 8Kb 1Mb
Consumo 62mA 8mA 1.8mA 8mA 104mA
Consumo(sleep) 4uA 15uA 5.1uA 8uA 33uA
Bateria X Pilhas AA  Pilhas AA  Pilhas AA  Bateria Interna
Radio X CC2420 CC2420 CC2420 CC2420
Sist. Operacional X TinyOS TinyOS TinyOS Squawk JVM
Licenca ZigBee BSD BSD BSD GNU

Tabela 1: Caracteristicas dos principais motes comercializados

2.4.5 Conclusao

As principais caracteristicas apresentadas nesse capitulo destacam importantes
semelhangas entre as tecnologias descritas. O uso do chip de rddio CC2420 [37] e a sua
consolidacao como o equipamento padrao de fato da implementacao do padrao IEEE
802.15.4. Outra importante conclusao é a heterogeneidade das pilhas de protocolos, onde
os fabricantes de motes possuem total liberdade para apresentacao de novos protocolos
e otimizagoes. Contudo o uso comum do protocolo AODV como mecanismo de rotea-
mento de mensagens indica o uso de roteamento plano em cenérios de propoésito geral. O
protocolo 6LOWPAN tem total aceitagao entre as plataformas de motes mais populares
comprovando a tendéncia do seu uso em RSSF.
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O uso de um protocolo de roteamento de amplamente difundido como o AODV,
aliado ao uso do protocolo 6LoOWPAN provido pelas tecnologias de motes apresentadas,
proporciona uma arquitetura escalavel e similar as redes sem fio convencionais, além de
facilitar a integracao entre estas.



19

CAPITULO 3

Trabalhos Relacionados

Este capitulo apresenta os principais conceitos, abordagens e assuntos relacio-
nados aos trabalhos similares no qual esta dissertacao é baseada. O protocolo AODV é
apresentado em detalhes, além dos protocolos LABILE, GADODV e EEURP que esten-
dem as funcionalidades do AODV.

3.1 Protocolo AODV

O protocolo de roteamento AODV (Ad hoc On Demand Distance Vector) é o
resultado da parceria entre o Centro de Pesquisa Nokia, Universidade da California em
Santa Barbara e Universidade de Cincinnati. O protocolo foi definido através da RFC 3561
[56] e destina o seu uso a nodos mdveis de redes ad hoc, oferencendo répida adaptacao
as condigoes dinamicas dos enlaces, baixo overhead e baixo uso de memoria, além de
solucionar o problema clédssico de ”contagem para o infinito” [57] associado a protocolos
baseados em vetor de distancia. E capaz de operar em ambientes de baixa, moderada e
alta mobilidade, redes de alta densidade de até dezenas de milhares de nodos, bem como
uma variedade de niveis de trafego.

3.1.1 Visao Geral

O protocolo AODV prové roteamento auto-gerenciavel através de multiplos saltos
entre nodos moveis que desejam estabelecer e manter uma rede ad hoc. Permite aos nodos
obter rotas rapidamente para novos destinos e nao requer o armazenamento de rotas para
destinos com comunicagao inativa. Um conjunto de mensagens especificas definem o
funcionamento do protocolo. As mensagens de RREQ (Route Request), RREP (Route
Reply) e RERR (Route Error) realizam a sinalizagao dos servigos basicos do protocolo.
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O comportamento de atuagao sob demanda obriga que novas rotas sejam criadas
apenas quando necessarias, o que garante o nao desperdicio de recursos de rede com
sinalizagao potencialmente desnecessaria. Quando uma rota para um novo destino é
necessaria, o nodo faz essa requisicao através da difusao de uma mensagem de RREQ), a
rota pode ser determinada ao alcancar, através de multiplos saltos, o proprio nodo destino
ou um nodo intermediario com uma rota recente para o destino requerido.

Uma rota recente é um registro/entrada vélida na tabela de roteamento e possui
o numero de sequéncia equivalente ao nimero de sequéncia da mensagem RREQ. A nova
rota encontrada ¢ descrita por meio de uma mensagem RREP enviada através de unicast
ao nodo que originou o RREQ. Cada nodo que recebe o RREQ armazena uma rota ao
nodo originario da mensagem a fim de encaminhar a mensagem RREP ao longo de todos
os saltos.

Os nodos monitoram o funcionamento do enlace das rotas em uso. Portanto,
quando um enlace falha, causando perda de conectividade, o protocolo detecta a ocorréncia
e difunde a mensagem de RERR a fim de notificar a outros nodos a falha ocorrida. A
mensagem de RERR indica os destinos que nao estao mais disponiveis devido a falha
ocorrida. Para que esse mecanismo de relatorios funcione adequadamente, a tabela de
roteamento mantém uma lista de nodos destinos e o endereco do proximo salto utilizado
para alcancar tal destino.

As informacoes da tabela de rotas gerenciadas pelo protocolo AODV devem ser
mantidas mesmo para rotas de curta duracao, como rotas criadas para reencaminhar
pacotes RREP. O protocolo armazena os seguintes campos para cada registro de rota na
tabela.

e Endereco IP do destino
e Numero de sequéncia do destino
e Flag valida do nimero de sequéncia do destino

e Outras flags de estado de roteamento (ex: vdlida, invélida, repardvel, iniciando
reparagao)

e Interface de rede

e Numero de saltos até o destino
e Endereco IP do préximo salto
e Lista de precursores

e Tempo de vida

Um registro de rota tem seu campo de Tempo de Vida inicializado segundo a constante de
ACTIVE_ROUTE_TIMEOUT. Cada vez que a rota é utilizada para encaminhar pacotes
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de dados, o campo Tempo de Vida da rota é atualizado nos nodos de origem, proximo salto
e destino, subtraindo o tempo decorrido e somando o valor da constante novamente. Cada
rota valida mantida por um nodo possui uma entrada na tabela de roteamento. O nodo
também mantém uma lista de precursores, que sao outros nodos capazes de encaminhar
os pacotes através da rota. Os nodos precursores sao notificados caso ocorra um evento
de falha em um enlace.

Um nodo pode fornecer informagoes de conectividade através do uso da difusao
de mensagens locais chamadas Hello Messages. Um nodo deve usar as Hello Messages
somente como parte do trafego em uma rota ativa. O nodo deve verificar se existem
rotas ativas durante a peridiocidade definida pela constante HELLO_INTERVAL. Caso
o intervalo de tempo tenha sido satisfeito o nodo difunde em broadcast uma mensagem
RREP com Tempo de Vida da rota igual ao resultado da multiplicacao das constantes
ALLOWED_HELLO_LOSS e HELLO_INTERVAL e configura o campo TTL (Time To
Live) do cabegalho do protocolo IP igual a 1.

3.1.2 Formato de Mensagens

A metodologia e o mecanismo do uso das mensagens especificadas abaixo sao
descritos na Secao 3.2.

3.1.2.1 Route Request (RREQ)

A mensagem RREQ corresponde ao inicio do processo de busca de rotas e contém
informacoes do nodo destino e nodo requerente. A Figura 9 apresenta os campos que
compoOem a mensagem.

0 1 2 3
0123456789012345678901234567892101

e o S S
| Type |T|R|G|D]|U| Reserved | Hop Count |
s T s Ko S L e it (o SENL ST A
| RREQ ID |

e s e S S S S s e e
| Destination IP Address |
s S T s o s s U AR
| Destination Sequence Number |
s T MU M S S S S S S S S S S
| Originator IP Address |
e e S S e e
| Originator Sequence Number |
s e L s s SR S N SN L I S S

Figura 9: Mensagem de requisi¢ao de rota (RREQ) do protocolo AODV

e Type: Identificador de tipo da mensagem. Mensagens RREQ sao marcadas com
valor igual a 1.
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J: Join Flag; reservada para uso em comunicacao multicast.

R: Repair Flag; reservada para uso em comunicagao multicast.

G: Gratuitous RREP Flag; indica se uma mensagem RREP deve ser enviada dire-
tamente ao nodo especificado no campo endereco IP destino.

e D: Destination Only Flag; indica que apenas o destino deverd responder a este

RREQ.

e U: Unknown sequence number; indica que o niimero de sequéncia do nodo destino
¢ desconhecido.

e Reserved: Se o valor da flag for igual a zero, esta mensagem deverd ser ignorada
pelo receptor.

e Hop Count: Representa o niimero de saltos desde o nodo de origem da mensagem
até o nodo corrente.

e RREQ ID: Numero de sequéncia identificador da mensagem RREQ em particular.
e Destination IP Address: Endereco IP do nodo destino requerido.

e Destination Sequence Number: Ultimo nimero de sequéncia recebido pelo nodo
de origem para qualquer rota em direcao ao destino.

e Originator IP Address: Endereco IP do nodo de origem da requisicao.

e Originator Sequence Number: Numero de sequéncia atual a ser utilizada no
registro da rota junto a tabela de rotas referente ao nodo de origem.

3.1.2.2 Route Reply (RREP)

A mensagem RREQ faz parte do processo de descoberta de rotas e representa
uma resposta a uma requisicao, contendo informacoes que descrevem a rota procurada.
A Figura 10 apresenta os campos que compoem a mensagemn.

0 1 2 3
01234567890123456789012345¢6789101
s S T s ot T S S S s St R A
| Type IR|A| Reserved |prefix Sz| Hop Count |
s T s S S L e S e L L et ot
| Destination IP address |
s e S S S S S SR S S S S S
| Destination Sequence Number |
e S e L s s S S R S N S S S s o
| Originator IP address |
s e S ST R S S S SR S S S S S
| Lifetime |
S e S s S S S

Figura 10: Mensagem de resposta de rota (RREP) do protocolo AODV
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Type: Identificador de tipo da mensagem. Mensagens RREP sao marcadas com
valor igual a 2.

e R: Repair Flag; reservada para uso em comunicacao multicast.
e A: Acknowledgment Flag; obriga o receptor a enviar uma mensagem RREP-ACK.

e Reserved: Se o valor da flag for igual a zero, esta mensagem deverd ser ignorada
pelo receptor.

e Prefix Size: Indica que o préximo salto (Next Hop) pode ser usado por qualquer
nodo com o mesmo prefixo como destino solicitado.

e Hop Count: Representa o niimero de saltos desde o nodo de origem da mensagem
até o nodo corrente.

e Destination IP Address: Endereco IP do nodo destino requerido.

e Destination Sequence Number: Ultimo nimero de sequéncia recebido pelo nodo
de origem para qualquer rota em dire¢ao ao destino.

e Originator IP Address: Enderego IP do nodo de origem da requisi¢ao.

e LifeTime: Tempo de vida que o nodo receptor deve considerar a rota como valida.

3.1.2.3 Route Error (RERR)

Quando uma falha ocorre no enlace de comunicacao entre os nodos de uma rota,
uma mensagem RERR é difundida para notificacao da falha. A Figura 11 apresenta os
campos que compoem a mensagem. O mecanismo que emprega o uso da mensagem RERR
é descrito em detalhes na Secao 3.2.0.7.

0 1 2 3
01234567890123456789012345678901
i e o e e e At L et e e e
| Type || Reserved | DestCount |
i L s e e et e S e ittt S O I I
| Unreachable Destination IP Address (1) |
i e T e o T et B s
| Unreachable Destination Sequence Number (1) |
s T T s et S o e o
| Additional Unreachable Destination IP Addresses (if needed) |
i e T et R K s S L S a2
|Additional Unreachable Destination Sequence Numbers (if needed) |
s St B e e e Mt Lt S S S T T L e

Figura 11: Mensagem de notificagao de erro (RERR) do protocolo AODV

e Type: Identificador de tipo da mensagem. Mensagens RERR sao marcadas com
valor igual a 3.
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e N: Usado quando um nodo realiza um reparo no enlace, notifica os nodos vizinhos
a nao remover o registro da rota.

e Reserved: Se o valor da flag for igual a zero esta mensagem devera ser ignorada
pelo receptor.

e DestCount: Numero de destinos inacessiveis.
e Unreachable Destination IP Address: Endereco IP do nodo destino inacessivel.

e Unreachable Destination Sequence Number: Nimero de sequéncia armaze-
nado no registro da tabela de rotas para o destino inacessivel.

3.1.2.4 Route Reply Ack

A mensagem de RREP-ACK deve ser enviada em resposta a uma mensagem
RREP marcada com a flag A (Acknowledgment Flag). Tipicamente utilizada em co-
municoes unidirecionais com altos indices de falha que impedem a conclusao do processo
de descoberta de rotas (Secao 3.2). A Figura 12 apresenta os campos que compdem a

mensagemn.
0 1
0123456789 012345
totmtmt et et et et tet et et et et et et et

| Type | Reserved |
St S

Figura 12: Mensagem de confirmacao de recebimento do RREP (RREP-ACK)

e Type: Identificador de tipo da mensagem. Mensagens RREP-ACK sao marcadas
com valor igual a 4.

e Reserved: Se o valor da flag for igual a zero esta mensagem devera ser ignorada
pelo receptor.

3.2 Processo de Descoberta de Rotas

3.2.0.5 Geracao de RREQ

Um nodo dissemina uma mensagem RREQ quando necessita enviar pacotes de
dados a um destino ao qual nao ha uma rota disponivel em sua tabela, situacao que ocorre
com destinos previamente desconhecidos ou quando uma rota previamente utilizada foi
marcada como invélida ou atingiu o limite do seu Tempo de Vida (Life Time). O campo de
numero de sequéncia do nodo destino deve conter o 1ltimo nimero de sequéncia conhecido
referente ao nodo destino, esse campo deve sempre estar sincronizado com a tabela de
rotas. Quando o valor ndo é conhecido, deve-se informar através da flag U (Unknown).
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Apods o envio da mensagem RREQ), o nodo de origem deve armazenar o valor do
campo RREQ ID e do Enderego IP de Origem (seu préprio enderego), a fim de evitar
o reenvio da mensagem apds recebeé-la através do reencaminhamento feito pelos nodos
vizinhos. Se nenhuma mensagem RREP for recebida em resposta dentro do tempo confi-
gurado pelo parametro NET_TRANSVERSAL_TIME, o nodo pode realizar novas tentati-
vas até o limite estabelecido pelo parametro RREQ_RETRIES e o maximo valor de TTL,
além de atualizar o valor de RREQ ID e respeitar o parametro RREQ_RATELIMIT, caso
nao haja resposta ou outra mensagem de controle.

Os pacotes de dados que aguardam uma rota para envio sao armazenados em um
buffer com politica FIFO (First-in First-out). Caso o nimero de tentativas de descoberta
da rota atinja o limite de RREQ_RETRIES, os pacotes armazenados devem ser descarta-
dos e uma mensagem de Destination Unreacheable é enviada a camada de aplicagao.

Frequentemente, a comunicagao entre os nodos de origem e de destino neces-
sita ser bidirecional. Portanto, quando um nodo intermediario possui a rota para um
determinado destino e gera uma mensagem de RREP para esta requisicao, esse nodo in-
termediario deve notificar o nodo destino da rota sobre a requisicao, enviando-lhe uma
mensagem RREP wunicast com a rota para o nodo de origem da requisicao. O nodo de
origem deve configurar esse comportamento através do uso da flag G (Gratuitous RREP).

3.2.0.6 Geracao de RREP

Um nodo é capaz de gerar uma mensagem RREP em duas situagoes: (i) quando
esse nodo é o préprio destino procurado na mensagem RREQ ou (ii) quando possuir uma
rota ativa para o destino. Ao criar uma mensagem RREP, o nodo copia os campos de
Endereco IP de Destino (Destination IP Address) e o Nimero de Sequéncia do Nodo de
Origem (Originator Sequence Number) da mensagem RREQ para os campos correspon-
dentes da mensagem RREP. Apés a configuracao, a mensagem é enviada ao préximo salto
através de unicast em direcao ao nodo de origem da mensagem RREQ correspondente.

Quando um nodo recebe uma mensagem RREP, este procura uma rota para o
proximo salto (Next Hop) informado na mensagem. Se necessério, a rota deve ser criada
com um numero de sequéncia invalido. Em seguida, o nodo deverd incrementar o valor
de numero de saltos (Hop Count) e registrar a rota junto a tabela caso nao exista esse
registro. Se existir um registro prévio de rota para o destino, somente devera ser atualizado
se contemplar uma das condigoes:

e O numero de sequéncia armazenado no registro da rota é marcado como invélido.

e O numero de sequéncia da mensagem RREP é maior que o valor valido armazenado
no registro da rota.

e Os numeros de sequéncia sao iguais e o registro da rota é marcado como inativo.

e Os numeros de sequéncia sao iguais e o nimero de saltos (Hop Count) da mensagem
RREP ¢é menor.
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Ao criar ou atualizar um registro de rota, as seguintes acoes devem ocorrer:

e A rota é marcada como ativa.

e O nimero de sequéncia é marcado como véalido.

O registro da rota deve armazenar como préximo salto (Next Hop) o nodo ao qual
encaminhou a mensagem RREP.

O valor de ntimero de saltos (Hop Count) deve ser incrementado.

O valor de Tempo de Vida da rota (LifeTime) deve ser definido a partir da hora
atual somado ao valor do campo na mensagem RREP.

e O numero de sequéncia no registro da rota deve ser igual ao valor do nimero de
sequéncia do nodo destino (Destination Sequence Number).

3.2.0.7 Controle de Erro e Mensagens RERR

Ao ocorrer uma falha em um enlace de comunicacao entre os nodos, as seguintes
agoes devem ocorrer:

e Invalidar as rotas existentes.
e [dentificar os destinos afetados.
e Determinar quais nodos vizinhos sao afetados pela falha.

e Enviar a mensagem RERR adequada aos nodos vizinhos.

Um nodo inicia o processo de contencao de erro e processamento de uma mensagem RERR
diante de trés situagoes basicas: (i) o nodo detecta a falha de comunicagao para o proximo
salto em uma rota ativa enquanto transmite dados, (47) o nodo recebe pacotes de dados
destinados a outro nodo o qual ndo possui rota ativa ou em estado de reparagao, (i) o
nodo recebe uma mensagem RERR de outro nodo vizinho para uma ou mais rotas ativas.

Apenas apds o envio da mensagem RERR, sao feitas alteracoes na tabela de
roteamento que podem afetar o nimero de sequéncia dos destinos inacessiveis. Para cada
destino inacessivel, o registro de rota correspondente deve ser alterado, como se segue:

e O numero de sequéncia do registro, caso exista e seja vélido, serd incrementado
segundo as situacoes (i) e (i) mencionadas anteriormente e apenas copiado do
campo correspondente da mensagem RERR na situacao (7).

e O registro da rota deve ser marcado como invalido na tabela de roteamento.

e O campo de Tempo de Vida (LifeTime) deve ser atualizado segundo a hora atual e
somado ao valor do parametro DELETE_PERIOD. Apds o esse periodo, o registro
da rota nao deverd ser removido.
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Quando a comunicagao ¢é interrompida entre os nodos de uma rota inativa, o nodo que
possui dados a enviar ao destino inacessivel pode realizar tentativas de reparar o enlace
localmente, se o destino nao ultrapassar o valor do parametro MAX_REPAIR_TTL. As
mensagens de RERR nao devem exceder o valor de RERR_RATELIMIT.

3.2.1 Conclusao

Apéds anos de utilizacao e pesquisas relacionadas ao protocolo AODV, seu me-
canismo de funcionamento é consistente e amadurecido, oferecendo diversos recursos e
grande potencial de adaptabilidade, inspirando a utilizagao desse protocolo por iniimeras
propostas de roteamento em cenérios de RSSF. Além de sua conhecida estrutura, a la-
cuna de uma visao ampliada dos recursos dos nodos e da rede deprecia o seu uso em
aplicacoes de RSSF. A auséncia de métricas mais consistentes para a escolha de rotas nao
sao superadas pelo uso da métrica de ntimero de saltos.

Embora o protocolo AODV nao ofereca geréncia de consumo de energia e de rotas
alternativas, seu uso ¢ amplamente empregado devido a sua baixa complexidade e alto
nivel de customizagcao.

3.3 Protocolo LABILE

O protocolo LABILE (Link quAlity-Based lexIcal. Routing) [34] propoe a adi¢ao
de um método de classificacao de qualidade de enlaces ao longo da rota e um mecanismo
de escolha de rotas léxico. Ao determinar que o protocolo AODV nao é capaz de satisfazer
as necessidades de roteamento em RSSF baseado apenas no niimero de saltos, o protocolo
LABILE inclui a qualidade dos enlaces no mecanismo de escolha de rotas.

A métrica LQI (Link Quality Indicator) fornecida pela camada fisica do padrao
IEEE 802.15.4 (Segao 2.2.1) avalia a qualidade do enlace até o préximo salto. Seu re-
sultado inteiro é uma eficaz métrica com grande impacto, se utilizada como métrica de
roteamento [30]. Portanto, o protocolo LABILE utiliza essa métrica assumindo que bons
enlaces serao capazes de atingir satisfatérias taxas de entrega de dados.

Através da discretizacao binaria dos valores do LQI, é possivel realizar a classi-
ficacao dos enlaces como bons e ruins. Essa classificacao é feita a partir de um valor de
limiar denominado LQI Threshold (LQL,,). Qualquer valor de LQI obtido abaixo do li-
miar deve ser considerado um enlace ruim ou fraco (WeakLink), e qualquer valor superior
deve ser considerado um enlace bom e, portanto, forte e confiavel.

A obtencao do valor adequado para o limiar de LQI é obtido através de experi-
mentacao, e os autores do protocolo descrevem um experimento utilizando motes MEM-
SIC (Segao 2.4.2) e radios CC2420. O experimento consiste na manipulagao da distancia
entre dois nodos, observando os resultados de taxa de entrega de dados para os valores
de LQI obtidos. Através desse estudo prévio é possivel estabelecer a taxa de entrega
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desejavel a aplicacao e o seu respectivo valor de LQI que classificard os enlaces.

Embora o uso da métrica LQI seja suficiente para classificar o enlace, o valor
obtido nao representa a qualidade da rota fim-a-fim, apenas até o proximo salto. Diante
disso, um mecanismo léxico de coleta de valores de LQI foi incluido através de trés campos
adicionais nas mensagens de RREQ e RREP do protocolo AODV:

e CT: Determina o cédlculo do custo da rota, tradicional ou 1éxico.
e WL: Contador de WeakLinks ao longo da rota.

e RC: Custo acumulado da rota.

3.3.1 Limiares e Analisador Léxico

Os valores de LQI binarizados sao obtidos durante o periodo de descoberta de
rotas, portanto, quando um nodo difunde uma mensagem de RREQ aos nodos vizinhos,
os nodos receptores da mensagem sao capazes de calcular o valor de LQI e classifica-lo
segundo o limiar de (LQI,;). Ao classificar o enlace e caso este seja considerado ruim,
o contador WeakLinks devera ser incrementado dentro do campo da mensagem RREQ e
depois reencaminhado. O processo se repete até atingir o nodo destino.

O nodo destino replicara o valor do contador no registro da rota junta a tabela
como o numero de enlaces nao confiaveis que esta possui. O processo de descoberta de
rotas utilizando a métrica WeakLinks é representado pelo diagrama de atividades UML2
nas Figuras 13 e 14.

A acao em conjunto das métricas de niimero de saltos e WeakLinks no processo de
selecao de rotas pode ocasionar o problema de privilegiar rotas mais confidveis, sobretudo
maiores. Rotas com mais saltos e menos enlaces confidveis nem sempre serao a melhor
opcao, pois aumentariam o atraso fim-a-fim prejudicando o desempenho da aplicacao.
Portanto, é necessario determinar o valor da diferenca maxima de saltos entre duas rotas.

Esse limiar, denominado HCdiff,, somente substituird uma rota menor e menos

ax_allow>
confidvel por uma rota maior e mais confiavel, se a diferenca entre o niimero de saltos nao

ultrapassar o valor do limiar.

3.3.2 Conclusao

O protocolo LABILE apresenta uma importante métrica de avaliacao de quali-
dade de enlace denominada WeakLinks, capaz de prover informagao ao longo de toda a
rota analisando a qualidade de enlace assimetricamente. Além disso estende o protocolo
AODV considerando o nimero de saltos e sua importancia, contudo o uso apenas de
métricas de qualidade de enlace nao é o capaz de reduzir o consumo de energia de forma
consideravel, portanto, a proposta do protocolo LABILE nao contempla a maioria dos
requisitos fundamentais de protocolos de roteamento em cenarios de RSSF.



3.4 Protocolo GAODV 29

RREQ

Recebido Recebido

RREP

RREQ _
Registrado Registrado
(RREQ ID) (RREP ID)

Registra a
Rota do

=j=]==

Descarta
RREQ

Inicia Analizador

Leéxico

Reencaminha ou
Respode RREQ

Nao
Incrementa
WLs

Figura 13: Processamento das mensagens RREQ(a) e RREP(b), respectivamente

3.4 Protocolo GAODV

O protocolo de roteamento G-AODV (Node Grade Based AODV Routing Proto-
col) [58] apresenta uma proposta que expande as funcionalidades do protocolo AODV,
visando ambientes de RSSF. G-AODV possui um mecanismo de localizacao baseado no
processo de descoberta de rotas do protocolo AODV, onde cada nodo possui um indice
que representa o grau de profundidade na topologia.

Cada nodo armazena um contador préprio denominado G, que representa sua
distancia até a estagao-base expressa em niumero de saltos, todos os nodos iniciam este
valor igual a —1. O processo de redefinicao do contador ocorre durante um periodo
prévio ao inicio da aplicagao, onde a estacao base define seu valor G, igual a 0 (Figura
15a) e difunde essa informagcao dentro de mensagens de controle especificas do protocolo
G-AODV que possuem o campo denominado G,,.

Apoés o envio da mensagem pela estagao-base, cada nodo receptor executard as
seguintes acoes: (1) se G, for maior ou igual s zero significa que esse nodo é uma estagao-
base, portanto a mensagem deve ser descartada; (i) caso contrario, o valor de G, serd
igual ao valor do campo G, incrementado. O nodo deveréd descartar a mensagem recebida
e enviar uma nova mensagem com o valor do campo G, atualizado. Ao fim do processo,
cada nodo possui um valor positivo de G,, (Figura 15b).
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Figura 14: Analisador léxico para escolha de rotas

O processo de descoberta de rotas ocorrera apds o processo de definicao de G,,. O
nodo sensor que necessita enviar dados a estagao-base ird difundir uma mensagem RREQ
contendo um campo adicional denominado G, que contém o valor de G, do nodo. O
nodo receptor da mensagem RREQ compara o valor de G, com seu préprio valor de G,
onde duas situagdes sdo possiveis: (i) se o valor de G, é maior que G, significa que o
nodo receptor estd mais distante da estagao-base que o nodo de origem da mensagem,
portanto, descarta a mensagem por possuir rotas desaconselhadas; (ii) em contrapartida,
o nodo verifica se possui rotas ativas na tabela e executa o processo de selecao de rotas
do protocolo AODV original (Figura 16).

Q ®
S @
0 g O 0 g

Estacio @ Estagdo @
Base Base

a) b)

Figura 15: Periodos antes(a) e depois(b) do processo de defini¢ao de G,
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Figura 16: Processamento de mensagens RREQ segundo G-AODV

3.4.1 Conclusao

O protocolo GAODV apresenta uma métrica relacionada a distancia dos nodos
em relagao a estagao-base. Através dessa técnica é possivel reduzir o nimero de mensagens
RREQ reencaminhadas através da rede, e, consequentemente diminuir o overhead causado
por essas mensagens. Contudo, a reducao do numero de mensagens de controle nao
garante um impacto significativo no consumo de energia. Além disso a proposta nao
apresenta o uso de estimadores de qualidade de enlace e geréncia de consumo de energia,
dois requisitos fundamentais de protocolos de roteamento para RSSF.

3.5 Energy-Efficient Unicast Routing Protocol

O protocolo de roteamento EEURP (Energy-Efficient Unicast Routing Protocol)
proposto em [59], apresenta uma extensao do protocolo AODV que considera a energia
residual dos nodos ao longo da rota durante o processo de sele¢ao a fim de evitar o consumo
desequilibrado do recurso.

O protocolo executa o processo de descoberta de rotas de forma similar ao pro-
tocolo AODV. Sobretudo, o algoritmo de selec@ao de rotas considera o tempo de vida da
rede e o seu tamanho, ou seja, considera a energia residual presente dos nodos e o niimero
de saltos da rota. A implementacao do algoritmo depende de dois campos adicionais na
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mensagem RREQ chamados Min_RE (Minimun Residual Energy) e TRE (Total Residual
Energy). Os campos sao configurados com valores iniciais igual a -1 e 0, respectivamente.

Durante o processo de descoberta de rotas, um nodo intermediario receptor da
mensagem RREQ deve incrementar nimero de saltos no campo Hop Count da mensagem
e avaliar se o nivel de energia residual do nodo é menor que o valor registrado no campo
Min_RE. Caso positivo, o campo deve ser atualizado com o valor de energia residual do
nodo corrente. A atualizagdo do campo TRE ocorre apenas somando o valor atual do
campo ao valor de energia do nodo corrente sem execucao de regras para essa tarefa.

Embora os nodos intermediarios tenham informagoes de rota para o destino dese-
jado, esses nodos continuarao reencaminhando as mensagens RREQ até atingir o destino
para computacao dos campos adicionais da mensagem. Ao receber o primeiro RREQ),
o nodo destino inicia um temporizador para aguardar as mensagens RREQ advindas de
outras rotas. Finalizado o periodo de espera, o nodo determina o caminho 6timo a partir
da Equacao 3.1 do custo da rota:

Min . RExp+ ARE* (1 —
Hops
O valor de Min_RE é o menor nivel de energia encontrado entre os nodos da rota,
ARE é o valor da média de energia residual obtido através da métrica TRF, o parametro
p ¢é o coeficiente de ajuste de peso das métricas e Hops é o numero de saltos da rota

A rota 6tima é escolhida através do resultado da equacao descrita anteriormente.
O valor de « é calculado para cada rota candidata, e a rota com maior valor de « sera sele-
cionada, ou seja, o protocolo EEURP coleta informacoes das rotas e através das métricas
adicionais podera selecionar rotas menores e com maior energia residual, consumindo
menos recursos de energia da rede.

3.5.1 Conclusao

O protocolo EEURP apresenta uma técnica de obtencao de energia ao longo
de toda a rota, além de uma funcao custo flexivel, capaz de ajustar dinamicamente a
importancia das métricas empregadas nesse calculo. Contudo o protocolo obriga que o
processamento da mensagem RREQ aconteca somente no nodo de destino, portanto, todos
os nodos intermediarios dissipam energia encaminhando mensagens de requisicao que
podem ser atendidas localmente. Além disso, a funcao custo considera somente métricas
de energia residual e o tamanho da rota em numero de saltos, ignorando métricas de
transmissao de dados como: pacotes recebidos, vazao, qualidade de enlace, entre outros.
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3.6 Conclusao

O conhecido protocolo AODV vem sendo aperfeicoado através de intimeras no-
vas propostas. Dentro do cenario de RSSF, o protocolo AODV possui grande aceitagao
desde os padroes adotados pela industria até o meio cientifico, dado a seu alto grau de
adaptabilidade. Através da adicao de técnicas de otimizacao de recursos como rotea-
mento multipath e geréncia de topologia, além de métricas complementares relacionadas
a qualidade de enlace e de sinal, energia residual, entre outras métricas de QoS. O pro-
tocolo AODV possui arquitetura e modo de operacao amadurecidos e robustos a diversos
cenarios criticos, ou nao, em RSSF.

Os protocolos apresentados neste capitulo compoem o grande grupo de otimizacoes
que o AODV possibilita, sobretudo, grande parte destas propostas nao alcanga os requi-
sitos fundamentais para um protocolo de vasta aplicabilidade em RSSF. Essas propostas
individualmente nao contemplam um conjunto de caracteristicas como: gestao de energia,
balanceamento de carga, analise de qualidade dos enlances fim-a-fim e padronizacao IEEE

802.15.4.

O protocolo EEURP foi desenvolvido considerando um cendrio de RSSF sob o
padrao IEEE 802.11 que possui outras configuracoes de poténcia e consumo de energia.
Somente os protocolos AODV e LABILE proporcionam roteamento a aplicagoes onde o
trafego pode ser qualquer nodo da rede e nao somente a estagao-base. Contudo, os mesmos
protocolos nao oferecem roteamento energeticamente eficiente. A Tabela 2 apresenta
as principais caracteristicas contempladas pelos protocolos relacionados, comparados ao
protocolo REL proposto nesta dissertacao.

AODV GAODV EEURP LABILE REL

Nimero de Saltos X X X X
Parametrizacao X X
Padrao [EEE 802.15.4 X X
X

Energia Residual X
Qualidade de Enlace
Balanceamento de Carga
Multipath

SRR Rl

Tabela 2: Requisitos contemplados pelas propostas de trabalhos relacionados

A caracteristica de parametrizacao corresponde a funcionalidade de se alterar o
comportamento do protocolo através de valores de parametros para customizar o processo
de selecao de rotas, alterando a importancia ou a relevancia de determinada métrica. O
balanceamento de carga corresponde a funcionalidade de utilizacao de rotas alternativas
para evitar ou diminuir a degradacao de recursos de rede ou energia.

A partir deste estudo sobre protocolos roteamento reativos para RSSF planas, foi
possivel identificar as principais caracteristicas desejadas para aplicacoes dessa categoria
de rede, e que nao ha protocolos que atendam completamente aos principais requisitos
desses cenarios.
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CAPITULO 4

Roteamento Multicamada Baseado em
Energia e Qualidade de Enlace

Neste capitulo sao apresentadas em detalhes as caracteristicas do protocolo de
roteamento REL (Routing by Energy and Link Quality) proposto nesta dissertagao. O
protocolo foi desenvolvido através de dois modos de operacao: modo de compatibilidade
que permite seu uso simultaneamente com o protocolo AODV ou modo otimizado oferendo
melhor desempenho desconsiderando a compatibilidade mencionada.

4.1 Aplicabilidade e Definicao

Os cenarios de aplicacoes de RSSF sao popularmente conhecidos por suas ca-
racteristicas hostis e degradantes, portanto, essas redes necessitam gerenciar requisitos
como: tolerancia a falhas, vazao e eficiéncia energética. Sobretudo, gerenciar eficiéncia de
transmissao de dados e energia ¢ um conhecido desafio de redes sem fio [60].

Existem intmeras propostas a fim de atingir tal objetivo em roteamento para
RSSF. Contudo, as propostas para redes de arquitetura plana tém atencao especial do
grupo de trabalho RoLL (Routing Over Low power and Lossy networks) [10][61][28], res-
ponsavel por estabelecer a padronizacao do roteamento nas redes IEEE 802.15.4, devido
a sua aplicabilidade em cendrios de Internet das Coisas (Internet of Things) e cidades
inteligentes (Smart Cities).

Cenarios densos como as aplicagoes citadas, necessitam de um protocolo de rotea-
mento de préposito geral capaz de prover servicos acessiveis por qualquer nodo, portanto,
um nivel hierdarquico pode contribuir para o aumento da complexidade e reducao da coo-
peracao entre os nodos para a realizacao de uma tarefa.
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Dessa forma, REL é uma proposta de protocolo reativo para cenarios de RSSF
planas, onde, inicialmente, estende o protocolo AODV e absorve suas mensagens de con-
trole, bem como seu processo de descoberta de rotas. Entretanto, o processo de selecao é
aperfeicoado através da introducao de métricas adicionais como energia residual e quali-
dade de enlace. O protocolo é capaz de fornecer um processo de escolha de rotas robusto,
provendo roteamento de multiplos caminhos e saltos capaz realizar o balanceamento de
carga e consumo equilibrado de energia a fim de evitar a saturacao prematura de nodos
nas rotas mais utilizadas.

4.2 Modo de Compatibilidade

4.2.1 Requisicao de Rotas

O processo de descoberta de rotas é herdado do protocolo AODV, onde sao difun-
didas mensagens RREQ em broadcast durante o processo. Sobretudo, o protocolo REL
utiliza por padrao um processo de descoberta de rotas bidirecional, onde todos os nodos
que recebem uma mensagem RREQ devem adicionar um registro de rota para o nodo
de tultimo salto, além de um registro para o nodo de origem da mensagem. A mensagem
RREQ modificada pelo protocolo REL comporta dois campos adicionais (Figura 17), e
requer trés agoes durante o seu processamento:

e Cada nodo que recebe a mensagem deve atualizar o registro da rota para o ultimo
salto da mensagem, copiando o valor atual do campo Energy e o tempo de vida
(LifeTime) da rota

e O valor do campo FEnergy da mensagem deve ser substituido pelo valor atual de
energia do nodo receptor

e O valor do campo WeakLinks da mensagem deve ser atualizado segundo o campo
correspondente no registro de rota para o nodo do ultimo salto

4.2.1.1 Meétrica WeakLinks

A métrica LQI fornecida pelo padrao IEEE 802.15.4 indica os valores de quali-
dade de enlace apenas até para os nodos do proximo salto, e tal limitacao impoe severa
dificuldade no seu uso como métrica de roteamento. Diante desse problema, o REL agrega
ao seu processo de selec@ao de rotas a métrica WeakLinks utilizada no protocolo LABILE
introduzida na Secao 3.3.

O valor estabelecido para o limiar de LQ)I,;, classifica os enlaces para a contabi-
lizacao de enlaces bons e ruins, e consequentemente, mensurar o potencial de confiabili-
dade de uma rota, através do contador WeakLinks adicionado nas mensagens RREQ e
RREP. A contabilizacao dos enlaces fracos nos sentidos de requisi¢ao e resposta permite
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Figura 17: Mensagem de controle RREQ do protocolo REL

que ambos os nodos, de origem e destino, possam avaliar o potencial de confiabilidade
assimetricamente.

A Figura 18 apresenta o processo de classificagao dos enlaces e funcionamento
da métrica WeakLinks. Inicialmente, o nodo fonte envia a mensagem RRE(Q com o valor
do campo WeakLinks igual a zero (expresso na figura por WL=0), o nodo vizinho que
recebe a requisi¢ao, avalia o valor do LQI para a mensagem recebida e classifica-o segundo
o LQI,;,. Devido a inexisténcia de um registro de rota para o destino desejado, o nodo
reenvia a mensagem RREQ com o valor do campo modificado, onde o processo se repete
até atingir o nodo destino.

O nodo destino, ao receber a requisi¢ao, cria um registro de rota para o nodo de
origem com o valor de WeakLinks igual ao valor do campo da mensagem e préximo salto
igual ao endereco do tltino nodo que reencaminhou a mensagem RREQ. Apds essa etapa
inicial, o nodo destino atende a requisi¢ao, enviando a mensagem RREP correspondente,
e o processo de classificacao dos enlaces se repete, bem como a adi¢ao de novo registro de
rota no nodo de origem.

——= Acima do LQIth
— — — —m» Abaixo do LQh

Figura 18: Processo de classificacao dos enlaces da rota segundo a métrica WeakLinks

Através dos valores de LQI obtidos a partir das mensagens de controle e pacotes de
dados trafegados, é possivel mensurar a confiabilidade do enlace e considerd-lo como bom
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ou ruim. Contudo, é comum a mudanga de forma abrupta do valor, gerando dados esptrios
de avaliagao. Esse fenomeno necessita ser tratado de forma a amortizar esta variacao, do
contrario, o processo de avaliacao de qualidade de enlace prejudicara a eficiéncia energética
ao elevar o nimero de substituicao da rota utilizada.

Cada nodo da rede que utiliza o protocolo REL soluciona esse problema através
do uso de um vetor de n posicoes para cada nodo vizinho. O valor de n representa
a quantidade de amostras de LQI que devem ser armazenadas para o calculo do valor
médio. O parametro pode ser alterado pelo usuario conforme o trafego de dados gerados
pela aplicacao. Os valores sao armazenados até preencher completamente o vetor. Ao fim
desse processo, o valor de LQI médio obtido sera classificado segundo a métrica WeakLinks
e armazenado na tabela de rotas para o destino correspondente.

4.2.2 Resposta e Selecao de Rotas

4.2.2.1 Mensagem RREP e o Processo de Selecao de Rotas

A mensagem de controle RREP apresentada na Figura 19, possui dois campos
adicionais devido a necessidade de contabilizacao e atualizacao dos valores de WeakLinks
e energia residual durante o processo de descoberta de rotas em ambos os sentidos de
requisicao e resposta.

As informagoes contidas na mensagem sao adicionadas ao registro feito na tabela
de rotas, cada registro de rota possui o valor atualizado de energia do seu nodo de préximo
salto, bem como o nimero de enlaces nao confiaveis segundo a métrica WeakLinks, além
das informacoes definidas pelo protocolo AODV discutidas na Secao 3.1.

0 1 2 3
0123456789 0123456789012345¢6789101
s s e o s e S N S O I S e
| Type IR|A Reserved |prefix Sz| Hop Count |
s s K S e s ks R et o B S
| Destination IP address |
e S S e I S S S S S
| Destination Sequence Number |
+
!
.

s S st S I I S A S S s o T o
| Originator IP address

e S e St S S S S S S
| Lifetime
S S S St U S
| WeakLinks | Energy |

s T s o SE SR S

Figura 19: Mensagem de controle RREP do protocolo REL

O processo de selecao de rotas (Figura 20) é marcado pela disputa entre duas
rotas para escolha da rota padrao para um determinado destino, e deve ser iniciado a
partir de um dos eventos: (i) processamento de uma mensagem RREP recebida ou (i)
uma de mensagem RADV apresentada posteriormente na Secao 4.2.3..
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O protocolo REL privilegia rotas com maior energia residual respeitando o limiar
de nuimero de saltos definido por HCdiff,, ... wiiow, POrtanto, o processo de selecao avalia o
resultado das métricas ordenadas por importancia, conforme a sequéncia: energia, We-
akLinks e nimero de saltos. O algoritmo determina que uma rota ativa somente sera
substituida por outra com menor energia residual (i) se a diferenga de energia entre as
rotas nao ultrapassar o limiar de FEy,, ou se a rota candidata oferecer (i) nimero de saltos

menor e (i) numero de enlaces confidveis maior ou igual.

RC: Rota Candidata
RA: Rota Ativa
HC: Hop Count
WL: WeakLinks

@
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Figura 20: Processo de selecao de rotas
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4.2.3 Mensagem de Controle RADV

O protocolo REL garante a eficiéncia energética através do balanceamento de
carga a fim de evitar a saturagao prematura de nodos em rotas mais utilizadas. Embora
as mensagens de controle RREQ e RREP possuam um campo adicional que provée a
informagao de energia residual, somente o monitoramento individual de cada registro de
rota permitiria ao nodo reconhecer o uso extensivo de determinada rota e a diminuicao
do tempo de vida desta.
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A solucao proposta para esse problema é a adicao de uma nova mensagem de
controle para notificacao dos nodos vizinhos quando ocorre uma variagao no nivel de
energia de um nodo. A mensagem RADV (Route Advisor) é utilizada em eventos de
variacao de energia, ou seja, em situacoes onde o nodo constata a diminuicao do tempo
de vida da sua reserva de energia (evento de descarga), ou situagoes onde o nodo possui
fonte de energia alternativa como células fotovoltaicas e recupera a carga de sua reserva
(evento de recarga). O formato da mensagem RADV é apresentado na Figura 21 onde o
campo Fvent é usado para definicao do evento de carga ou descarga de energia.

0 1 2 3
0123456789012 345678901234567890101
g S S S S S
| Type | Event | Energy |
e S A Sy S S
| Originator IP Address |
S S S S RN  STSS ST SR S ST S
| Originator Sequence Number |
S g A S S S S S S

Figura 21: Mensagem de controle RADV do protocolo REL

As mensagens RADV devem ser enviadas sempre que o indice RADV (Ind,.q,)
do nodo atingir o limiar de energia (Fy,). O limiar representa a diferenga maxima entre o
valor de energia atual e o valor registrado desde a ocorréncia do ultimo evento de energia.
Um nodo deve monitorar e calcular apenas o seu proprio Ind,.q.,, os nodos vizinhos devem
apenas ser apenas notificados quando ocorrer o evento de energia.

| Indyaqo| = Energ,., — Energ,,, (4.1)

O Ind,q.q ¢ o valor calculado dessa diferenca conforme a Equacao 4.1, onde
Energ,., é o dltimo valor de energia registrado e Energ,,,, ¢ o valor atual de energia do
nodo. Ao receber uma mensagem RADV, o nodo deve avaliar se o nodo indicado na
mensagem ¢ utilizado como proximo salto de uma rota ativa, em caso positivo o nodo
deve reiniciar o processo de selecao de rotas.

4.3 Modo Otimizado

4.3.1 Diferencas e Melhorias

A segunda etapa do desenvolvimento do protocolo REL compreende o aper-
feicoamento da proposta através da reformulacao das mensagens e servicos oferecidos,
devido ao fato do protocolo REL, inicialmente, extender as funcionalidades do AODV.
Parte das caracteristicas herdadas nao sao compativeis com os cenérios de RSSF.

Caracteristicas como a presenca de flags nao utilizadas e ferramentas de rote-
amento multicast que estao presentes no corpo das mensagens de controle podem ser
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removidas dando lugar aos campos adicionais de energia e qualidade de enlace, sem que
estes configurem overhead. A remogao dos campos mencionados permite a configuragao
de mensagens de controle menores e de menor complexidade. Além disso, 0 modo otimi-
zado considera o protocolo REL como tinico protocolo de roteamento utilizado na rede, e
portanto, eliminando as rotinas adicionais pertinentes ao modo de compatibilidade.

A mensagem RREQ reformulada segundo o protocolo REL, apresentada na Fi-
gura 22, remove as flags Join, Repair, Gratuitous, Destination Only e Reserved e seus
respectivos mecanismos de funcionamento. Devido ao processo de descoberta de rotas
bidirecional provido pelo protocolo REL, o uso das flags Gratuitous e Reserved geram
trafego adicional e redundante. As flags Join e Repair sao utilizadas em cenarios multi-
cast e, portanto, nao utilizadas nesse contexto.

0 1 2 3
01234567890123456789012345617897¢01
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Figura 22: Mensagem RREQ segundo o protocolo REL otimizado

A mensagem RREP original do protocolo AODV também possui campos nao
utilizados no contexto de RSSF, portanto, a flag Repair foi removida devido a sua uti-
lizagao principalmente em cendrios multicast, além desta, a flag Acknowledgment, por ser
de caracteristica nao obrigatdria e capaz de gerar trafego adicional. Os campos Reserved
e Prefiz Size foram removidos igualmente devido a sua nao utilizagao no processo de rote-
amento da proposta, além de permitir a realocagao dos campos de Energy e WeakLinks.

Os campos de Originator Address e Originator Sequence Number foram removi-
dos igualmente devido ao comportamento bidirecional durante o periodo de descoberta
de rotas do protocolo REL. A mensagem RREP otimizada segundo o protocolo REL ¢é
apresentada na Figura 23.

A segunda etapa de desenvolvimento da proposta também exclui o processo de
notificagao de nodos através de Hello_Messages, tais mensagens de notificagao podem de-
gradar o desempenho da rede devido as caracteristicas limitadas do padrao IEEE 802.15.4
e a densidade das RSSF, além da diminui¢ao do tempo de vida da reserva de energia.
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Figura 23: Mensagem RREP segundo o protocolo REL otimizado
4.3.2 Roteamento Multipath e Tabela de Rotas

A tabela de rotas do protocolo REL otimizada adiciona aos registros de rota novas
flags de estado de roteamento. A remocao do campo de Interface de Rede e a adigao dos
campos de Energia Residual e WeakLinks estao presentes desde a primeira etapa, contudo,
as seguintes flags de estado de roteamento foram adicionadas aos registros de rota:

e Candidata: determina que o registro de rota é um possivel caminho a ser utilizado
como rota ativa ou durante o balanceamento de carga.

e Temporaria: determina que o registro de rota esta sendo utilizado para a vazao
de dados, contudo, o processo de selecao de rotas esta em andamento.

e Eleita: usada apenas durante o processo de selecao, determina que o registro de
rota é temporariamente a melhor escolha.

RADV
Recebido

Nodo Fonte
Consta na RA

Existem Rotas
Alternativas

Sim

Processo de
Nao Descoberta de
Rotas

Processo de
Selecao de
Rotas

RA
Substituida

Figura 24: Processamento da mensagem RADV

Apés o inicio do processo de descoberta de rotas, a primeira mensagem de RREP
recebida é marcada com a flag Temporaria. Dessa forma os dados pendentes sao en-
viados. Apds o término do periodo de espera por mensagens RREP determinado pela
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constante NET TRANSVERSAL_TIME, a rota Temporaria é marcada como Eleita e
todas as mensagens RREP recebidas apds o registro da primeira rota sao marcadas como
Candidatas e se inicia o processo de selecao de rotas.

O processo de selecao compara as rotas Candidatas em relacao a Eleita, caso a
rota Candidata apresente melhor resultado durante o processo, deverao inverter suas flags
e, ao final do processo, a rota Eleita devera se tornar Ativa. Apds o processo de selecao,
as rotas marcadas como Candidatas tém seu Tempo de Vida configurado conforme a
constante CANDIDATE _ROUTE TIMEQUT. O valor padrao da constante é o dobro
de ACTIVE _ROUTE_ TIMEOUT.

Ao receber uma mensagem RADV, o nodo receptor deve reavaliar a rota em
uso segundo o processo apresentado na Figura 24, a fim de analisar se esta rota ainda
representa a melhor opgao para o tempo de vida da rede.
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CAPITULO 5

Resultados de Testbed e Simulacoes

Neste capitulo, sao apresentados os resultados obtidos da avaliacao de desempe-
nho do protocolo REL e relacionados. As avaliacoes foram feitas, inicialmente, através
de testbed com nimero reduzido de nodos, como descrito na Secao 5.1. Apds a validagao
inicial, através de simulacao o protocolo foi avaliado em cenarios de maior densidade e
trafego como esperado em aplicacoes de cidades inteligentes (smart cities). A avaliagao é
descrita na Secao 5.2.

5.1 Testbed

A primeira etapa de avaliagdo do protocolo REL compreende o seu uso através
de experimentacao. A avaliacao através de testbed representa grande importancia devido
a necessidade de calibracao dos parametros de simulacao realizados na etapa seguinte,
além de garantir a aplicabilidade da proposta em situacoes reais. Parametros pertinentes
a modelos de colisao, propagacao, calculo de RSSI, SNR e LQI, entre outros, sao configu-
rados através de dados obtidos empiricamente a fim de garantir maior confiabilidade do
cenario simulado.

O protocolo REL, em sua primeira fase de avaliacdo, implementa a proposta
utilizando motes SunSPOT (apresentados na Segdo 2.4.3). O motes utilizam a pilha
de protocolos proposta pela empresa Sun Microsystems, portanto, possui implementacao
nativa do protocolo AODV, além de utilizar o radio transceptor CC2420. Conforme a
recomendacao do fabricante descrita na Secao 2.2.1.1, o valor de LQI é obtido empiri-
camente através do uso do valor de correlagao (CORR) dentro de uma escala que varia
entre 50 e 110 usada como referéncia [62].

O estudo inicial da variacao de LQI deve ser executado para estabelecer o valor
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adequado do limiar de LQI,;,. Utilizando dois motes e uma aplicacao de geracao de trafego
escalar, os valores de LQI foram obtidos variando-se a distancia entre os nodos. A Figura
25 apresenta os resultados de Packet Delivery Ratio (PDR) em relagao ao valor de CORR.

O valor adequado de L)1, estabelecido compreende o valor médio de LQI igual a
220, que corresponde ao valor aproximado de 98 na tabela de CORR. Esse limiar apresenta
taxa de entrega de pacotes a partir de 80%, um valor de entrega aceitdvel para grande
parte das aplicacoes de RSSF [34].
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Figura 25: Experimento de LQI,;, obtidos a partir de testbed utilizando o rddio CC2420

Os experimentos de testbed foram realizados 10 vezes para cada configuragao de
protocolo e trafego, as configuragoes de trafego sao descritas posteriormente, os valores
apresentados nos graficos sao o resultados do valor médio calculado a partir de um inter-
valo de confianca de 95%. O objetivo deste trabalho experimental é obter informacoes
reais para calibracao dos parametros de simulagao posteriormente, dentre os principais
parametros de calibracao destaca-se o estimador de qualidade de enlace LQI. Além disso,
o experimento real possibilita mensurar o grau de eficiéncia da proposta em hardware
real.

A primeira configuracdo de experimentos compreende uma topologia em grade
composta por dez nodos, como apresentada nas Figuras 26, onde os nodos comuns for-
mam uma matriz 3x3 e a estagao-base é posicionada em uma das bordas. A distancias
entre os nodos foi definida a fim de forcar a comunicacao através de multiplos saltos dos
nodos mais afastados. O ambiente de testes é formado por caracteristicas indoor com
trafego de pessoas, existéncia de redes WiFi, além de variacoes climaticas gerando adver-
sidades a transmissao de dados [63] durante os diferentes dias e horarios de execugao dos
experimentos.

O primeiro experimento compreende um trafego de 6000 pacotes enviados por
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Figura 26: Topologia e disposi¢ao dos nodos no experimento de testbed

cada nodo em diregao a estacao-base com intervalo de um segundo entre os envios. Du-
rante o uso do protocolo AODV, os resultados de consumo de energia apresentados na
Figura 27a mostram o esgotamento prematuro de energia de nodos mais proximos a
estagdo-base e localizados nas rotas mais utilizados (nodos 2, 4 e 5), além de consumo
minimo de energia de 12%. O consumo médximo de 23% registrado no nodo 5 demonstra
o uso demasiado do nodo ao centro da topologia.

Durante o uso do protocolo REL sob as mesmas condicoes, a distribuicao de
energia entre os nodos ocorre de forma equilibrada. O algoritmo de sele¢ao de rotas com
balanceamento de carga e notificacao de consumo, permite aos nodos alternarem o uso
das rotas a fim de nao sobrecarregar uma rota especifica, prejudicando o desempenho e
o tempo de vida da rede. A Figura 27b apresenta os resultados de consumo minimo de
energia da rede igual a 10% e consumo maximo de 14%. A diferenca de 4% entre os
limites de consumo é resultado do valor do limiar de Ej;, que contrasta com a diferenca
de 10% obtida com o protocolo AODV, que nao possui essa caracteristica.

Durante os experimentos, foram contabilizados as taxas de entregas de pacote a
partir do PDR de cada nodo. Como apresentado na Figura 28, os nodos 5 e 6 apresentaram
os menores resultados para esta métrica, sendo 95.9% e 96.9% respectivamente durante o
uso do AODV. Devido a auséncia de mecanismo de avaliagao de qualidade de enlace no
protocolo original, podemos mensurar a diferenca de 2.23% nos valores médios de PDR
entre as duas propostas, sendo o valor médio obtido pelo AODV 97.41% e 99.64% obtido
pelo REL. O nodo 5 obteve a maior diferenca comparando-se as duas propostas, o valor
de 4% de diferenca representa a incapacidade do protocolo AODV de detectar pontos
criticos de trafego, diferentemente do REL ao qual foi capaz de realizar o balanceamento
de carga evitando a saturacao prematura e a perda de pacotes roteados por este nodo.

O segundo experimento realizado através de testbed compreende a mesma topo-
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Figura 27: Energia residual durante o primeiro experimento utilizando os protocolos
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Figura 28: Resultados de entrega de pacotes durante o primeiro experimento

logia, entretanto, com trafego superior em diferente dia e horario de execucao. O objetivo
deste experimento é prover um cenario diferenciado com maior demanda de trafego, e
consequentemente, maior probabilidade de ocorréncia de erros e congestionamento. O ex-
perimento configura um trafego de 12000 pacotes enviados a estagao-base por cada nodo
com intervalo de 500 milisegundos entre os envios. A Figura 29a apresenta os resultados
do segundo experimento, destacando novamente o fendmeno de esgotamento prematuro
dos trés nodos mais utilizados no roteamento de mensagens. O consumo de energia desses
nodos atingiu 25% da reserva antes da metade do experimento. Além disso os resultados
do experimento apontam um consumo desordenado dos recursos de energia apds 15% do
tempo de experimentacao, além de 25% de consumo da reserva total de energia por conta
de toda rede antes de atingir 70% do tempo de experimentagao.

O uso do protocolo REL durante o segundo experimento (Figura 29b) apresentou
resultado superior de consumo de energia, os limiares de consumo nao ultrapassaram a
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Figura 29: Energia residual durante o segundo experimento utilizando os protocolos

AODV e REL

diferenca de 5%, e os nodos apresentaram consumo equilibrado atingindo 75% da reserva
de energia apés 77% do tempo de experimentacao.
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Figura 30: Resultados de entrega de pacotes durante o segundo experimento

Os erros apresentados durante a execucao do segundo experimento mostram supe-
rior escolha de rotas do protocolo REL (Figura 30), embora os nodos 1, 2, 4 e 7 apresentem
resultados préximos para ambos os protocolos. Os nodos 3, 5, 6, 8 e 9, a maior parte da
rede, apresentaram valores de até 13.3% de perda de pacotes usando o protocolo AODV.
Em contrapartida, os mesmo nodos atingiram o méximo de 6.6% de perdas usando o REL,
isto é, uma melhoria de 6.7% de entrega de pacotes. Além disso, o nodo 5 novamente
obteve o maior indice de perdas usando o protocolo AODV, contudo o protocolo REL
apresenta uma melhoria de 12.3% para este mesmo nodo.

A discrepancia entre os resultados obtidos pelos nodos com apenas um erro é
justificada pelo uso do protocolo RadioStream, descrito na Secao 2.3.3, esse protocolo
realiza consecutivas tentativas de recuperacao do pacote, sobretudo os erros apresentados
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sao apenas para os pacotes sem sucesso de reparagao. Embora ocorram erros durante
a execucao do protocolo REL, os enlaces utilizados segundo seu processo de selecao de
rotas, apresentam caracteristicas favoraveis a recuperacoes bem sucedidas.

5.2 Simulacao

A segunda etapa de avaliacao do protocolo REL é realizada através de simulagao,
utilizando as ferramentas OMNET++ 4.6 [64] e Castalia 3.2 [65]. O simulador de eventos
discretos OMNET++ é amplamente difundido no meio académico, aplicado em diversas
publicagoes e adequado para RSSF [66]. O Castalia framework é desenvolvido especifi-
camente para RSSF e Body Area Networks (BAN), além de ser empregado em diversas
pesquisas como no grupo de trabalho RoLL [28].

O uso de simulacao possibilita a criacao de cenarios mais densos e complexos
além de variacao de parametros com relativa facilidade. Os cenarios simulados apresen-
tam variacao dos limiares de energia, nimero de saltos e LQI, além de niimero de nodos
e topologia, possibilitando uma analise ampla do desempenho da proposta. Os resulta-
dos apresentados sao valores médios calculados a partir de 30 simulacoes e intervalo de

confianca de 95%. Os parametros utilizados nas simulacoes sao apresentados na Tabela
5.2.

Parametros Valor
Area de simulagao 100x100m
Ntmero nodos 20, 40, 60, 80 e 100
Tempo de Simulagao 60min
Localizacao da Estacao Base (50,50)
Topologia Randomica
Poténcia de transmissao -25dbm
Trafego 5pkt/s
Tamanho do Pacote 105bytes
Tamanho do buffer 32 frames
Energia Inicial 18720J
Limiar de Ej, 2
Limiar de HCdiff,, 4, 6
Limiar de LQI,, 125
Modelo de rédio CC2420

Tabela 3: Parametros de simulagao

Os limiares de LQI (LQI,;,) e energia (FEy,) foram avaliados a partir dos experi-
mentos de testbed, portanto foram reaproveitados para a simulagao devido a calibragao

do simulador empregado. Por outro lado, o limiar de (HCdiff,, necessitou de si-

ax,allow)
mulagao para sua definicao devido ao nimero limitado de nodos do testbed, portanto foi

simulado a partir de um grupo de possiveis valores. Os valores entre 2 e 10 contemplam a
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diferenca do nimero de saltos entre rotas para todos os cenarios apresentados, contudo,
o limiar de niimero de saltos compreende uma caracteristica fundamental para o processo
de selecao de rotas, portanto, o valor obtido no cenario de 100 nodos é a base para os de-
mais cenarios. Os resultados da simulagao mostram a variagao do limiar e seu respectivo
desempenho de vazao (Figura 31), onde o valor de 98.3% corresponde a 6 saltos méximos
de diferenca entre as rotas candidatas.
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Figura 31: Variacao do limiar de nimero de saltos HCdiff,,
nodos
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A vazao dos protocolos avaliados é demonstrada a partir do PDR para cada
configuracao de densidade da rede. O percentual de pacotes recebidos para a topologia de
20 nodos (Figura 32a) apresenta pequenas diferencas entre as propostas, onde o protocolo
REL obteve melhor resultado atingindo PDR de 99.4%, superando os protocolos AODV
e LABILE sob diferencas de 3.1% e 1.2%, respectivamente. Para a topologia de 40 nodos
(Figura 32b) o desempenho de vazao é reduzido em todas as propostas, entretanto o
desempenho superior do protocolo REL ocorre novamente sob diferencas de 5.6% para o
AODV e 3.1% para o REL.

Os resultados demonstram desempenho limitado do protocolo REL devido a es-
colha satisfatéria de rotas, embora o protocolo LABILE utilize a mesma métrica de es-
timacao de qualidade de enlace. O limitado ntimero de rotas aliado a necessidade de con-
sumo equilibrado de energia, limita o rendimento de vazao do protocolo REL. Contudo o
desempenho é aumentado através do nimero maior de nodos da rede como apresentado
nas topologias seguintes.

A topologia de 60 nodos (Figura 32c) apresenta redugao de desempenho de 3.6%
para o protocolo AODV, 1,8% usando o LABILE e 0,4% usando o REL em relacao ao
cenario de 40 nodos. Contudo, essa configuracao apresentou desempenho superior para
o protocolo REL, com diferenca de 4.5% do protocolo LABILE e 8.8% para o AODV,
confirmando a premissa de melhor desempenho em redes com maior nimero de rotas
alternativas.

O cenério composto por 80 nodos (Figura 32d) repete o superior desempenho do
protocolo REL. A vantagem do protocolo proposto sobre os demais é de 7.9% e 9.4% para
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os protocolos LABILE e AODV, respectivamente. A depreciacao dos protocolos similares
pode ser justificada por:

e O aumento do numero de nodos proporciona maior nimero de rotas candidatas
e consequentemente a ocorréncia de fenomenos de atenuagao de sinal. Portanto
a auséncia de uma técnica de amortizacao de variagao de LQI aumenta a substi-
tuicao de rotas em protocolos baseados em qualidade de enlace, consequentemente,
prejudicando a vazao de dados.

e O uso do nimero de saltos como tnica métrica de selecao de rotas permite situagoes
como de persisténcia do nodo fonte em rotas nao confiaveis, independente do niimero
de erros ocasionados, degradando a vazao de dados.

Os resultados de vazao no cenario de 100 nodos confirma a melhoria da vazao de
dados ocasionada pela amortizacao da variacao do LQI e do processo de selecao adequada
de rotas. O protocolo REL atinge o valor de 97.1% de entrega de dados, superando
o protocolo LABILE em 9.2%, o protocolo AODV em 12%. O cenério de 200 nodos
representa rede de maior densidade do simulada, de forma a exemplificar uma aplicacao
RSSFs de larga escala em cendrio de cidades inteligentes (smart-cities). Neste cendrio o
protocolo REL apresenta desempenho superior de 13.7% ao AODV e 11.2% ao LABILE.

Os protocolos avaliados segundo sua laténcia apresentaram os resultados conforme
a Tabela 5.2 que categoriza os pacotes em trés classes: até 40 milisegundos, entre 40 e
80 e por fim pacotes com atraso superior a 80 milisegundos. Os resultados da topologia
de 20 nodos sao similares para as trés propostas, contudo o protocolo AODV apresentou
significativa queda de desempenho a partir da topologia de 40 nodos, atingindo a dife-
renca de 9% dos pacotes obtiveram atraso superior a 40ms. O protocolo REL supera as
propostas relacionadas em todos os cenarios, contudo ressaltamos a diferenca a partir de
4% se comparado as demais propostas a partir de 100 nodos.

Os cenarios propostos também foram avaliados conforme o tempo de vida da rede,
isto é, o tempo decorrido até que todos os nodos da rede tenham consumido toda a sua
reserva de energia. Os cenarios avaliados assumem que os sensores sao dotados de 18720
Joules de reserva de energia, o equivalente a duas pilhas AA e, como nos motes MEMSIC
descritos na Secao 2.4.2. O valor estabelecido para o Ey, representa um desafio devido a
necessidade de equilibrar a notificagao dos niveis de energia e menor impacto de overhead
dessa sinalizacao.

Os resultados do tempo de vida da rede para os cenarios simulados sao apresenta-
dos nas figuras a seguir. O protocolo REL superou as propostas relacionadas em todos os
cendrios devido a auséncia de geréncia de tempo de vida nesses trabalhos. Além disso, os
resultados das propostas sao otimizados em cendrios mais densos, entretanto os resultados
obtidos pelo protocolo LABILE sao similares ao AODV em grande parte do experimento.

Os resultados de tempo de vida da rede utilizando o protocolo REL, mostram
melhoria consideravel do periodo que antecede o primeiro esgotamento de energia. O
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Numero Laténcia
Protocolo de Nodos 0-40 ms 40-80 ms >80 ms
20 99% 0.6% 0.4%
40 94.5% 4.3% 1.2%
AODV 60 90.6% 5.4% 4%
80 85.4% 8.2% 7.4%
100 80.6% 10.5% 9.9%
200 74.6% 14.1% 12.3%
20 99.5% 0.5% 0%
40 98.7% 0.9% 0.1%
LABILE 60 98% 1.1% 0.9%
80 96.3% 2.5% 1.2%
100 94.5% 3.5% 2%
200 91.1% 5% 3.9%
20 99.8% 0.2% 0%
40 99.4% 0.3% 0.1%
REL 60 99% 0.6% 0.4%
80 98.7% 1.1% 0.2%
100 98.5% 1.3% 0.2%
200 95.2% 3% 1.8%

Tabela 4: Resultados de laténcia obtidos através de simulacao

inicio do esgotamento no cendrio de 20 nodos (Figura 33a) ocorre no instante 12, e no
instante 21 no cenario de 100 nodos (Figura 33e), um periodo relativamente superior. O
periodo desde o primeiro esgotamento até o esgotamento total da rede também apresenta
melhoria conforme a densidade dos cenérios, o cenario de 20 nodos utiliza 27 minutos até
atingir o esgotamento total da rede. Em contrapartida, o cendrio mais denso extende o
periodo para 40 minutos.

5.3 Conclusao

O uso de protocolos energeticamente eficientes é uma importante ferramenta no
desafio de prolongar o tempo de vida da rede em cenarios de RSSF. Aliar o uso de técnicas
de balanceamento, como o algoritmo apresentado pela proposta, as métricas de qualidade
de enlace, é possivel equilibrar o uso otimizado dos recursos dos nodos individualmente e
da rede inteira.

O consumo equilibrado de energia e a escolha de rotas adequadamente, através
da qualidade de enlace, garantem um bom desempenho da rede através do ajuste fino
proporcionado pelos limiares propostos. Contudo, o estudo prévio do ambiente e da
aplicagao empregada sao fundamentais para definicao destes parametros.

Utilizando estes mecanismos, o protocolo REL aumentou o tempo de vida da rede
e otimizou a entrega de dados em cenarios de adversidade, entretanto, o seu desempenho
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¢ minimizado em cendrios de baixa densidade. Os cendrios mais densos apresentaram
aumento de mais de 12% da vazao de dados em cendrio real de experimentacao, e aumento
do tempo de vida da rede em até 20 minutos no cendrio mais denso simulado nessa
pesquisa.
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Figura 33: Tempo de vida da rede obtidos através de simulacao
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CAPITULO 6

Conclusoes

O desenvolvimento de um protocolo de roteamento em redes centradas em dados,
como as RSSF, necessita ter seus objetivos e requisitos bem definidos a fim de garantir o
sucesso do projeto de redes dessa categoria. Além disso, a auséncia de padronizagao das
camadas superiores ao padrao IEEE 802.15.4 garante liberdade para pesquisadores criarem
inimeras propostas focadas em uma gama de objetivos, contudo, a compatibilidade entre
esses projetos nao permite uma conclusao adequada.

A proposta do protocolo REL compreende os principais objetivos e requisitos de
RSSF, aliando o balanceamento de carga e o roteamento de multiplas rotas. O protocolo
REL desempenha um algortimo de eficiéncia energética e andlise das qualidade de enlaces,
capaz de estender o tempo de vida e otimizar a comunicagao em cendrios de RSSF segundo
o padrao IEEE 802.15.4. Os melhores resultados de desempenho sao obtidos a partir de
cenarios com maior nimero de nodos, um importante resultado para essa categoria de
redes, que sao ferramentas fundamentais da computagao ubiqua, do paradigma da Internet
das Coisas (Internet of Things) e em aplicagoes de cidades inteligentes (smart-cities). As
avaliagoes apontam o roteamento plano como uma adequada proposta de roteamento
similar as redes sem fio tradicionais, e devido a isso, capaz de aproximar a comunica¢ao
entre essas redes distintas.

O estudo prévio do ambiente e suas caracteristicas proporciona conhecimento
valioso para a parametrizacao de protocolos de comunicacao em redes voltadas a aplicagao.
Dessa forma, aspectos como: limiares, temporizadores e funcoes de custo podem ser
refinadas a fim de oferecer melhor desempenho para determinadas situagoes sem alteracao
dos principios fundamentais da proposta.
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6.1 Perspectivas de Trabalhos Futuros

Os trabalhos futuros da pesquisa realizada compreendem a alteragao dos limiares
em tempo de execucao. Dessa forma, o tempo gasto com o estudo prévio poderia ser
minizado aumentando a eficiéncia da implantagao desse tipo de rede, além disso, o algo-
ritmo de selecao poderia ser aperfeicoado através da utilizacao de técnicas de inteligéncia
computacional capazes de lidar com incertezas, variacoes do ambiente e objetivo da rede.

O protocolo REL também deve ser avaliado em cendrios reais de grande escala
através de testbeds publicos como: MoteLab e Twist.

6.1.1 Publicagoes e Disseminacao de informacao

Os resultados foram submetidos e aceitos em conferéncias e peridédicos cientificos
internacionais como apresentados a seguir:

e Machado, K., Rosario, D., Cerqueira, E., Loureiro, A. A., Neto, A., de Souza, J.
N. (2013). A Routing Protocol Based on Energy and Link Quality for Internet of
Things Applications. Sensors, 13(2), 1942-1964.

e Machado, K., Rosério, D. D., Nakamura, E., Abelém, A., Cerqueira, E. (2011,
October). Design of a routing protocol using remaining energy and link quality
indicator (REL). In Proceedings of the 6th Latin America Networking Conference
(pp- 33-39). ACM.
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