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Resumo

Resumo da Dissertacao apresentada a UFPA como parte dos requisitos necessarios para
obtengao do grau de Mestre em Ciéncia da Computagao.

RepoSDN: Um Método de Organizacao e
Coordenacao de Aplicacoes em Repositorio
para Redes Definidas por Software

Orientador: Dr. Antonio J. Gomes Abelém
Palavras-chave: Software Defined Network; Repositorio de Aplicagoes; Aplicagdes SDN;
Gerenciamento de Aplicacoes SDN; Controladores

A adocao do paradigma de Redes Definidas por Software por institui¢oes académicas
e grandes empresas como Google, Cisco, HP, entre outras, ja é uma realidade. Este pa-
radigma é considerado uma solugao para o novo modelo de Internet do Futuro devido
a sua viabilidade técnica e economica. O paradigma SDN permite novas perspectivas
em termos de abstragoes, ambientes de controle e de desenvolvimento de aplicagoes, livre
das limitagoes de tecnologias atuais. Contudo ainda ha caréncia na forma como ocorre o
gerenciamento e controle de diversas aplicagoes existentes na Internet.

A Programabilidade é uma das chaves para o sucesso do paradigma de Redes
Definidas por Software, pois permite a separacao do plano de dados com o plano de con-
trole. No entanto, no contexto deste paradigma, gerenciar a entrada e saida de diversas
aplicagoes para os controladores é um problema pouco explorado, visto que as aplicagoes
SDN, como as aplicacoes de roteamento, por exemplo, nao ficam em um ambiente con-
trolado e organizado.

Nesta dissertacao é proposto um método de organizacao e coordenacao de re-
positério de aplicagoes para Redes Definidas por Software, chamado de RepoSDN, que
especifica, modela e automatiza os processos necessarios para que as aplicagoes cheguem
até o administrador e este possa gerenciar suas utilizagoes na rede, tornando-as simples,
seguras e ageis.



O RepoSDN apresenta uma estrutura onde cada aplicagao SDN é gerenciada
dentro da rede até chegar aos controladores. Além disso, ele contém um repositorio
central, onde qualquer usuario pode enviar suas aplicacoes a fim de compartilhar com os
administradores da Rede Definida por Software, os quais utilizam aplicacoes especificas
para a sua necessidade.

Foi desenvolvido um prototipo do RepoSDN, o qual implementa as funcionali-
dades do repositorio de aplicagoes e dos componentes criados para auxiliar na geréncia
das aplicagoes em uma rede programavel. O método de organizacao e coordenacao de
aplicagoes em repositério para SDN auxilia o Administrador a manipular cada aplicagao.

A proposta foi validada por meio do desenvolvimento do repositério e realizacao
de testes de desempenho no mesmo, que constituiu em fazer testes de carga nos com-
ponentes desenvolvidos. O objetivo dos componentes é tornar mais simples o método
com que as aplicacoes sao inseridas nos diversos tipos de controladores das Redes Defi-
nidas por Software, tendo como resultado a comprovacao da viabilidade, escalabilidade e
flexibilidade do RepoSDN.



Abstract

Abstract of Dissertation presented to UFPA as a partial fulfillment of the requirements
for the degree of Master in Computer Science.

RepoSDN: A Method for Organization and
Coordination Applications Repository for
Software Defined Networks

Advisor: Dr. Antonio J. Gomes Abelém
Key words: Software Defined Network; Application Repository; SDN Applications; Ap-
plication Management SDN; Controllers

The adoption of the paradigm of Software Defined Networks - SDN by academic
institutions and large companies like Google, Cisco, HP, among others, is already a reality.
This paradigm is considered a solution to the new model of Future Internet due to its
technical and economic viability. The SDN paradigm enables new perspectives in terms
of abstractions, control and development applications, free from the limitations of current
technologies environments. However there is still lack in the way the management and
control of several existing applications in the Internet occurs.

The programmability is key to successful paradigm for Software Defined Networks
as it allows the separation of the data with the control plane level. However, in the context
of this paradigm, manage input and output controllers for many applications is a relatively
unexplored issue, since the SDN applications, routing applications such as, for example,
are not organized in a controlled environment.

This thesis proposes a method of organization and coordination applications in
repository for software defined networks, called RepoSDN, which specifies, models and
automates the processes needed for applications reaching the administrator can manage
this and their uses in the network, making it simple, safe and agile.

The RepoSDN presents a structure where each SDN application is managed



within the network to reach out to controllers. Additionally, it contains a central re-
pository, where any user can send their applications to share with management Software
Defined Network, which use specific applications for your need.

A prototype of RepoSDN, which implements the functionality of the applications
repository and components designed to help in the management of applications on a
programmable network was developed. The method of organization and coordination of
applications repository for SDN helps the administrator to handle each application.

The proposal has been validated through the development of the repository of
application, which consisted in doing load testing in developed component testing. The
objective of the components is becoming simpler method that applications are entered in
the various types of controllers of Software Defined Networking, resulting in the proof of
feasibility, scalability and flexibility of RepoSDN.
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CAPITULO 1

Introducao

Este capitulo discute como a geréncia e distribuicao de aplicacoes de rede passa-
ram a ser muito importantes para o paradigma de Redes Definidas por Software - SDN. A
Secao 1.1 traz a visao geral de como a Internet tem um papel fundamental na organizagao
das aplicacoes de rede. As Secoes 1.2 e 1.3 apresentam respectivamente a motivacao e
objetivos do trabalho e a Secao 1.4 apresenta a organizacao do trabalho.

1.1 Visao geral

A Internet atualmente é usada para uma grande variedade de propdsitos comer-
ciais e nao comerciais. Para muitas pessoas é uma ferramenta de trabalho importante e
também um eficiente meio de comunicacao, entretenimento, entre outros. A Internet é
um enorme sucesso mundial e vem mudando a forma como interagimos, trabalhamos e
nos divertimos [Farias et al. 2011].

A Internet vem sofrendo muitas extensoes ao longo dos anos para incluir novas
funcionalidades, as quais nao foram previstas no projeto inicial. Muitos especialistas de
rede agora consideram que ¢é necessario conduzir um estudo de arquiteturas alternativas
para Internet do Futuro - IF, como uma maneira realmente eficiente de resolver muitos
dos problemas prementes que atualmente afligem a Internet [Farias et al. 2011].

Segundo Paul e Jain [Paul et al. 2011], a nova arquitetura para Internet do Futuro
deve oferecer suporte as novas tecnologias de rede, seguranca e robustez, qualidade de
servigo - QoS, qualidade de experiéncia - QoE, separacao dos planos de controle - PC e o
plano de dados - PD, mobilidade e escalabilidade.

Atualmente existem duas abordagens sendo pesquisadas. A primeira ¢é intitulada
de Clean Slate, cujo objetivo é substituir a arquitetura atual por uma nova totalmente
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reconstruida, como se nao tivesse havido arquitetura alguma. A outra, chamada de Evo-
lutionary, que pretende evoluir a arquitetura atual sem perder a compatibilidade com a
arquitetura anterior.

A adogao de qualquer uma das arquiteturas alternativas, Clean Slate ou Evoluti-
onary, pode alterar a situacao em que a Internet atual se encontra. Entretanto, um sério
obstaculo para adocao efetiva de tais inovacoes tem sido a inabilidade de valida-las de
maneira convincente. A reducao no impacto do mundo real de qualquer inovacao se deve,
em grande parte, a enorme base instalada de equipamentos e protocolos e a relutancia
em experimentar com trafego de produgao, o que tem criado uma barreira extremamente
alta para a entrada de novas ideias. O resultado é que a maior parte das novas ideias da
comunidade de pesquisa de rede nao é testada, levando a crenca comumente mantida de
que a infraestrutura da Internet ”ossificou”ou enrijeceu [Paul et al. 2011].

As redes de computadores sao dinamicas e complexas, como resultado, a sua
configuracao e o seu gerenciamento continuam sendo um desafio. Estas redes normal-
mente compreendem um grande nimero de comutadores com muitos tipos de eventos
que ocorrem simultaneamente, sendo os administradores de rede os responsaveis pela sua
configuracao, a fim de aplicar varias politicas de alto nivel, para responder a ampla gama
de eventos de rede [Kim and Feamster 2013].

Uma das formas de se prover autonomia as redes de computadores é através da
implementagao das Redes Definidas por Software, que sao redes cujo substrato fisico é
composto por equipamentos onde o plano de controle é realizado por um componente
externo chamado de controlador, e a reducao no funcionamento de cada equipamento,
ou conjunto de equipamentos, é definido por um conjunto de softwares especializados
armazenados dentro deste componente. SDN torna as redes mais flexiveis, com baixo
custo [Greenhalgh et al. 2009].

Neste contexto, as Redes Definidas por Software surgem como um meio para a
alternativa do paradigma de redes Clean Slate [Kind et al. 2012]. As institui¢es irdo
possuir um controle maior sobre a sua rede, oferecendo uma maior seguranca para a
integridade dos dados e paralelo a isso, dispositivos de hardware especializados serao
substituidos por hardwares preparados para esse novo paradigma, apoiados por aplicativos
especialmente desenvolvidos para funcionar sobre as SDN.

Para as corporacoes e provedores de servicos, SDN é uma realidade que vem
revolucionando as redes de computadores. E importante saber que este novo paradigma
amplia todo o servi¢o virtual de redes e as aplicacbes que nela ja existem. As novas
implementagoes e conceitos de gerenciamento e servicos estao baseadas em software, e
nao mais no hardware [de Oliveira Silva et al. 2012].

O gerenciamento de aplicacoes em Redes definidas por Software, ainda é uma
solucao pouco explorada. As aplicacoes de rede se encontram espalhadas em diversos
repositérios de codigos na Internet, ou ainda sao embutidas de fabrica nos comutadores.
Esta dissertagao desenvolve todo um ecossistema entre API, aplicacoes SDN, repositorios
e controladores, o que possibilita um melhor gerenciamento e controle das aplicagoes SDN,
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definindo toda a sua trajetéria, iniciada no desenvolvedor até o seu uso pelos controladores.

1.2 Motivacao e desafios

Ha alguns anos, poucas empresas tinham o dominio sobre a informatica. As
grandes empresas possuiam o dominio tanto no ramo de servidores quanto nos de com-
putadores pessoais, e as pessoas e empresas eram obrigadas a comprar seus softwares
proprietarios para usar em hardwares especificos.

Atualmente as empresas fabricam componentes e permitem que os proprios usuérios
possam desenvolver e inserir seus aplicativos no mesmo, tendo em vista esse fato, se tor-
nou comum existirem diversas aplicagoes de rede espalhadas na Internet, sem existir um
local onde centralizar essas aplicagoes e muito menos uma forma de como gerencia-las até
chegar em seu destino final.

O paradigma SDN permite que cada aplicagao SDN criada possa ser inserida em
qualquer controlador dentro da SDN, aumentando a eficiéncia de distribuicao e gerenci-
amento das aplicagoes na rede, levando em consideragao que o administrador desta rede
tera acesso a um repositério central que contera todas as aplicacoes enviadas.

1.3 Objetivos

O Objetivo principal desta dissertagao é desenvolver um método de organizacao
e coordenacao de aplicativos armazenados em repositorios para Redes Definidas por Soft-
ware, chamado de RepoSDN. Esse método permite especificar e modelar todo o processo
necessario para que uma aplicacao chegue até o administrador da rede programavel e este
possa gerenciar a sua utilizacao nos controladores da rede. O RepoSDN oferece uma maior
organizacao e agilidade no que diz respeito a geréncia de aplicativos na rede programavel,
pois permite que o administrador determine o destino de cada aplicacao.

Desta forma, para alcangar o objetivo principal exposto, os seguintes objetivos
especificos precisam ser superados:

e Possibilitar que o administrador da Rede Definida por Software use os aplicativos
nos controladores de sua rede;

e Desenvolver modelos de organizacao para as aplicagoes;
e Definir os métodos de implantacao do RepoSDN;

e Definir os métodos de administracao das aplicagoes;

e Especificar e modelar os requisitos do RepoSDN;

e Definir a arquitetura do RepoSDN;
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e Desenvolver um prototipo;

e Validagao do método de organizagao e coordenagao das aplicagoes SDN.

1.4 Organizacao do texto

Esta dissertacao estd estruturada da seguinte forma: O Capitulo 2 aborda as
questoes referentes a SDN, incluindo um breve histérico, os principais conceitos sobre
SDN, a arquitetura, bem como uma explanagao sobre a separacao do plano de dados e de
controle.

O Capitulo 3 apresenta os trabalhos relacionados, e as dificuldades encontradas,
a comparacao dos modelos baseados para o desenvolvimento da dissertacao, seguido de
uma breve analise sobre os trabalhos relacionados.

O Capitulo 4 apresenta o RepoSDN: Um Método de Organizacao e Coordenacao
de Repositério de Aplicacoes para Redes Definidas por Software, sendo descrito a sua
arquitetura, além de mostrar o modelo de gerenciamento e distribuicao de aplicagoes
SDN.

O Capitulo 5 apresenta as politicas de uso propostas para o repositério de aplicacoes.
Neste capitulo é explicado como as aplicagoes devem ser empacotadas, assim como o
conteudo de cada uma e os usuarios que tém acesso.

O Capitulo 6 apresenta uma explanagao sobre os testes de carga e de desempenho
feitos para a validagao da proposta, assim como o cendrio utilizado e os resultados gerados.

Enfim, o Capitulo no 7 sao apresentadas as contribui¢oes, uma avaliagao geral da
proposta e sugestoes de trabalhos futuros.



CAPITULO 2

Redes Definidas por Software

Este capitulo disserta sobre as principais questoes referentes as Redes Definidas
por Software. A Segao 2.1 apresenta um breve historico e a evolucao da SDN. Na Secao
2.2 é descrito o conceito da SDN. Na Secao 2.3 é apresentada a arquitetura e, por fim,
a Secao 2.4 mostra o conceito, os tipos de controladores SDN. A Secao 2.5 apresenta a
conclusao geral do capitulo.

2.1 Histérico e Evolucao SDN

As atuais tecnologias de redes de computadores tém uma certa dificuldade para
suportar a alta demanda dos usudrios e das empresas, devido a uma grande quantidade
de recursos exigidos pelos mesmos. Sendo assim, sao desenvolvidos novos protocolos que
de alguma forma melhoram ambientes de redes proprietarios ou desenvolvidos de forma
isoladas por instituicoes.

Dessa forma as redes de computadores se tornaram enormes e ao mesmo tempo
estao restritas pela sua arquitetura distribuida e fechada. Contrapondo a abordagem
da arquitetura atual das redes de computadores, surgiram ideias e pesquisas sobre a
Internet do Futuro, pesquisas que visam resolver os problemas até entao enfrentados
pela sua arquitetura, tais como problemas associados ao enderecamento, a mobilidade, a
escalabilidade, o gerenciamento e a qualidade de servigo [Costa 2013].

Quando é preciso dar escalabilidade a rede e acrescentar mais dispositivos, essa ta-
refa vai ficando cada vez mais complexa, pois como muitos dispositivos sao de fabricantes
diferentes e as vezes cada um possui seus préprios sistemas, pode nao haver interopera-
bilidade entre esses comutadores, e quando isso acontece, novos aplicativos e protocolos
sao desenvolvidos, o que torna o processo lento inviabilizando a implantacao de novas
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tecnologias em uma rede existente.

A Rede Definida por Software é uma tecnologia que surgiu em 2008, com a par-
ceria entre a universidade de Berkley e a universidade de Stanford. A ideia veio com base
no conceito de software livre, ou seja, ter o codigo aberto para que toda a comunidade de
pesquisadores e grandes empresas possam usufruir e se beneficiar desse novo paradigma.
Esse novo tipo de redes de computadores logo chamou a atengao da comunidade, pois per-
mitem com que os softwares dos comutadores fiquem dissociados dos hardwares, provendo
independéncia e aumento da qualidade de gerencia e seguranca.

As redes programaveis possibilitam a implementacao de diversas aplicacoes de
rede que dao autonomia para os elementos pertencentes a ela, realizam monitoramento e
acompanhamento de trafego dos pacotes e controle de tabelas de rotas dos comutadores
de uma maneira bem mais eficiente [Kim and Feamster 2013].

2.2 Conceito

Com SDN os parametros do sistema operacional dos comutadores sao transferidos
para um controlador central, onde este terd como fungao o controle e geréncia da rede,
fazendo com que os comutadores que antes vinham com software de fabrica, percam a
sua autonomia e seu sistema fazendo com que os comutadores sejam comprados “limpos”,
passando a serem e controlados em um servidor chamado controlador onde o plano de
dados e de controle sao dissociados, o que é uma das principais caracteristicas das redes
programaveis [Sezer et al. 2013].

Com a existéncia dos controladores na rede, as novas politicas de roteamento e
otimizacao de comutacao poderao ser implementadas e utilizadas nessas redes dinamicas,
reduzindo os investimentos iniciais de uma empresa, ou seja, utilizando equipamentos ja
existentes.

Os planos de controle e os de dados sao separados, a inteligéncia de rede é logi-
camente centralizada, com isso, empresas e operadoras ganham maior controle de rede,
permitindo a construgao de redes altamente escalaveis e flexiveis, que prontamente podem
se adaptar as necessidades empresariais em constante mudanca.

Uma vantagem desta separacao de planos é a adocao de novas tecnologias de
plano de dados pela arquitetura de rede como: um comprimento de onda; quadro SDH,;
ou uma linha de transmissao de energia (Power Line Comunication - PLC). Logo a se-
paracao entre os planos ¢é parte integrante desta proxima geracao da arquitetura da In-
ternet [Farias et al. 2011].

As Redes Definidas por Software sao acessiveis, pois seu conceito béasico possui
desde hardware comum, como os de computadores pessoais, até softwares especializados
de redes. As empresas irao possuir um controle maior sobre a sua rede, possibilitando
uma maior seguranca e paralelo a isso, dispositivos de hardware especializados serao
substituidos por hardwares comuns, apoiados por softwares especialmente desenvolvidos
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para funcionar sobre essas plataformas.

2.3 Arquitetura SDN

A Figura 1 mostra de uma forma légica a arquitetura SDN. Fica clara a proposta
de inteligéncia centralizada da SDN, como resultado a camada de controle aparece para
as demais como um interruptor logico, o que simplifica o0 modelo e a funcionalidade da
rede. As SDN também simplificam os proprios dispositivos de rede, uma vez que ja nao
precisam compreender e processar varios protocolos, mas apenas aceitar instrugoes dos
controladores.

CAMADA DE APLICACAO Aplicagdes

Servigo de Redel

Interface de Controle do Plano de Dados
(ex: OpenFLow)

AP

<+

CAMADA DE CONTROLE

CAMADA DE INFRAESTRUTURA

!

Dispositivo de Rede Dispositivo de Rede Dispositivo de Rede

Dispositivo de Rede Dispositivo de Rede

Figura 1: Arquitetura SDN [Foundation 2014].

Uma rede definida por software contém elementos de rede habilitados para que o
estado das tabelas de encaminhamento possam ser instalados através de um canal seguro,
conforme as decisoes de um elemento central da rede. Os componentes da arquitetura
destas redes sao descritos a seguir:

e Tabelas de Fluxos: Cada entrada na tabela de fluxos do hardware consiste em regras,
acoes e contadores. A regra a ser aplicada a um determinado fluxo que chega na
rede é formada com referéncia na definicaio de um ou mais campos do cabecalho
do pacote. Associa-se a ela um conjunto de acoes que definem o modo com que
os pacotes devem ser processados e para onde eles devem ser encaminhados. Os
contadores sao usados com a finalidade de manter estatisticas de utilizagao e também
servem para remover fluxos inativos. As entradas nas tabelas de fluxos podem ser
interpretadas como decisdes em hardware do plano de controle (software), sendo,
portanto, a minima unidade de informagao presente no plano de dados da rede.
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e O Canal Seguro: Como a rede é toda desenvolvida em cima de protocolos piiblicos,
ou seja, abertos, é necessario que se tenha um canal para que possa trocar de forma
segura informagoes entre o comutador e o controlador, sem que sofra ataque de ele-
mentos mal-intencionados. A interface de acesso recomendada é o protocolo Secure
Socket Layer - SSL, no entanto, interfaces alternativas (passivas ou ativas) incluindo-
se o TCP sao essenciais em ambientes virtuais e experimentais pela facilidade de
utilizagao, pois nao necessitam de chaves criptograficas.

e OpenFlow [Openflow 2011]: E um protocolo aberto utilizado para a comunicagao,
fazendo uso de uma interface de acesso, para a troca de mensagens entre os equipa-
mentos de rede e os controladores. E importante lembrar que o protocolo Openflow
nao é o unico protocolo disponivel, pois o laboratério Open Networking (ON.LAB)
vai lancar em breve um sistema operacional de rede de cédigo aberto, chamado
ONOS [ON.LAB 2014]. O Openflow é, basicamente, um protocolo de comunicagao
entre um Controlador e Switches openflow-enabled (termo usado para definir um
dispositivo com suporte ao Openflow), por meio de formatos de mensagens e eventos
[dos Reis et al. 2013].

Os administradores de redes poderao configurar apenas um dispositivo e econo-
mizar milhares de linhas de cédigo em diversos dispositivos de redes, quando ele tera
concentrado apenas no controlador. Além disso, aproveitando a inteligéncia centralizada
do controlador SDN, ele pode alterar o comportamento da rede em tempo real, e implan-
tar novos aplicativos e servigos de rede em questao de horas ou dias, em vez das semanas
ou meses necessarios hoje. Como essa rede estda centralizada na camada de controle,
isso dé aos administradores de rede a flexibilidade para configurar, gerenciar, proteger e
aperfeicoar os recursos de rede através de programas automatizados.

Além de abstrair a rede, a arquiteturas SDN tem um conjunto de APIs que
tornam possivel a implementacao de servigos de rede ja conhecido, como roteamento,
multicast, seguranga, controle de acesso, gerenciamento de banda, engenharia de trafego,
qualidade de servigo, processador e otimizacao de armazenamento, o uso de energia, e
todas as formas de gestao politica, customizado para atender os objetivos de negdcios.

Assim, com as APIs entre a camada de controle e camadas de aplicacoes, a camada
de aplicacao pode operar em uma abstracao da rede, aproveitando os servicos de rede e
capacidades sem ficar presa aos detalhes de sua implementacao. As Redes Definidas por
Software tornam as redes mais personalizadas ou conscientes e as aplicagoes que rodam
sobre ela podem ser de diversos tipos ou fungoes, como resultado disso, o uso dos recursos
de armazenamento, de computacao e de rede podem ser otimizadas.

Na Figura 2 observa-se uma andlise da arquitetura atual dos roteadores e de
um modelo de hardware de rede programavel. O modelo atual dos roteadores trata das
camadas do plano de controle e plano de dados que ficam juntas nos comutadores. O
modelo de hardware para SDN na Figura mostra a separagao dos dois planos.

O modelo atual dos roteadores é encarregado de tomar as decisoes de rotea-
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mento, transfere essas decisoes para o plano de encaminhamento através de uma API
proprietaria. A tunica interacao da geréncia com o dispositivo ocorre através de interfaces
de configuracao (Web, SNMP, CLI, por exemplo), limitando o uso dos dispositivos as
funcionalidades programadas pelo fabricante [Rothenberg et al. 2011].

MODELO ATUAL MODELO HARDWARE DE REDE PROGRAMAVEL
Desenvolvimento Fechado Desenvolvimento Aberto de Software de Légica de Controle
(software proprietario) (incl. codigo open source, remoto sobre hardware x86 )
A
e : ! — : c ‘; E
gl |& E E
Novas APls

DPlann das Cantenl

Plano de Controle
(PC)

i

’ Controlador E:> .........................
(S.0. de rede) - -

Plann de Dadns

Plano de Dados
(PD)

I

; |
| R 1
I o !
| T :
1 E I
: } 44 APIFechada ¥ v ¥ A 1
| D :
: O
| R 1
1 ]
! :

Hardware Proprietario Hardware de Multiplos Fabricantes

Figura 2: Arquteturas de Roteadores: Modelo Atual (Mainframe) e Modelo Programével
(Openflow) [Rothenberg et al. 2011].

O modelo de hardware de rede programavel é definido por duas camadas contro-
ladas, nao sendo necessario que elas estejam contidas em um mesmo equipamento fisico,
ou seja, o software pode estar em outro componente da rede e controlando outros co-
mutadores. A arquitetura da SDN subdivide essas camadas de forma que seja possivel
programar remotamente o dispositivo de rede, permitindo que a camada de controle possa
ser movida para um servidor dedicado e com alta capacidade de processamento.

Sendo assim, mantém-se um alto desempenho no encaminhamento de pacotes na
rede, aliado a maleabilidade de inserir, remover fluxo de dados por meio das aplicagoes
de rede utilizando protocolos ou APIs abertos que podem ser customizados pelo adminis-
trador da rede.

2.4 Controlador SDN

Em Redes Definidas por Software o objetivo geral é fazer com que cada comutador
que antes possuia um sistema operacional fechado de fabrica, desmembre o software do
hardware, passando todo o controle e gerencia para um tnico dispositivo. Tendo em
mente esse objetivo, faz se necessario ter um elemento central que vai funcionar como o
sistema operacional da rede, controlando os comutadores nela pertencente, esse elemento
¢ chamado de controlador.
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Controladores sao elementos centrais em uma rede definida por software, onde a
sua tabela de fluxos é quem vai definir todo o seu funcionamento, adicionando e removendo
entradas, no caso do modelo de administracao e gerenciamento esses controladores serao
os clientes que usarao as aplicacoes de redes.

Dessa forma, o controlador atua como um sistema operacional para gerenciamento
e controle das redes, e oferece uma plataforma com base na reutilizacao de componentes
e na definicao de niveis de abstragao. Contudo, novas aplicagdes de rede podem ser
desenvolvidas rapidamente [Gude et al. 2008].

O controlador é responsavel por tomar decisoes e adicionar ou remover as entradas
na tabela de fluxos, de acordo com que o administrador de rede SDN desejar. Esse
componente, chamado de Controlador SDN, pode concentrar a comunicagao com todos
os elementos programéaveis da rede oferecendo uma visao unificada. Assim é possivel
acrescentar aplicativos de rede que além de ter uma visao centralizada da rede, com
andlises detalhadas, é possivel também implementar novas funcionalidades para chegar a
decisoes operacionais de como o sistema deve se comportar.

O controlador nao gerencia a rede, as aplicagoes implementadas no controlador
sao responsaveis por esta gestao. O controlador apenas aplica as acoes decididas pelas
aplicagbes [Vasco 2013].

Essa visao unificada da rede nao necessariamente precisa ser centralizada. A
analogia que fazemos a sistemas operacionais distribuidos podem ser implementado per-
feitamente para os controladores. A implementacao pode der desenvolvida de forma dis-
tribuida, seja pela divisao dos elementos de diferentes sistemas autonomos - SA ou por
um controlador realmente desenvolvido de forma distribuida com algoritmos que sejam
capazes de manter uma visao consistente entre suas partes [Costa 2013].

Ao longo da definicao do paradigma SDN foram criados diversos controladores
para sustentar as pesquisas sobre o tema. Alguns desses controladores possuem interface
grafica para implementacao na rede, outros funcionam como interface de texto, em diver-
sas linguagens de programacao e sistemas operacionais. Nesta dissertacao falaremos um
pouco mais sobre os principais controladores encontrados.

e Nox [Nox 2013]: E o controlador que permite o desenvolvimento na linguagem C++,
e funciona sobre a plataforma Linux. O Nox trabalha sobre o conceito de fluxo de
dados e verifica o primeiro pacote de cada fluxo e também determina a politica a ser
aplicada em cada aplicacao. E um sistema operacional de rede relativamente simples
e prové primitivas para o gerenciamento de eventos e fungoes para a comunicagao
com os switches.

e Pox [Pox 2013]: Segue as mesmas premissas do controlador NOX, a diferenca é
que o POX ¢ escrito inteiramente em Python. Este controlador estd em constante
desenvolvimento e tém o objetivo de substituir o futuramente o NOX.

e Beacon [Beacon 2013]: O Beacon é um controlador baseado em Java que suporta
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operacoes de controle baseadas em eventos e operagoes baseadas em threads. De-
senvolvido pela Universidade de Stanford, tem como principais caracteristicas a
estabilidade, é open source, é capaz de construir frameworks em Java e pode ser
executado em diversas plataformas.

e Floodlight [Floodlight 2014]: O controlador open source Floodlight é baseado em
Java e também é multiplataforma. O Floodlight oferece um sistema de carregamento
de médulos que facilitam a exportagao de servicos. Sua interface permite identificar
e descobrir o status e a topologia de uma rede automaticamente.

e Maestro [Maestro 2010]: O controlador Maestro foi desenvolvido em Java e tem
como objetivo orquestrar aplicagoes de controle por meio de interfaces que acessam
e modificam o estado da rede coordenando suas interagoes. O controlador Ma-
estro é uma plataforma para alcancar funcoes de controle de rede automaticas e
programaticas usando esses aplicativos modularizados.

2.5 Conclusoes do capitulo

Este capitulo apresentou o conceito e histérico das redes definidas por software,
bem como sua arquitetura e alguns dos controladores que fazem parte deste novo para-
digma, além dos principais beneficios da utilizacao de SDN.

As redes definidas por software sao apoiadas por grandes empresas como: Cisco,
HP, Google, Facebook, VMware, Dell e entre outras [ONF 2014]. E um assunto que
promete muitas mudancas nas redes atuais. Algumas tecnologias ja sao utilizadas e pes-
quisas sobre o novo paradigma estao sendo feitas em universidades a fim de unir o estudo
académico e o comercial.



13

CAPITULO 3

Trabalhos Relacionados

Este capitulo apresenta os principais modelos encontrados relacionados a pro-
posta desta dissertacao. As propostas listadas estao associadas a um ou mais aspectos
considerados neste trabalho. Desta forma a Secao 3.1 mostra os desafios encontrados
para a elaboracgao da pesquisa e a Secao 3.2 apresenta os modelos ja existentes que foram
comparados com esta proposta. Por fim a Secao 3.4 apresenta a conclusao dos trabalhos
relacionados e a sua analise.

3.1 Desafios

O sucesso que as redes programaveis vem fazendo em ambientes de producao faz
com que varias empresas e instituicoes criem aplicagoes para solucionar seus problemas e
criar novas solugoes a fim de melhorar o desempenho e controle de sua rede, entretanto a
criacao de tantas aplicacoes diferentes faz com que nao haja um lugar para centralizar as
mesmas.

Para facilitar o entendimento sobre gerenciamento, podemos dividi-lo em 5 tipos
principais de geréncias [Nanda and Kotz 2008]. Estes sao definidas pela Organizagao
Internacional de Padronizagao International Standards Organization - ISO da seguinte
maneira:

e Geréncia de Falhas: E responsavel por detectar, registrar e responder a condigoes
de falhas na rede;

e Gereéncia de Configuracao: Controla a modificagao das configuracoes de hardware e
de software em uma rede;
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e Geréncia de Administragao: Proveé os meios necessarios para gerenciar os usuarios
do sistema, suas senhas e permissoes. Além disso, administra algumas operagoes
nos equipamentos como backups, atualizacoes e sincronismos;

e Geréncia de Desempenho: Durante todo o tempo que a rede esteja em funciona-
mento esta geréncia ird monitorar, analisar, reportar e controlar o desempenho dos
diferentes componentes da rede;

e Gerencia de Seguranca: Controla o acesso aos recursos disponibilizados pela rede;

Uma das ferramentas mais importantes para o gerenciamento de redes, sao os
controladores. Esses dispositivos de redes funcionam como um sistema operacional que
aplica todas caracteristicas de geréncia na rede através das aplicagoes, ou seja, é o admi-
nistrador da rede que vai configurar as regras e configuragoes nesse dispositivo.

3.2 Modelos Comparados

Foram utilizados como trabalhos relacionados modelos consagrados no sentido
de geréncia de repositério de aplicagoes, visto que existe uma grande dificuldade em
encontrar trabalhos cientificos sobre o tema proposto, cada tecnologia abaixo foi analisada
e potencializada da melhor forma para o desenvolvimento do nosso método de organizacao
e coordenacao de aplicacoes em repositorio para redes definidas por software a fim de
tornar viavel a sua implementacao.

3.2.1 Google Play

O Google Play [Google 2014] é uma loja virtual da Google que tem como objetivo
distribuir aplicativos, jogos, livros e filmes, que podem ser criados por qualquer desen-
volvedor que esteja interessado. Essas aplicacoes estao disponiveis de gratuitamente ou a
um determinado custo, o que pode alternar de acordo com cada desenvolvedor.

O Google fornece o Android SDK, onde este possui bibliotecas de API e as ferra-
mentas necessarias para desenvolver as aplicagoes. O Google também fornece um pacote
chamado Android Developer Tools - ADT que contém um conjunto de ferramentas que
auxiliam o Android SDK na criacao das aplicacoes.

Os passos basicos para desenvolver as aplicacoes para o Google Play sao:

e Instalacao: Instalar e configurar o Ambiente de desenvolvimento, é permitido criar
ambientes virtuais no Android.

e Desenvolvimento: Nesta fase o desenvolvedor cria e desenvolver todo o projeto,
contém todo o codigo fonte e arquivos da aplicacao.
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e Depuracao e Teste: Durante essa fase o desenvolvedor cria e debuga o projeto,
criando um arquivo .apk, que pode ser instalado e aplicado em um emulador do
Android.

e Publicacao: Para publicar um aplicativo no Google Play deve se preparar o pedido
de liberagao e se aprovado, liberar o aplicativo para os usuarios.

A politica de seguranca do Google prevé que apenas aplicagoes em perfeito estado
de funcionamento podem estar em sua loja virtual, entretanto essas aplicacoes nao podem
conter codigo malicioso ou infringir as leis. O controle das politicas é feito através de testes
que nas aplicacgoes prontas pelo Google e a resposta do aceite das aplicagoes demora em
torno de um ou dois dias.

3.2.2 App Store

A App Online Store [Apple 2014] é a loja a onde estao disponiveis todas as
aplicacoes desenvolvidas exclusivamente para o Sistema Operacional - SO fechado da
Apple.

Para desenvolver aplicativos para a plataforma do IOS, a Apple disponibiliza uma
SDK para os desenvolvedores criarem seus aplicativos e mandarem para a loja virtual,
entretanto a empresa cobra uma licenca para os usuarios se tornarem desenvolvedores,
uma taxa anual. Cada aplicacao desenvolvida passa por um rigoroso processo de controle
de qualidade no software e no hardware onde apenas aplicacoes com o Human Interface
Guidelines - HIG que é a norma de design da Apple, sao aprovadas e publicadas no site
da empresa, e todo esse processo pode levar de 15 a 30 dias.

3.2.3 Advanced Packaging Tool

O Advanced Packaging Tool - APT [APT 2007] é uma ferramenta de pacotes
utilizada nas distribuicoes Debian do linux baseadas em comandos dpkg, enquanto outros
sistemas usam o rpm por exemplo. O dpkg permite que os usuarios cuidem do seu proprio
arquivo de configuracao e escolham de quais repositérios querem receber atualizacoes.

Em cada sistema operacional linux baseado no Debian, ha um arquivo de confi-
guracao onde nele ficam os enderecos dos repositorios no qual o sistema busca a instalacao
e atualizacao dos pacotes, sendo que o usuario precisa entrar com o comando apt-get ins-
tall nomedopacote e automaticamente o APT verifica se esse pacote consta na lista de
repositorios.

Todos os pacotes utilizados nesse sistema sao do tipo DEB. A geréncia de cada
pacote se da por meio de comandos utilizados por meio do APT. Os principais comandos
sao:

e apt-get update: Atualiza todas as listas de repositérios do arquivo de configuracao.
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e apt-get install nome-do-pacote: Instala um novo pacote.

e apt-get remove nome-do-pacote: Remove um pacote.

apt-get - -purge nome-do-pacote:
guragao.

3.2.4 Hewlett-Packard

Remove um pacote e seus arquivos de confi-

apt-get upgrade: Atualiza todos os pacotes que ja instalados no sistema.

apt-cache search nome-do-pacote: Procura novos pacotes disponiveis.

A Heuwlett-Packard - HP [HP 2013] esté desenvolvendo uma loja de aplicativos
SDN, e disponibilizando uma SDN Developer Kit, permitindo que os usuarios desenvol-
vam aplicativos apenas para seu controlador de hardware fechado, ou seja, os aplicativos

contidos na loja virtual s6 funcionarao no controlador da HP.

Na Figura 3 pode-se observar o controlador de redes de aplicativos virtuais da
HP que oferece uma solu¢ao com o controlador da HP. O controlador da HP utiliza o
OpenFlow para programar as camadas de infraestrutura. A HP ainda tem uma rede de
aplicativos virtuais [HP 2014b] para as redes definidas por softwares que permite que as
empresas desenvolvam aplicativos para seu controlador.

-
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Camada de aplicativo T

Aplicativos comercizis
(por exemplo, OpenStack, CloudStack)
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Aplicativo virtual
Redes
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Figura 3: Controlador SDN de Redes de Aplicativos Virtuais HP[HP 2014a]
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3.3 Analise dos Trabalhos Relacionados

Esses exemplos de tecnologias foram usados como modelo e base para desenvol-
ver cada componente desta proposta. Na Tabela 1 apresentada a seguir, comparamos
cada modelo e suas respectivas caracteristicas com o nosso modelo de administragao e
gerenciamento de repositorio de aplicagoes para SDN.

O Primeiro item a ser avaliado relaciona quais das tecnologias que usam o pa-
radigma de Redes Definidas por Software atualmente. Apenas duas delas integram SDN
em seu modelo, sao: Hewlett-Packard e o RepoSDN. O segundo item é a utilizagao de
aplicagoes estaveis, onde todos as tecnologias avaliadas possuem apenas aplicagoes fun-
cionais e nao em versao de testes. O terceiro item avaliado foi a utilizacao de varios
controladores diferentes em uma mesma rede, e apenas o RepoSDN neste artigo permite
essa utilizagao. E o quarto e ultimo item mostra quais os tipos de licengas que cada um
possui: apenas o0 APT e o modelo SDN proposto possuem licencas de software livre, no
caso a General Public License - GPL, permitindo assim ser utilizado por qualquer pessoa
ou entidade.

Tabela 1: Modelos Comparados no Trabalho Relacionado

App Store | Google Play | HP | APT | RepoSDN
Utiliza SDN Nao Nao Sim | Nao Sim
Aplicagoes Estaveis Sim Sim Sim | Sim Sim
Muiltiplos Controladores Nao Nao Nao | Nao Sim
GPL Nao Nao Nao | Sim Sim

3.4 Conclusoes do Capitulo

O Capitulo de Trabalhos Relacionados mostrou que apesar da grande deficiéncia
de trabalhos académicos para a proposta, foi possivel utiliza-se de modelos consagrados
na Internet. Para a elaboracao da proposta foram tomados em consideragao os pontos
mais importantes de cada modelo, aplicando assim o conceito de Redes Definidas por
Software para o método de organizacao e coordenacao de aplicacoes em repositério para
Redes Definidas por Software.
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CAPITULO 4

RepoSDN: Um Método de Organizacao e
Coordenacao de Repositorio de Aplicacoes
para Redes Definidas por Software

Este capitulo disserta sobre a proposta de um método de organizacao e coor-
denacao de repositério de aplicagoes para redes definidas por software, chamado de Re-
poSDN. Esse método visa melhorar a geréncia e controle de aplicacoes criadas para a
utilizacao em redes programaveis. Tais aplicagoes SDN estao reunidas em um ambiente
preparado para armazenar diversas aplicagoes de diferentes tipos, chamado de Repositorio
de Aplicacoes. Toda aplicacao disponivel nesse repositério tem como objetivo final ser
executada em controladores SDN, sendo que é o administrador quem vai decidir quando
e como as aplicacoes serao executadas.

A Secao 4.1 apresenta a introducao sobra a proposta, a Secao 4.2 disserta sobre
a arquitetura do RepoSDN, a Secao 4.3 apresenta os diagramas elaborados do método
RepoSDN e as Sub-secoes 4.3.1, 4.3.2 e 4.3.3 apresentam o diagrama de caso de uso,
diagrama de classe e diagrama de sequencia respectivamente, e por fim a secao 4.4 a
conclusao da proposta.

4.1 Introducao

Modelos de gerenciamento utilizados nas redes comuns nao sao adequados as redes
programaveis, uma vez que nao tratam da implantacao dinamica de novos servicos. Além
disso, dependendo das politicas de acesso as infraestruturas programaveis, um grande
nimero de usuarios poderao propor e implantar suas proprias aplicagoes de rede. Nesse
cenario, harmonizar as aplicagoes, usudrios e controladores, mantendo a confiabilidade e
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escalabilidade dos servigos implantados é um problema em aberto [De Jesus et al. 2013].

O RepoSDN tem como objetivo implantar um método de organizacao e coor-
denacao para que as aplicacoes SDN cheguem nos clientes da rede, no caso os controlado-
res. Desta forma, o RepoSDN visa prover, para os administradores de rede uma forma de
encontrar essas aplicagoes a fim de que existird apenas uma fonte para as mesmas (Repo-
sitério de Aplicagoes), cuja fungao é dar para a comunidade todo um suporte e seguranga
no que se trata de distribuicao de aplicagoes.

Atualmente existem muitas aplicacoes de rede desenvolvidas para serem utilizadas
em controladores, como por exemplo o Routing Information Protocol Next Generation -
RIPng[RFC-2080 1997], Open Shortest Path First - OSPF[RFC-2328 1998], entre outras.
Entretanto, nao ha uma forma de como gerencia-las, esta dissertacao propoe uma solucao
para este problema, um método de organizacao e coordenacao de repositorio de aplicagoes
para Redes Definidas por Software, RepoSDN, onde todos os tipos de aplicacoes de rede
ficarao alocadas em um repositério, a disposicao de qualquer SDN, institucional ou co-
mercial, onde diversos usudrios terao a oportunidade de armazenar e utilizar de aplicagoes

de rede.

E importante pensar na ideia de criar um repositorio exclusivo para armazenar
as aplicagcoes SDN, pois criar aplicagoes e armazenar em repositérios ja existentes, como
o APT, YUM ou OPKG, nao permitiria a interoperabilidade entre as aplicagoes, ou
seja, seria necessario criar varias versoes da mesma aplicagao para cada um dos sistemas
operacionais existentes. Atualmente as aplicagoes criadas sao dependentes do sistema
operacional, diferentemente das aplicagoes SDN, que sao dependentes do controlador da
rede.

4.2 Arquitetura do RepoSDN

As redes definidas por software possibilitam a implementacao de aplicacoes de
rede que realizam logicas de monitoracao e acompanhamento de trafego mais sofisticado
e mais completo que os atuais [De Araijo 2013].

O Fluxo de aplicagoes é todo o processo que as aplicacoes levam para percorrer seu
caminho até o seu destino. Este fluxo torna o método de organizacao eficiente, e alinhando
todo o processo e otimizando os resultados através da melhoria do meio com que as
aplicagoes vao seguir até chegar aos controladores nas redes programaveis, diferentemente
dos repositorios comuns que por sua vez possuem como fungao atual apenas armazenar
codigo e aplicagoes gratuitas ou pagas.

O método proposto reine todas as aplicagoes para redes definidas por soft-
ware, padronizando e definindo quais aplicacoes o controlador podera utilizar, permitindo
uma maior confiabilidade dessas aplicacoes, uma vez que havera apenas uma fonte de
aplicacoes, facilitando a organizacao, especificacao e atualizacao das mesmas, fazendo
com que as aplicagoes SDN saiam do desenvolvedor e cheguem até os controladores.
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Utilizar o método de organizacao e coordenacao de repositorio de aplicagoes para
Redes Definidas por Software, RepoSDN, representa ter o que ha de mais novo e mo-
derno em termos de aplicagoes para controladores, aplicagoes essas que sao inteiramente
funcionais e nao em fases de testes.

Para armazenar e controlar essas aplicagoes foi desenvolvido um repositério de
aplicacoes, onde qualquer usudario previamente cadastrado pode enviar a sua aplicacao
e disponibiliza-la para outros usuarios. E importante ressaltar que este repositorio de
aplicagoes nao é um repositério de cédigos como o Git Hub [Github 2014].

Todas as aplicagoes enviadas para o repositéorio de aplicagoes, devem ser desen-
volvidas para o novo paradigma de Rede Definidas por Softwares. Essas aplicagoes serao
utilizadas por controladores de redes, logo este repositorio fornecera diversos softwares
para varios tipos de controladores existentes, seja a arquitetura aberta ou fechada.

Todo esse processo tem inicio no desenvolvedor que envia a aplicacao que criou
para o repositério de aplicacoes, que por sua vez é gerenciada pelo Administrador das
Aplicagoes (ADM APP) onde através das politicas de uso do repositério apresentada no
capitulo 5, vai decidir quais aplicagoes sao aceitas ou rejeitadas.

O Administrador da rede definida por software (ADM SDN) tem como fun¢ao
baixar as aplicacoes armazenadas no repositdrio e inserir ou nao nos controladores da sua
rede programavel, ou seja, ele tem a opc¢ao de baixar e instalar as aplicagoes diretamente
em sua rede ou apenas baixar e sé utilizar no momento que achar mais adequado, pode
se visualizar melhor essa arquitetura através da Figura 4.

ADM APP

Aplicacoes de Rede
e LN

Desenvolvedor

Atualizar

o Gerenciador de
= aplicagoes

__ Midcontroller

Redes Definidas por Software 2 Midcontraller

Redes Definidas por Software N

Figura 4: Fluxo de Trabalho do RepoSDN

O fluxo de trabalho das aplicagoes apresenta todo o caminho que as aplicagoes
devem fazer para chegar nos controladores. Faz se necessario compreender que qualquer
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Rede Definida por Software deve ser capaz de utilizar o Repositério de Aplicagbes como
unica fonte de aplicagoes SDN. O Administrador da Rede Definida por Software tem a
opcao de executar uma ou mais aplicagoes em seus controladores ou se desejar, apenas
baixar as aplicacoes e armazena-las localmente.

O gerenciador de aplicagoes é importante nessa arquitetura, pois é ele que arma-
zena localmente as aplicagoes baixadas do repositério de aplicagoes. O gerenciador das
aplicagoes solicita as atualizacoes para as aplicagoes ja armazenadas, deixando como opcao
para o administrador atualizar. O controlador nao tem acesso ao repositério de aplicagoes,
pois por medidas de seguranca, o controlador nao tém acesso a internet, evitando assim
possiveis problemas.

A arquitetura dos componentes do RepoSDN apresentada abaixo, mostra como
fluxo de trabalho do RepoSDN foi pensando e projetado, podemos visualizar o repositorio
de aplicacoes e todos os seus componentes, interagindo com o gerenciador de aplicagoes e
controlador.

Para viabilizar todo o processo que permite que a aplicacao se inicie no desenvol-
vedor e chegue até o cliente (controlador), foi desenvolvido um Middleware chamado de
Midcontroller, que integra e automatiza as funcionalidades do gerenciador de aplicagoes
com o controlador.

Para melhorar a visualizacao do Midcontroller é necessario expandir a arquitetura
como apresentado na Figura 5. A descrigao de cada componente é apresentada a seguir:

Gul Gul
App export : 2 APP import
App Storage DB controller orchestrator
Gerenciadu!ﬁe Aplicacdes
. 1
APP Policy
Midcontroller App

Repositorio de Aplicagoes

Controlador

Figura 5: Arquitetura do Componentes do RepoSDN

Repositério de Aplicagoes: O repositério de aplicagoes tem como objetivo arma-
zenar todas as aplicacoes de rede que os desenvolvedores irao criar e enviar para este local,
as aplicagdes de rede podem ser algoritmos de roteamentos (OSPF, RIP), de congestio-
namentos (Spanning tree), Routeflow [RouteFlow 2013] e tantos outros.
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e GUI: Interface grafica para que os desenvolvedores possam interagir com o repo-
sitério de aplicacoes enviando suas aplicagoes para o armazenar no repositério.

o App Export: Responséavel por disponibilizar as informagoes das aplicagoes, tais como
nome, versao, dependéncias, que se encontram no banco de dados do repositério para
que o app import faca as requisicoes via http e esse escolha quais das aplicagoes sao
enviadas para o app manager.

e App Policy: Responséavel por verificar e executar as politicas de seguranca do repo-
sitério para com as aplicagoes, tais como verificar se ha cdédigo malicioso.

e App Storage: Responsavel pela leitura e escrita das informagoes no banco de dados
MySQL.

Gerenciador de Aplicacoes: O gerenciador de aplicacoes controla os softwares
que tém origem do repositoério de aplicagoes. Este gerenciador possui moédulos que darao
suporte para o administrador da rede programavel. Cada moédulo permite que o adminis-
trador tenha mais acesso a todas informacoes da sua rede. Portanto pode permitir uma
maior autonomia da rede e de seus comutadores.

e GUI: Interface grafica que administrador SDN utilizara para interagir com o App
Manager e o App Repository.

e App Import: Responsavel por consultar e requisitar as aplicagoes via http, importando-
as para o App Manager, pois ele utilizara das informagoes que o App Export fornece,
podendo dar o devido destino para essas aplicacoes.

e Controller Orchestrator: Responsavel por coletar e administrar as informacoes das
aplicacoes de rede que o App Manager coletou através do APP Import para os
controlares das redes definidas por software utilizarem. Define em que controladores
as aplicacoes sao instaladas, atualizadas ou removidas.

Application information

Commands

Cron Service Update Log

Midcontroller

Figura 6: Midcontroller

Midcontroller: E apresentado na Figura 6, responsavel por fazer a mediacao
entre o controlador e o App Manager. Este componente é dividido em 5 camadas, e suas
funcionalidades sao descritas a seguir:
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e Application Information: Responsavel por guardar as informagcoes das aplicagoes
que estao no App Manager, ex; nome da aplicagdo, versao, nome do controlador,
versao do controlador, dependéncias, arquitetura, descrigao.

e (Cron Service: Permite que o administrador SDN configure tarefas agendadas regu-
larmente que operam em horarios definidos ou em intervalos regulares.

e Commands: Recebe e executa os comandos implementados para a comunicacao
entre o Midcontroller e o Controller Orchestrator.

e Log: Guarda um registro de todas as operagoes executadas do Midcontroller para o
App Manager. Bem como um histérico de todas as aplicagoes instaladas e desins-
taladas.

e Update: Realiza consultas para o Controller Orchestrator a fim de verificar se as
aplicacoes instaladas possuem atualizacoes a serem feitas.

A distribuicao de aplicacoes se d& por meio da utilizacdo de todos os componen-
tes criados para melhorar o processo de geréncia de aplicagbes SDN. As aplicacoes sao
compartilhadas quando o administrador da rede programavel escolhe a aplicagao que ele
ja baixou do repositério e vai utilizar em sua rede, podendo selecionar diferentes contro-
ladores para a execucao da mesma.

4.3 Detalhamento da Arquitetura do RepoSDN

Na secao a seguir sao apresentados os diagramas UML - Unified Modeling Lan-
guage. Sao eles, o diagrama de caso de uso, diagrama de classe e os diagramas de sequéncia
do RepoSDN, e tém como func¢ao auxiliar a visualizar o desenho e a comunicacao de todo
o sistema e cada posicao dos usuarios e suas respectivas fungoes.

4.3.1 Diagrama de Caso de Uso

A Figura 7 apresenta o diagrama de caso de uso do RepoSDN, onde o desenvol-
vedor faz o envio das aplicagoes e também pode atualizar as aplicagoes criadas, como o
desenvolvedor também ¢ um usuério, este pode baixar qualquer aplicagao.

O administrador das aplicagoes pode ou nao validar as aplicagoes, caso o admi-
nistrador nao valide, a aplicagao sera apagada, ele também tem a opcao de baixar apds
uma andlise das politicas de envio dessas aplicagoes.

O administrador da SDN é responsavel por utilizar as aplicagoes que o adminis-
trador das aplicagoes validou, adquirindo-as com o baizar_aplicagao e utilizando-as com
o instalar_aplicagao.
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i \atualizareplicagéo

desenvolvedor

baixar_aplicagéo
i —
adm_app instalar_aplicacéo adm_SDN

<<extend=>>
validar_aplicagdo @ ) -------- apagar_aplicacdo
Fluxo Alternativo

Figura 7: Caso de Uso do RepoSDN

4.3.2 Diagrama de Classe

O diagrama de classe do RepoSDN ¢ representado pela Figura 8, onde o conjunto
de classes especifica de uma forma mais detalhada todo o processo das aplicagoes na
estratégia. A classe Usudrio é uma extensao da classe Perfil, ou seja, todos os usuarios
terao os mesmos atributos, variando o perfil, que tem como atributos id, tipo_perfil e

descrigao.
Usuario
Perfil -id int
it - home : String
oy . . kK—<A - emall : Strin
) t|p0_pe|:ﬂ\ i SU!W - senha : Strir?g
adescricAciStiiing] . - instituigdo : String
- profisséo : String
1
1
1
1
Repositdrio_aplicagdes Gerenciador_Aplicagdes 1 Midcontroller
- ld-aplicac&o :int‘ ) - id-aplicagdo-gerenciador : int - id-controlador : int
- nome-aplicacéo : String L %] - nome-aplicacio-gerenciador : String - nome-controlador : String
- Unoseplicacaniisiung [ - tipo-aplicacao-gerenciador : String [T 1 |_tipo-controlador : String
- descriggo : String - descricgo-aplicago-gerenciador : String

- Categoria : String + download-app() : void

- categoria-aplicagéo-gerenciador : String

+ download-app() : void
+ upload-app() : void

Figura 8: Diagrama de Classe do RepoSDN

A classe Repositorio_Aplicacoes tem como funcao armazenar todos as aplicagoes
enviados pelo desenvolvedor, ela tem como atributos o id-aplicacao que identifica as
aplicagoes no banco de dados, o atributo nome-aplicacao que mostra o nome das aplicagoes,
tipo-aplica¢ao que mostra o tipo das aplicacoes, o atributo descri¢ao tem como funcao
descrever essas aplicacoes e o atributo categoria separa cada aplicagao por categoria.

A classe Gerenciador_Aplicagoes armazena aplicagoes escolhidas para serem utili-
zadas na rede programéavel e tem como atributos o id-aplicacao-gerenciador que identifica
as aplicacoes no banco de dados, o atributo nome-aplicacao-gerenciador que mostra o
nome das aplicagoes, tipo-aplicagao-gerenciador mostra o tipo das aplicagoes armazena-
das no gerenciador, descri¢cao-gerenciador-aplica¢ao onde tem como funcao descrever essas
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aplicagoes e a categoria-aplicagao-gerenciador que separa cada aplicagao por categoria.

A classe Midcontroller define como sera o controlador do sistema, identificando
com um id-controlador, nome-controlador e tipo-controlador, permitindo que o adminis-
trador das redes definidas por software utilize as aplicagoes nesse controlador da melhor
forma possivel.

4.3.3 Diagramas de Sequéncia

A Figura 9 é representada pelo diagrama de sequéncia do desenvolvedor que mos-
tra a sequencia de processos da estratégia de distribuicao, iniciada no desenvolvedor que
tem como funcao criar e enviar a aplicacao para o Repositorio de Aplicacoes, permitindo
a atualizacao da aplicagao caso ele altere a mesma, e por fim a exclusao da aplicagao caso
o desenvolvedor decida por essa opcao.

. Repositério_aplicacdes | | 1 Gerenclador_Aplicagbes | | : Midcontroller |

: Desenvolvedor T
‘ 1: enviar_aplicag&o() |
Ll

Figura 9: Diagrama de Sequéncia do Desenvolvedor do RepoSDN

Na Figura 10 administrador de aplica¢oes (adm_app) tem como fungao anali-
sar cada aplicacao enviada para o Repositério de aplicagoes podendo validar ou recusar
(apagar_aplicacdo) a aplicacao seguindo as politicas de envio de aplicagoes que os desen-
volvedores terao acesso. O adm_app nao terd acesso ao gerenciador de aplicagoes e ao
Midcontroller.

Na Figura 11 do diagrama de sequéncia, o administrador SDN (adm_sdn) faz
o download das aplicagoes do Repositorio de Aplicagoes e faz o enviar_aplicagao para o
gerenciador de aplicagoes na sua rede programével permitindo com que o administrador
escolha se quer s6 armazenar ou instalar a aplicacao diretamente no controlador armaze-
nando também no gerenciador de aplicacoes, pois ele pode utilizar diferentes aplicagoes
em controladores distintos com o instalar_aplicacgao. E um elemento importante de todo
0 processo, pois ele tem contato com todos os elementos da estratégia de distribuicao.
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Figura 10: Diagrama de Sequéncia do Administrador das Aplicagoes do RepoSDN
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Figura 11: Diagrama de Sequéncia do Administrador da SDN do RepoSDN

4.4 Conclusoes do Capitulo

Este capitulo apresentou toda a arquitetura do RepoSDN, a arquitetura dos com-
ponentes e todos os diagramas do método proposto. E importante ressaltar a ideia central
do repositério de aplicagoes, que é a de evitar a proliferacao de aplicagoes SDN em outros
repositorios de cédigos. Faz necessario reunir as aplicacoes em um lugar para que torne
a fonte de aplicagoes confiavel e oficial, incentivando o desenvolvimento de cada vez mais
aplicacoes SDN.
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CAPITULO 5

Politicas de Uso do Repositorio de Aplicacoes

Neste capitulo sao apresentadas as politicas de uso do Repositorio de Aplicagoes.
Na Secgao 5.1 apresentamos uma introdugao das politicas de uso. Na se¢ao 5.2 é explanado
os tipos de usudrios que podem utilizar o repositério de aplicacoes. Na Secao 5.3 ¢é
mostrado como devem ser as aplicacoes que serao armazenadas no repositério. Na Secao
5.4 é apresentado um modelo de como devem ser o conteudo das aplicagoes e as regras
para que elas sejam armazenadas no repositorio. Na Secao 5.5 é apresentada o critério de
qualidade das aplicacoes, e o método que os desenvolvedores devem seguir para criar as
aplicagoes. Na Secao 5.6 é apresentado os tipos de licencas que os desenvolvedores devem
seguir para o desenvolvimento de suas aplicagoes. Na Secao 5.7 mostramos a conclusao
do capitulo.

5.1 Introducao

O repositorio de aplicacoes é um site disponivel ao publico no qual os desenvol-
vedores de aplicagoes para redes de computadores podem ofertar aplicagoes para diversos
controladores, switchs entre outros comutadores. Para ofertar aplicacoes no RepoSDN, é
necessario adquirir e manter uma conta de desenvolvedor vélida.

A Open Network Foundation - ONF [ONF 2014] propoe a criacao de um grupo
de desenvolvimento em colaboracao com membros de diferentes organizacoes, as quais
detém grande parte do mercado de aplicacoes para redes e telecomunicacoes, dentre estas
organizacoes estao as americanas HP e Microsoft, e também a chinesa Huawei.

A ONF teve como ideia inicial a criacao de um conselho que escolhe como serd o
desenvolvimento de APIs objetivando a padronizagao e uniformizagao para o desenvolvi-
mento de aplicagoes de cédigo aberto ou proprietarias, para os diversos tipos de contro-
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ladores SDN que serao escolhidos pelo grupo, e a estas APIs o conselho as denomina de
Northbound API Interfaces - NBIs

Enquanto a ONF e o conselho nao padronizam como as aplicagoes devem ser
desenvolvidas para o novo paradigma de software, o RepoSDN cita como devem ser as
aplicagoes que serao enviadas para o repositorio de aplicagoes, faz se necessario criar regras
para que haja uma homogeneidade no envio de cada uma. As se¢oes abaixo é descrito
como cada parte deve se comportar para obter o maximo de sucesso na utilizacao do
repositério.

5.2 Dos Usuarios

Usuarios Desenvolvedores: Sao aqueles usuarios predefinidos na hora do cadastro
como pessoas que irao enviar seus programas para o repositério de aplicagoes, a fim de que
os mesmos sejam compartilhados com os demais usudrios. Esses usuarios receberao uma
confirmacao para que possam hospedar as suas aplicacoes no RepoSDN. Se enquadram
também na categoria de usuarios comuns.

Usuarios Comuns: Sao os usuarios cadastrados que podem apenas fazer download
de qualquer aplicativo no RepoSDN, sem alterar ou excluir as aplicagoes do repositorio.

Administrador das Aplicagoes: E o usudrio com privilégios para excluir ou aceitar
as aplicagoes no repositério, este usuario tem total acesso a qualquer aplicagao armazenada
no repositério, podendo excluir sem aviso prévio qualquer aplicacao que interfira nas
politicas de uso mencionadas no Capitulo 5, Se¢ao 5.3 e 5.4.

5.3 Das Aplicacoes

Todas as aplicacoes enviadas para o repositorio, devem ser desenvolvidas para
o novo paradigma de Rede Definida por Software. Essas aplicacoes serao utilizadas por
controladores de redes, logo este repositério de aplicacoes fornecera diversos tipos de
softwares para qualquer controlador existente, mesmo sendo pago ou gratuito.

Todas as aplicacoes enviadas para o repositério passarao por uma avaliacao e
sessao de testes antes de serem aprovadas e inseridas no repositério.

O tempo de avaliacao e testes é indeterminado, pois como apresentado na Secao
5 desta politica de uso, o conteido de cada um das aplicacoes é avaliado para que nao
possam prejudicar nenhum dos controladores da redes definidas por software.

O repositério apenas aceitara aplicagoes que tenham uma versao estavel, ou seja,
aplicagoes funcionais e que nao sejam beta ou em fase de testes.

O repositorio de aplicagdes nao se importa com a linguagem do aplicativo, deste
que este seja plenamente funcional e siga as regras da Segao 5.5.
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Toda e qualquer aplicagao devera seguir os critérios de qualidade das aplicagoes
descrito na secao 5.4.

5.4 Conteudo

As Politicas de conteido se aplicam a qualquer contetido que o aplicativo mos-
tre ou ao qual esteja vinculado, incluindo qualquer tipo de anuncio exibido aos usuarios
e qualquer conteido gerado por usudrios que o aplicativo hospede ou aos quais se vin-
cule. Da mesma forma, essas politicas se aplicam a qualquer conteido da conta escolhida
pelo usuario que for exibida publicamente no repositorio de aplicacoes. Em seguida é
apresentada as politicas de contetido das aplicacoes:

e Falsidade Ideoldgica ou Comportamento Enganoso: Nao finja ser outra pessoa nem
que o seu aplicativo é produzido ou distribuido por outra empresa ou entidade. Os
arquivos contidos neles também nao podem imitar a funcionalidade nem os avisos
ou outras aplicagoes.

As aplicagbes nao podem conter informagoes falsas ou enganosas em seu contetido
ou componentes. Os Desenvolvedores nao podem mentir para os usudrios nem
fornecer informacoes para sites que simulem ou se fagam passar por outro aplicativo,
organizagao ou pessoa.

e Propriedade intelectual: Os direitos de propriedade intelectual sao guardados pela
politica de uso deste repositério de aplicacoes, é proibido a violagao de direitos
de pessoas, patente, marca registrada, segredo comercial, direitos autorais e outros
direitos de propriedade, muito menos encorajar ou induzir a violacao de direitos de
propriedade intelectual por terceiros.

e Informacoes pessoais e confidenciais: E proibida a publicacao ou divulgacao nao
autorizada de dados pessoais e confidenciais dos usudrios e ou aplicacoes de empresas
ou organizagoes, como cédigo fonte, arquivos de configuracao, documentos pessoais.

e Atividades ilegais: As aplicacbes devem ser criadas dentro da lei. Em caso de
desobediéncia das politicas de uso ou leis, como a venda de aplicagoes de terceiros
ou apropriacao indevida dos mesmos, caso isso aconteca, as autoridades legais serao
comunicadas.

e Produtos maliciosos: E proibida a propagacao de conteido que prejudique, inter-
fira na operagao ou acesse, de maneira nao autorizada, redes, servidores ou outra
infraestrutura sem o consentimento dos usuarios.

E proibido a transmissao de virus, worms, defeitos, cavalos de Troia, malware ou
qualquer outro item que possa criar vulnerabilidades de seguranca ou danificar os
controladores e comutadores, aplicagoes ou dados pessoais dos usuarios, bem como
scripts maliciosos e golpes de phishing de senha também sao proibidos nas aplicacoes
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no repositorio, assim como aplicacoes que levam o usudrio a fazer o download ou
a instalagao involuntarios de aplicagoes de fontes fora do repositorio involuntaria-
mente.

e Interferéncia do sistema: Um aplicativo transferido do repositério de aplicagoes (ou
seus componentes ou elementos derivados) nao podem fazer alterages ao dispositivo
do usuario fora do aplicativo sem o conhecimento e o consentimento do desenvolve-

dor.

Isso inclui comportamentos como a substituicao ou a reorganizacao da apresentagao
padrao de aplicagoes. Se um aplicativo fizer essas alteracoes com o conhecimento e o
consentimento do usudrio, sera necessario que a informacao sobre qual aplicativo fez
a modificacao seja clara para o usuario. Além disso, sera preciso que essa alteracao
possa ser facilmente revertida ou desinstalada do aplicativo pelo usuario.

As aplicagoes nao podem estimular, incentivar ou enganar os usudrios para que
removam ou desativem aplicacoes de terceiros, exceto se isso fizer parte de um
requisito indispensavel de um servico de seguranca fornecido pelo aplicativo.

5.5 Critérios de Qualidade das Aplicacoes

A Qualidade das aplicacoes influencia diretamente no sucesso a longo prazo de
seu aplicativo em termos de instalagoes, avaliacao do usudrio e comentarios. Os Admi-
nistradores das redes definidas por software esperam aplicacoes de alta qualidade para
utilizarem nos controladores de sua rede.

Esta secao ajuda a avaliar os aspectos bésicos de qualidade nas aplicacoes através
de um conjunto compacto de critérios de qualidade das aplicacoes basicas e os testes
associados. Todos as aplicacoes para redes definidas por software publicados no repositério
de aplicagoes devem atender a esses critérios.

Antes de enviar o aplicativo, faz se necessario um teste contra estes critérios para
garantir que ele funcione bem em muitos controladores e comutadores presentes nas redes
definidas por software, atenda aos padroes do repositério de aplicacoes, o teste vai bem
além do que é descrito neste capitulo, o objetivo desta secao é especificar as caracteristicas
essenciais de qualidade basica para que seja incluso nos planos de testes.

e Nao importa a linguagem de programacao que o desenvolvedor escolha. O im-
portante é que essas aplicagoes estejam compactadas no formato .zip, haja vista
que esses arquivos .zip serao incluidos no repositorio de aplicacoes para que todos
os Administradores das aplicacoes interessados baixem para o seu Gerenciador de
Aplicagoes local.

e Para aplicacoes de rede de computadores que usem linguagem de programacao in-
terpretada, é preciso que quando o usuario execute o comando para instalar, au-



5.5 Critérios de Qualidade das Aplicagoes 31

tomaticamente compile e instale o aplicativo, da mesma forma para atualizar e
desinstalar.

e Todo aplicativo .zip possui uma estrutura padrao. Logo cada aplicativo deve obede-
cer essa estrutura e consequentemente obedecer a criacao de scripts para a execucao
dos mesmos.

e Criar um aplicativo para ser utilizado no RepoSDN é um procedimento simples que
requer a criacao de alguns diretérios e arquivos especiais. O primeiro passo a ser
tomado ¢ criar ou separar um diretorio totalmente vazio para abrigar os conteidos
das aplicagoes. E importante considerar este diretério como sendo o diretério raiz
(/) do sistema.

e Caso o conteudo do aplicativo seja alguma documentacao ou script nao-compilado,
todos os arquivos devem estar dentro do diretério raiz imitando o lugar onde ele
deveria ocupar no sistema, pois se o usuario quiser empacotar um script que, em
um sistema de verdade, deva estar em /usr/bin/script.sh, basta criar dentro de
/home /usuario/meuaplicativosdn/, um diretério chamado usr e, dentro desta, ou-
tro chamado bin. Apds, portanto, é sé copiar o script para este ultimo diretorio,
sendo que o caminho dos diretérios deverd ficar assim: /home/usuario/meuaplica-
tivosdn /usr/bin/meuscript.

e Se o aplicativo criado pelo usudrio seja um binario, a melhor alternativa é compila-
lo e instald-lo no diretério raiz. A maioria dos programas para GNU/Linux pode
ser compiladas com um conjunto de instrugoes ./configure, make e make install,
entretanto o make install geralmente instala o programa no diretério raiz (/) do
sistema, sendo assim, faz se necessario dizer que o aplicativo é instalado no diretério
criado para o mesmo.

./ configure —prefix=/home/usuario/meuaplicativosdn
make
make install

e Dependendo do programa, compilar o aplicativo diretamente em um diretério pode
ser feito de outra forma, como:

./ configure
make
make install DESTDIR=/home/usuario/meuaplicativosdn

e O Nome do aplicativo devera ser escrito assim:
<nome do aplicativo>-<versao do pacote>-<arquitetura>.zip
por exemplo: aplicativosdn-1.0-1386.zip

e Todas as aplicagoes enviadas para o repositorio devem estar compactadas no formato
ZIP; e junto com os arquivos do software, porém no diretério raiz, deve existir um
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arquivo de configuragao que contera as informagoes das aplicagoes criadas por cada
desenvolvedor, o nome do arquivo de texto deve ser app.inf, as linhas contidas nos
arquivos devem seguir essa ordem:

— NAME_APP: Essa linha deve conter o nome da aplicagao.

— VERSION_APP: Essa linha deve informar a versao da aplicagao.
— APP_TYPE: O tipo da aplicacao.

— MAINTAINER: Nome e e-mail do criador da aplicacao.

— DEPENDENCES_APP: Se essa aplicacdo contém dependéncias necessarias
para a instalacao dos pacotes.

— NAME_CONTROLLER: O nome do controlador a qual a aplicacao deve ser
instalada.

— VERSION_CONTROLLER: A versao do controlador que a aplicacao foi tes-
tada.

— ARCHITECTURE: Especifica qual tipo arquitetura essa aplicacao foi proje-
tada, ex: 1386, amd64 e caso o aplicativo seja para todas as arquiteturas, basta
colocar a opcao all.

— COPYRIGHT: Qual o tipo de licenca tem a aplicacao.
— DESCRIPTION: Descricao da aplicacao.

Esse arquivo é muito importante pois é através dele que o administrador SDN vai
saber para qual controlador a aplicacao deve ser executada, e utilizando os compo-
nentes criados, o administrador vai facilitar a gestao das diversas aplicagoes sendo
executadas na rede.

5.6 Direitos Autorais

Esta secao apresenta os tipos de licencas e suas diferencas para as diversas
aplicagoes que sao armazenadas no repositério de aplicacoes, ¢ importante ressaltar que
toda aplicacao enviada para o repositorio sera compartilhada com todos os usuarios.

Cédigo Aberto: Um software que é dito como codigo aberto ou open source, é
um software cujo coédigo fonte é visivel a todos, ou seja, publicamente. O software de
codigo aberto deve respeitar as quatro liberdades definidas pela Free Software Foundation
- FSF!. Porém, nao estabelece certas restricoes como as contidas na General Public License
-GPL. E protegido pela Iniciativa do Cédigo Aberto a Open Source Initiative - OSI2.

A Licenca Publica Geral, GNU ou GPL, é a definicao da licenca para software
livre criada por Richard Stallman?® no final da década de 1980, e é utilizada pela maioria

thttps://www.fsf.org/pt-br
2http:/ /opensource.org/
3http://stallman.org/
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dos programas do GNU, assim como muitos outros programas open source que nao fazem
parte do projeto GNU. A GPL ¢ a licenca com maior utilizacao por parte dos projetos de
software livre, em grande parte devido a sua adocao para o Linux.

Software comercial é um software desenvolvido por uma empresa ou instituicao
com o objetivo de obter lucros com sua utilizacao. E importante ressaltar que comercial
e proprietario nao sao o mesma coisa no ambito de softwares. A maioria dos softwares
comerciais sao proprietarios, mas também existem softwares livres que sao comerciais, e
existem softwares nao-livres nao-comerciais.

Software proprietario é aquele na qual a cépia, redistribuicao ou modificacao sao
de alguma forma proibidas pelo seu desenvolvedor, dono ou distribuidor. A expressao vai
em oposicao a ideia de software livre. Quando se quer redistribuir ou utilizar o coédigo
fonte do software, faz se necessario solicitar ou adquirir uma licenca.

Software Livre: Muitas pessoas confundem o conceito de software livre com soft-
ware gratis, ¢ uma questao de liberdade, nao de preco. Para entender o conceito, deve-se
pensar em ”liberdade de expressao”. Pode ser relacionado a liberdade com que os usuarios
executam, copiam, distribuem, estudam, modificam e aperfeicoam o software. Detalhando
mais esse conceito, se refere a quatro tipos de liberdade, esses sao descritos sucintamente
a seguir:

e Liberdade N° 0: A liberdade de executar o programa, para qualquer propdsito.

e Liberdade N° 1: A liberdade de estudar como o programa funciona, e adapta-lo para
as suas necessidades. Aceso ao codigo-fonte é um pré-requisito para esta liberdade.

e Liberdade N° 2: A liberdade de redistribuir cépias de modo que possa ajudar a
outros usuarios.

e Liberdade N° 3: A liberdade de aperfeicoar o programa, e liberar os seus aper-
feicoamentos, de modo que toda a comunidade se beneficie. Acesso ao codigo-fonte
é um pré-requisito para esta liberdade.

Um aplicativo é dito software livre se os usudrios possui as quatro liberdades
descritas. Portanto, os usuarios devem ser livres para redistribuir cépias, com ou sem
alteragoes, seja gratuitamente ou arrecadando uma taxa pela redistribuicao, para qualquer
usuario em qualquer lugar. Ter liberdade para fazer essas coisas significa que nao é
necessario ter que pedir ou pagar pela permissao ou utilizacao das aplicagoes.

Um dos conceitos de liberdade também é poder fazer modificagoes nas aplicagoes
e usa-las no trabalho ou de forma particular, sem nem mesmo mencionar que elas existem.
Se modificagoes sao publicadas, nao ha a necessidade de comunicar pessoas ou empresas.
De modo que a liberdade de fazer modificagoes, e de publicar versoes aperfeicoadas, seja
significativa, tendo acesso ao cédigo-fonte do programa. Portanto, acesso ao codigo-fonte
é uma condicao necessaria ao software livre.
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Entretanto, existem certos tipos de regras sobre a maneira de distribuir software
livre que sao aceitaveis, quando elas nao entram em conflito com as liberdades principais.
Por exemplo, a chamada copyleft, termo usado para sugerir que é permitido efetuar a
cépia de um software ja alterado. E a regra de que quando redistribuindo um programa,
nao sera possivel adicionar restri¢coes para negar a outras pessoas as liberdades principais.

A copyleft nao entra em conflito com as quatro liberdades, na verdade, ela as
protege. Regras sobre como unificar uma versao modificada sao aceitaveis, se elas nao
acabam bloqueando a sua liberdade de liberar versoes modificadas.

O repositorio de aplicagoes nao coleta informacoes que nao sejam voluntarias, Faz-
se necessario o compartilhamento das informacoes para que possamos investigar, prevenir
ou tomar medidas cabiveis quanto a atividades ilegais, fraude suspeita e situacoes que
envolvam tanto o termo de servico quanto a politica de contetido das aplicagoes.

5.7 Conclusoes do Capitulo

Este capitulo apresentou as politicas de uso do repositério de aplicacoes SDN,
tais politicas sao muito importantes pois definem como funciona todo o processo para que
as aplicacoes possam ser utilizadas pelos clientes.

E valido ressaltar que essas politicas de uso definem uma forma segura para que
todos os usuarios possam interagir com o repositorio e baixar as aplicagoes para as suas
redes programaveis.
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CAPITULO 6

Aplicabilidade do RepoSDN

Este Capitulo apresenta todos os meios utilizados para a validacao do método de
organizacao e coordenacao de aplicagoes em repositério para Redes Definidas por Software,
RepoSDN. Na Secao 6.1 é apresentada uma introducao dos testes realizados, e a forma com
que se deu o desenvolvimento das aplicacoes para o auxilio do RepoSDN, bem como uma
explanacao da utilizacao dos componentes. Na Se¢ao 6.2 exibimos uma introducao dos
experimentos e testes realizados. Na Secao 6.2.1 apresentamos o primeiro teste realizado,
chamado de teste de carga. Na Secao 6.2.2 mostramos como foram realizados o segundo
teste, chamado de teste de desempenho, este teste se deu no repositério de aplicagoes. Na
Secao 6.3 é apresentado a conclusao do capitulo.

6.1 Introducao

A utilizagao do método proposto automatiza o uso das aplicagoes para o novo
paradigma de redes programaveis, onde qualquer aplicagao desenvolvida poderéd atender
aos requisitos estipulados por esse modelo, onde as SDN que se utilizarem desse modelo,
apenas precisarao configurar os parametros do Midcontroller e de seus coletores de acordo
com a sua necessidade.

O método proposto visa o uso de qualquer tipo de controlador previamente confi-
gurado para a instalacao e adaptacao das aplicacoes SDN na rede, nesta dissertagao foram
executadas e instaladas as aplicacoes nos controladores Floodlight! e o Nox?, onde as APIs
auxiliam o método de instalacao, atualizacao e remocao das aplicagoes nos controladores.

O ambiente visualizado na Figura 12 demonstra o Midcontroller instalado em um

'Floodlight: http://www.projectfloodlight.org/floodlight /
2Nox: http://www.noxrepo.org/
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servidor e a utilizacao de controladores Nox, foram implementados também algumas APIs
para automatizar a instalacao dos aplicativos de rede nos controladores.

Controlador 2

Controlador 1
Controlador W

Switch extreme X460 Series

Repositario de Aplicagies
administrador
SDM

Gerenciador de Aplicagbes SDN

Figura 12: Ambiente de Aplicabilidade do Modelo

O Repositério de Aplicacoes esta instalado e configurado num servidor linux
Ubuntu 12.10 lts-x86, onde os desenvolvedores cadastrados podem fazer o upload das
aplicacoes via web, preenchendo um formulario solicitando a aprovagao para o Admi-
nistrador das Aplicagoes. Todas as aplicagoes de rede enviadas para o Repositorio de
Aplicagoes deverao seguir as especificagoes apresentadas no capitulo 5, que visa a padro-
nizacao das aplicagoes.

Para avaliar o RepoSDN foram desenvolvidos testes contendo todas as funciona-
lidades do Midcontroller bem como seus componentes. Os componentes do Midcontroller
foram desenvolvidos na linguagem Python® empregando também a tecnologia XML-RPC*
para a conexao com o servidor.

A linguagem de programacgao Python foi escolhida pois além de ser indentada,
o que facilita no entendimento e organizacao da linguagem, também é uma linguagem
orientada a producao, Python compila automaticamente quando o programa ¢é executado.

Para supervisionar o manejo das aplicagoes armazenadas no repositério, foi de-
senvolvido uma API que automatiza, controla e trata as aplicacoes de rede, permitindo a
comunicagao com os coletores do Midcontroller, que por sua vez inicia-os automaticamente
no controlador Nox.

O ambiente de testes se deu no laboratério de pesquisa GERCOM, localizado na
UFPA, onde os equipamentos que foram utilizados para a instalacao e configuracao do
repositério de aplicagoes, e para a configuracao da API, do Midcontroller, e do controlador
Nox respectivamente foram:

3Python: http://www.python.org
41XML-RPC: http://www.xmlrpc.com
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e Servidor Linux: 2.6.32-5-xen-amd64.
e Servidor Linux: Ubuntu 12.10 Its x86, 6Gb de memoria ram, 1024Gb de disco.

e Switch Extreme 460 series.

6.2 Experimentos e Resultados

Foram realizados dois experimentos para a validacao do RepoSDN, o primeiro
foi o teste de carga, que teve o objetivo de medir o tempo que os componentes criados
levariam para executar uma determinada quantidade de controladores na rede.

O segundo experimento realizado foi o teste de desempenho no servidor onde o
RepoSDN estd armazenado, afim de testar a quantidade de usudrios que conseguiam se
conectar e baixar uma determinada aplicacao simultaneamente.

Pode-se explanar que o RepoSDN e seus componentes foram submetidos a um
tipo de teste chamado de benchmarking, que tem por objetivo a melhoria do processo e
gestao do RepoSDN, tornando como referéncia suas praticas e conceitos.

6.2.1 Teste de Carga

Os testes de carga, diferentemente do teste de desempenho, tem como objetivo
a verificacao do comportamento dos componentes com uma determinada quantidade de
usuarios acessando simultaneamente os mesmos. Dessa forma, o sistema ¢ analisado sobre
a utilizacao de um numero estimado de usuarios proximo das condicoes reais.

O primeiro experimento realizado foi o teste de carga, que analisou como o Con-
troller Orchestrator e o Midcontroller se comportariam em um sistema real. Afim de
validar o tempo de execucao, foram realizadas sucessivas requisicoes HTTP utilizando a
tecnologia XML-RPC para funcionar como cliente/servidor entre os dois componentes.
O Controller Orchestrator estd localizado no servidor e o Midcontroller funciona como o
cliente, requisitando as funcionalidades no servidor do Controller Orchestrator.

Para analisar a quantidade de tempo de resposta que o sistema levaria para
executar tal tarefa. Foram realizadas 10 execucoes num intervalo de confianca de 95%
para cada numero de requisi¢oes. No caso do teste, as seguintes requisigoes foram 10, 20,
30, 40, 50, 100, 500 e 1000 controladores. Pode-se observar os dados de cada tempo de
execugao do Midcontroller na Tabela 2 e do Controller Orchestrator na Tabela 3.

A Figura 13 mostra a média de tempo de processamento que o Controller Or-
chestrator levou para receber as 1000 solicitacoes do cliente que foi de 4,835 segundos e
o desvio padrao foi de 0,565. Na Figura 14 pode se analisar que o cliente Midcontroller
responde as 1000 requisicoes simultaneas em uma média de tempo de 1,170 segundos e o
desvio padrao de 1,130. A barra de erro dos gréficos representa o desvio padrao.
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Tabela 2: Tempo de Execucao do Midcontroller.

Amostras | Maior Tempo (s) | Menor Tempo (s) | Média (s) | Desvio Padrao
10 0,090 0,040 0,065 0,025
20 0,110 0,040 0,075 0,035
30 0,130 0,040 0,085 0,045
40 0,150 0,040 0,095 0,055
50 0,180 0,040 0,110 0,070
100 0,290 0,040 0,165 0,125
500 0,810 0,040 0,425 0,385
1000 2,300 0,040 1,170 1,130

Tabela 3: Tempo de Execugao do Controller Orchestrator.

Amostras | Maior Tempo (s) | Menor Tempo (s) | Média (s) | Desvio Padrao
10 0,100 0,040 0,070 0,030
20 0,140 0,080 0,110 0,030
30 0,160 0,120 0,140 0,020
40 0,210 0,160 0,185 0,025
50 0,260 0,230 0,245 0,015
100 0,550 0,410 0,480 0,070
500 2,410 2,260 2,335 0,075
1000 5,400 4,270 4,835 0,565
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Figura 13: Tempo de Resposta do Controller Orchestrator

Portanto pode-se atentar que o Controller Orchestrator demorou mais tempo de
processamento para tratar todas as solicitacoes do que o tempo do Midcontroller, pois ele
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sempre fica em um estado de execucao aguardando as solicitagoes do Midcontroller.
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Figura 14: Tempo de Respota do Midcontroller

6.2.2 Teste de Desempenho no Repositorio de Aplicagoes SDN

O teste de desempenho feito no repositério de aplicagoes é importante por se
tratar de um ambiente onde todas as aplicagoes se encontram, e um fluxo muito grande
de usuarios pode acessar e baixar as aplicacoes simultaneamente, afinal este repositorio
se encontra na internet.

O desempenho medido no teste foi dado por uma ferramenta de codigo aberta
desenvolvida para este propdsito, chamada de JMeter® apresentado na Figura 15. Este
tipo de teste permite saber quantos downloads simultaneos o repositorio de aplicagoes
suporta sem retornar a erros.

Uma das caracteristicas mais importantes do Repositério de Aplicagoes SDN é
a existéncia APIs, que tornam possivel a tomada de decisao automatica de acordo com
a configuragdo que o administrador SDN implementou. Para validar a utilizagao do
Repositério de Aplicagoes SDN foram feitos testes de desempenho no Repositorio.

A ferramenta Apache JMeter é um software livre desenvolvido em java, projetado
para medir capacidade e desempenho de aplicagoes web, consultas em servidores, simular
uma determinada carga em um servidor ou grupo de servidores e analisar o desempenho
global em diferentes tipos de carga.

Sjmeter: http://jmeter.apache.org/
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Figura 15: Interface Inicial do Apache Jmeter

Foram feitos testes no servidor onde o repositorio esta armazenado e configurado,
foram criados 1.000, 2.000, 5.000, 10.000, 20.000 e 50.000 usuérios virtuais (threads), onde
o tempo de inicializacao foi de 1 segundo e o contador de iteragao foi de 1, ou seja, cada

usudario ira requisitar uma vez a cada um segundo para o Repositorio de Aplicagdes SDN.

Para ajudar nos testes de desempenho, o Repositorio de Aplicagbes SDN tem

armazenado um arquivo chamado ospfviz.zip de tamanho 70KB, onde todos os usuarios

virtuais fizeram o download através do protocolo HT'TP com o método GET, da mesma

forma que deve ser feito em um ambiente real.

A Tabela 4 a seguir apresenta os dados estatisticos coletados neste teste. Com

estes dados, a exemplo do primeiro experimento, também foram contruidos gréaficos para

melhor visualizacao dos resultados obtidos.

Tabela 4: Teste de Desempenho no Repositorio de Aplicagoes

Amostras 1.000 2.000 5.000 10.000 20.000 50.000
Maximo(ms) 257 605 2785 5759 15433 35098
Minimo(ms) 3 3 3 3 3 3

Média(ms) 25 69 683 1300 1962 2327

Desvio Padrao 17,46 194,09 | 1293,18 | 2563,49 | 4415,44 | 6918,53
% de Erro 0 0 0 0 0 0
Vazao(s) 90,7 152,7 2182 301,3 429,2 513,8

KB/s 10774,61 | 15127,81 | 20591,03 | 31189,62 | 37672,83 | 45668,21
Média de Bytes | 121585,1 | 121665,2 | 122083,3 | 124005,4 | 127090,2 | 131009,6

Analisando as requisicoes HTTP pode-se observar que quanto mais usudrios vir-

tuais foram acrescentados, maior o tempo méximo que um usuério levou para fazer a

requisicao no repositério. Foram testados até 50.000 usuérios virtuais sem que o JMeter
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retornasse com pacotes de erros.

Com a utilizagao de 1.000 usuarios virtuais o tempo méaximo ¢é de 257 milissegun-
dos e o tempo médio é de 25 milissegundos. Com o teste de 50.000 usudrios virtuais, o
resultado para o tempo maximo ¢ de 35.098 milissegundos e o do tempo médio é de 2.327
milissegundos.

O Gréfico da Figura 16 apresentada exibe média de tempo que os usudrios virtuais
levaram para acessar e fazer o download do arquivo no Repositério, onde nas 50.000
requisicoes houve um tempo médio de 2327 milisegundos e o desvio padrao de 2245,53.
A barra de erro do grafico representa o desvio padrao.
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Figura 16: Média de Tempo dos Usuérios Virtuais

O Grafico da Figura 17 apresenta a medida da quantidade de requisigdes (Th-
roughput) em KB/s, onde observar-se o crescimento linear de acordo com o aumento do
nimero de usudrios virtuais fazendo requisi¢oes para download do arquivo em questao no
repositério, onde para 50.000 usudrios virtuais, a medida da quantidade de requisicoes foi
de 45668,21 kB/s.

O Grafico da Figura 18 mostra o tamanho médio das respostas de todas as re-
quisicoes do teste de desempenho em Bytes, onde para as 1.000 requisi¢oes iniciais a
média das respostas em bytes foi de 121585,1 Bytes, e para a média de respostas das
50.000 requisicoes foi de 121585,6 Bytes.

Pode-se perceber um leve aumento na médias das respostas com o passar do
aumento do niimero de requisicoes, o que é explicado pelo fato de que o servidor mantém
um padrao de resposta para cada cliente.
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Figura 18: Média de Respostas das Amostras
6.3 Conclusoes do Capitulo

Este capitulo apresentou os experimentos feitos para a validagao da proposta
do método de organizagao e coordenacao de aplicagbes em repositorio para redes defini-
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das por software, o RepoSDN. Os experimentos realizados foram usados para avaliar a
aceitabilidade dos limites operacionais do RepoSDN.

Pode-se concluir com esse capitulo que todos os testes realizados foram satis-
fatorios no sentido de provar o uso dos componentes numa rede programavel, haja vista
que os testes se deram em duas partes, um teste de carga nos componentes do gerenci-
ador de aplicagoes e outro teste de desempenho no repositério de aplicacoes, duas pecas
fundamentais para todo o método de organizacao proposto.
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CAPITULO 7

Conclusoes

A implantacao e gerenciamento de aplicacoes para Redes Definidas por Soft-
ware em repositorios tem sido um grande desafio. Apesar de sua importancia, poucos
estudos tem sido feitos na area. Nesta dissertacao, apresentamos um novo método de
organizacao e coordenacao de aplicacoes e gerenciamento do processo que as aplicagoes
levam para sair do desenvolvedor até chegar nos controladores, levando em conta os as-
pectos de implantagao e geréncia, bem como propiciando caracteristicas autonomicas aos
controladores.

Os testes de carga com o Controller Orchestrator e o Midcontroller mostraram
que podem suportar um numero de 1.000 requisi¢oes sem gerar sobrecarga no sistema.
J& os testes de desempenho e estresse no arquivo escolhido do Repositério de Aplicages
SDN comprovaram a viabilidade do mesmo para prover as 50.000 requisicoes.

7.0.1 Contribuicoes

A principal contribuicao desta dissertacao foi propor o RepoSDN, um método
para ajudar e facilitar a implantacao e gerenciamento de aplicacoes para redes definidas
por software, além de automatizar uma série de tarefas para o administrador de aplicagoes,
permitindo com que ele tenha um maior controle de cada aplicacao sendo executada nos
controladores.

Desta forma as principais contribuigoes desta dissertacao com base nos objetivos
definidos na introdugao sao:

e Definicao dos métodos para a implantagao do RepoSDN.

e Definicao das politicas de uso do repositério de aplicacoes.
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Definicao de todo o fluxo de trabalho e arquitetura do RepoSDN.

Implementagao do repositério de aplicagoes.

Implementacgao do prototipo do gerenciador de aplicagoes.

Realizacao dos experimentos com o repositério de aplicacoes e o gerenciador de
aplicacoes.

7.0.2 Conclusoes Gerais

Este método de organizacao e coordenacao visa incentivar o desenvolvimento de
aplicagoes SDN para armazenamento em repositérios, uma vez que este repositério fornece
a base tedrica necessdaria para a sua criacao, por especificar e padronizar os elementos que
compoem as aplicagoes, dado que um dos maiores obstaculos para implantacao desse
modelo é nao existir um lugar para reunir todas as aplicagoes existentes ou as que estao
por vir. A flexibilidade do componentes desenvolvidos permite que a inclusao de servicos
através do Midcontroller.

7.0.3 Trabalhos Futuros

Como trabalhos futuros, pretendemos ampliar os componentes ja propostos e
incluir um modelo de interface grafica para aplicativos SDN capaz de comunicar usuarios
por meio de um conjunto de protocolos e tecnologias padrao, a interface sera responsavel
por proporcionar ao usuario uma maneira mais facil e pratica de realizar o gerenciamento
de uma determinada SDN.

As politicas de seguranca das aplicacoes implementadas devem ser tratadas como
trabalho futuro, pois deve haver uma verificagao em cada aplicacao no repositério de
aplicacoes antes que as mesmas sejam executadas nos controladores, evitando assim
possiveis invasoes na rede.

As atualizacoes das aplicacoes devem ser executadas de forma com que nao pre-
judique a execucao de outras aplicagoes, e ainda sim verificar a integridade da aplicagao
atual, para que nao afete o desempenho da SDN. Os desenvolvedores devem mandar a
nova versao das aplicagoes para o repositorio de aplicagoes, como um novo processo de
envio. Os administradores da SDN devem baixar a nova versao e atualizar na rede local.
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ANEXO A - Primeiro anexo

Para a execucao das APIs desenvolvidas o administrador SDN deve colocar em
cada servidor o arquivo Midcontroller.py e editar o mesmo com os referidos IPs fixos dos
servidores, em seguida abrir o terminal e através da linha de comando executar a seguinte
sintaxe para a execugao dos comandos: controlerOrchestrator.py [argumento] [servidor].

Como exemplo de comando, é passado o argumento -h, que tem a opgao de
mostrar todos os argumentos possiveis do Controller Orchestrator para executar em um
servidor. E importante atentar que essa é a Unica opcao que nao € necessario inserir o
servidor.

./controlerOrchestrator.py —h

Comando que tem como saida:

usage: controlerOrchestrator.py

[=h] [-1 LIST] [—i INFO] [—1 INSTALL]
[—t TASK] [—d DELETE [DELETE ...]]
[-L LOG]

optional arguments:

—h, —help Show this Help Message
—1 LIST, —1list List Application

—i INFO, —info Information Application
—I INSTALL, —install Install Application

—t TASK, —task Schedule Task

—d DELETE, —delete Delete Application

—L LOG, —Ilog View Log

A Tabela 5 apresenta a lista completa dos argumentos possiveis e seus significados
para a execuc¢ao em linha de comando pelo Controller Orchestrator.

Outros exemplos de execucao dos comandos sao mencionados abaixo, e onde s0
¢ o nome de um servidor que recebera o comando. Para alterar o IP ou acrescentar novos
servidores basta alterar o programa controlerOrchestrator.py.

./ controlerOrchestrator.py —i s0
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Tabela 5: Sintaxe da Aplicacao Controller Orchestrator.

Argumentos Significado
—help ou -h Mostra mensagem de ajuda e sai do programa.
—list ou -1 Lista todos os aplicativos baixados do Repositério de Aplicagoes.
—info ou -i Mostra as informacgoes da aplicacao.
—install ou -I Instala uma determinada aplicacao.
—task ou -t Agenda uma determinada tarefa.
—delete ou -d Deleta uma determinada aplicacao.
—log ou -L Mostra o log

E a saida do comando passando o argumento -i e escolhendo a aplicacao nox-
verity-1.0-all.zip é:

Entrou no servidor 1
Choose your Application to find Information:

Zip Application Name You Want to Search:
nox—verity —1.0—all . zip

NAMEAPP: NOX Network Control Platform

VERSION_APP: 1.0

APPTYPE: bin

MAINTAINER: https://github.com/noxrepo/nox
DEPENDENCES APP: no

NAME CONTROLLER: nox

VERSION_CONTROLLER: 0.5

ARCHITECTURE: all

COPYRIGHT: no.

DESCRIPTION: Welcome to the NOX network control platform.
This distribution includes all the software you need to
build , install , and deploy NOX in your network, as well
as source code and tools to allow you to develop your own
NOX applications .

Passando o argumento -/ teremos como saida uma lista com todas as aplicagoes
ja baixadas do Repositério de Aplicagoes.

./ controlerOrchestrator.py —1 s0

Como resultado podemos observar a seguir:

Entrou no servidor 1
[ 'nox—verity —1.0—all.zip’, ’extracted—files ’,
"spanning—tree —1.0—all .zip’, ’'rstplib —-1.1—all.zip’,

"pox—carp —2.0.all.zip’, ’ospfviz07—-1.1—all.zip’,
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"RIPvl—master —1.0—all . zip ’, ’myapp.log ']

O argumento -1 permite com que o administrador escolha entre as aplicacoes que
ele baixou a que vai instalar no controlador.

./ controlerOrchestrator.py —I s0

O resultado do comando pode ser observado abaixo:

Entrou no servidor 1
Installing Application:
Entre com o nome do aplicativo a ser instalado:

O Argumento -t faz com que o administrador das aplicacoes possa agendar uma
determinada tarefa no servidor.

./ controlerOrchestrator.py —t s0

O argumento solicita o agendamento de uma determinada tarefa no servidor,
permitindo que o administrador escolha os minutos, hora, dia, més, dia da semana, usuario
que vai execurtar a tarefa e por fim o comando que sera executado.

Entrou no servidor 1

Schedule Task with Cron:
Minutes ( 0—59 ): 2

Hour ( 0-23 ): 5

Day ( 1-31 ): =x

Month ( 1-12 ): x

Day of Week ( 0—6 )(Sunday=0): =x
User: root

Task: echo Agendador de Tarefas

Quando o administrador passa como argumento o parametro -d para o servidor,
ele vai escolher a aplicagao que sera excluida.

./ controlerOrchestrator .py —d s0

O adminitrador da rede pode escrever o nome da aplicacao que serd excluida do
servidor, como podemos observar abaixo a saida do comando:
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Entrou no servidor 1

Choose your Application to be Removed

Application name .zip you want to delete:

Para o administrador da rede visualizar todos os registros do Controller Orches-
trator, basta entrar com o parametro -L no comando.

./ controlerOrchestrator.py —L s0

O Log do sistema fica armazenado em um arquivo chamado myapp.log, podemos

ver algumas linhas do arquivo abaixo:

2014-02—-06
2014—-02—-06
2014—-02—-06
2014—-02—-12
2014-02—-12
2014-02—-12

14:57:59,133
15:00:46 ,572
15:01:11,778
12:25:56,404
13:50:16,476
14:36:49,772

DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

Option:
Option:
Option:
Option:
Option:
Option:

Information Application
Installing Application
View Log

Schedule Task

Delete Application
View Log



