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RESUMO

A presente pesquisa pretende apresentar um estudo de caso em forma de artigo sobre a percepgao € o
conhecimento a respeito da Lei Geral de Protegao de Dados (LGPD) na Secretaria de Estado da Fazenda
do Estado do Para- SEFA/PA, conceituando e analisando a importancia da implementacao da
seguranc¢a de dados na esfera ptblica, em uma sociedade cada vez mais vigiada. Nesse sentido,
objetiva-se, através do presente estudo, fornecer uma compreensao por meio de informagdes
disponiveis nos sites das Secretarias de Fazenda, intergrantes da Amazonia Legal, analisando
quais Secretarias ja ttm a LGPD implementada, a fim de que os resultados sirvam como
termOmetro para demonstrar a necessidade da governanca de dados no cenario da administracao
publica, em especial, para o que sera proposto para a SEFA/PA, servindo como base so6lida para
0s passos iniciais a impementacdo da LGPD no 6rgdo. A metodologia adotada inclui um
levantamento bibliografico para compreender a abordagem mais recente relacionada a esse
instituto, bem como, a realizagdo de uma pesquisa interna com os servidores do 6rgdo em
questdo, por meio de um formuldrio com o objetivo de impulsionar o desenvolvimento da
maturidade cultural sobre o tratamento de dados na instituicao e, também, nortear os trabalhos
que serdo desenvolvidos pela comissao sobre o assunto. Dessa forma, deixar-se-a o estudo a
disposi¢do para respostas as perguntas e/ou esclarecimentos sobre o tema, o que estimulard a
interagdo dos servidores, colaboradores e publico externo, com o conhecimento e
aproveitamento do contetido abortado na pesquisa. Por intermédio deste trabalho, espera-se nao
apenas contribuir para o conhecimento académico e pratico em torno da Lei Geral de Protegao
de Dados, mas conjuntamente fornecer informag¢des para aprimorar a atuagdo dos Orgaos
publicos sobre o tema abordado, uma vez que, a implantagdo da governanca de dados na

SEFA/PA devera contar com presenca gerencial em todos os seus niveis.

Palavras-chave: Governanga de dados; Protecdo de Dados; Administragao Publica; SEFA/PA;
Estudo de Caso.



ABSTRACT

This research aims to present a case study in article form on the perception and knowledge
regarding the General Data Protection Law (LGPD) at the State Finance Secretariat of Para
(SEFA/PA), defining and analyzing the importance of implementing data security in the public
sector within an increasingly monitored society. In this context, the study seeks to provide an
understanding based on information available on the websites of Finance Secretariats within
the Legal Amazon, analyzing which Secretariats have already implemented the LGPD, so that
the results serve as an indicator of the need for data governance in public administration,
especially for the proposals intended for SEFA/PA, establishing a solid foundation for the initial
steps in implementing the LGPD within the organization. The adopted methodology includes a
bibliographic review to understand the most recent approach related to this institution, as well
as an internal survey with SEFA/PA staff through a questionnaire aimed at fostering cultural
maturity in data management within the institution and guiding the work that will be developed
by the committee on the subject. Thus, the study will be made available to answer questions
and provide clarification on the topic, encouraging interaction among employees, collaborators,
and the public with the knowledge and insights addressed in the research. Through this work,
it is expected not only to contribute to academic and practical knowledge on the LGPD but also
to provide valuable information to improve the performance of public agencies on this topic, as
the implementation of data governance at SEFA/PA should involve managerial presence at all

levels.

Keywords: Data governance; Data Protection; Public Administration; SEFA/PA; Case Study.
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1 APRESENTACAO GERAL

A governanca de dados na administracao publica se refere a processos e a procedimentos
necessarios que organizam normas a serem implementadas no ambito publico, respeitando-se
os padrdes de eficiéncia, segurancga juridica e ética no tratamento dos dados. Toda essa
conceituacdo deve observar a responsabilidade na inclusdo de elementos significativos para
essa governanca, tais como: estrutura e responsabilidade, politicas e normas, transparéncia e
prestagao de contas, qualidade dos dados, seguranca das informacgodes, tempo de “vida" dos
dados, respeito a privacidade, capacitagdo, e, formac¢ao de uma cultura que envolve o tratamento
de dados pessoatis.

Vivemos em um contexto de crescente dependéncia e valorizacao das informagdes e
dados, o que torna ainda mais urgente elevar nossa consciéncia sobre a importancia da prote¢ao
desses dados (RODOTA, 2008). Outro ponto crucial ¢ a compreensio sobre o que sdo dados,
dados sensiveis e dados identificaveis, assim como os principios que regem sua prote¢ao € os
principais atores envolvidos no seu manejo. A anélise do papel da ANPD (Autoridade Nacional
de Prote¢ao de Dados) também se revela fundamental dentro desse contexto.

Nessa perspectiva, a pesquisa abordara os aspectos iniciais do estudo da privacidade de
dados, incluindo um percurso historico sobre o surgimento da Lei Geral de Prote¢do de Dados
(LGPD), além dos desafios contemporaneos relacionados a privacidade.

De forma mais especifica, a pesquisa se concentrard no tratamento de dados na
SEFA/PA, pois, como o estudo indica, no cendrio da Amazonia Legal, apenas trés secretarias
da Fazenda implementaram politicas de dados baseadas na LGPD.

Para avaliar o grau de maturidade sobre o tema na SEFA/PA, foi realizada uma pesquisa
com servidores e colaboradores, a qual evidenciou um baixo nivel de conhecimento sobre a lei.
Isso demonstra a necessidade urgente de capacitacdo e disseminacdo de informagdes sobre a
LGPD entre os profissionais da institui¢ao.

Para tanto, a presente pesquisa tem como objetivo oferecer um diagnostico acerca do
conhecimento sobre a Lei Geral de Protegdo de Dados na Secretaraia de Estado da Fazenda do Para-
SEFA/PA. Os dados e informagdes apresentadas por este estudo de caso, serdo de fundamental
importancia para avaliar o grau de maturidade e subsidiar os trabalhos iniciais da equipe de
trabalho dentro do 6rgdo possibilitando uma visao geral sobre a LGPD.

Por fim, este estudo servirda como um guia para o desenvolvimento de politicas de

privacidade de dados na SEFA/PA, buscando garantir maior transparéncia e credibilidade na
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gestdo dos dados publicos, fortalecendo a confianca da sociedade na maneira como esses dados

sdo tratados pela Secretaria.
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2 EVOLUCAO JURIDICA

A implementacao eficaz na gestdo de dados na administragao publica ¢ essencial face a
aquisicdo de credibilidade por parte da sociedade e a promocgao de eficiéncia operacional e
cumprimento das regulamentagdes governamentais relacionadas ao tratamento de informacgdes.
Sobretudo, ¢ um elemento fundamental para a transformagao digital e a tomada de decisdes
baseada em indicadores/estatisticas pontuais.

A evolugdo sobre o conceito de privacidade alcangou um patamar muito elevado
quando se trata de informagdes e, sobretudo, da sua propagacdo na sociedade. Ou seja, a
privacidade deixa de ser, na atualidade, um problema individual, para tornar-se um problema
coletivo, visto que o individuo pode ser ‘controlado’ pelo volume de fluxo informacional que
organismos e a sociedade detém sobre ele (DONEDA, 2019).

Nesse contexto, a informagdo tornou-se um dos recursos mais valiosos, superando
parcialmente o capital industrial, a infraestrutura digital passou a ser o eixo central da economia
e da vida social. Essa transformagao social em questdo nos remete a procura por uma maior
protecao da privacidade, o combate a desinformacao (fake news) e a vigilancia digital como
sendo os desafios centrais nesse novo arranjo de poder, o que podemos chamar de sociedade
em rede ( CASTELLS, 2013). Nesse sentido, a LGPD se apresenta como uma resposta
normativa para equilibrar a necessidade de fluxo livre de informagdes com os direitos dos
individuos a protecao de seus dados pessoais.

A respeito, nosso ordenamento juridico ja possuia legislagdes anteriores a Lei Geral de
Protecao de Dados (LGPD), como a Lei de Acesso a Informagao (Lei Federal n® 12.527/2011) e
o Marco Civil da Internet (Lei Federal n® 12.965/2014), a exemplo. Quanto a primeira, trouxe
orientagdo e regulamentagao do direito constitucional de cada individuo sobre informagdes de
carater publico, um importante instrumento tanto para a garantia de direitos fundamentais,
quanto para o avango na concretizagao de politicas de transparéncia.

A Lei Federal n°12.965/2014, deu inicio a todo o processo de protecdo e orientagao
sobre 0 uso dos canais por meio da internet, fomentando a boa utilizacao da interface entre os
usuarios e as tecnologias do mundo digital. Para a constru¢do dessa lei, assim como para a das
demais citadas no estudo, ocorreu a participagdo da sociedade, ouvida em audiéncias publicas
e em meios virtuais de compartilhamento de propostas sobre os temas abordados.

A Lei Geral de Protecao de Dados n°13.709/2018, protagonista dessa pesquisa, foi

inspirada na legisla¢do europeia, fornecendo, assim, muitos avangos para nortear o tratamento
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de dados no Brasil no sentido de proteger os direitos fundamentais de liberdade e privacidade
da pessoa fisica. No entanto, o maior critério sobre a implementacdo da referida lei
posteriormente ¢ verificada no processo de afericio do nivel de consciéncia e alcance
comportamental observado nos cidadaos, evidentemente um tema para outro tipo de estudo.

A LGPD, promulgada no Brasil em agosto de 2018, em vigor desde setembro de 2020,
estabelece regras e diretrizes para o tratamento de dados pessoais por organizagdes publicas e
privadas, buscando garantir a privacidade e a seguranca das informacgdes dos cidadaos, baseada
nos direitos fundamentais de liberdade, privacidade e no livre desenvolvimento de
personalidade da pessoa natural, conceitos trazidos por Donda (2020), que também esclarece
que essa lei, se bem conhecida e aplicada, pode promover o desenvolvimento econdmico e
tecnologico do pais.

No contexto dos d6rgdos publicos, objeto do referido estudo, ¢ fundamental que os
servidores sejam devidamente informados sobre os principios e requisitos da LGPD, uma vez
que desempenham um papel crucial no tratamento de dados pessoais, e para tanto, devem estar
cientes e seguir diretrizes estabelecidas pela Lei Geral de Protecao de Dados (LGPD).

Treinamentos e/ou cursos regulares podem ajudar a manter uma compreensao
atualizada de suas responsabilidades e praticas, e em organizagdes publicas com grande volume
de processamento de dados, ¢ recomendével nomear um Encarregado de Protecdo de Dados
(DPO) para supervisionar/orientar atividades relacionadas a prote¢do de dados; sendo
imprescindivel que os envolvidos, quando da coleta de dados pessoais, que nao a realizem sem
autorizagao.

No tratamento desses dados, os sctores devem esclarecer a finalidade de cada
informacao solicitada, o que exige avaliagdo constante quanto a necessidade dos dados
manejados. Ressalta-se, pois, sobre a importancia de o servidor publico se abster quanto ao
compartilhamento dos dados de forma indevida, evitando, assim, a sua exposicao desnecessaria
em redes sociais, entre outros meios, por exemplo.

As organizagdes publicas devem fornecer suporte e estabelecer diretrizes antes mesmo
de qualquer servidor publico ou colaborador, dentro da institui¢do, tenha acesso a informacoes.
E uma das tomadas de decisdo mais acertadas para promog¢do da seguranga desses dados ¢
apresentar para as equipes de trabalho um curso de conscientizacdo de seguranca das
informacgdes que circulam no 6érgao.

Outrossim, quando da entrada do servidor ou colaborador no ambiente de trabalho,

como forma de apoiar essa conscientizagao, varios protocolos de a¢do podem contribuir no dia
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a dia, tais como: mensagens na tela do computador, boletins informativos, videos, cartazes,

dentre outros (HINTZBERGEN, et al., 2018).

3 ASPECTOS INICIAIS SOBRE O ESTUDO DE PRIVACIDADE E DADOS

A preocupagdo e o estudo sobre o tratamento de dados existe ha muito tempo e, nas
ultimas décadas, configura-se uma atengao renovada sobre a protecdo da privacidade e a ética
no manuseio dessas informacoes.

No ano de 1948, com a Declaracdo Universal dos Direitos Humanos, embora nao fosse
seu escopo tratar especificamente sobre dados, estabeleceram-se principios fundamentais sobre
a privacidade e a inviolabilidade da vida privada, servindo como fundamento ético para
discussoes sobre prote¢ao de dados. E, foi na Europa que essa preocupacao sobre o tratamento
de dados teve origem, quando, em 1973, a Suécia estabeleceu os primeiros regulamentos sobre
o manuseio de informagdes pessoais.

Com a convengao 108 do Conselho da Europa no ano de 1981, ocorreu o primeiro
entendimento sobre principios basicos para a legislacdo de privacidade. Ja em 1995, a UE
adotou a Diretiva 95/46/CE, estabelecendo regras para o processamento de dados pessoais. Essa
diretiva serviu como precursora do Regulamento Geral de Prote¢do de Dados (GDPR),
implementado por aquela em 2018, instituindo-se padrdes elevados que influenciariam praticas
sobre a protecdo de dados em todo o mundo. O Brasil, por sua vez, seguiu a tendéncia global
ao aprovar, em 2018, a LGPD, fixando-se regras para o tratamento de dados pessoais,
impactando, entdo, empresas e 6rgaos publicos.

Esses marcos na historia da prote¢do de dados, demonstram a evolucao continua a
medida em que a sociedade enfrenta novos desafios relacionados a privacidade e a seguranga
da informacdo. E nesse segmento, o presente estudo tem como escopo buscar constante
equilibrio entre o uso eficaz das informagdes e a prote¢do dos direitos individuais.

Donda (2020), em seu livro sobre a Implementagcdo da LGPD, traduz um conceito para

tratamento de dados, como sendo toda operacao realizada com dados pessoais, como: coleta,
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produgdo, recepgdo, classificacdo, utilizagdo, acesso, reproducdo, transmissdo, distribuigdo,
processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da
informagao, modificacdo, comunicagdo, transferéncia, difusao e extracdo. E todas essas
atividades sdo amparadas pelo fundamento legal para tratamento dos dados pessoais previstos
no capitulo II, Se¢do I, da Lei Geral de Prote¢do de Dados (LGPD), que descreve os requisitos

para definir o conceito do tratamento de dados:

Art. 7°. O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipoteses: I - mediante o fornecimento de consentimento pelo titular;Il - para o
cumprimento de obrigacdo legal ou regulatéria pelo controlador;III - pela
administrag@o publica, para o tratamento e uso compartilhado de dados necessarios a
execugdo de politicas publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, observadas as disposi¢cdes do
Capitulo TV desta Lei;IV - para a realizagdo de estudos por 6rgdo de pesquisa,
garantida, sempre que possivel, a anonimizacdo dos dados pessoais;V - quando
necessario para a execugdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados; VI -
para o exercicio regular de direitos em processo judicial, administrativo ou arbitral,
esse ultimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem) ;VII - para a protecdo da vida ou da incolumidade fisica do titular ou de
terceiro; VIII - para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servi¢os de saude ou autoridade sanitaria; (Redagdo dada pela
Lei n°® 13.853, de 2019);IX - quando necessario para atender aos interesses legitimos
do controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais; ou X - para a
protecdo do crédito, inclusive quanto ao disposto na legislagao pertinente (BRASIL,
2018).

Nessa perspectiva, tratamento de dados pessoais seria uma forma de utiliza¢ao segura,
manuseados para finalidades legitimas, especificas e explicitas, ndo podendo ser utilizados de
maneira incompativel com os fins estabelecidos. Em outras palavras, a manipulacao deve ser
limitada a0 minimo necessério, a fim de atingir as finalidades para as quais os dados sdo
processados, quando o seu titular deve ter acesso facil para consultar, gratuita e irrestritamente,
informacdes sobre seus dados pessoais de maneira exata, clara, nao discriminatoria, atualizada,

transparente e acessivel.
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4 PROTECAO DE DADOS

Compreender sobre a prote¢do de dados pessoais ajuda a garantir que sejam tratados de
forma responsavel, em conformidade as leis e regulamentos vigentes, logo, proteger a
privacidade dos individuos e promover a confianga na utilizagdo de dados pessoais ¢ primar
pela dignidade da pessoa humana de forma ampla. Nesse sentido, dados pessoais podem ser
definidos como quaisquer informagdes relacionadas a uma pessoa fisica identificada ou
identificavel, o que incluir informagdes que, isoladas ou em combina¢do com outras, podem
identificar direta ou indiretamente um individuo (BIONI et al., 2023).

Os pricipios também sao fundamentais para o estudo da lei de protecao e orientam as
praticas de tratamento de dados pessoais, com o proposito de se proteger a privacidade dos
individuos e de se garantir que as informagdes sejam tratadas de forma responsavel e ética.
Esses principios orientam a aplicacdo da lei e definem a forma como os dados pessoais devem
ser tratados para assegurar a protecao e os direitos dos individuos, (COTS; OLIVEIRA,
RICARDO, 2020).

Consequentemente, esses nimeros devem ser coletados para finalidades legitimas, eis,
entdo, o principio da finalidade, em que o uso dos dados deve estar restrito ao fim especifico e
informado ao titular, face a sua transparéncia e confianca. Em verdade, o tratamento dos dados
deve certificar que, apenas as informagdes necessarias para a finalidae especifica sejam
coletadas, evitando uma coleta excessiva. Esse fator envolve o principio da adequagdo e da
necessidade, que estabelecem que deve-se coletar o minimo necessario para que se alcance o
objetivo pretendido.

O principio do livre acesso da direito aos titulares dos dados de acessarem de forma
gratuita e facilitada as informagdes sobre o tratamento de seus dados, incluindo a confirmagao
da existéncia do tratamento, a finalidade, a forma e a dura¢do do processo. O objetivo dele ¢
garantir a transparéncia nas operagdes de tratamento de dados, surgindo dele também o
principio da transparéncia constitucionalmente garantido, como sendo o dever de cada ente em
informar o titular dos dados de forma clara, acessivel e compreensivel sobre o tratamento de
seus dados, incluindo sobre a finalidade e os responsaveis pelo tratamento (DONDA, 2020).

Dentre os principios, também temos um que assegura que os dados utilizados sejam
corretos e precisos, evitando falhas que possam comprometer a eficdcia do tratamento ou

resultar em decisdes erradas, ele ¢ o principio da qualidade de dados que deve primar pela
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exatiddo e atualizagdo de acordo com a necessidade para o tratamento. Além desse, temos o
principio da seguranga, que tem o viés de proteger os dados pessoais contra riscos como
vazamentos e acessos indevidos, assegurando a integridade e confidencialidade das
informagdes (DONDA, 2020).

A lei ainda versa sobre como evitar que os dados pessoais sejam utilizados de forma
inadequada ou que causem danos aos titulares, antecipando possiveis problemas, esse ¢ o
principio da Prevenc¢ao. Ja o principio da Nao Discriminagdo, assegura aos titulares que seus
dados pessoais ndo sejam utilizados para fins discriminatorios, ilicitos ou abusivos, nao
resultando em discriminag¢@o injusta contra os titulares.

Por fim, o principio da responsabilizagdo e prestagao de contas, no qual os responsaveis
pelo tratamento de dados devem demonstrar, a qualquer momento, que estao em conformidade
com a LGPD e que adotam medidas para cumprir os principios e as obrigagdes legais, objetiva
acoes de conformidade e responsabilidade perante os orgdos reguladores e os titulares dos
dados.

Para melhor compreensao sobre o estudo, também se faz necessario o conhecimento
sobre de fato o que sdo dados, o artigo 5° da Lei Geral de Prote¢ao de Dados Pessoais (LGPD)
define uma série de termos essenciais para a compreensdo da lei, em que o objetivo principal é
estabelecer um vocabuldrio comum para a aplicacdo da LGPD. Ele define os conceitos-chave
que orientam as operacoes de tratamento de dados, ajudando a garantir que as obrigagdes da lei
sejam compreendidas de maneira consistente e objetiva, tanto por empresas, quanto por
cidadaos (BRASIL, 2018).

Nessa perspectiva, entende-se dado pessoal como sendo as informagdes relacionadas a
uma pessoa natural identificada ou identificavel, como: nome, endereco, e-mail, CPF, entre
outros, que permitem determinar/reconhecer um individuo; para a figura do titular podemos
dizer ser a pessoa natural a quem os dados pessoais se referem — o individuo cuja informagao
esta sendo tratada.

Para dados sensiveis, o artigo 5°, inciso II, define como sendo aquele que revela aspectos
intimos do titular, que, se expostos de forma inadequada, podem causar discriminagao,
preconceito ou danos ao individuo (BRASIL, 2018). Esses dados sdo considerados de maior
risco e, por isso, exigem um nivel mais elevado de protegao.

Para melhor definicao das fung¢des dos responsaveis, o Controlador € pessoa fisica ou
juridica, de direito publico ou privado, que decide as finalidades e os meios de tratamento dos

dados pessoais; e tem a responsabilidade geral de garantir o cumprimento da LGPD. Ja o papel
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do operador, ¢ definido como a pessoa ou entidade que realiza o tratamento de dados pessoais
em nome do controlador. O operador deve atuar de acordo com as instru¢des do controlador,
sem tomar decisdes autbnomas sobre o tratamento.

Um dos papéis mais importantes dentro da Lei ¢ o encarregado, como sendo a pessoa
designada para atuar como ponto de contato entre a organizagdo, os titulares dos dados e a
Autoridade Nacional de Protecao de Dados (ANPD). O encarregado ¢ responsavel por garantir
que as praticas de tratamento de dados estejam em conformidade com a LGPD. Existe uma
resolugdo da ANPD n°18 que regulamenta o papel do encarregado, orientando sobre a sua
funcdo e enfatizando a importancia de sua independéncia para prevenir conflitos de interesses
nas institui¢des (BRASIL, 2018).

Outros conceitos trazidos pela lei sdo os do que ¢ consentimento como sendo a
manifestacdo livre, informada e inequivoca do titular dos dados, por meio da qual ele autoriza
o tratamento de seus dados pessoais para uma finalidade especifica. O consentimento deve ser
dado de forma clara e transparente, podendo ser revogado a qualquer momento. Nesse contexto,
também temos a anomizagdo que ¢ o processo de transformacdo de dados pessoais de forma
que nao seja mais possivel associd-los a um individuo, sem o uso de informacgdes adicionais,
garantindo, assim, a anonimizac¢ao dos dados (BRASIL, 2018).

Logo, o papel da Autoridade Nacional de Protecdo de Dados (ANPD), segundo a Lei
Geral de Protecao de Dados (LGPD), ¢ fundamental para garantir a implementagao e o
cumprimento da legislagao de protecao de dados pessoais no Brasil. A ANPD ¢ um o6rgao da
administragao publica federal, responsavel por zelar pela protecao dos dados pessoais, regular,
fiscalizar e orientar sobre as melhores praticas de tratamento dessas informagdes (BRASIL,
2018).

A Transferéncia Internacional de dados pessoais para fora do Brasil, também ¢ regido
por regras especificas para garantir que esses dados sejam tratados de forma segura e em
conformidade com a legislagdo brasileira, mesmo quando transferidos para outros paises.

Para defini¢ao de Banco de Dados podemos entender como um conjunto estruturado de
dados pessoais, armazenados de forma que seja possivel acessar, consultar e manipular as
informagdes de maneira organizada e bases legais para o tratamento de dados pessoais, como
por exemplo, os regramentos para o tratamento de dados pessoais, como o consentimento do
titular, cumprimento de obrigacgao legal ou regulatoria, execugdo de contrato, protecao da vida,

interesse legitimo, entre outros.
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S5 SOBRE TRATAMENTO DE DADOS E O ESTUDO DE CASO NA SEFA/PA

Considera-se a cultura sobre tratamento de dados como fundamental, pois garante a
protecao e a privacidade das informagdes pessoais do cidaddo em um mundo cada vez mais
digital. Sob essa perspectiva, para esse estudo, realizou-se uma pesquisa em sites eletronicos
institucionais de 09 (nove) Secretarias de Fazenda integrantes da Amazonia Legal, a saber:
Acre, Amapa, Amazonas, Pard, Rondonia, Roraima, Mato Grosso, Tocantins e Maranhao

(Figura 1), utilizando-se os parametros de busca: “ LGPD — dados pessoais”.

Figura 1 — Painel da implantacdo da LGPD nas Secretarias de Fazenda, Finangas e Tributagdo da unidades
federativas da Amazonia Legal.
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Fonte: IBGE.

Secretarias como: Acre, Amapa, Pard, Roraima, Tocantins e Mato Grosso (Figura 2)
ainda ndo implementaram a LGPD em suas estruturas, e especificamente na secretaria do Para,
nao foram encontradas evidéncias de implementacdo da LGPD. Por outro lado, nos estados do
Amazonas, Rondonia e Maranhdao (Figura 3), a consulta aos sites oficiais indicou a

implementagao da LGPD.
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Figura 2 — Sites oficiais da Secretaria da Fazenda onde as buscas ndo foram encontradas:
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Nota: A- Site oficial da Secretaria da Fazenda do Acre; B- site oficial da Secretaria da Fazenda do Para; C- Site

oficial da Secretaria da Fazenda de Roraima; D- site oficial da Secretaria da Fazenda do Tocantins.
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Figura 3 — Sites oficiais da Secretaria da Fazenda onde as buscas foram encontradas:
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Fonte:
Nota: A- Site oficial da Secretaria da Fazenda do Amazonas; B- site oficial da Secretaria da Fazenda do Rondonia;
C- Site oficial da Secretaria da Fazenda de Maranhio.

Ainda nesse segmento, os resultados da pesquisa demonstram que apenas 03(trés) das
secretarias de fazenda, dos Estados da Amazonia Legal, ja estdo com a politica de dados
implementada conforme a LGPD, o que demonstra a urgente necessidade de uma transformacgao
cultural, de suma importancia para o processo de implementacdo da governanga de dados nao
so na Secretaria de Estado de Fazenda do Para, mas em toda e qualquer institui¢ao nacional que
faca a utilizacdo da dados em sua rotina.

A Procuradoria Geral do Estado do Para (PGE-PA) faz recomendagdes a respeito, bem
como, publicagdes em sua pagina oficial, propondo um roteiro de adequacdo e etapas de
implantacao do programa de governanga de dados para as instituigdes estaduais que tenham
interesse; ademais, nada impede que cada orgdo busque o mais adequado framework de
governanga de dados a sua realidade institucional.

Outrossim, ap0ds a andlise do manual da PGE/PA, identifica-se muito conteudo tedrico
importante para ser estudado e aplicado, especialmente, a clareza e a abrangéncia sobre
defini¢des, abordagens relevantes, direitos e deveres dos titulares dos dados, e procedimentos
gerais; configurando, pois, que o referido manual atende as expectativas e serve para o

reconhecimento e inicio da implementacdo do diploma legal. Nao obstante, a avaliagdo da
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estrutura especifica da Secretaria de Fazenda do Estado do Pard, reporta a necessidade de
elementos mais adequados a sua realidade institucional.

Em outras palavras, o estudo identificou elementos mais especificos dentro do conjunto
de dados que fazem parte da rotina de trabalho da Secretaria de Fazenda do Estado do Par,
que transcendem o tratamento de forma ndo excessiva dos dados pessoais, ou seja, que sao
tratados para diversas finalidades, incluindo a constitui¢ao do crédito tributario, langamento de
impostos e identificagdo de sujeitos passivos; e, portanto, necessitam de uma politica
institucional que regule o acesso a esses dados mencionados.

Nesse contexto, entdo, faz-se necessario esclarecer a missdo de uma secretaria de
fazenda, precisamente a que ¢ tema deste estudo, para que evidencie-se a importancia dos dados
que circulam no pertinente ambiente laboral. Isto exposto, a Secretaria de Estado da Fazenda
do Par4 (SEFA/PA) tem como missdo: “contribuir para a melhoria da vida das pessoas e para o
desenvolvimento sustentavel do Estado do Pard, por meio da gestdo fazendaria, com equilibrio
das contas publicas”, isto ¢, relacionar a missao do 6rgao.

Nesse cendrio, a necessidade de se conhecer e implementar a LGPD nao se reduz
somente a questdes de imposi¢cdo legal, dada a significancia de se promover uma cultura
comportamental referente ao tratamento de dados que circulam no 6rgdo publico, pois como
bem expressa Blum (2020), os dados sdo o ‘novo petroleo’, os dados sdo a ‘nova fortuna’, e sua
ma utilizagdo pode e deve implicar sang¢des previstas na Lei.

Para melhor apurar o grau de maturidade sobre o assunto no 6rgao, foi realizada uma
pesquisa interna com os seus servidores, por meio de um formulario com o propdsito de
impulsionar o desenvolvimento sobre o tratamento de dados na instituicdo e, também, o
trabalho que deva ser desenvolvido pela comissdao que compoe este mesmo 6rgao, envolvendo
ainda, os dados que transitam nele para a garantia da sustentabilidade das finangas publicas do

estado, na busca pelo bem-estar do cidaddo paraense.
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6 RELATORIO DIAGNOSTICO

Como a tematica faz parte de um dos bragos de trabalho que serdo desenvolvidos dentro
do planejamento estratégico do 6rgao, o assunto vem sendo timidamente explorado. Portanto,
ao aplicar o questiondrio em um universo de 1000 servidores que compdem o quadro da
adminitracdo tributdria da fazenda do Pard e do quadro da carreira administrativa da SEFA,
percebe-se que o assunto ainda ndo se faz conhecido entre os servidores do 6rgdo, visto que
obtivemos 60 respostas nesse sentido. Ou seja, como a secretaria € composta, em sua maioria,
por unidades regionais, o futuro trabalho desenvolvido pelo comité, devera ser realizado corpo
a corpo com cada coordenacdo para a difusdo eficiente sobre a temaética.

Para aplica¢do do questiondrio, foi utilizada a escala Likert, desenvolvida nos Estados
Unidos na década de 1930, e ao contrario de uma pergunta objetiva “sim ou ndo”, as questoes
construidas a partir da escala Likert apresentam uma afirmagao autodescritiva, com um formato
de diagndstico que considera percep¢ao, opinides e estratégias sobre a proposta da investigacao
(Méndez; Gil Madrona; Martinez Fernandéz 2023).

Em seguida, oferece-se como opgao de resposta, uma escala de pontos com descri¢des
verbais que contemplam extremos, € com isso, foi permitido descobrir diferentes niveis de
opinido dos servidores a respeito de um mesmo assunto ou tema, observados nos Apéndices
deste estudo.

A coleta dos dados foi realizada através de um e-mail' autorizado pelo dirigente do
orgao, o Secretario de Estado da Fazenda do Par4, Dr. René Sousa, e transmitido aos servidores
por meio de um formuléario no formatado na plataforma google forms, conforme ilustracio

abaixo (Figura 4).

! Pesquisa sobre LGPD

Assessoria de Comunicagdo <ascom@sefa.pa.gov.br>

Sex, 28/06/2024 12:15

A Lei Geral de Protegdo de Dados (LGPD) foi promulgada no Brasil em agosto de 2018 e entrou em vigor
emsetembro de 2020, estabelecendo regras e diretrizes para o tratamento de dados pessoais por
organizagdespublicas e privadas, buscando garantir a privacidade e a seguranca das informacdes dos cidadaos,
baseadanos direitos fundamentais de liberdade, de privacidade e no livre desenvolvimento de personalidade
dapessoa natural. A servidora Renata Meireles, lotada na DAD/CGREF, estuda o tema como parte da pesquisa de
Mestrado pelo Programa de Pds-graduagdo em Direito e Desenvolvimento da Amazonia. O objeto do estudo ¢
desenvolver a melhor forma de informar sobre os principios e requisitos da LGPD aos servidores publicos, sendo
essencial seguir as diretrizes estabelecidas pela LGPD. Solicitamos a participagdo dos servidores na pesquisa,
respondendo o questionario como subsidio aoestudo.

Atenciosamente,

René de Oliveira e Sousa Junior - Secretario de Estado da Fazenda do Para
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Figura 4 — Pesquisa sobre a LGPD na SEFA-PA

Participe da Pesquisa
Sobre a LGPD na SEFA-PA

Lei Geral de Protecao de Dados

Pesquisa de Mestrado pelo Programa de Pés-Graduagao
em Direito e Desenvolvimento na Amazonia da Servidora
Renata Meireles (DAD/CGRF)
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FAZENDA PARA

Fonte: Elaborado pela prépria autora do trabalho.

A implanta¢ao da governanga de dados na SEFA/PA deverd contar com uma forte
presenca gerencial em todos os seus niveis. Portanto, além dessa pesquisa, ha a proposta de um
comité de dados permanente para que a operacionalidade dos dados sempre estejam no radar
da secretaria, continuamente em observagdo pelos gestores das areas envolvidas e dos gestores
de TI, como nos propde Barbieri (2019), ao estabelecer um ‘escritorio de Projeto’. No caso em
estudo, adaptamos para um comité permanente que fara esse acompanhamento.

A coleta dos dados se divide em duas perguntas basicas:

1- Vocé ja ouviu falar na Lei Geral de Prote¢dao de Dados — LGPD?;

2- Responder em uma escala de 1 a 5 sobre o seguinte tema: conhecimento em dados
sensiveis; conhecimento em dados sensiveis protegidos pela LGPD; Conhecimento sobre o
conceito de tratamento de Dados e Conhecimento sobre o que muda no seu 6rgdo depois da
implementac¢do da LGPD.

Houve uma mobilizagdo para que a pesquisa fosse respondida por todos os servidores,
entretanto, por se tratar de um assunto pouco difundido no 6rgdo, a coleta se mostrou suficiente
para realmente diagnosticar o quanto o assunto precisa ser reverberado na secretaria e quais as

estratégias iniciais o futuro comité ird utilizar para difundir o assunto de maneira eficiente.
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Durante a pesquisa, ndo foi considerado o vinculo de trabalho do colaborador ou servidor,
bem como, também nao foi requisito nominar, e isso se deu pelo fato de todos na institui¢do
precisarem obter o conhecimento necessario sobre a referida tematica.

Para entender a percepcao dos servidores sobre a LGPD, foi aplicada uma pesquisa com
1000 servidores da SEFA/PA. O questionario utilizou a escala Likert, permitindo uma
avaliacdo detalhada sobre o grau de conhecimento e maturidade organizacional no tratamento

de dados, o resultado principal da pesquisa foi:

e 87% dos respondentes ja ouviram falar da LGPD, mas a maioria possui
conhecimento superficial.

o 8% declararam ter um conhecimento raso sobre a legislacao.

e 5% nunca ouviram falar da LGPD.

e Sobre a maturidade na protecio de dados, grande parte dos servidores demonstrou
baixo dominio técnico sobre os conceitos de dados sensiveis, tratamento adequado e
impactos da LGPD na SEFA/PA.

Para este estudo, a taxa de resposta foi de 6%, percentual considerado relativamente
baixo, sugerindo que a pesquisa pode nao ter alcangado todos os servidores ou que ndo foi
suficientemente atraente para eles, ja que a tematica ainda ¢ desconhecida pela maioria do
quadro funcional, indicando sobre isso a falta de engajamento no tema, refor¢ando a
necessidade de capacitagdo e sensibiliza¢do interna. E, € justamente esse tema trabalhado nessa
dissertacdo e os trabalhos realizados no futuro comité buscarao fomentar dentro do 6rgao. Nesse
viés, observa-se que o nao interesse por temas como a Lei Geral de Protecao de Dados (LGPD)
nos de orgdos publicos, pode ser um desafio significativo (Cavoukian, 2014).

Por fim, salienta-se que a pesquisa foi fielmente preenchida em termos de qualidade, ja
que, realmente, com relacdo ao critério quantidade e percentual de participacao, expressou-se o
resultado esperado: um baixo grau de participagdo, considerando o pouco conhecimento sobre
a tematica abordada, exigindo, assim, esforcos redobrados para concluir a coleta diagndstica
desse cendrio de Secretaria de Fazenda do Estado do Para.

A ilustragdo (Grafico 1) a seguir demonstra o resultado da pesquisa.

Para explicar os resultados da pesquisa sobre o conhecimento dos funcionarios da
SEFA/PA (Secretaria da Fazenda do Estado do Para) acerca da Lei Geral de Protecao de Dados
(LGPD), foi necessario fazer uma andlise das respostas obtidas nas duas partes da pesquisa e
das implicacdes desses resultados para a capacitacdo e aprimoramento das praticas de prote¢ao
de dados no 6rgao.

Em relacdo a primeira pergunta: "Vocé ja ouviu falar sobre a Lei Geral de Prote¢ao de
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Dados - LGPD?", buscou-se avaliar o nivel de familiaridade dos funcionarios da SEFA/PA com
a Lei Geral de Protecao de Dados (LGPD), obtendo-se os seguintes resultados: 52 pessoas
responderam "Sim". A grande maioria dos funciondrios (aproximadamente 87% dos
participantes) ja ouviu falar da LGPD, o que indica que, de forma geral, os servidores da
SEFA/PA tém algum nivel de exposi¢do ao tema, podendo ser um reflexo da importancia
crescente da LGPD nos debates sobre protegao de dados no Brasil; 3 pessoas responderam
"Nao". Uma pequena parcela de funciondrios (cerca de 5%) ndo tem nenhum conhecimento
sobre a LGPD. Embora esse niumero seja baixo, ele ainda indica que ha uma necessidade de
intensificar a divulgagdo e o treinamento dentro da institui¢do para alcangar esse publico; 5
pessoas responderam "Superficialmente". Cerca de 8% dos entrevistados indicaram que tém
um conhecimento apenas superficial sobre a LGPD, sugerindo que, apesar de esses funcionarios
terem algum nivel de familiaridade com a lei, ndo possuem um entendimento profundo sobre
seu funcionamento e aplicacao.

O grafico de pizza revela claramente que a maioria dos respondentes conhece a LGPD,
mas uma parte significativa ainda nao tem um entendimento completo da lei. Esse dado reforga
a necessidade de agdes educativas mais eficazes, considerando que uma boa parte dos
funciondrios tem apenas uma visao superficial ou limitada sobre a LGPD. Quanto a segunda
parte: Avaliacdo do Grau de Maturidade e Conhecimento sobre a LGPD, teve como objetivo
avaliar o grau de maturidade e conhecimento dos funcionarios sobre a LGPD, considerando
aspectos mais técnicos da legislagdo. As perguntas foram organizadas em temas especificos e
os respondentes classificaram seu nivel de conhecimento em uma escala de 1 a 5, quando: 1
significa "Nenhum Conhecimento", 5 significa "Dominio Total".

Os temas avaliados foram: conhecimento sobre dados sensiveis, conhecimento sobre
quais informagdes sao protegidas pela LGPD, conhecimento sobre o conceito de tratamento de

dados, conhecimento sobre as mudangas na SEFA/PA com a implementagdo da LGPD.



Grafico 1 — Pesquisa sobre a LGPD na SEFA-PA
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Pesquisa sobre a LGPD na SEFA-PA
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Fonte: Elaborado pela propria autora do trabalho.

Em se tratando do gréafico de barras, apresenta o nivel de conhecimento dos funcionarios
em cada um desses temas, com as cores indicando diferentes niveis de compreensao: "Nenhum
Conhecimento" (cor laranja), indica o grau mais baixo de conhecimento, em que o servidor ndo
tem ideia do que a LGPD implica em relag@o a cada tema; "Dominio Total" (cor azul escuro),
indica o nivel mais alto de conhecimento, em que o servidor compreende plenamente o conceito
e a aplicacao da LGPD.

Os resultados mostram uma distribuicdo mista dos niveis de conhecimento, com um
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numero significativo de funcionarios apresentando baixo conhecimento (tendendo para as cores
laranja e amarela) e um ntimero relativamente pequeno de funcionarios demonstrando dominio
total sobre os temas abordados.

Para o tema "Dados sensiveis", por exemplo, a pesquisa indica que muitos servidores
ndo tém conhecimento suficiente sobre o conceito e as implicagdes legais do tratamento de
dados sensiveis, o que pode ser preocupante, considerando o risco elevado associado ao manejo
inadequado desses dados.

Quanto ao tema "Tratamento de dados", € possivel observar que, embora a maioria dos
funciondrios compreenda o conceito basico de tratamento, poucos t€ém um entendimento técnico
aprofundado sobre as exigéncias e praticas recomendadas pela LGPD.

O conhecimento sobre as "Mudancas na SEFA/PA com a implementacao da LGPD"
também apresentou uma variacdo consideravel. Embora uma parte significativa saiba que a
LGPD trouxe transformagdes, ¢ evidente que muitas dessas mudancas ainda ndo foram
completamente internalizadas pelos servidores.

A pesquisa identificou desafios criticos para a implementagao da LGPD na SEFA/PA:

e Baixo nivel de conhecimento dos servidores sobre a legislagao.

o Falta de diretrizes e politicas institucionais voltadas a prote¢ao de dados.
e Auséncia de um comité gestor de governanga de dados.

e Risco de uso indevido e vazamento de informagdes sigilosas.

Para superar esses desafios, a SEFA/PA precisa adotar medidas estruturais para a
conformidade com a LGPD.

Recomendagdes e Propostas
Com base no diagnostico realizado, a pesquisa sugere as seguintes agoes para a SEFA/PA:
Criacao de um Comité Permanente de Governanc¢a de Dados

o Responsavel por monitorar e implementar as diretrizes da LGPD.
e Garantir a conformidade legal e protecao adequada das informacgoes.

Capacitacio e Sensibilizaciao dos Servidores

e Implementacdo de treinamentos regulares sobre protecao de dados.
o Divulgagdo de boletins informativos, videos e cursos sobre a LGPD.

Elaboracao de Politica Institucional de Protecao de Dados

e Definicao de protocolos claros sobre o tratamento de informacdes pessoais.
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e Nomeagao de um Encarregado de Protecao de Dados (DPO).

Reforco na Seguranc¢a da Informacao

o Implementa¢do de mecanismos de controle e auditoria de dados.
e Adogao de tecnologias para anonimizacao e criptografia de informacdes sensiveis

ApoOs a pesquisa realizada e as recomendagdes propostas no diagnostico, a SEFA-PA na data
de 5 de fevereiro de 2025 , instituiu recentemente o comité gestor para tratar dados pessoais,por
meio da portaria 062/2025, bem como, a nomeagao de encarregado responsavel dentro do
orgdo, conforme imagem abaixo:

PORTARIA N° 062/2025/GS/SEFA, DE 03 DE FEVEREIRO DE 2025

Institui o Comité Gestor de Dados Pessoais, no ambito da
Secretaria de Estado da Fazenda do Estado do Para, e indica o
Encarregado de Dados Pessoais.

O SECRETARIO DE ESTADO DA FAZENDA DO PARA, no uso das atribuigdes previstas no
art. 138, paragrafo unico, I, da Constitui¢cao do Para;

RESOLVE:

Art. 1° A presente portaria tem finalidade instituir o Comité Gestor de Dados Pessoais, vinculado ao
Secretario de Estado da Fazenda do Para, com vistas a auxiliar o processo de adequagao da Secretaria de
Estado da Fazenda do Para as disposi¢oes da Lei Federal n® 13.709, de 14 de agosto de 2018 (Lei Geral de
Protegao de Dados Pessoais —LGPD).

Art. 2° O Comité Gestor de Dados Pessoais, no ambito da Secretaria de Estado da Fazenda do Para,
sera composto pelos seguintes membros:

I — um representante ¢ um suplente da Ouvidoria Fazendaria;

Titular: Milene Lima Souza Gongalves.

Suplente: Stelio Oliveira de Morais Rego.

IT - um representante e um suplente da Corregedoria Fazendaria (COFAZ);
Titular: Adolpho Gerson da Silva Monteiro.

Suplente: Frederico do Nascimento Paiva.

IIT - um representante ¢ um suplente da Unidade de Controle Interno (UCI);
Titular: Luciano Luis Pinheiro Soares.

Suplente: Ruycarlos Gomes Chagas.

IV - um representante e um suplente da Diretoria de Administragao (DAD);
Titular: Anidio Moutinho da Conceigao.

Suplente: Danielly de Souza Dinelly.

V - um representante e um suplente da Consultoria Juridica (CONJUR);
Titular: Fagner Henrique Maia Feitosa.

Suplente: José Cleber Nascimento dos Santos.

VI - um representante ¢ um suplente da Diretoria de Arrecadagao e Informagdes Fazendarias (DAIF);
Titular: Rosemary Aparecida Fernandes Nascimento.

Suplente: Hedylamar Cristina de Castro Beckman.

VII - um representante e um suplente da Diretoria de Fiscalizagdo (DFI);
Titular: Paulo Rodrigues Veras.

Suplente: Hernani Salgado Vieira.

VIII - um representante e um suplente da Diretoria de Tributagdo (DTR);

Titular: Simone Cruz Nobre.



Suplente: Iracema Satomi Y okokura.

IX - um representante e um suplente da Diretoria de Gestao Contébil e Fiscal (DICONF);
Titular: Paulo Roberto Paiva de Oliveira.

Suplente: Wagner Yuichi Capelli.

X - um representante ¢ um suplente da Diretoria do Tesouro Estadual (DITES);
Titular: Ana Paula Nogueira.

Suplente: José¢ Carlos Damasceno.

XI - um representante ¢ um suplente da Diretoria de Ambiente Analitico (DAA);
Titular: Paulo Rogério Franquetto

Suplente: Filipe Parente Mazza Martins

XII - um representante e um suplente da Diretoria de Tecnologia da Informagao (DTTI).
Titular: Cezar Augusto Machado Martins.

Suplente: Valma Laena Oliveira Bulhdes.

§ 1° A Presidéncia do Comité Gestor de Dados Pessoais sera exercida pela Coordenadora da
Ouvidoria Fazendaria.

§ 2° As fungdes atinentes a Secretaria do Comité Gestor de Dados Pessoais serdo realizadas pela
Ouvidoria Fazendaria.

§ 3° Os membros do Comité Gestor de Dados Pessoais poderdao ser substituidos, a pedido ou na
eventualidade de qualquer auséncia ou impedimento superior a 30 (trinta) dias, respeitado o § 1° deste
artigo.

Art. 3° Compete ao Comité Gestor de Dados Pessoais, no ambito da Secretaria de Estado da Fazenda
do Para:

I - monitorar a implementagdo das disposi¢des da Lei Federal n® 13.709, de 2018 (Lei Geral de
Protegéo de Dados Pessoais — LGPD);

II - assessorar tecnicamente os agentes de tratamento de dados pessoais;

III - propor, em razdo das exigéncias da LGPD, medidas que sejam necessarias a adequagdo das
praticas de servidores, inclusive a institui¢do de Grupo de Trabalho com determinada finalidade especifica;

IV - fomentar a conscientizagdo de servidores, bem como da sociedade em geral, a respeito da
Politica de Prote¢ao de Dados adotada pelo 6rgao;

V - reportar-se regularmente ao Secretario de Estado da Fazenda, ao Secretario Adjunto do Tesouro,
ao Subsecretario da Administragao Tributaria, ao Corregedor e ao Conselho Superior de Administragao
Tributaria (CONSAT); e

VI - produzir, até o fim do primeiro trimestre de cada ano, Relatorio de Monitoramento de Protegdo
de Dados Pessoais, contendo, no minimo:

a) a enumeragdo das medidas adotadas no ambito da Secretaria de Estado da Fazenda do Para para a
implementagdo e adequagao das praticas de acordo com a LGPD;

b) a identificagao dos riscos ao adequado tratamento de dados pessoais, divididos em graus minimo,
médio e maximo; e

¢) a proposi¢do de plano circunstanciado para a melhoria do servigo associado ao tratamento de
dados pessoais, que deverao ser divididas em curto, médio e longo prazo.

Art. 4° A criagdo do Comité Gestor de Dados Pessoais, no ambito da Secretaria de Estado da
Fazenda do Para, nao implica em aumento de despesa.

Paragrafo unico. A participagdo no Comité Gestor de Dados Pessoais ndo sera remunerada, sendo
considerada servigo publico relevante.

32



33

Art. 5° Em atendimento ao inciso VIII do art. 5° inciso III do caput do art. 23 e do caput do art. 41,
todos da Lei Federal n® 13.709, de 2018, ¢ indicado como encarregado pelo tratamento de dados pessoais, no
ambito da Secretaria de Estado da Fazenda do Para, a Coordenadora da Ouvidoria Fazendaria.

Paragrafo unico. A identidade e as informagdes de contato do encarregado serdo divulgadas, de
forma clara e objetiva, no sitio eletronico oficial da Secretaria de Estado da Fazenda do Para.

Art. 6° Esta Portaria entra em vigor na data da sua publicagdo.

RENE DE OLIVEIRA E SOUSA JUNIOR
Secretario de Estado da Fazenda

Um préximo passo no desenvolvimento e fortalecimento da LGPD (Lei Geral de Protecao
de Dados) no o6rgao sera dado por meio de uma selecao interna, realizada pelo Estado do Para,
por meio da Secretaria de Estado da Fazenda do Pard (SEFA-PA), em parceria com a
STEINBEIS-SIBE do Brasil. O processo seletivo foi publicado recentemente e visa a escolha
de servidores da SEFA-PA para o Programa de Qualificagdo em Gestdo da Inovagdo
(INNOVATION MANAGEMENT PROFESSIONAL — IMP), conforme o CONTRATO N°
032/2024.

Neste programa, um dos temas abordados sera a implementacao da LGPD. A equipe 5 foi
selecionada e formara um Grupo de Trabalho o qual sera responsavel pelo mapeamento e
qualificacdo dos dados em diversos setores da Secretaria, garantindo o cumprimento da
legislacdo e promovendo uma gestdo eficiente e segura da informacao.



Resultado da Selecao:
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DIVULGAGAO DO RESULTADO DO EDITAL DE SELEGAD

O Estado do Para, por meio da Secretaria de Estado da Fazenda do Para
[SEFA-PA), em parceria com a STEINBEIS-SIBE do Brasil, torna piblico o resultado
da Chamada para a selecao simplificada de servidores da SEFA-PA para o
Programa de Qualificacdo em Gestao da
MANAGEMENT PROFESSIOMAL - IMP), em conformidade com o CONTRATO N®

03272024,

Foram disponibilizadas até 45 (quarenta e cinco) vagas, organizadas em
ate 15 (quinze) Iniciativas de Inovagao (projetos de inovagao), formando Equipes
de Inovagao. O resultado do processo seletivo pode ser consultado a seguir:

Iniciativa de Inovagio

Equipe selecionada

Inovacao (INNOVATION

1 Plano de Logistica
Sustentawvel

Alsssandra Ana Suszek

Jutiana Rosado Soares de Aradjo

Ang Paula Barbosa de Cervatho Azevedo
Theia Cavalairo da Macedo Coelho
Silvia Souza Nascimento Farraira

2 OGowvernanga nas compras
plblicas

Ana Caroline da Cruz Corres
Thiela Silva Amaral
Anidio Moutinho

3 eGEFIS-PA: Gestdo Fiscal
do Estado do Paré

Rosane Maria da Motta Alcantara
Rodolfo lob de Aradjo Corréa
Paulo Robarto Paiva da Oliveira

4 Gestdo do conhecimento

Elizsangela Mera da Silva lorge
Edielen Lopes Silva da Silva

fezaniricn Ana Cristing Moura Viana
Renats de Costa Sousa Meireles
5 LGPDSEFA Aosel Maria Kempfer Pantoja

Cezar Augusto Machado Martins

6 Ouwidoria sem Fronteira

Maria Sorais Munes de Souza
Stalio Oliveira de Moraes Rego

7 Fiscalizagdo fluvial

Mathasha Schultz Brandao

Rodrigo Mascimanto Junior

Amadeu Fadul Teixaira

Enk Felipe Souza Pamplona
Luis Renato Batista Couto

8 Gowernanga de fiscalizagio

Frederico Inécio Rochae e Sitva

Jozé Guilherme da Souze Moitte Koury
Emana Salgado Vieira

Maria do Socomo de Castro Botelho

8 CeMOTran

Altino Mescimento Sampaio
Karla Trindada Lima
Humberto Carlos da Costs Barros

10 Plano de modemizagao dos
procassos do contencioso

Ang Katis Nascimento de Paz Sermento
Bruno Augusto Monteiro de Oliveira

11 Dispensa da IEF a GIASST

Lucas Picanco Batista
Allan Oliveira de Souza
Paulo Takashi Sawaki Filho

12 Sistema de Controle
Prescricional: Eficiéncia na
Gestdo Tributaria e
Recuperagdo de Créditos

LR T - B E ] BN - - - R - - B B - - R R Y - IR -

Alan da Coata Azevedo
Louise de Céssia Famreira Bartoli
Murilo Del Belio Bruschi
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Os candidatos que desejarem interpor recurso deverdo encaminhé-lo para
o enderego eletrénico imp-sefaps-2401@steinbeis-sibe.com.br até as 17h59 do
dia 08/02/2025. Nao serdo aceitos recursos encaminhados por outros meios ou
enviados apds o prazo estabelecido.

Para mais informacgdes, os interessados podem entrar em contato pelos
canais oficiais da SEFA-PA.

Brasilia, 07 de fevereiro de 2025

-
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i ]

FERMANDD CELESTING FERREIRA QLINTANS
DIRETOR ADMINISTRATIVO
REPRESENTANTE LEGAL — STEINBEFS-SIBE do Brasil

CPE: 0T9.199.707.33
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7 CONSIDERACOES FINAIS

A interacdo entre tecnologia, privacidade e direitos humanos ¢ um tema cada vez mais
relevante no mundo contemporaneo ¢ a medida que essa tecnologia avanga, transforma a
maneira como interagimos, ganhamos e vivemos, porém, também levanta preocupagdes sérias
sobre a protecdo da privacidade e a preservagdo de informacdes.

A tecnologia, especialmente a digital, facilita a coleta e o armazenamento de grandes
quantidades de dados pessoais. Empresas privadas e entes do governo tém acesso a informacgdes
que vao desde habitos de consumo até dados biométricos, permitindo a vigilancia em larga
escala. Embora essas informagdes possam ser utilizadas para melhorar os servigos e aumentar
a seguranga, a coleta excessiva e a falta de transparéncia resultam em abusos e na destrui¢do da
privacidade.

Com efeito, o estudo nos mostra que, além da responsabilidade que a Lei Geral de
Protecdo de Dados exerce, existem os limites do consentimento sobre cada informacao
manejada, ou seja, embora esse consentimento seja uma ferramenta essencial na protecdo de
dados pessoais, ele ndo ¢ uma solugao completa e autossuficiente, ndo sendo, portanto, um fim
em si mesmo.

Nessa perspectiva, Bioni ef al. (2023) argumenta que o consentimento deve ser tratado
como um dos varios mecanismos para garantir a privacidade e a protecdo de dados, e ndo como
um fim em si mesmo. Discute, ainda, que pode ser problemdtico em contextos onde ha
assimetria de poder, como nas relagdes entre empresas e consumidores, quando os individuos
sentem-se pressionados a aceitar termos sem uma real escolha. Além disso, a qualidade do
consentimento ¢ fundamental; deve ser informado, livre e especifico para cada situacao.

Ademais, ¢ necessario combinar o consentimento com outras medidas de protecdo de
dados, como regulamentagdes robustas e praticas transparentes, para assegurar uma protecao
efetiva dos dados pessoais (Bioni ef al. (2023).

A pesquisa evidencia que, embora a maioria dos funcionarios da SEFA-PA tenha
conhecimento basico sobre a LGPD, ainda hd uma grande variagdo no nivel de compreensao e
aplicacdo da lei, especialmente nos aspectos mais técnicos e especificos, como o tratamento de
dados sensiveis e as mudancas internas decorrentes da implementacao da LGPD.

Esse resultado ¢ um indicativo claro de que, apesar da conscientizagao inicial sobre a
LGPD, hé4 uma lacuna significativa no nivel de compreensao entre os servidores da SEFA-PA,

o que evidencia a necessidade urgente de capacitacdo adicional. O treinamento continuo e a
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educacdo sobre os aspectos mais complexos da lei devem ser priorizados, com o objetivo de
promover um maior entendimento e conformidade com as obrigacdes da LGPD dentro do
orgao.

O servico publico, especialmente a SEFA-PA, estd atravessando um momento de
transformagdo digital e busca tornar o acesso aos servigos mais eficiente. No entanto, essa
modernizacao deve ser acompanhada de garantia de seguranca e privacidade para os cidadaos,
que, ao fornecer seus dados pessoais, precisam ter a confianca de que suas informacdes estarao
protegidas.

E essencial que a SEFA-PA adote estratégias continuas de capacitagdo de seus
funcionarios, abordando nao apenas os aspectos legais da LGPD, mas também as melhores
praticas de seguranca no tratamento de dados pessoais. Além disso, a difusao do conhecimento
sobre a LGPD deve ser integrada em todos os niveis da institui¢ao, desde a alta gestdo até os
servidores operacionais, para garantir que todos compreendam as responsabilidades atribuidas
pela lei e implementem as medidas necessérias de forma eficaz.

Portanto, os resultados da pesquisa servem como um ponto de partida para agdes mais
focadas na capacitacao continua e no refor¢o da cultura de protecao de dados dentro da SEFA-
PA, garantindo maior seguranga tanto para os servidores quanto para os cidadaos que confiam

seus dados ao servigo publico.

Atualmente, a protecdo de dados se insere em um contexto contraditdério — uma
verdadeira esquizofrenia social, politica e institucional, (RODOTA, 2008). Aumentar a
conscientizacdo sobre a importancia da protecdo de dados ndo apenas assegura a privacidade
dos individuos, mas também preserva a sua liberdade. No entanto, como construir uma cultura
de protecdo de dados em uma sociedade que, em grande parte, adota a mentalidade de que
"quem ndo ¢ visto, ndo ¢ lembrado"?

Como a Lei Geral de Protecdo de Dados (LGPD) afetarda uma sociedade onde,
diariamente, os dados das pessoas sao expostos — seja ao fornecer o CPF para um simples
desconto em uma farmacia ou ao clicar em "EU ACEITO" nas politicas de dados que aparecem
em cada site acessado?

Essa pesquisa me motivou como servidora publica, mas, mais ainda, como cidada.
Durante dois anos de estudo sobre o tema e, muitas vezes, sendo uma "cobaia" dos algoritmos,

percebi a vulnerabilidade em que estamos imersos, como se fosse um caminho sem retorno. A
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LGPD foi sancionada em 2018, mas em muitas regides ainda ¢ desconhecida por grande parte
da populagdo brasileira.

E importante refletirmos sobre o conceito de privacidade, que é um pilar da seguranca
e da liberdade individual, permitindo que as pessoas vivam sem medo de vigilancia constante
ou da exploracdo ndo autorizada de suas informagdes pessoais. O direito a privacidade esta
garantido pela Constitui¢ao Federal de 1988, especificamente no artigo 5°, que estabelece as
direitos e garantias fundamentais dos cidadaos.

A protegdo de dados, portanto, pode ser vista como um guarda-chuva no qual o direito
a privacidade estd inserido, englobando uma série de praticas e medidas que buscam preservar
a seguranca das informacdes pessoais.

Sabemos que a coleta de dados sensiveis, especialmente em perfis sociais, pode levar a
formas de discriminag@o. Por exemplo, atualmente, muitas pessoas ndo solicitam apenas o
curriculo profissional; pedem também o acesso a perfis nas redes sociais, como o Instagram,
para aprovar uma contrata¢do. A protecao de dados, entdo, deve ser vista como um respeito
pelas escolhas de vida do individuo, contra qualquer forma de controle publico ou social.

O verdadeiro objetivo de proteger dados ¢, além de garantir autonomia ao titular sobre
suas informagdes, também atribuir responsabilidade as entidades publicas e privadas que lidam
com esses dados. Ndo ¢ apenas uma questdo de direitos e garantias fundamentais, mas de
promover o desenvolvimento livre do individuo, permitindo que ele atue dentro de um conjunto

de direitos que formardo a base para uma nova cidadania no futuro (RODOTA, 2008).
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VII ENCONTRO VIRTUAL DO CONPEDI

DIREITO, GOVERNANCA E NOVAS TECNOLOGIAS III

Apresentacao

O VII Encontro Virtual do CONPEDI, realizado de 24 a 28 de junho de 2024, contou com o
grupo de trabalho “Direito, Governanca e Novas Tecnologias III”, que teve lugar na tarde de
27 de junho de 2024, destacou-se no evento pela qualidade dos trabalhos apresentados.
Foram apresentados 23 artigos objeto de um intenso debate presidido pelos coordenadores e
acompanhado pela participagdo instigante do publico presente na sala virtual.

A apresentac¢ao dos trabalhos abriu caminho para uma importante e atualizada discussao, na
qual os pesquisadores tiveram a possibilidade de interagir em torno de questdes relacionadas
a inteligéncia artificial e plataformas digitais, ao uso de informagdes pessoais, dentre outras
temas relacionados ao tema central do grupo de trabalho. O tema da governanca e dos usos
de novas tecnologias traz consigo os desafios que as diversas linhas de pesquisa juridica
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juridicos. Os artigos que ora sdo apresentados ao publico t€ém a finalidade de fomentar a
pesquisa e fortalecer o didlogo interdisciplinar em torno do tema “Direito, Governanga e
Novas Tecnologias”. Trazem consigo, ainda, a expectativa de contribuir para os avangos do
estudo desse tema no ambito da pds-graduagao em direito brasileira, apresentando respostas
para uma realidade que se mostra em constante transformacao. A todos direcionamos o
convite para uma leitura proveitosa das colaboragdes inestimaveis dos pesquisadores
diretamente envolvidos no GT.
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O DIREITO A AUTODETERMINACAO INFORMATIVA: UM OLHAR SOBRE A
NECESSIDADE DO RECONHECIMENTO DO TRATAMENTO DE DADOS NA
ESFERA PUBLICA

THE RIGHT TO INFORMATIONAL SELF-DETERMINATION: A LOOK AT THE
NEED FOR RECOGNITION OF DATA PROCESSING IN THE PUBLIC SPHERE
Renata Da Costa Sousa Meireles 1

Fabricio Vasconcelos de Oliveira 2

Resumo

O presente artigo traz uma abordagem conceitual sobre as inovagdes criadas com a Lei Geral
de Protecdo de Dados, uma conceituagdo sobre o direito a autodeterminagao informativa, que
nessa perspectiva atualissima, condizente com esses tempos digitais, a autodeterminacao
informativa exsurge igualmente como direito do homem e do cidaddo; fazendo uma analise
no ambito da administragdo publica, discutindo pontos relevantes como o procedimento dos
servidores com as informacgdes pessoais, bem como, o acesso dos dados no contexto publico.
Nessa proposta, objetiva-se conhecer como podemos iniciar uma cultura de tratamento de
dados nas instituicdes publicas, por meio de uma reflexao sobre a importancia desse tema na
atualidade. A evolugao sobre o conceito de privacidade alcangou um patamar muito elevado
no que diz respeito as informagdes e ao que se pode fazer com elas na sociedade. Ou seja, a
privacidade deixa de ser na atualidade um problema individual, para tornar-se um problema
social, ja que o individuo pode ser ‘controlado’ pelo volume de fluxo informacional. Para o
presente estudo adotou-se como metodologia a pesquisa bibliografica.

Palavras-chave: Protecdo de dados, Autodeterminacdo informativa, Cultura sobre
tratamento de dados, : governanca de dados na administragao publica, Reconstruindo o
direito a privacidade
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Abstract/Resumen/Résumé

This article brings a conceptual approach to the innovations created with the General Data
Protection Law, a conceptualization of the right to informational self-determination, which
in this very current perspective, consistent with these digital times, informational
selfdetermination equally emerges as a human right and of the citizen; carrying out an
analysis within the scope of public administration, discussing relevant points such as the
procedures used by civil servants with personal information, as well as access to data in the
public context. In this proposal, the aim is to understand how we can initiate a culture of data
302 processing in public institutions, through a reflection on the importance of this topic
today. The evolution of the concept of privacy has reached a very high level with regard to
information and what can be done with it in society. In other words, privacy is no longer an
individual problem, but rather a social problem, as the individual can be 'controlled' by the
volume of information flow. For this study, bibliographical research was adopted as a
methodology.

Keywords/Palabras-claves/Mots-clés: Data governance in public administration, Data
protection, Informational self determination, Culture regarding data processing, Rebuilding
the right to privacy.

1 INTRODUCAO

A governanca de dados na administracdo publica faz referéncia a processos e
procedimentos necessarios para organizar as normas que serao implementadas no ambito
publico, respeitando-se os padrdes de eficiéncia, seguranca juridica e ética no tratamento
dos dados. Toda essa conceituacdo deve observar a necessaria responsabilidade nainclusdo
de elementos importantes para essa governanca de dados, tais como: estrutura e
responsabilidade; politicas e normas; transparéncia e prestacdo de contas; qualidade dos
dados; seguranca das informacgdes; tempo de 'vida' dos dados; respeito a privacidade;
capacitacdo; e, formacdo de uma cultura acerca do tratamento de dados pessoais. A
implementacgao eficaz da governanga de dados na administragdo publica é essencial para
gue haja a confianca do publico e a promocao de eficiéncia operacional e cumprimento das
regulamentacdes governamentais relacionadas ao tratamento de informacdes. Sobretudo,
€ um elemento fundamental para a transformagao digital e a tomada de decisdes baseada
em dados. Cada individuo possui o direito de controlar e proteger seus dados, esse direito
é chamado de autodeterminagao informativa; previsto no artigo 2°,inciso Il da Lei Geral de
Protecdo de Dados (LGPD), garantindo que cada cidad3o possa exercer o controle sobre
seus dados pessoais. Essa garantia ja estava prevista na Constituicao Federal no artigo 5°,
inciso X, assegurando o direito de protegao a privacidade, garantindo assim uma maneira
de criar no espaco publico uma regulamentacdo que protege direitos que sdo muito caros
para todas as pessoas. A evolugdo sobre o conceito de privacidade alcangou um patamar
muito elevado no que diz respeito as informacdes e ao que se pode fazer com elas na
sociedade. Ou seja, a privacidade deixa de ser na atualidade um problema individual, para
tornar-se um problema social, ja que o individuo pode ser ‘controlado’ pelo volume de fluxo
informacional que organismos e a sociedade detém sobre ele Doneda(2019). A respeito,
nosso ordenamento juridico ja possuia legislacdes anteriores a LGPD, como a Lei de Acesso
a Informacdo e o Marco Civil da Internet. A primeira, Lei federal n°12.527/2011, trouxe
orientacdo e regulamentacdo do direito constitucional de cada individuo sobre informacdes
de carater publico, sendo importante instrumento para a garantia de direitos fundamentais
e 0 avango na concretizacdo de politicas de transparéncia.

O Marco Civil da Internet, Lei federal n°12.965/2014, deu inicio a todo o processo de
protecdo e orientacdo sobre o uso dos canais por meio da internet, fomentando a boa
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utilizacdo da interface entre os usudrios e as tecnologias do mundo digital. Para a
construcdo dessa lei, assim como para a das demais citadas no estudo, ocorreu a
participacdao da sociedade, que foi ouvida em audiéncias publicas e outros meios de
compartilhamento de propostas sobre os temas abordados.

2 SOBRE A LEI GERAL DE PROTECAO DE DADOS NA ESFERA PUBLICA

A Lei Geral de Protecdo de Dados 13.709/2018 , protagonista dessa pesquisa, foi inspirada
na legislacdo europeia e trouxe muitos avangos para nortear o tratamento de dados no
Brasil, no sentido de proteger os direitos fundamentais de liberdade e privacidade da
pessoa fisica. No entanto, o maior critério sobre a implementacdo da referida lei sera
posteriormente verificada no processo de afericio do nivel de consciéncia e alcance
comportamental que sera observado nos cidad3dos, evidentemente um tema para outro
tipo de estudo. A Lei Geral de Protecdo de Dados (LGPD), promulgada no Brasil em agosto
de 2018 em vigor desde setembro de 2020, veio estabelecendo regras e diretrizes para o
tratamento de dados pessoais por organizacGes publicas e privadas, buscando garantir a
privacidade e a seguranca das informacbGes dos cidaddos, baseada nos direitos
fundamentais de liberdade, de privacidade e no livre desenvolvimento de personalidade da
pessoa natural, conceitos trazidos por Donda (2020), que também esclarece que para ele a
tal lei, se bem conhecida e aplicada, poderd promover o desenvolvimento econémico e
tecnolégico do pais. No cendrio dos 6rgdos publicos, objeto do referido estudo, os
servidores devem ser devidamente informados sobre os principios e requisitos da LGPD,
umas vez que, desempenham um papel crucial no tratamento de dados pessoais no
contexto da administracdo publica, sendo essencial que estejam cientes e sigam as
diretrizes estabelecidas pela Lei Geral de Protecdo de Dados (LGPD). Treinamentos
regulares podem ajudar a manter uma compreensao atualizada das responsabilidades e
praticas. Em organizacdes publicas com grande volume de processamento de dados, é
recomenddvel nomear um Encarregado de Protecdo de Dados (DPO), para supervisionar e
orientar as atividades relacionadas a protecdo de dados. Nesse contexto, é necessario que
os envolvidos se limitem, quando da coleta de dados pessoais, evitando ir além do objetivo
de certa coleta sem autorizacdo; portanto, ao tratar os dados, os setores publicos devem
esclarecer a finalidade de cada dado pessoal solicitado, sendo necessaria a avaliacao
constante quanto a necessidade dos dados que estdo sendo manejados. Devendo também,
abster-se de compartilhar os dados de forma indevida, evitando a exposi¢cdo desnecessaria,
como em redes sociais e paginas da internet. As organizacGes publicas devem fornecer
suporte e estabelecer diretrizes antes que qualquer servidor publico ou colaborador dentro
da instituicdo, tenha acesso a informac¢do. Uma das tomadas de decisdao mais acertadas para
promocdo da seguranca desses dados é apresentar para as equipes de trabalho um curso
de conscientizacdo de seguranca das informagdes que circulam no érgdo; outrossim,
guando da entrada do servidor ou colaborador no ambiente de trabalho, como forma de
apoiar essa conscientizacdo, varios meios podem contribuir no dia a dia, tais como:
mensagens na tela do computador, boletins informativos, videos, cartazes, dentre outros,
Hintzbergen, et al. (2018). Sob essa perspectiva, foi realizada uma pesquisa por meio de
sites eletronicos institucionais das 09 (nove) secretarias de fazenda integrantes da
Amazonia Legal. A saber: Acre, Amapda, Amazonas, Para, Rondonia, Roraima, Mato Grosso,
Tocantins e Maranhdo (Figura 1). Os parametros de busca utilizados foram: “ LGPD — dados
pessoais”.
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FIGURA 1. Painel da implantagdo da LGPD nas Secrue‘t“arias de Fazend‘a‘,.Finangas e Tributagdo da unidades
federativas da Amazonia Legal. Fonte:Site do IBGE,2022

O resultado da pesquisa revelou-se de muito interesse, posto haver secretarias que nao
implementaram a LGPD em suas respectivas estruturas: Acre, Amapa, Pard, Roraima,
Tocantins e Mato Grosso e no Pard, ndo foram encontradas evidéncias de implementacao
da LGPD. Para os demais Estados: Amazonas, Rond6nia e Maranhado, a pesquisa, mediante
consulta a sites oficiais, evidenciou a implementacdo da LGPD.

Os resultadosda pesquisa demonstram que apenas 03(trés) das secretarias de fazenda, dos
Estados da Amazo6nia Legal, ja estdo com a politica de dados implantada conforme a LGPD.
O que demonstra a urgente necessidade de uma transformacdo cultural, que sera de suma
importancia para o processo de implementacdao da governanca de dados ndo so nas
Secretarias de Estado de Fazenda, mas em toda e qualquer instituicdo nacional que faca a
utilizacdo da dados em sua rotina .

3 TRATAMENTO DE DADOS

A preocupacdo e o estudo sobre o tratamento de dados vém de muito tempo, e, nas ultimas
décadas, levaram a uma atencdo renovada sobre a protecdo da privacidade e a ética no
manuseio dessas informac¢des. Em 1948, com a Declara¢do Universal dos Direitos Humanos,
embora ndo fosse seu escopo tratar especificamente sobre dados, estabeleceram-se
principios fundamentais sobre a privacidade e a inviolabilidade da vida privada, servindo
como fundamento ético para discussdes sobre protecdo de dados. Mas, foi na Europa que
essa preocupacao sobre o tratamento de dados foi pioneira; em 1973, a Suécia estabeleceu
os primeiros regulamentos sobre o tratamento de informagdes pessoais. Com a convengado
108 do Conselho da Europa em 1981, tivemos o primeiro entendimento sobre principios
bésicos para a legislagdo de privacidade. Ja em 1995, a UE adotou a Diretiva 95/46/CE,
estabelecendo regras para o processamento de dados pessoais. Essa diretiva serviu como
precursora do Regulamento Geral de Prote¢do de Dados (GDPR), implementado por aquela
em 2018, estabelecendo-se padrdes elevados para influenciar praticas sobre a protecdo de
dados no mundo todo. Por sua vez, o Brasil seguiu a tendéncia global ao aprovar em 2018
a LGPD, fixando-se regras para o tratamento de dados pessoais, com impacto para
empresas e 6rgdos publicos. Esses eventos representam alguns marcos na histéria da
protecdo de dados, demonstrando a evolugdo continua a medida que a sociedade enfrenta
novos desafios relacionados a privacidade e a seguranca da informacdo. O estudo sobre o
tratamento de dados tem como escopo justamente buscar constante equilibrio entre o uso
eficaz das informacGes e a protecdo dos direitos individuais.
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Donda (2020), em seu livro sobre a Implementacdo da LGPD, traduz um conceito para
tratamento de dados, como sendo toda operacdo realizada com dados pessoais, como:
coleta; producdo; recepcao; classificacdo; utilizacdo; acesso; reproducdo; transmissao;
distribuicdo; processamento; arquivamento; armazenamento; eliminac¢do; avaliacdo ou
controle da informacdo; modificacdo; comunicacdo; transferéncia; difusdo e extracdo.
Todas essas atividades sdo amparadas pelo fundamento legal para tratamento dos dados
pessoais previstos no capitulo I, Secdo I, da Lei Geral de Prote¢do de Dados (LGPD), que

descreve os requisitos para definir o conceito do tratamento de dados, vejamos:

Art. 7°. O tratamento de dados pessoais somente poderd ser realizado nas seguintes hipdteses: | - mediante
o fornecimento de consentimento pelo titular;ll - para o cumprimento de obrigacdo legal ou regulatdria pelo
controlador;lll — pela administragdo publica, para o tratamento e uso compartilhado de dados necessarios

a execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as disposi¢des do Capitulo IV desta Lei;IV - para a realizagdo de estudos
por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais;V — quando
necessario para a execucao de contrato ou de procedimentos preliminares relacionados a contrato do qual
seja parte o titular, a pedido do titular dos dados;VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse ultimo nos termos da Lei n? 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem) ;VII - para a protegdo da vida ou da incolumidade fisica do titular ou de terceiro;VIIl - para a tutela
da saude, exclusivamente, em procedimento realizado por profissionais de salde, servicos de saude ou
autoridade sanitaria; (Redagdo dada pela Lei n? 13.853, de 2019);IX - quando necessario para atender aos
interesses legitimos do controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais; ou X - para a protecao do crédito, inclusive
guanto ao disposto na legislacdo pertinente.

No decorrer do estudo, buscou-se utilizar as hipoteses do artigo supracitado para
fundamentar um conceito para o tratamento de dados pessoais. Nesse sentido, tratamento
de dados seria a forma de utilizagcdo segura de dados pessoais, manuseados para finalidades
legitimas, especificas e explicitas, ndo podendo ser utilizados de maneira incompativel com
os fins estabelecidos. Em outras palavras o tratamento de dados deve ser limitado ao
minimo necessario para atingir as finalidades para as quais os dados sdo processados, onde
o respectivo titular deve ter facilidade para consultar, gratuita e irrestritamente,
informacdes sobre seus dados pessoais de maneira exata, clara, ndo discriminatoria,
atualizada, transparente e acessivel.

Nesse cenario, a necessidade de se conhecer e implementar a LGPD, ndo se reduz somente
a questdes de imposicdo legal. E de fundamental importancia ao se promover uma cultura
comportamental referente ao tratamento de dados que circulam no drgdo publico. Pois,
como bem expressa Blum (2020), os dados sdo o ‘novo petrdleo’, os dados sdo a ‘nova
fortuna’, e sua ma utilizagdo pode e deve implicar sangdes previstas na Lei.

Uma importante estruturacdo trazida pela Lei Geral de Protecdo de Dados, foi a diferenca
entre dados e dados sensiveis. A organizacao que conhece e diferencia dados e dados
sensiveis, possibilita dentro do ambiente a protegao de politicas publicas, relacionadas com
os direitos fundamentais que cada um de nods faz jus. Nesse sentido, tratar os dados
qualificados como sensiveis de forma adequada é fundamental para a preservagdao dos
direitos fundamentais e garantia a privacidade de qualquer individuo, Mulholland (2020).
Nesse contexto, dados pessoais sdo definidos como a informacdo relacionada a pessoa
natural identificada ou identificavel, Barbieri (2019), ou seja, para uma condicdo de dados
identificaveis ou identificavel, quando sdo analisados em conjunto serdo dados
identificaveis, transformando-se em informagdes que quando combinadas com outros
dados disponiveis, podem identificar uma pessoa fisica; ja dados pessoais sensiveis, sdao
dados passiveis de constrangimento de qualquer ordem quando atribuidos a uma pessoa
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natural, Barbieri (2019).

Os procedimentos apresentados para uma boa aplicacdo da Lei Geral de Protecao de dados
nas institui¢cdes, dependera do grau de comprometimento das pessoas que serdo definidas
na fase de preparacdo da instituicdo para o recebimento da referida Lei. Um fator muito
abordado para esse momento da governanca de dados é a definicdo do que é ético nesse
contexto altamente digitalizado no qual estamos imersos, definir conceitos éticos para um
melhor entendimento sobre a cultura de dados, faz parte da sobre a tematica.

O tema da ética dos dados é questionavel ,mas traz um conjunto de informagdes que podem
servir de pilares, quando da identificacdo de problemas com o uso inadequado das
informacdes. Um dos fatores a serem considerados no ambito ético, por exemplo é a
propriedade dos dados, pois de fato quem s3do os proprietarios dos dados?. Para ilustrar
essa resposta facamos uma reflexdo sobre o quanto a coleta dos nossos dados parece
inofensiva, seja em um curriculo cadastrado no Linkedin ou mesmo nas nossas imagens que
ficam registradas nas cameras dos estabelecimentos. Entretanto, o uso desses dados e falta
de protecdo e controle podem ser desastrosos, Barbieri, (2019).

Em resumo a ética nos dados, deve ser trabalhada com maior atencao, pois o maior desafio
dos principios éticos, é coloca-los em pratica, isso significa tratar de forma imparcial os
dados, utilizando critérios que podem ser tais como: consentimento, pautado na
concordancia da utilizacdo dos dados por terceiros ; transparéncia e controle, relacionados
as mudancas que podem ocorrer com o passar do tempo sobre informacgdes autorizadas,
mas que agora ja estao defasadas na atualidade; clareza, sobre os objetivos para os quais
serdo utilizados os dados; confianca e consisténcia, para preservacdo dos dados; e
consequéncias, no que se refere aos danos que os dados projetados podem ou nao gerar
para uma pessoa ou grupos, Loukides, Mason e Partil (2018).

4 DIREITO A AUTODETERMINACAO INFORMATIVA

O direito a autodeterminagao informativa relaciona-se com o direito a privacidade:
constituindo-se, sob o prisma dos direitos de personalidade, também, um direito
fundamental; ja que, garantiria ao individuo, em plena era da informagdo, o direito de
controle sobre seus dados pessoais. Em suma, cuida-se de direito pertinente a escolha que
cada individuo ou cidaddo possuiria de compartilhar ou ndo suas prdéprias informacodes.

De acordo com o artigo 2°, inciso Il, da Lei federal n? 13.709/2018, Lei Geral de Protecdo de
Dados (LGPD), a autodeterminacdo informativa é fundamento para o tema de protecdo de
dados; tem origem e desenvolvimento na doutrina alema, com o caso do recenseamento
da populacdo da Alemanha, onde os nacionais eram obrigados a preencher um cadastro
com dados pessoais, que serviria para otimizar politicas publicas; entdo, apés amplos
debates e decisdes tomadas no ambito daquele pais, restou pacificado que todo tratamento
ndo transparente de dados pessoais significaria uma transgressao ao principio da dignidade
da pessoa humana. A coleta exacerbada de informacdes pessoais dos cidaddos alemaes
poderia criar um certo “perfil” do povo alemdo, e isto, como tal, poderia acarretar
consequéncias impactantes a autonomia dos individuos.

No Brasil, a autodeterminacdo informativa também foi discutida na sociedade, sendo tema
em audiéncias publicas, foruns, discussdes legislativas, decisdes judiciais etc.; chegando-se
a um entendimento “médio” de que a privacidade, em algumas situacGes, poderia ser
atenuada, desde que houvesse no caso um justificativa legitima para tanto. Ndo obstante,
o ordenamento juridico patrio (vide Lein? 12.965, de 23 deabrilde 2014— Marco Civil da
Internet) passou a reconhecer cada vez mais que, num mundo tdo informatizado, ndo ha
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dados que sejam insignificantes, sobretudo, os que se relacionam com a intimidade e a vida
privada de cada pessoa. Nessa perspectiva, que é atualissima, condizente com esses tempos
digitais, a autodeterminagao informativa exsurge igualmente como direito do homem e do
cidaddo: sem duvida, com origem na efetivacdo do direito a intimidade e a privacidade
também no ambiente da Internet, em respeito a dignidade da pessoa humana, esteja esta
aonde estiver. Assim, assegurar que o individuo tenha o controle sobre suas préprias
informacoes significa possibilitar que aquele titular tenha o dominio e a ciéncia de que
seus dados estejam ndo sé protegidos contra acessos ndo autorizados; mas, ainda, que os
mesmos nNao possam ser corrigidos e até mesmo revistos sem o seu consentimento, a nao
ser nas hipdteses destinadas a alguma finalidade legal.

5 CONSIDERACOES FINAIS

A cultura de dados ocorreu de forma muito pratica nas instituicdes, seja com a mentalidade
do data-drive que é uma ferramenta importante no tratamento dos dados ou com o
objetivo da utilizacdo de dados para balizar decisGes. No entanto, essas decisGes que eram
baseadas nas opinides pessoais de cada individuo, passou para patamares de pensamentos
elevados, no qual todos os niveis da instituicdo devem ser alcancados. A chamada cultura
de dados ndo se trata de transformar informacdes valiosas em grandes metas dentro das
corporacgdes; mas de uma maturidade cultural de comportamento e cuidado com os dados.
E necessdrio reconstruir a privacidade dos dados. O mundo Digital entrou completamente
nas casas e na vida das pessoas. Essa conectividade trouxe um grande avango para nossa
sociedade, seu apice se deu com a chegada das redes sociais. Hoje, ndo podemos mensurar
o quanto de informagdes ja foram processadas e movimentadas, dai surge a ideia de
BIGDATA: um imenso banco de dados que armazena todas essas informacdes; com os quais
empresas ligadas a area faturam muito alto, servindo-se dessas informagdes sobre milhdes
de pessoas, gerando os algoritmos justamente programados para fracionar tais informacdes
nas redes, monitorando nosso comportamento, apresentando produtos, servicos etc.
mediante as preferéncias individuais coletadas, muitas sem o necessario consentimento.
A protec3o de dados pessoais é o resultado do desdobramento do direito & privacidade que
foi precursor sobre essa tematica. Embora tenhamos ampla liberdade para divulgar
qgualquer informacdo de nossas vidas, também é importante ter em mente a grande
vulnerabilidade sobre os dados langados seja no contexto privado ou no publico. E urgente
primar pela protecdo dos direitos fundamentais, para que ndo seja deixado de lado o direito
a propria dignidade da pessoa humana, ja que em um contexto altamente tecnoldgico
nossas informacdes sdo como ouro dentro do mundo globalizado. O maior desafio para
implementar a Lei Geral de Protecdo de Dados na esfera publica é a compreensdo dos
servidores sobre o tratamento de dados, ou seja, a mudanca cultural, a conscientizacdo e
adequacdo dos procedimentos. Para muitos servidores e colaboradores nas reparticoes
publicas, o manuseio de dados pessoais € uma atividade cotidiana e por esse motivo
necessario faz-se investimentos e reformulacdes de sistemas, processos e procedimentos
conciliando o respeito a privacidade, a publicidade e as regras definidas na Lei Geral de
Protecdo de de dados, dentre outros dispositivos legais que garantem a dignidade da pessoa
humana.
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APENDICE B — FICHA DE ANALISE

Ficha de pesquisa

Pesquisa sobre a LGPD na SEFA-PA

Objetivando estudar o grau de maturidade sobre a Lei Geral de Protecdo de Dados na Secretaria de Estado da Fazenda
do Para erviaremos um questionario que senvira de complemento para o estudo que vem sendo desenvolvido na
pesquisa de mestrado profissional: ESTUDO DE CASO PARA PROMOCAOQ DE PROTECAD DE DADOS: UMA

IHUESTI?AC&DSOEREAFERCEP{:EO DA GOVERNANCA DE DADOS NA SECRETARIA DE FAZENDA DO ESTADO
DO PARA-SEFA/PA.

* Obrigatoria
1. 1) Vocé ja ouviu falar sobre a Lei Geral de Protegdo de Dados - LGPD? *
() sim
() N3o

() Superficialmente



2. Objetivando estudar o grau de matunidade sobre a Lei Geral de Protegdo de Dados - LGPD na
secretaria de Estado da Fazenda do Para, responda os itens abaixo em uma escalade 1a 5,
onde 1 seria nenhum conhecimento e 5 um dominio total do assunto. *

HEnhum Pouc Metio Muita ;
Conheciments  Conheciments  Conheciments  Conhetiments  Dominio Total

em Ddos O] © o O O

Sefsivels

Conheciments
sabre o que
misda no el

O depols ® O @] @ o

da LGPD

Este contelds ndo fol criade nem & aprovads pela Microsof. O dados gue submeter serdo enmisdos pars o propnetans do formiulina,
@ Micosoft Forms



54

APENDICE C- LEVANTAMENTO BIBLIOGRAFICO

Barbieri C. Governanca de dados: praticas, conceitos e novos caminhos. Rio de Janeiro:
Alta Books, 2019.

Esta obra ¢ um livro que aborda o conceito de Governanga de Dados, os fatores criticos de|
sucesso e as dificuldades e desafios na sua implementagao. Tras uma breve histéria dos dados
digitais, que precederd o direcionamento que essa nova linha de atuagdo ganhara com os
conceitos emergentes do mundo digital, tais como: Big Data; Ciéncia de Dados e Inteligéncial
Artificial. Também nos faz refletir sobre questdes sensiveis e inquietantes do ponto de vista da|
¢tica nos dados.

Blum, Renato Opice. Protecao de Dados: Desafios e Solucdes na Adequacgio a Lei. 1%ed.Rio
de Janeiro: Forence, 2020.

Esta obra surge da necessidade de ajudar sobre as exigéncias a partir da Lei Geral de Protecao
de Dados, focando na adequagdo das empresas a nova realidade de privacidade, sinalizando o
Brasil no ambiente globalizado de boas praticas relativas a protecao de dados pessoais.

Donda, Daniel. Guia pratico de implementagdo da LGPD: conhega estratégias e solugaes|
para adequar sua empresa em conformidade com a lei. Sdo Paulo: Labrador, 2020.

Este guia foi elaborado com base nas melhores praticas de seguranca no tratamento de dados,
este livro responde as principais questdes que surgem na preparacdo para estar em
conformidade com a LGPD. De maneira simples e objetiva, Daniel Donda apresenta agdes
praticas que devem ser adotadas por todas as empresas que lidam com dados de cidadaos
brasileiros, a fim de oferecer ferramentas para que o leitor possa tomar as melhores a decisdes
no tratamento seguro dos dados pessoais. Neste passo, meu trabalho, que aborda a questao do
conhecimento sobre a Lei Geral de Protecdo de dados para SEFA/PA ¢ relevante fichar sobre
0 passo 4 passo para uma boa implementacao desta Lei na esfera publica.

Doneda, Danilo. Da privacidade a protegio de dados pessoais. 2* ed. Sao Paulo: Revista dos

Tribunais, 2019.

O livro, serve de base para minha pesquisa pois além do aspecto do pioneirismo ao inaugurar|
o debate da matéria da protegdo de dados pessoais no Brasil, o autor ao longo dos anos se
consolidou como a maior referéncia sobre a matéria e ¢ um dos coautores do anteprojeto que
posteriormente veio a se tornar a LGPD, trazendo tanto seus aspectos formativos como|
abrangendo os temas e debates que balizaram a criacdo da Lei Geral de Protecdo de Dados
(LGPD) no Brasil.
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Hintzbergen, Jule; Hintzbergen, Kees; Smulders, André; Baars, Hans. Fundamentos de|
Seguranca da Informacdo: com base na ISO 27001 e na ISO 27002. Rio de Janeiro:
Brasport, 2018.

Este trabalho ¢ uma leitura que explica de forma clara as abordagens, ou politicas, de
gerenciamento de seguranca da informacdo que muitas organizacdes podem analisar ¢
implementar nos seus negocios. Ao ler essa obra o meu objetivo € conhecer sobre alguns
requisitos que ele aborda: os requisitos de qualidade que uma organizacdo pode ter para
informacdes; os riscos associados com os requisitos de qualidade no uso das informacgodes; as
medidas defensivas que sdo necessarias para mitigar os riscos associados; como garantir aj
continuidade do negodcio em caso de desastre e se e quando reportar acidentes para fora da
organizagao.

Mulholland, Caitlin (Org). A LGPD e o novo marco normativo no Brasil. 1* ed. Rio de

Janeiro: Arquipélago Editorial, 2020.

Este livro foi o resultado da parceria com o Legalite, nucleo multidisciplinar de ensino,
pesquisa e inovagdo formado por professores e pesquisadores da PUC-Rio, reunindo
especialistas que estdo na fronteira do conhecimento da Tecnologia da Informagdo ¢
Comunicacdo e do Direito para tratar dos mais variados aspectos da nova legislagdo, como aj
definicdo de dados pessoais sensiveis, o tratamento de dados pessoais pelo Poder Publico e o
papel da Autoridade Nacional de Protecdo de Dados.Desta forma, pretendo fichar o capitulo
no qual, Caitlin Mulholland examinard a tematica dos dados sensiveis, de uma forma a
sustentar a teoria dos direitos fundamentais no tratamento desses dados.

Rodota, Stefano; Moraes, Maria Celina Bodin de; Doneda, Danilo; Doneda, Luciana Cabral. 4

Vida na Sociedade da Vigilancia: A Privacidade Hoje. 1* ed. Rio de Janeiro: Renovar, 2008.

Este livro ¢ relevante para minha pesquisa, pois apresenta um estudo sobre problemas
concretos, muitos deles ainda desconhecidos do grande publico, a convocar a atencao de todos
para a sua resolucdo, trazendo a baila a busca de solugdes factiveis para os conflitos criados
pelas novas tecnologias, solugdes que sejam, ao mesmo tempo, respeitadoras da dignidade da
[pessoa humana e da democracia.

Bioni, Bruno. Prote¢do de dados pessoais: a fun¢do e os limites do consentimento. Rio de
Janeiro: Forense, 2019.

Este livro trata da protecdo de dados pessoais como um direito de personalidade autonomo
perante o direito a privacidade, também aborda conceitos de dados pessoais € anonimos € o
legitimo interesse como uma das bases legais para o tratamento de dados. Bioni analisa, ainda,
como o direito e a tecnologia podem enfraquecer ou nutrir a capacidade do cidadao de controlar
seus dados pessoais.
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Bioni, Bruno; Doneda, Danilo; Mendes, Laura; Rodrigues, Otavio e Sarlet, Ingo; Tratado de
protecio de dados pessoais; coordenagdao Danilo Doneda ... [et ai.]. 2. ed. Rio de Janeiro:
Forense, 2023.

Tratado de Prote¢do de Dados foi concebido para que o leitor possa encontrar fontes
atualizadas e solidas, com verticalidade tedrica e aplicagdo pratica, abrangendo os principais|
topicos e problemas vinculados a protecdo de dados, em artigos de juristas altamente
qualificados.O leitor tem em maos uma obra que proporciona uma analise integral da matéria,
na medida em que fornece ndo sé as raizes da prote¢ao de dados pessoais, com suporte em um
olhar histérico, dogmatico e tedrico, mas, também, seus desdobramentos praticos referentes
aplicacdo e a interpretacdo de todo o conjunto normativo em questao.

Cots, Marcio; Oliveira, Ricardo; Lei geral de protecio de dados pessoais comentada. 3 ed.
Revista dos Tribunais, 2020.

A obra procura esclarecer artigo por artigo, quanto ao alcance da lei e suas principais
disposig¢des, facilitando o cumprimento e adequagao as suas regras.
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