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RESUMO

Com o crescimento acelerado e a ampla adogdo das tecnologias de informacdo e
comunicacgao, a frequéncia e o impacto dos ataques cibernéticos se intensificam. Setores
como saude, finangas, tecnologia, governo, varejo e transporte enfrentam aumento constante
nas ameacas a seguranga cibernética. Esses ataques comprometem informacdes
confidenciais e geram prejuizos, como perdas financeiras, redugdo da confiabilidade e outros
impactos significativos. Diante desse cenario, o estudo investe em analises detalhadas de
recursos e capacidades de segurancga cibernética para identificar, prevenir e responder de
forma eficaz as tentativas de ataque. Este trabalho desenvolve um script que integra um
dashboard — interface grafica voltada ao monitoramento de dados — a base CVE da MITRE,
a qual disponibiliza avaliagdes continuas de vulnerabilidades conhecidas para apoiar
administradores de rede e profissionais de segurancga da informacdo. O script identifica
dinamicamente riscos e contribui para reduzir as ameacas a seguranga dos sistemas de

informacéo. informacao.

Palavras-chave: Seguranga Cibernética. Dashboard. CVE MITRE.



ABSTRACT

With the rapid growth and widespread adoption of information and communication
technologies, the frequency and impact of cyberattacks continue to intensify. Sectors
such as healthcare, finance, technology, government, retail, and transportation face a
steady increase in cybersecurity threats. These attacks compromise confidential
information and cause losses such as financial damage, reduced reliability, and other
significant impacts. In this context, the study conducts detailed analyses of
cybersecurity resources and capabilities to effectively identify, prevent, and respond to
attempted attacks. This work develops a script that integrates a dashboard — a
graphical interface for data monitoring — with the MITRE CVE database, which
provides continuous assessments of known vulnerabilities to support network
administrators and information security professionals. The script dynamically identifies

risks and helps reduce threats to the security of information systems.

Keywords: Cybersecurity. Dashboard. MITRE CVE.
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1. INTRODUGCAO

Este capitulo introduz o trabalho, contextualiza o tema e destaca a importéncia
da seguranga da informagao. Em seguida, apresenta os objetivos geral e especificos,
bem como as razbes que sustentam o estudo. Por fim, descreve a estrutura da
dissertagcao, com um resumo de cada capitulo, para facilitar a localizagao de topicos

especificos.

1.1.CONTEXTUALIZAGAO

A seguranca cibernética atualmente se apresenta como um dos maiores
desafios para governos, empresas e usuarios individuais. Com a aceleragcdo da
transformacao digital e a dependéncia de tecnologias conectadas expandiu
consideravelmente a superficie de ataque para cibercriminosos, tornando a protecao
de dados e a integridade dos sistemas uma prioridade estratégica em nivel mundial.

Nos ultimos anos, observou-se um aumento expressivo tanto na frequéncia
quanto na complexidade dos ataques cibernéticos. Estratégias como ransomware,
phishing e ataques de negacao de servico (DDoS) tém evoluido, muitas vezes
contando com o uso de inteligéncia artificial para fraudar sistemas de defesa
tradicionais. Segundo Cybersecurity Ventures (2022), os custos globais com
cibercrime podem ultrapassar trilhdes de ddlares anualmente, evidenciando o impacto
econdmico desses ataques.

A crescente digitalizagao levanta questdes importantes sobre privacidade e
protecao de dados pessoais. As regulamentacdes sobre a protecdo de dados buscam
equilibrar a inovagao tecnolégica com a protecdo dos direitos dos cidadaos. A
evolugdo das politicas de privacidade e a implementacdo de frameworks legais
robustos tém sido fundamentais para garantir que o avango digital ndo ocorra em
prejuizo a seguranca e a privacidade dos usuarios.

Com isso observa-se uma intensificagdo dos desafios relacionados a
seguranga cibernética, especialmente com a expanséao da Internet das Coisas (loT) e
a implementagcdo de redes 5G, que ampliam a conectividade global e,
consequentemente, as possibilidades de ataque. A necessidade de desenvolver
solucdes que integrem tecnologia avancada, educagao em ciberseguranca e politicas

publicas eficientes € crucial para manter um ambiente digital seguro e confiavel.



Em resumo, pode-se concluir que o cenario atual exige cada vez mais uma
abordagem multidisciplinar em seguranga cibernética, que combine inovagao
tecnolodgica, estratégias de defesa robustas e uma colaboragéo efetiva entre diversos
setores da sociedade. Essa integracao de esforcos é vital para enfrentar as ameacas
cada vez mais sofisticadas e garantir a protegdo de dados e a continuidade dos

negocios em um mundo cada vez mais digitalizado.

1.2. CONTEXTUALIZAGAO DO PROBLEMA

A analise e correcado de vulnerabilidades sdo componentes essenciais para a
protecao de infraestruturas de Tl contra-ataques cibernéticos e vem se mostrado uma
necessidade crescente para organizagdes de todos os tamanhos e segmentos de
mercado (Green & Thompson, 2019) no que se refere a ciberseguranca.

Algumas ferramentas que auxiliam na analise e correcéo de vulnerabilidades
da seguranga computacional foram desenvolvidas, como exemplo tem-se o CVE
MITRE (Common Vulnerabilities and Exposures mantido pela MITRE Corporation) que
desempenha um papel importante no combate a ameagas a seguranga
computacional, fornecendo um banco de dados estruturado e padronizado de
vulnerabilidades conhecidas. Essa base de dados facilita a detecgado, reducao e
prevencao de ataques cibernéticos ao permitir que organizagdes e profissionais de
segurancga identifiquem e resolvam falhas em softwares e sistemas operacionais-
(Parker, 2020).

Outra ferramenta muito usada no auxilio da seguranga computacional € o
Wazuh que consiste em uma plataforma de seguranca cibernética de codigo aberto
que unifica as funcionalidades de XDR (Detecg¢do e Resposta Estendidas) e SIEM
(Gerenciamento de Informacgdes e Eventos de Seguranca) para proteger endpoints e
cargas de trabalho em nuvem. A plataforma Wazuh oferece a integracdo da
ciberseguranga, abrangendo gerenciamento de registros, deteccao de intrusdes,
avaliacao de vulnerabilidades e monitoramento de conformidade.

O uso dos dashboards também sido de grande auxilio na seguranca
computacional. Estes, sdo ferramentas que ajudam a monitorar, analisar e
compreender grandes volumes de dados de forma simplificada, permitindo a
visualizagdo em tempo real das ameacas, além de facilitar o processo de priorizagao

e reducao significativa dos riscos associados (Wells, 2021).



A eficiéncia operacional e a redugdao de custos impulsionam a integragao
dessas ferramentas, destacando-se em um campo onde o tempo de resposta € crucial
(Martinez, 2018).

Com base no exposto acima, este trabalho tem por objetivo desenvolver um
script que faga a integragdo do CVE MITRE com o dashboard Wazuh visando
consolidar dados de vulnerabilidades e assim planejar as estratégias de resposta aos

possiveis ataques de cibersegurancga.

1.3.OBJETIVOS

1.3.1. Geral
Desenvolver um script web que faga a integracdo do Dashboard com os dados

de vulnerabilidades e exposicbes comuns do VCE MITRE facilitando assim a
exploragdo e analise do monitoramento das vulnerabilidades cibernéticas para

otimizar o planejamento das respostas aos possiveis ataques cibernéticos.

1.3.2. Especificos
e Desenvolver o script de integragao do dashboard Wazuh com CVE MITRE.

e Avaliar a eficacia da integracdo do dashboard Wazuh com o CVE MITRE na
analise e correcdo de vulnerabilidades em sistemas e aplicagdes, a partir de
estudos de casos em empresas e organizagdes.

e Analisar o resultado da implementacdo do sistema integrado do dashboard
Wazuh baseado no CVE MITRE no processo de gestdo de vulnerabilidades e

na seguranca cibernética de empresas e organizagoes.

1.4.ESTRUTURA DA DISSERTACAO
Com finalidade de atender os objetivos desta pesquisa, e apresentar o caminho

que sera percorrido no decorrer desta dissertacao, este trabalho € composto por sete
capitulos e um anexo, mais as referéncias bibliograficas. Sendo estruturados da
seguinte forma:

No Capitulo |, apresenta-se o tema do dashboard baseado no CVE MITRE,
voltado para a analise e correcao de vulnerabilidades. Discute-se o cenario atual de
ameacas cibernéticas, destacando a importancia da gestao de vulnerabilidades em
sistemas de seguranca da informacéo e a relevancia do CVE MITRE como ferramenta

para identificacdo e mitigagao de vulnerabilidades.



No Capitulo I, detalha-se a metodologia empregada no desenvolvimento da
dissertacdo, com énfase na Revisdo Sistematica da Literatura, que fundamenta o
estudo.

O Capitulo 1l aborda os procedimentos e desenvolvimentos realizados, com
foco na implementagao e personalizagédo da solugao proposta.

O capitulo IV faz a conclusdo e recomendagdes para estudos futuros,
elementos essenciais em qualquer investigagéo cientifica.

Por fim, no anexo, sdo apresentadas as questdes utilizadas na coleta de dados
junto aos administradores de rede, contribuindo para o embasamento pratico do

trabalho.



2. REVISAO DA LITERATURA

Nesse capitulo iremos discutir a revisdo da literatura que abordara a
metodologia, os resultados obtidos e a analise de trabalhos correlatos, destacando a

relevancia do tema para ambientes com dados publicos e sensiveis.

2.1.Descricao da Pesquisa

Este estudo € uma revisdo bibliografica sobre a implementagcdo de um
dashboard baseado no CVE MITRE para analise e corregao de vulnerabilidades,
alinhado a familia ISO 27000 no que tange a gestdo e as melhores praticas em
segurancga da informagao. A pesquisa, realizada no periodo entre 2017 e 2022, utilizou
bases como periddicos CAPES, IEEE, repositérios da UNESP, UFPA, Universidade
de Lisboa, Universidade do Minho, UNB e Google Scholar, abrangendo artigos,
periodicos, livros, teses e dissertagdes com resultados relevantes.

Foi utilizado também o repositério da Universidade de Brasilia como fonte na
pesquisa sobre o uso do dashboard com foco no Wazuh. O mapeamento sistematico,
guiado por questdes norteadoras, buscou compreender os desafios enfrentados por
administradores de redes no monitoramento visual, identificacdo e analise de
catalogos de vulnerabilidades em softwares e sistemas. As perguntas orientadoras
foram as seguintes:

P1. Como a implementacdo de um dashboard baseado no CVE MITRE pode
melhorar a eficiéncia na identificagao e correcao de vulnerabilidades em sistemas de
TI?

P2. Quais sdo os principais desafios técnicos e organizacionais na
implementacdo de um dashboard baseado no CVE MITRE em ambientes
corporativos?

P3. Quais beneficios especificos um dashboard baseado no CVE MITRE
oferece em comparagao com as praticas tradicionais de gestao de vulnerabilidades?

Essas questdes foram essenciais para direcionar a revisdo de forma a
compreender os desafios especificos e as barreiras no processo de aprendizado,
contribuindo assim para a analise sistematica dos estudos encontrados.

Um mapeamento sistematico € uma ferramenta que proporciona uma visao
abrangente dos estudos e publicagbes em uma area especifica. Este modelo de
pesquisa oferece ao pesquisador um esquema de classificacdo para identificar e
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compreender as tendéncias e desenvolvimentos dentro do campo de estudo. De
acordo com et al. (Kitchenham, 2009), "o mapeamento sistematico permite aos
pesquisadores obter uma visao panoramica do estado atual da pesquisa, facilitando a
identificacdo de lacunas e oportunidades para novos estudos". A evolugdo na
elaboragcdo de mapeamentos sistematicos € delineada nas etapas apresentadas na
Figura 1, oferecendo diretrizes claras para a condugao da pesquisa e selegdo das

obras relevantes.

Figura 1 - Etapas do Mapeamento Sistematico.

.. Confecgéo da

-’} Levantamenta
string de busca

de publicacio

Fonte: O autor

Desta forma, é possivel definir e seguir um parametro de selegdo das obras.
As palavras-chave utilizadas sdo compostas das seguintes: CVE MITRE, Dashboard,
Analise de Vulnerabilidades, Corregbes, Seguranca da Informagao, Monitoramento
em Tempo Real. Outro critério a considerar diz respeito aos artigos que precisam ter
resultados concretizados. Segundo Gonzélez et al. (2020), "a utilizacdo de
dashboards integrados com bases de dados como o CVE MITRE proporciona uma
visdo abrangente e em tempo real das vulnerabilidades, facilitando a analise e a
priorizagao das corregdes”. A Tabela 1, apresenta os critérios de incluséo e exclusao
para selegao das bibliografias.
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Tabela 1 - Critérios de Inclusédo e Exclusao.
Critérios Resultados

Os resultados devem ter ano de publicacéo a partir de 20177
Os artigos devem ter qualis?
Os trabalhos encontrados devem ter estudos completos e
resultados?
Os trabalhos devem estar disponiveis em meio eletrbnico?
Os trabalhos devem estar escritos em inglés e portugués?
Incluir pesquisas com pouco relevancia na pesquisa abordada?
Incluir pesquisas que possuam implementagao pratica?
Métodos justificado e rigor de analise de dados.
Resultado claros e discutido.
Artigos com conclusdo néo clara ou de dificil compreenséao.
Artigos de periddicos sem uma representativa no meio
académicos.
Literatura cinza.

Artigos que fogem do escopo da pesquisa.
Fonte: Autor

ZZ Z | ZInunnZunwn » nvw

A selecao rigorosa dos trabalhos para a revisao bibliografica foi guiada por
critérios que visam a especificidade e a relevancia, como pode ser observado na
Tabela 2, a seguir, alinhando-se diretamente a linha de pesquisa do projeto para evitar
resultados irrelevantes. O foco principal da pesquisa concentrou-se em estudos que
abordam infraestrutura, a implementacao de dashboards baseados no CVE MITRE e
a anadlise e correcao de vulnerabilidades. Para a concretizagdo da consulta em bases
de dados académicas, foram testadas varias strings de busca, e a mais eficaz, que
proporcionou uma filtragem satisfatéria dos resultados, foi a seguinte: ("CVE MITRE"
OR "CVE") AND (Dashboard OR "painel de controle") AND ("Gestdo de
Vulnerabilidades" OR "Analise de Vulnerabilidades" OR "Correcdo de
Vulnerabilidades" OR "Remediacao"). Esta abordagem é reforcada pela literatura,
pois, conforme Roberts et al. (2019), "a utilizacao de dashboards integrados com o
CVE MITRE facilita a identificacdo e correcao de vulnerabilidades, proporcionando

uma abordagem mais proativa na gestao de seguranga".

Tabela 2 - Questbes de Classificacdo dos Trabalhos

Critérios Resultados

O estudo realizou implementagao ou protétipo

O objetivo da pesquisa esta claramente descrito

Os autores descrevem as limitagdes de estudo

O estudo demostra resultados sélidos para avaliar a solugéo

Existe simetria/equivaléncia com topicos principais do meu projeto
Fonte: Autor

ND;mn|wm
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2.2.Resultado Literarios

As consultas as bases de periddicos permitiram identificar publicagdes
relacionadas ao tema. O Brasil se destaca em numero de estudos, totalizando 8,
seguido pelo Reino Unido, Portugal e EUA. O Figura 1, sintetiza os resultados obtidos

a partir da string de busca definida.

Figura 2 -Mostra o resultado do percentual, por paises, que possuem publica¢des relacionadas ao tema.

Paises de Publica¢ao dos Artigos

13%
M Brasil
20% Reino Unido
53% Portugal
EUA
13%

Fonte: Autor

O Figura 2, mostra os resultados obtidos do total de 1.200 trabalhos achados
utilizando as bases aqui citadas, foi possivel identificar 35 que tiveram relacdo com o
tema, 15 trabalhos estavam de acordo com os critérios de incluséo, desta forma foram
selecionados para a pesquisa e abstracdo dos dados e 20 foram excluidos. Apds a
selecao dos artigos conforme os critérios de inclusao previamente definidos, foram
seguidos, nessa ordem, os seguintes passos: leitura exploratoria; leitura seletiva e
escolha do material que se adequa aos objetivos e tema deste estudo; leitura analitica

e analise dos textos.

Figura 3 - Resultados obtidos dos trabalhos utilizando as bases citadas que tiveram relagdo com o tema.

CATEGORIA DO ARTIGOS

B Teoria
Aplicagao
Teoria e Aplicacdo

Suposi¢cdes do Tema

Fonte: Autor

Foram incluidos nesta consulta artigos que apresentassem descritores como:
CVE MITRE, Dashboard, Andlise de Vulnerabilidades, Corre¢des, Seguranca da
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Informagao, Monitoramento em Tempo Real. Para tanto, nas bases foram limitados
idiomas de portugués e inglés, contudo, foi detectado que as publicacbes em
portugués eram as que continham maiores informacdes relevantes ao estudo. Apos
estas etapas, constituiu-se um montante especifico do estudo, definindo critérios de
qualidade dos trabalhos selecionados, desta forma, agrupando os temas mais
abordados onde todos precisam ser relacionados com a Implementagdo de
Dashboards baseados no CVE MITRE, e agrupando nas seguintes categorias sendo:
CVE MITRE, Dashboard, Analise de Vulnerabilidades, Correcbes e Monitoramento
em Tempo Real. O Figura 4, a seguir, demonstra como ficaram separados os

documentos selecionados na consulta por categoria.

Figura 4 - Divisdo dos documentos por categorias.

Resultado por categoria

H Dashboard
CVE Mitre
Analise de Vulnerabilidade

Correcdes e Monitoramento

Fonte: Autor

A partir das divisdes por categorias, pode-se identificar como os trabalhos
coletados foram organizados. Um alerta muito importante para a categoria de
implementacao de dashboards baseados no CVE MITRE para analise e correcdes de
vulnerabilidades € a escassez de literatura académica diretamente relacionada ao
tema nas bases consultadas. No entanto, outras fontes, como documentagao de
desenvolvedores e publicacbes técnicas de empresas de seguranga, fornecem
materiais relevantes que podem ser utilizados.

Segundo Kavanagh et al. (2020), "a implementagao de dashboards integrados
com CVE MITRE permite uma gestdo mais eficiente das vulnerabilidades, facilitando
a priorizacao de corregdes e a reducao do tempo de resposta" Além disso, estudos de
Tan et al. (2019) apontam que "a utilizagdo de dashboards para visualizagao de dados
de segurancga cibernética melhora significativamente a capacidade de analise e a

tomada de decisdes informadas".
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A pesquisa refinada foi conduzida em varias plataformas, e a selecao
cuidadosa dos termos teve como objetivo direcionar a busca para estudos especificos
relacionados a implementagao de dashboards baseados no CVE MITRE para analise
e correcdes de vulnerabilidades. Apesar dos esforgos, os resultados foram limitados,
revelando apenas alguns trabalhos que atendiam aos critérios estabelecidos.
Segundo Smith et al. (2017), "a utilizacdo de dashboards integrados com CVE MITRE
pode proporcionar uma visdo mais clara e acionavel das vulnerabilidades, melhorando
a eficacia da resposta". Esta escassez de resultados destaca a necessidade de uma
abordagem estratégica e abrangente na busca por literatura relevante.

A fase de extragcdo dos dados sucedeu-se com uma leitura completa dos
estudos selecionados como objetivo de sumarizar os seguintes itens num formulario:

e Palavras-chaves;

e Ano de publicacéo;

e Veiculo da publicacao;
e Autores;

Uma resposta parcial para a escassez de material académico pode ser que o
assunto ainda é relativamente novo e ndao amplamente difundido, pois trata-se de
tecnologias avangadas que sao principalmente adotadas por empresas privadas e

cuja documentacao raramente esta disponivel para consulta publica.

2.3.Analise dos Resultados

Ao analisar diversos artigos de pesquisa no Brasil e em Portugal, € possivel
tracar conexdes significativas entre os tépicos abordados e os objetivos da
implementagcdo de um dashboard baseado no CVE MITRE para analise e correcoes
de vulnerabilidades. Inicialmente, foi explorado a importancia de uma gestao eficiente
de vulnerabilidades, como evidenciado no trabalho de Souza e Silva (2018) intitulado
"Gestdo de Vulnerabilidades em Ambientes Corporativos: Um Estudo de Caso no
Brasil". Este estudo destaca a necessidade de ferramentas eficazes para a
identificagdo e mitigacdo de vulnerabilidades, evidenciando a relevancia de
dashboards integrados com o CVE MITRE.

Paralelamente, foram identificadas praticas de seguranga cibernética em
Portugal, conforme abordado em "Segurancga da Informacéo: Praticas e Desafios nas

Empresas Portuguesas" por Ferreira et al. (2019). Este artigo aponta para a adocao
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crescente de tecnologias avangadas de monitoramento e analise de vulnerabilidades,
ressaltando a importancia de sistemas proativos na prevencéo de ataques.

Esses insights sao cruciais para compreender os desafios e as melhores
praticas na implementacdo de dashboards de seguranga. No contexto especifico de
dashboards baseados no CVE MITRE, a pesquisa de Lima et al. (2020) em "Utilizacao
de Dashboards na Seguranca da Informacdo: Um Estudo sobre a Eficiéncia na
Resposta a Incidentes" destaca como a visualizacdo de dados em tempo real pode
melhorar a capacidade de resposta e a tomada de decisoes.

A seguir, pode-se observar a Tabela 3, a qual mostra um quadro tedrico
preliminar, onde foi realizada a organizagao da bibliografia consultada, assim como os
pontos das teorias pesquisadas nos trabalhos relacionados. Este quadro tem um
papel fundamental, pois servira de fonte para referenciar termos ou textos
apresentados. Ainda na Tabela 3, ela oferece uma visao organizada das areas de
estudo, das bibliografias consultadas e dos pontos tedricos pesquisados, servindo

como base para a implementacdo de um dashboard baseado no CVE MITRE para

analise e corregdes de vulnerabilidades.

Tabela 3 - Quadro Tedrico Preliminar.
Identificar as principais teorias da Linha de Pesquisa que atendam ao objetivo geral

Areas da Linha a serem
estudadas (A)

Gestdo de Vulnerabilidades em
Ambientes Corporativos

Praticas de Seguranca
Cibernética em Empresas
Portuguesas

Eficiéncia de Dashboards na
Resposta a Incidentes de
Seguranga da Informagdo

Visualiza¢do de Dados de
Seguranga Cibernética

Integracdo de Dados CVE nas
Operacdes de Seguranca

Gestdo Proativa de Segurancga
com Dashboards em Tempo
Real

Bibliografia Consultada (B)

Souza, R., & Silva, M. (2018). Gestdo de
Vulnerabilidades em Ambientes

Corporativos: Um Estudo de Caso no Brasil.

Ferreira, P., Santos, A., & Almeida, R.
(2019). Seguranca da Informacdo: Praticas
e Desafios nas Empresas Portuguesas.
Lima, T., Marques, L., & Oliveira, D. (2020).
Utilizacdo de Dashboards na Seguranga da
Informagdo: Um Estudo sobre a Eficiéncia
na Resposta a Incidentes.
Johnson, R., & White, P. (2016).
Cybersecurity Data Visualization: A Guide
to Implementing Dashboards.

Lee, A., & Thompson, B. (2018). Integrating
CVE Data into Security Operations.

Miller, K., & Davis, S. (2019). Proactive
Security Management with Real-time
Dashboards.

Fonte: Autor

Pontos da Teoria Pesquisados (C)

Necessidade de ferramentas
eficazes para identificacdo e
mitigacdo de vulnerabilidades.
Adocdo de tecnologias avanc¢adas
de monitoramento e analise de
vulnerabilidades.
Melhoria da capacidade de
resposta e tomada de decisGes
com visualizagdo de dados em
tempo real.
Implementagdo de dashboards
para visualizacao de dados de
seguranga cibernética.
Integracdo de dados do CVE para
melhorar operagdes de seguranca
e gestdo de vulnerabilidades.
Gestdo proativa de seguranca
utilizando dashboards em tempo
real para monitoramento e
resposta rapida a incidentes.
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3. FUNDAMENTAGAO TEORICA

Neste terceiro capitulo, serdo explorados os principais conceitos, teorias e
estudos relacionados ao tema da pesquisa, tais como: a implementacdo de
dashboards personalizados utilizando o Wazuh e o uso do CVE MITRE para analise

e correcoes de vulnerabilidades.

3.1.SEGURANGA DA INFORMAGAO

Em algumas literaturas, a seguranga é classificada como uma acgao de
restricdo, repressdo ou até mesmo puni¢cdo. No entanto, uma definicdo mais
adequada é entendé-la como um conjunto de medidas para mitigar riscos de
ocorréncias futuras. Assim, a seguranga néo deve ser vista sob uma perspectiva
negativa, mas sim como um elemento essencial para minimizar os riscos inerentes
aos objetos aos quais é aplicada (NETO; ARAUJO, 2019).

Do ponto de vista tecnolégico, a seguranga da informagdo € um componente
fundamental do uso de dispositivos informaticos e redes de computadores,
protegendo contra ameagas a confidencialidade, integridade e disponibilidade dos
dados. Além disso, abrange a protecao de informacdes armazenadas em ativos
digitais, como servidores, bancos de dados e redes de processamento (FONTES,
2008).

No entanto, a seguranca da informagao nao se limita ao cenario tecnologico.
Ela envolve também pessoas, processos, normas, comportamentos e mecanismos
fisicos. A protecéo da informagao vai além do uso de antivirus e firewalls, abrangendo
praticas como gestdo de senhas, controle de acessos, monitoramento por cameras e
outras medidas organizacionais. Uma abordagem restrita apenas ao aspecto
tecnolégico pode resultar em solugdes ineficazes, levando ao desperdicio de recursos

sem resolver a raiz dos problemas de seguranca.
3.1.1. Pilares da Seguran¢a da Informagao

A segurancga da informagéo é definida por um conjunto de pilares fundamentais,
0s quais devem ser aplicados em politicas de seguranca, desenvolvimento de
software e configuragcdo de redes. Nao existe um pilar mais importante que outro;

todos se interrelacionam e sao essenciais para garantir a protecao da informacéo.
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Empresas que adotam padrdes de segurancga, sejam normas reconhecidas no
mercado ou diretrizes proprias, devem realizar auditorias para verificar a conformidade
de seu ambiente. Caso sejam identificadas ndo conformidades, estas devem ser
corrigidas para evitar riscos (FONTES, 2008).

Os principais pilares da seguranga da informagao incluem:
3.1.1.1. Confidencialidade

Garante que as informagdes sejam acessiveis apenas a pessoas autorizadas.
Exemplos incluem o uso de senhas e criptografia para proteger dados sensiveis. No
ambito empresarial, a exposi¢cao de segredos industriais pode resultar em prejuizos

financeiros e perda de vantagem competitiva (WEIDMAN, 2014).
3.1.1.2. Disponibilidade

Assegura que a informacéao esteja acessivel sempre que necessaria. Medidas
como redundancia de servidores e backups sao fundamentais para evitar perdas de
dados e manter a continuidade dos servigcos (REGALADO et al., 2022).

3.1.1.3. Integridade

Garante que a informagao nao seja alterada indevidamente, seja por erro ou
ataque malicioso. Um exemplo de mecanismo de protecédo é o uso de fungdes de
hashing para validar a autenticidade dos dados (NETO; ARAUJO, 2019).

3.1.1.4. Autenticidade

Confirma a identidade do remetente da informacéo, evitando fraudes e ataques
de phishing. Certificados digitais e assinaturas eletrbnicas sdo exemplos de

mecanismos usados para garantir autenticidade (NETO; ARAUJO, 2019).
3.1.1.5. Irretratabilidade

Impede que uma entidade negue a autoria de uma agéao realizada. No ambito
da computagdo forense, registros de logs e cameras de seguranga podem ser
utilizados como evidéncias para comprovar eventos ocorridos (STARTI, 2023).

3.2.ATIVOS DA INFORMAGCAO
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Os ativos sao elementos de valor para uma organizagdo, podendo ser
classificados como ativos primarios (processos de negdécio) e ativos de suporte
(infraestrutura tecnoldgica, pessoas e processos organizacionais). A norma ABNT
NBR ISO/IEC 27005:2011 classifica os ativos dessa forma, destacando a importancia
de realizar um inventario de ativos para garantir um melhor gerenciamento e
estratégias de seguranca eficazes (NETO; ARAUJO, 2019).

3.3.AMEACAS E VULNERABILIDADES
3.3.1. Ameacgas

Ameacas sao eventos indesejaveis que exploram vulnerabilidades,
comprometendo a seguranga da informagéo. A norma ISO/NBR 27005:2011 classifica

ameacas em trés categorias:

. Naturais: Terremotos, enchentes, tempestades.
. Involuntarias: Erros humanos ou falhas acidentais.
o Voluntarias: Agbdes maliciosas de criminosos, como ataques

cibernéticos (BIDOU, 2005).
3.3.2. Vulnerabilidades

Uma vulnerabilidade é uma fraqueza em um sistema que pode ser explorada
por ameagas. Embora nenhuma tecnologia seja 100% segura, vulnerabilidades
devem ser monitoradas e mitigadas por meio de testes de intrusao e auditorias (NETO;
ARAUJO, 2019).

A seguranca da informacdo deve ser abordada de forma abrangente,
considerando tanto os aspectos tecnologicos quanto organizacionais. Empresas que
adotam uma estratégia proativa de seguranga tendem a reduzir riscos e aumentar a

resiliéncia contra ameacas digitais.

3.4.GESTAO DE VULNERABILIDADES
A gestéo de vulnerabilidades é um processo essencial para monitorar novas
ameacas e definir um plano de agao para resolvé-las de forma rapida e eficiente. Esse
processo envolve identificar, classificar, priorizar, resolver e reavaliar o risco de uma

determinada vulnerabilidade, resultando na corregdo da falha encontrada e na
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mitigacdo do risco associado. Para isso, utilizam-se sistemas de gestdo de
vulnerabilidades e scanners especificos, prevenindo ataques cibernéticos e
protegendo redes empresariais contra o roubo de informacgdes.

Para que esse processo seja eficaz, € necessario estabelecer um conjunto de
agdes sequenciais, incluindo a definicdo dos ativos a serem protegidos e sua
criticidade com base no impacto organizacional. Cada ativo deve ter sua
funcionalidade documentada, incluindo portas abertas, processos e servigos criticos.
Além disso, devem ser implementadas estratégias de mitigagdo baseadas no risco
associado a cada ativo, gerando relatérios atualizados sempre que novas

vulnerabilidades forem descobertas ou resolvidas (FONTES, 2023).

3.5.AVALIAGAO DE VULNERABILIDADES
A avaliacdo de vulnerabilidades permite identificar, classificar e priorizar os
diferentes ativos da organizagao. Esse processo normalmente ocorre em trés fases,

como pode ser visto a seguir:
3.5.1. Verificagao Inicial

A primeira etapa da gestao de vulnerabilidades consiste na definicdo dos ativos
a serem protegidos e sua importancia para a organizagao. Deve-se avaliar o impacto
da perda ou comprometimento de cada ativo, estabelecendo praticas para mitigar os
riscos identificados. Também é essencial definir quem tem acesso a cada ativo e quais
permissdes s&do necessarias (NETO; ARAUJO, 2023).

3.5.2. Scanning de Vulnerabilidades

Nesta fase, utilizam-se ferramentas automatizadas para identificar potenciais
vulnerabilidades com base nos ativos mapeados e nos riscos identificados na fase
inicial. Esse processo pode ser configurado e agendado conforme os requisitos da
equipe de seguranga, levando em conta a criticidade dos ativos e a frequéncia de
atualizagdes de software (WEIDMAN, 2023).

3.5.3. Geragao de Relatérios

O relatdrio final consolida todas as vulnerabilidades encontradas, listando os

sistemas afetados, datas, descricbes detalhadas, risco baseado em CVE,
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responsaveis pela mitigagcao e, se possivel, provas de conceito que demonstrem a

corregcao ou medidas compensatorias adotadas (REGALADO et al., 2023).

3.6.SCANNERS DE VULNERABILIDADES

Os scanners de vulnerabilidades desempenham um papel fundamental na

deteccgéao de falhas de seguranga. Suas principais fungdes incluem:

Identificacdo de ativos na rede;
Deteccéao de servigos e portas abertas;
Coleta de informacdes sobre os sistemas e tentativas de autenticagao;

Busca por vulnerabilidades conhecidas com base nas informagdes coletadas.

3.7.SISTEMAS DE GESTAO DE VULNERABILIDADES

Os sistemas de Gestao de Vulnerabilidades (VMS) sao ferramentas projetadas

para identificar falhas, gerenciar atualizagdes e corrigir configuragdes inseguras em

sistemas operacionais, aplicativos e outros ativos digitais. Um VMS eficiente deve:

Cobrir um amplo espectro de ambientes e ativos;
Fornecer suporte técnico especializado;

Reportar vulnerabilidades do tipo "Zero-Day" com rapidez;
Gerar relatorios detalhados e personalizaveis;

Minimizar falsos positivos
3.71. Snyk

O Snyk, langado em 2015, auxilia no desenvolvimento seguro de software ao

identificar e corrigir vulnerabilidades em dependéncias de codigo-fonte. A ferramenta

se integra a plataformas como GitHub e Bitbucket, gerando relatorios detalhados e

oferecendo suporte especializado. O Snyk opera via linha de comando ou como parte

de pipelines de CI/CD, facilitando a seguranca no desenvolvimento de aplicagdes
(FONTES, 2023).

3.7.2. Saucs

A Saucs monitora vulnerabilidades e alerta usuarios com base em filtros

personalizaveis, utilizando padrées como CWE, CPE, CVSS e CVE. Apesar de cobrir

um amplo espectro de sistemas e aplicagdes, pode gerar falsos positivos devido a
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falta de detalhamento sobre versdes especificas. Além disso, sua base de dados pode
nao estar sempre atualizada, o que representa um risco para organizagbes
dependentes dessa ferramenta (SCOTA, 2023).

3.7.3. NucleusSec

O Nucleus é uma solugao de gestdo de vulnerabilidades que integra mais de
50 scanners, como Nessus, Qualys e OWASP Dependency Checker. Ele permite
priorizar vulnerabilidades com base no risco, automatizar correcbes e gerar alertas
personalizados. Seu diferencial esta na rapidez de resposta, sendo até 10 vezes mais
eficiente que sistemas tradicionais (REGALADO et al., 2023).

3.7.4. Tenable

A Tenable, fundada em 2002, desenvolveu o Nessus, um dos scanners de
vulnerabilidades mais amplamente utilizados. O Nessus realiza varreduras em tempo
real e oferece diferentes métodos de varredura, incluindo agentes locais que reportam
dados ao Nessus Manager, agilizando o processo de identificagdo e diminuicao de
falhas (WEIDMAN, 2023).

3.7.5. CVE - Common Vulnerabilities and Exposures

O CVE (Common Vulnerabilities and Exposures) € uma base de dados que
compila vulnerabilidades organizadas por fabricante, produto e versao. Ele agrega
informacgdes da NVD (National Vulnerability Database), exploits conhecidos e modulos
do Metasploit. No entanto, ndo oferece um sistema automatizado de gestdo de
vulnerabilidades ou alertas personalizados, sendo uma ferramenta de consulta
complementar (STARTI, 2023).

3.7.5.1. CVE MITRE

O Common Vulnerabilities and Exposures (CVE) MITRE é um sistema que
fornece identificadores padronizados para vulnerabilidades e exposicboes de
seguranga cibernética conhecidas publicamente desenvolvido pela organizagdo sem
fins lucrativos MITRE Corporation em 1999 (cve.mitre.org). O CVE MITRE visa facilitar
a troca de informacgdes entre diferentes ferramentas e bancos de dados de seguranca,

além de simplificar a identificagao e correcédo de novas falhas.
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Cada entrada no CVE MITRE é identificada por um numero unico, composto
pelo prefixo "CVE", o ano de divulgagao e um numero sequencial, por exemplo, CVE-
2025-12345. Esses identificadores sao atribuidos por Autoridades de Numeracédo CVE
(CVE Numbering Authorities, ou CNA), que podem ser fornecedores de software,
pesquisadores, organizagdes de codigo aberto, entre outros.

Atualmente, existem 436 CNA em 40 paises, responsaveis por atribuir ID CVE
e publicar registros detalhados sobre as vulnerabilidades em suas areas de atuagao
(cve.org).

As entradas do CVE MITRE incluem uma descri¢gao concisa da vulnerabilidade,
que é posteriormente detalhada no Banco de Dados Nacional de Vulnerabilidades
(National Vulnerability Database, ou NVD). Essas informacdes sdo utilizadas em
bancos de dados, ferramentas de gerenciamento de vulnerabilidades e firewalls para
identificar e diminuir possiveis ameacgas a seguranca (cve.mitre.org).

Para relatar uma nova vulnerabilidade, € necessario entrar em contato com o
CNA responsavel pelo produto ou sistema afetado. Caso ndo haja um CNA designado
para o produto em questido, o relatorio pode ser enviado diretamente a MITRE. O
processo envolve o preenchimento de um formulario com detalhes sobre a
vulnerabilidade, visando a obtencdo de um novo ID CVE. Apods a verificagdo, o CNA
ou a MITRE documenta as versdes do software afetadas, atribui uma pontuagao
baseada na Common Vulnerability Scoring System (CVSS) e apresenta a solugao
recomendada (cve.org).

O CVE MITRE ¢é fundamental para a padronizagdo e comunicagdo de
vulnerabilidades de segurancga, permitindo que organizacdes e profissionais de TI
colaborem de forma eficaz na identificagdo e diminuigdo de riscos a seguranga da
informacgéo.

3.8.SOLUGCOES DE SEGURANGA CIBERNETICA

As solugcbes de segurancga cibernética consistem em produtos e servigos
concebidos para proteger sistemas e dados digitais contra ameagas e ataques no
ambiente virtual. Esse conjunto abrange, entre outros, firewalls; mecanismos de
mitigagao de ataques de negacao de servigo distribuido (DDoS); microssegmentagao;
protecdo contra comprometimento de contas; seguranca de interfaces de
programagao de aplicagbes (APIs); gerenciamento de bots; e segurangca de

aplicacbes web.
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No processo de concepgdo da infraestrutura de seguranca de uma
organizacgao, observa-se ampla variedade de tecnologias e abordagens disponiveis.
A profusao de terminologias e siglas, contudo, pode dificultar a diferenciagao entre as
ofertas e a identificagdo da alternativa mais aderente aos requisitos técnico-
operacionais e regulatorios. Entre as solu¢des comumente confundidas destacam-se
a Deteccdo e Resposta Estendida (XDR) e o Gerenciamento de Informagdes e
Eventos de Seguranga (SIEM). Embora compartilhem alguns recursos, como a coleta
de telemetria e o suporte a deteccado de incidentes, possuem finalidades distintas e
operam de maneiras diferentes: o SIEM concentra-se na agregagao, normalizagao e
correlagdo de eventos provenientes de multiplas fontes para monitoramento,
investigacdo e conformidade; a XDR integra telemetrias de diferentes dominios
(endpoint, rede, e-mail, identidade, entre outros) e aplica analises avangadas para
deteccédo, contengao e resposta, de forma assistida ou automatizada.

A escolha adequada e complementar dessas solugdes é essencial para a
construcdo de uma arquitetura de seguranga utilizavel e sustentavel, capaz de
sustentar as atividades do Centro de Operagdes de Seguranga (SOC) e de fortalecer

a postura de seguranga organizacional.

3.8.1. EDR - Endpoint Detection and Response

A sigla EDR (Endpoint Detection and Response) Deteccdo e Resposta em
Endpoint, refere-se a uma tecnologia focada no monitoramento continuo e na resposta
a ameacgas em dispositivos finais, conhecidos como endpoints. Esses endpoints
incluem tais como computadores, servidores, dispositivos moveis e qualquer outro
dispositivo conectado a uma rede.

As solugdes EDR desempenham as seguintes fungodes:

i. Monitoramento continuo: o EDR captura dados detalhados
sobre processos, arquivos, atividades de rede e acbes dos
usuarios nos endpoints em tempo real. Esse monitoramento
continuo é essencial para identificar rapidamente qualquer
atividade anémala ou maliciosa.

ii. Deteccao de ameacas: utiliza analise comportamental e técnicas
avancadas de machine learning para detectar atividades

suspeitas que possam indicar uma ameaga, Ccomo
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movimentagdes laterais, tentativas de escalonamento de
privilégios e execugdes de malware.

Resposta automatica: permite a implementacdo de acgdes
automaticas para conter e remediar ameacgas. Exemplos incluem
a quarentena de arquivos maliciosos, a terminagcdo de processos
suspeitos e o isolamento de dispositivos infectados da rede.
Investigagcdo forense: fornece ferramentas robustas para
analisar a cadeia de eventos que levou a um incidente de
segurancga. Isso inclui a capacidade de examinar logs de
atividades, rastrear movimentos de um atacante e identificar a

origem da ameaga.

3.8.2. XDR - Extended Detection and Response
A sigla XDR (Extended Detection and Response) Deteccao e Resposta

Expandida, integra e correlaciona dados de multiplas fontes de segurancga para

proporcionar uma visao ampla e unificada das ameacas em toda a infraestrutura de

Tl. Diferente do EDR, que foca exclusivamente nos endpoints, o XDR expande a

deteccao e a resposta para incluir redes, servidores, e-mails, cargas de trabalho em

nuvem e outros componentes do ambiente de TI.

As solugdes XDR desempenham as seguintes funcoes:

Visibilidade multicamadas: o XDR agrega e correlaciona
dados de seguranga de diversas fontes e camadas, incluindo
endpoints, redes, servidores, e-mails e ambientes de nuvem.
Isso proporciona uma viséo integrada das atividades e eventos
de seguranca.

Resposta coordenada: orquestra uma resposta a incidentes
que abrange toda a infraestrutura, incluindo a contencéo e
remediacdo de ameacas em endpoints, rede e outros
componentes. Isso garante uma resposta rapida e eficaz a
incidentes de seguranca.

Analise e correlagao de eventos: integra dados de seguranca
de diversas fontes para correlacionar eventos e identificar
padrées de ataques que poderiam passar despercebidos se

analisados isoladamente.
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iv.

Centralizacdo de dados de seguranga:fornece uma
plataforma unificada onde todos os dados de seguranga sao

centralizados, facilitando a analise e a gestdo de seguranga.

3.8.3. SIEM - Security Information and Event Management

A sigla SIEM (Security Information and Event Management) Gerenciamento de

Informagdes e Eventos de Segurancga, refere-se a um sistema de seguranga

cibernética que centraliza a coleta, analise e armazenamento de /ogs de seguranga e

eventos de diversas fontes dentro da rede de uma organizagdo. O SIEM combina

funcdes de gerenciamento de informacgdes de seguranca e gerenciamento de eventos

de seguranga para proporcionar uma visao holistica da seguranca, facilitando a

deteccdo de incidentes, a andlise de causa raiz e a conformidade regulatoria.

As solugdes SIEM desempenham as seguintes fungdes:

Coleta de logs: agrega logs e eventos de varias fontes, como
firewalls, sistemas de deteccdo de intrusdes, servidores,
aplicacdes, bancos de dados e dispositivos de rede. Isso inclui a
captura de logs em tempo real e a importagédo de /ogs historicos.
Correlagdo de eventos: analisa os dados coletados para
identificar padrdes e correlagdes que possam indicar um incidente
de segurancga. lIsso inclui a deteccdo de comportamentos
anbmalos e a identificacdo de ameacgas complexas que poderiam
passar despercebidas em um monitoramento isolado.

Analise forense e investigagao: facilita a investigacdo de
incidentes de seguranca, permitindo a analise detalhada dos logs
e eventos para entender a cadeia de eventos, identificar a causa
raiz e determinar o impacto de um incidente.

Relatérios de conformidade: gera relatorios detalhados para
atender as exigéncias regulatérias e auditorias de seguranca.
Isso inclui a criacdo de relatdrios personalizados para diferentes
normas e regulamentagdes, como GDPR, PCI-DSS, HIPAA,
entre outras.

Dashboards e visualizacao de dados: fornece dashboards e
ferramentas de visualizacdo de dados em tempo real, permitindo
uma compreensdo rapida e intuitiva do estado de seguranga da

organizacao e das tendéncias de incidentes.

32



3.9. WAZUH: UMA PLATAFORMA DE SEGURANGCA OPEN SOURCE PARA

XDR E SIEM

A seguranca da informagdo € um dos principais desafios enfrentados por
organizacbes de diferentes portes e setores. Nesse contexto, solugbes de
monitoramento e resposta a ameagas desempenham um papel essencial na prote¢ao
de ativos digitais. O Wazuh é uma plataforma de seguranca gratuita e de codigo aberto
que integra funcionalidades de XDR e SIEM, oferecendo um ambiente unificado para
a deteccao e mitigacdo de ameacas (Wazuh, 2024).

A plataforma é projetada para monitorar e proteger cargas de trabalho em
diversos ambientes, incluindo infraestruturas locais, virtualizadas, baseadas em
contéineres e em nuvem. Por meio da coleta, analise e correlacido de eventos de
seguranga, o Wazuh auxilia organizacbes na deteccdo precoce de ataques
cibernéticos, conformidade com normativas regulatérias e resposta a incidentes de
segurancga (Santos et al., 2023).

O uso do Wazuh tem crescido, sendo utilizado por muitas organizagdes, desde
pequenas empresas até grandes corporagdes. Seu grande uso pode ser atribuido a
flexibilidade, escalabilidade e ao suporte da comunidade open source, fatores que
tornam a plataforma uma alternativa viavel a solugbes comerciais proprietarias (Garcia
& Mendes, 2022).

3.9.1. Arquitetura e Componentes da Plataforma Wazuh

A arquitetura Wazuh é baseada em um modelo distribuido, composto por trés
componentes principais: o Wazuh server, o Wazuh indexer e o Wazuh dashboard,
além do Wazuh agents, que é implantado nos endpoints monitorados (Wazuh, 2024).

1. Wazuh indexer: o Wazuh indexer € um mecanismo escalavel de pesquisa
e analise de texto completo. Ele armazena e indexa os alertas gerados pelo servidor,
permitindo consultas eficientes e correlagao de eventos de segurancga. Essa estrutura
€ fundamental para viabilizar analises avancadas e geragao de relatorios detalhados
sobre incidentes detectados (Wazuh, 2024).

2. Wazuh server: o Wazuh server processa os dados coletados pelos agentes
por meio de decodificadores e regras personalizaveis. Ele utiliza inteligéncia de
ameacas para identificar indicadores conhecidos de comprometimento (/ndicators of

Compromise — IOCs). Além disso, o servidor é responsavel pela gestao dos agentes,
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permitindo sua configuracéo e atualizagdo remota. Um unico servidor pode analisar
informacgdes provenientes de centenas ou milhares de agentes, podendo escalar
horizontalmente quando configurado como um cluster distribuido (Garcia & Mendes,
2022).

3. Wazuh dashboard: o Wazuh dashboard fornece uma interface web
interativa para a visualizacéo e analise dos dados processados pelo servidor. Ele inclui
dashboard prontos para uso voltados para: busca de ameacas, conformidade
regulatoria (ex.: PClI DSS, GDPR, CIS, HIPAA, NIST 800-53), detecgdo de
vulnerabilidades em aplicagdes, monitoramento da integridade de arquivos e eventos
de seguranga em infraestrutura de nuvem. Além da visualizagdo de alertas, o
dashboard também permite monitorar o status da plataforma e configurar seus
componentes, facilitando a administracao centralizada (Oliveira et al., 2021).

4. Wazuh agents: os Wazuh agents sao responsaveis pela coleta e envio de
dados de seguranca para o servidor Wazuh. Eles podem ser instalados em diferentes
tipos de endpoints, incluindo laptops, desktops, servidores fisicos e virtuais, além de
instancias em nuvem. Os agentes fornecem funcionalidades de prevencéo, detecgao
e resposta a ameacas, operando em sistemas como Linux, Windows, macOS, Solaris,
AIX e HP-UX (Santos et al., 2023).

Além do monitoramento baseado em agentes, o Wazuh suporta a supervisao
de dispositivos sem agentes, como firewalls, switches, roteadores e sistemas de
detecgdo de intrusdo (IDS). Para isso, ele pode coletar logs via Syslog, realizando
sondagens periddicas por meio de SSH ou consumir informagdes de seguranca a
partir de APIs especificas (Moraes & Lima, 2020).

A arquitetura distribuida do Wazuh permite uma abordagem escalavel e
eficiente para a deteccdo e resposta a ameacas cibernéticas, tornando-se uma
solugdo amplamente adotada em diferentes setores. A Figura 5 mostra o diagrama

que representa os componentes da arquitetura Wazuh e o fluxo de dados.
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Figura 5 - Componentes da arquitetura Wazuh.
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Fonte: Wazuh, 2024.

3.9.2. Painel de Controle

Os painéis do Wazuh oferecem visdo centralizada do status de segurancga,
facilitando o gerenciamento, auditoria, detecgdo de ameacgas e monitoramento de
conformidade. Métricas como agentes totais, ativos, desconectados e pendentes dao
panorama rapido da infraestrutura. O layout intuitivo e a divisdo por painéis permitem
navegacao facil entre as fungdes.

A Figura 6, a seguir, monstra a organizacao dos painéis de controle do Wazuh,
que exibe painéis dedicados a diversas areas. Na parte superior da Figura 3, pode-se
observar o "Security Information Management", que inclui "Security events" e "Integrity
monitoring", e o "Auditing and Policy Monitoring", que abrange "Policy monitoring",
"Security configuration assessment" e "System auditing". Na parte inferior da Figura
3, ha o painel de "Regulatory Compliance", que lista padroes como: PCI DSS, HIPAA,
GDPR, e o "Threat Detection and Response".

Dentro do painel de "Threat Detection and Response", o médulo "MITRE ATT&CK"
€ destacado, mostrando a capacidade do Wazuh de correlacionar eventos de
seguranga com as taticas e técnicas da base de conhecimento MITRE ATT&CK. Essa
funcionalidade é de grande importancia para entender o comportamento de ameacas
e aprimorar as estratégias de detecgao e resposta. Ao analisar e correlacionar dados
com esse framework, o Wazuh permite que as equipes de seguranga identifiquem e

respondam a ameacgas de forma mais eficaz e estratégica.
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Figura 6 - Organizacdo dos painéis de controle do Wazuh.
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Fonte: Wazuh, 2024.

3.9.3. Painéis do Médulo MITRE ATT&CK do Wazuh

A Figura 7 ilustra mais detalhadamente o painel de visualizagdo e a Figura 8,
mostra o painel de analise do moédulo MITRE ATT&CK do Wazuh. Observando as
Figuras 4 e 5, observa-se que o sistema Wazuh oferece uma interface detalhada para
que os analistas de seguranga possam investigar eventos e ameagas de acordo com
o framework MITRE ATT&CK.

Na Figura 4 é possivel observar a tela de "Overview", organizada por "Tatics" e
"Techniques". A coluna "Tatics" lista as taticas do framework, tais como: "Defense
Evasion", "Execution" e "Privilege Escalation", com o numero de eventos detectados
associados a cada uma delas. A coluna "Techniques" detalha as técnicas especificas,
identificadas por codigos T-ID, T1001, T1059 e T1033, mostrando a quantidade de
ocorréncias de cada técnica. Essa visualizagdo permite que o0s usuarios
compreendam quais taticas e técnicas de ataque estdo sendo mais empregadas em
seu ambiente, facilitando a priorizagdo de investigagdes e a implementagdo de

contramedidas.

Na Figura 9 é possivel observar um dashboard de visualizagdo de dados, com

graficos e representagdes visuais. Graficos de linha, barras e pizza apresentam a
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evolucéo temporal das ameacas, a distribuicao das técnicas mais usadas, e o impacto
em diferentes areas. Essa abordagem visual € crucial para identificar tendéncias e
anomalias de forma rapida. O dashboard resume a atividade de ameagas, ajudando
a entender a dindmica dos ataques e a eficacia das defesas. Juntos, esses painéis
demonstram a robusta capacidade do Wazuh de detectar eventos de seguranca e
principalmente contextualiza-los com o framework MITRE ATT&CK, fornecendo uma

analise mais completa e de facil visualizagao.

Figura 7 - Painel de visualizagdo do Médulo MITRE ATT&CK.
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Fonte: Wazuh, 2024.

Figura 8 - Painel de analise do médulo MITRE ATT&CK do Wazuh.
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Fonte: Wazuh, 2024.

3.9.4. Painel de Eventos do Médulo MITRE ATT&CK no Wazuh
A Figura 9, a seguir, apresenta a interface detalhada de eventos do médulo MITRE

ATT&CK no Wazuh. Enquanto os painéis anteriores (dashboards) oferecem uma
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visdo geral e estatisticas de alto nivel, a tela de "Events" fornece a segmentacao

necessaria para a analise forense e a resposta a incidentes.

No topo, do grafico de barras da Figura 9, é possivel observar a contagem de
eventos ("118 hits"), permitindo que os analistas identifiquem picos de atividade
suspeita. Ainda na Figura 6, embaixo do grafico, pode-se observar uma tabela
detalhada com a lista de cada evento de segurancga, fornecendo informacdes criticas
como o carimbo de data/hora (Time), o agente afetado (agent.name), a tatica e o ID
da técnica MITRE (rule.mitre.tactic e rule.mitre.id), uma descrigdo detalhada da regra

(rule.description) e o nivel de severidade do alerta (rule.level).

A visualizacao da Figura 9 é fundamental para a contextualizagéo de cada alerta,
mostrando exatamente qual técnica de ataque, como por exemplo, "Persistence,
Privilege Escalation", foi detectada, em qual maquina, Windows11, neste caso e a
descricao completa do evento que acionou o alerta. O painel lateral esquerdo, ainda
na Figura 9, complementa a funcionalidade, permitindo que os usuarios filtrem e
pesquisem o0s eventos por campos especificos, como agente, descricdo da regra,
nivel e ID, o que facilita enormemente a investigacdo e a triagem de incidentes de

seguranca.

Figura 9 - Painel de Eventos do Médulo MITRE ATT&CK no Wazuh.
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Fonte: Wazuh, 2024.
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3.

9.5. Painéis de Mddulos Especificos do Wazuh

As Figuras 10,11 e 12, a seguir, demonstram a natureza modular e abrangente da

plataforma Wazuh, mostrando painéis dedicados a funcionalidades de segurancga

especificas. Embora sejam de painéis diferentes, todos pertencem a mesma interface

e seguem a mesma estrutura de navegacao e visualizagao, o que reforga a coeréncia

e a integracao da plataforma.

Malware Detection: Este painel foca na detecgdo de malware. Ele
apresenta um grafico de atividades de malware ao longo do tempo,
permitindo que os analistas identifiquem picos de infecgdo ou varreduras. A
Figura 10, a seguir, mostra o "Security alerts" que detalha cada evento,
incluindo o nome do agente, a regra, a tatica MITRE e uma descrigao da

atividade suspeita.

Figura 10 -Painel Malware do Wazuh.
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Fonte: Wazuh, 2024.

Vulnerabilities: Este painel € dedicado a gestdo de vulnerabilidades. A
Figura 11, a seguir, mostra um resumo visual e numérico das
vulnerabilidades por nivel de severidade, ajudando a priorizar as a¢des de
corregcdo. O gréafico da Figura 8 de area empilhada mostra a evolugao

dessas vulnerabilidades no tempo, enquanto a tabela de "Events" lista os
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eventos especificos, como a detecgdo de vulnerabilidades em softwares

instalados.

Figura 11 - Painel Vulnerabilidade do Wazuh.
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Fonte: Wazuh, 2024.

e Integrity Monitoring: Este painel & especializado no monitoramento de
integridade de arquivos (File Integrity Monitoring - FIM), pode ser observado
na Figura 12. Este monitoramento rastreia e exibe qualquer alteragdo nos
arquivos ou registros monitorados. O grafico de "Integrity activity over time",
na Figura 12, mostra a frequéncia de modificagbes, enquanto a tabela
detalhada lista o agente, o caminho do arquivo, a data da modificagao e o
usuario responsavel, essencial para auditoria e deteccdo de atividades

maliciosas ou ndo autorizadas.

Figura 12 - Painel de Integridade do Wazuh
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Juntos, esses painéis mostrados nas Figuras 10, 11 e 12, ilustram como o Wazuh
consolida varias fungbes de segurancga, tais como: a deteccao de malware, a gestéao
de vulnerabilidades e monitoramento de integridade, em uma unica plataforma,
fornecendo aos usuarios ferramentas especializadas e visualmente ricas para cada
dominio da segurancga da informacao.

Para atingir tais objetivos de analise e demonstrar a eficacia da plataforma, a
implementagdo e a avaliagdo foram conduzidas seguindo uma abordagem
estruturada. Assim, os procedimentos técnicos e a infraestrutura utilizada serdo

detalhados no proximo etapa.

4. MATERIAIS E METODOS

Este capitulo descreve a metodologia e as ferramentas tecnolégicas usadas no
processo de desenvolvimento deste trabalho, destacando uma visdo detalhada das
estratégias e procedimentos metodoldgicos utilizados para desenvolver a solugao
proposta. Em relagao as ferramentas este capitulo explora as tecnologias essenciais
empregadas ao longo do projeto, tais como o framework escolhido e sua importancia

e aplicagéo no contexto do projeto.

4.1. Etapa do Processo de Desenvolvimento do Trabalho
As etapas do processo de desenvolvimento do trabalho assim como as
informacgdes sobre a empresa que foi utilizada neste trabalho e os dados coletados

desta empresa sdo mostrados na Figura 13, a seguir.

Figura 13 - Etapas do processo de desenvolvimento do trabalho.
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Fonte: Autor.
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4.1.1. Etapa de Inicio

A etapa de Inicio do processo aconteceu com a escolha da empresa para ser
usada no trabalho. A empresa chama-se Fscruz e esta foi escolhida por ser uma
empresa do mercado paraense com faturamento de 200 milhdes por ano com sede
em Ananindeua e operagao nos municipios de Belém, Ananindeua, Vigia, Altamira e
Brasil Novo, presente em 16 Agougues e 2 abatedouros na regidao de Brasil Novo e
Altamira e em expansao no momento para suprir os supermercados.

Ela é especializado na revenda e corte de carne tanto na distribuigdo como
para os agougues proprios. Existe diversas categorias de produtos, desde a carne de
primeira a até a de terceira. A empresa em sua sede possui aproximadamente 200
funcionarios, divididos em dois pontos a Matriz que esta dividida 6 setores chave:
atendimento, administragdo e logistica, gerencia, recursos humanos, tecnologia da
informacé&o o outro e o Centro Distribuicdo com os setores de abate e distribuicéo.

Em relacéo a tecnologia de informagao, a empresa possui uma rede na faixa
10.0.1.0/24, equipada com switches de camada 2 (Layer 2). Apesar disso, até o
momento, ndo houve investimento significativo na area de segurancga cibernética. O
foco principal da infraestrutura de Tl tem sido a manutengédo e gerenciamento do
Active Directory, garantindo que todas as contas de usuarios e permissdes estejam
devidamente configuradas e operacionais. Esta abordagem, embora eficiente para a
gestdo de identidades e acessos, deixa a empresa vulneravel a potenciais ameacgas
e interrupgdes, uma vez que os aspectos de monitoramento e reducdo de
vulnerabilidades nao estdo sendo adequadamente tratados.

A empresa nao possui atualmente nenhuma ferramenta de seguranga
implementada em sua infraestrutura de TI. Essa auséncia representa um risco
significativo, pois deixa a rede de computadores da empresa e os seus dados
vulneraveis a invasdes, perda de informacdes e possiveis interrupgcdes nas
operacgoes.

A falta de investimento em solugbes de seguranga cibernética, sistemas de
detecgédo de intrusdes e softwares de monitoramento, expde a organizagcéo a ameagas
que poderiam ser evitadas com uma abordagem mais proativa e focada na protegao
dos ativos digitais. Durante o desenvolvimento deste trabalho, a equipe de tecnologia
da informacgao da empresa possuia aproximadamente 4 pessoas.
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Apos fazer a analise no parque computacional da empresa, constatou-se que
a empresa possui 6 servidores de marca diversas, para atender as demandas das
lojas e das filiais, que visam promover a qualidade dos dados.

Os funcionarios do setor de tecnologia estdo divididos em basicamente duas
fungdes: suporte e sistema. Os funcionarios responsaveis pelo suporte atuam como
técnicos de informatica dos equipamentos, realizando operag¢des cotidianas, tais
como: verificagdo de impressoras, computadores, relégio de pontos, balanga, alguns
problemas de telefonia e problemas relacionados a rede de computadores. No setor
de sistema os funcionarios tém o foco na inser¢ao dos dados no sistema e apoio aos
processos dos setores.

Com o aumento das acdes de expansao da empresa e do alcance de novas
possiblidade de interrupcao de servicos, houve um aumento de demandas tanto no
setor de rede de computadores como no setor de seguranga computacional, sendo
muitas dessas demandas repetitivas e sem monitoramento de informagdes, o que
para a equipe parece ser sempre novas demandas.

4.1.2. Etapa de Analise do Parque e do Ambiente Computacional com
Foco na Seguranga Cibernética

A analise da infraestrutura computacional da empresa evidencia um parque
tecnolégico funcional, porém carente de medidas efetivas no ambito da seguranga
cibernética. Com a expansao das atividades empresariais e o consequente aumento
das demandas operacionais, torna-se imperativa a prote¢cao dos ativos digitais,
conformando a seguranga da informagdo como prioridade estratégica. Nesse
contexto, destaca-se a necessidade de adocdo de ferramentas voltadas ao
monitoramento continuo e a detecgdo proativa de vulnerabilidades, com vistas a
mitigacao de riscos e ao fortalecimento da capacidade de resposta frente a ameacas
cibernéticas.

A partir do diagndstico realizado, identificou-se a auséncia de um sistema
integrado de seguranca cibernética. Em resposta, propde-se a implementagcdo de uma
solucdo baseada na integracédo entre o dashboard do Wazuh e a base de dados do
CVE MITRE, de modo a atender de forma eficiente as demandas especificas do
empresa. Essa integracéo oferece uma abordagem sistematica para o monitoramento,
a priorizacao e a correc¢ao de vulnerabilidades. Ao utilizar dados provenientes do CVE
MITRE, o Wazuh apresenta-se como ferramenta robusta, capaz de disponibilizar

funcionalidades de monitoramento em tempo real, analise detalhada de
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vulnerabilidades, geracdo de relatérios e dashboards interativos. Sua interface
intuitiva, aliada a um sistema eficaz de alertas e notificagbes, permite a pronta
informacéo acerca de novas vulnerabilidades e atualizagdes relevantes, promovendo
resposta agil e fundamentada diante de possiveis incidentes.

A principal finalidade da solugdo proposta consiste em proporcionar um
instrumento eficaz para a identificagao, priorizagao e mitigagao de vulnerabilidades de
seguranga, por meio da combinacdo entre a base de dados do CVE MITRE e as
capacidades analiticas e operacionais do Wazuh.

Nesse sentido, definem-se os seguintes objetivos especificos:

e Monitoramento continuo: assegurar a supervisdo constante das

vulnerabilidades em tempo real (Ferreira et al., 2019).

e Anadlise de vulnerabilidades: viabilizar a analise aprofundada das
vulnerabilidades detectadas, com categorizagao e priorizagado baseadas em
niveis de criticidade (Lima et al., 2020).

e Correcao de vulnerabilidades: disponibilizar orientacdes e ferramentas
adequadas para a mitigagdo eficaz das vulnerabilidades identificadas
(Johnson & White, 2016).

e Geracao de relatérios e dashboards: produzir relatérios técnicos e
representacdes visuais claras para subsidiar o processo decisério (Lee &
Thompson, 2018).

e Integragdao com o CVE MITRE: permitir a importacdo e a sincronizagao
automatizada de dados atualizados sobre vulnerabilidades.

e Interface de usuario intuitiva: oferecer navegacao acessivel e eficiente
entre moédulos e funcionalidades da plataforma.

e Alertas e notificagdes: implementar sistema de notificagcbes para manter
os usuarios informados sobre novas ameacas e atualizagdes criticas.

e Customizacgao: viabilizar a adaptagdo do sistema as necessidades
especificas da organizagdo, por meio de opgdes de configuracido e
personalizagao (Miller & Davis, 2019).

A escolha do Wazuh, em detrimento de outras solugbes disponiveis no
mercado, fundamenta-se em fatores técnicos e estratégicos. Em primeiro lugar,
sobressai sua integracdo nativa e continua com a base de dados CVE MITRE,
conferindo vantagem significativa no que tange a atualizagéo automatica e a preciséo

das informacdes sobre vulnerabilidades conhecidas, caracteristica essencial em
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ambientes que demandam resposta rapida e confiavel a ameagas emergentes.
Adicionalmente, o Wazuh oferece interface com elevada capacidade de
personalizagdo, possibilitando configurar o dashboard de acordo com necessidades
operacionais especificas. Essa flexibilidade constitui diferencial relevante diante de
ferramentas concorrentes que, por vezes, impdem limitagdes quanto a adaptabilidade
de interfaces e funcionalidades.

Outro aspecto a destacar € o sistema robusto de alertas e notificagdes em
tempo real, que garante a comunicagao imediata da deteccdo de novas ameacgas ou
de atualizacgdes criticas, favorecendo resposta agil e eficaz. Estudos como o de Miller
e Davis (2019) reforgcam que atributos de customizacéao e de capacidade de integracéo
sdo determinantes para o sucesso de ferramentas voltadas a gestdo de
vulnerabilidades, o que valida a adocdo do Wazuh no presente contexto
organizacional.

Para o inicio do processo de configuracado, adaptado a realidade da empresa,
a etapa inaugural consiste na instalagado do agente Wazuh nos servidores previamente
definidos, medida essencial para habilitar a coleta de dados e a analise subsequente
de seguranga no ambiente monitorado. Na sequéncia, recomenda-se proceder a
integracdo e a sincronizagao com a base CVE MITRE, a definigdo de politicas de
deteccao e correcdo, e a parametrizacao de dashboards, relatdrios e alertas em
conformidade com os objetivos especificos elencados. Essa sequéncia favorece a
operacao continua do monitoramento, a analise criteriosa de vulnerabilidades e a
pronta geracao de evidéncias para apoio a tomada de decisao.

Com a implementagao proposta, espera-se o fortalecimento da postura de seguranca
institucional, a reducdo do tempo de exposicdo a vulnerabilidades criticas, o
incremento da rastreabilidade de eventos e a melhoria da capacidade de resposta a
incidentes. Em conjunto, tais entregas contribuem para a consolidagdo de uma
arquitetura de segurancga utilizavel e sustentavel, apta a sustentar as atividades do
Centro de Operagdes de Seguranga (SOC) e a elevar o nivel de maturidade em

seguranga cibernética da empresa.

4.1.3. Preparagdao do Ambiente Computacional (Servidores) com Foco
na Seguranga Cibernética

A preparagao do ambiente nos servidores da Santa Cruz para a implementacao

do Wazuh é um passo crucial para garantir um monitoramento eficaz e continuo de
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vulnerabilidades. Segundo Lima et al. (2020), uma analise detalhada de
vulnerabilidades depende de uma configuragao inicial robusta. Primeiro, é essencial
garantir que os servidores estejam atualizados e em conformidade com as politicas
de segurancga da organizagao (Johnson & White, 2016).

Instalar o agente Wazuh nos servidores selecionados foi o primeiro passo,
seguido pela configuragao dos parametros de comunicagao entre os agentes e o
servidor Wazuh principal.

Este processo incluiu a definigdo de regras de monitoramento especificas, que
permitiram uma detec¢do proativa de ameacas e anomalias. Além disso, foi
configurado alertas e notificagcbes para assegurar que os administradores de TI
fossem informados em tempo real sobre qualquer incidente critico, conforme sugerido
por Lee & Thompson (2018).

Assim, a preparagao adequada do ambiente nos servidores da empresa Santa
Cruz facilita a implementacédo do Wazuh, mas também maximiza sua eficacia no
gerenciamento de vulnerabilidades.

4.1.4. Etapa de Elaboracao das Questoes Computacionais com Foco na
Seguranca Cibernética do Uso do Wazuh na Empresa

O processo de criagdo das questdes (Tabela 4) para a coleta de informagdes
apods a implementacdo do Wazuh na empresa, foi conduzido de forma criteriosa e
detalhada, com o objetivo de avaliar a eficacia e eficiéncia do sistema implantado.

Observe na Tabela 4, a seguir, as questdes usadas.
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Tabela 4 - Quadro com a questdes usadas para avaliar o sistema implementado na empresa.

Na:‘:s"%ga Pergunta da Questao
1 Vocé conhece o CVE MITRE e sua importancia para a empresa, Sim
ou Nao?
> Vocé utiliza a base de dados do CVE MITRE sem a utilizagao de
ferramentas para gerenciamento de vulnerabilidades?
3 E importancia ter um dashboard baseado no CVE MITRE para ver

graficamente a seguranca da informacédo, Sim ou N&o?

Para vocé qual é o principal desafio de implementar um dashboard
baseado no CVE MITRE para a seguranga da informagao na

4 empresa, levando em consideragao os seguintes pontos: integragao
do sistema existente, falta de conhecimento técnico, restricdes
orcamentarias e resisténcia a mudanca?

Na sua opinido, a visualizacdo de um dashboard contribui para a
5 melhoria continua da seguranga da informagédo da empresa
frigorifico Santa Cruz, Sim ou Nao?

Qual é seu nivel de conhecimento técnico para a implementacao do

6 dashboard: alto, médio, baixo?

v Vocé acha que ha um aumento da efetividade das a¢des de
correcao de vulnerabilidades com o uso do dashboard, Sim ou Nao?

8 Vocé acha que ha uma economia de recursos na gestédo de
vulnerabilidades com o uso do dashboard, Sim ou Nao?

9 Vocé acha que o uso do dashboard facilita a comunicacao entre as
equipes de seguranca € a de gestdo da empresa, Sim ou Nao?
Para vocé quais sao dos principais beneficios, listados, sdo mais

10 relevantes na implementagao do dashboard: melhoria na

identificacado e correg¢ao de vulnerabilidades, otimizacao do tempo e
recursos e facilitacdo da comunicacao e colaboragao entre equipes?

Fonte: O Autor.

Inicialmente, foram desenvolvidas perguntas direcionadas a experiéncia dos
administradores de Tl com a interface e a usabilidade do Wazuh. Questdes como:
"Quao intuitiva é a interface do Wazuh?" e "Quais desafios vocé encontrou na
configuracdo dos dashboards personalizados?" buscaram compreender a facilidade
de uso da ferramenta.

Posteriormente, foram elaboradas perguntas focadas na integragdo do Wazuh
com os dados do CVE MITRE, incluindo temas como a qualidade das informacdes
sobre vulnerabilidades e comparag¢des com outras ferramentas ja utilizadas. Exemplo
disso sao questdes como "As informacdes sobre vulnerabilidades fornecidas pelo
Wazuh séo atualizadas e precisas?" e "Como vocé avalia a integracédo do Wazuh com

o CVE MITRE frente as solugdes anteriores?".
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Além disso, o sistema de alertas e notificagbes em tempo real foi abordado
para medir sua eficacia. Perguntas como "Os alertas em tempo real do Wazuh foram
eficientes em sinalizar ameagas de maneira oportuna?" e "Qudo importante € o
sistema de notificagdes para auxiliar na resposta a incidentes?" foram incluidas para
obter uma avaliagado mais precisa.

Para uma analise ainda mais completa, foram criadas questdes focadas na
preparagao do ambiente e na configuragao inicial, considerando insights dos estudos
de Lima et al. (2020) e Johnson & White (2016). Exemplos incluem "O processo de
instalagdo do agente Wazuh foi simples e direto?" e "As regras de monitoramento
configuradas se mostraram eficazes na deteccdo de anomalias?". Tais perguntas
foram formuladas para reunir feedback especifico sobre as etapas inaugurais da
implementacgéao.

Antes de serem aplicadas, todas as questbes passaram por uma revisdo e
foram testadas cuidadosamente a fim de garantir que cobrissem os aspectos mais
relevantes da implementacgao. O objetivo foi identificar os pontos fortes e o quais areas
precisam de melhorias na utilizacdo do Wazuh na empresa.

4.1.5. Etapa da Realizacao dos Testes

A avaliagao pratica do Wazuh no ambiente computacional da empresa incluiu
a execucao de testes especificos voltados a simulagdo de ameacas cibernéticas, com
0 objetivo de analisar o desempenho da ferramenta em tempo real. Esses testes
permitiram comparar a eficacia do Wazuh com outras solugbes de segurancga
anteriormente empregadas na organizagao.

Adicionalmente, foram realizados testes de carga e estresse com o intuito de

medir a robustez e a adaptacao do sistema diante de situacées de uso extremo.

4.1.6. Etapa de Analise dos Resultados Computacionais com Foco na
Seguranca Cibernética

A analise dos resultados dos testes realizados seguiu diferentes abordagens,
concentrando-se em parametros essenciais de seguranga e desempenho.

Inicialmente, foram examinados os dados relacionados a detecgao de
vulnerabilidades e alertas em tempo real.

Para proporcionar uma visdo mais ampla sobre o desempenho do Wazuh, os
resultados também foram comparados com anélises que destacam a integragao

eficiente e a usabilidade aprimorada da plataforma. Essa avaliagdo mostrou que o
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Wazuh superou as expectativas em diversos cenarios de ameacgas simuladas,
reforcando sua eficacia na detecgao proativa de vulnerabilidades.
Além disso, também foram realizados testes comparativos entre o Wazuh e

outras ferramentas disponiveis no mercado, tais como o AlienVault e o QRadar.

4.1.7. Etapa de Analise Grafica do Resultado das Respostas ao
Questionario feita aos Administradores

Nesta etapa, os resultados obtidos a partir das entrevistas realizadas com os
administradores de rede sao apresentados em forma de um resumo grafico analitico
dos dados coletados.

Em seguida, sdo apresentados os resultados simulados provenientes da aplicagéo
do questionario, com 45 funcionarios do setor de Tl da empresa, os quais contribuem
para uma analise complementar e aprofundada acerca da eficacia da solugao
implementada.

4.2.Scripts Desenvolvidos

Para o trabalho foram desenvolvidos scripts para a solugdo de seguranca
implementada. O objetivo principal desses scripts é criar cenarios da empresa. Os
scripts foram estruturados para gerar eventos de seguranga, processar logs e
monitorar a resposta do sistema sob condi¢des normais e extremas de uso. Para isso,
foram considerados fatores como: tempo de resposta, taxa de detecgao de ameagas,

consumo de recursos e escalabilidade da solugédo adotada.

4.2.1. Implementacao do Agente para Base dos Scripts

A andlise da arquitetura da plataforma Wazuh permitiu compreender que o agente
constitui o elemento central no processo de coleta de dados, sendo pec¢a fundamental
para assegurar a visibilidade e a seguranca dos endpoints monitorados.

Durante a observacado, na pratica no frigorifico Santa Cruz, como pode ser
observado na Figura 14, constatou-se que o Wazuh possui papel estratégico ao
realizar uma coleta detalhada e abrangente de informacgdes vindas de multiplas fontes,
como logs de sistema, eventos de seguranca, inventario de software e hardware, além

de dados vindos da execug&o e comportamento de scripts personalizados.
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Figura 14 - Implementacdo do Agente na Maquina Teste na empresa

Configuragées

@ Iniio Sobre
28 Wazuh Agent
] Localizar uma configuracio | O computador esta monitorado e Manage View Help
protegido. Wazthv4 112
) Sistema Agent: DESKTOPF3SJTOC (001) - any
Veja detalhes em Seguranca do Windows
Status: Running
€8 Tablet Especificacdes do dispositivo
Manager IP: 19216801
Hi Multitarefas Nome do dispositivo ~ EUDESCLIENTESTE Authentication key  |[MDAJERFURUTIAIRNT SIOw
Processador el(R T™) i7-1 4 < -
Save Refreh
&) Projegdo para este computador —] ——'——J
RAM instalada |https://wazuh.com  [Revision 41122
X Experiéncias compartilhadas ID do dispositivo 17620B812-7B20-4FDE-B2EE-FI43E21DECTC

ID do Produto

Area de Transferéncia Tipo de sistema

> Area de Trabalho Remota Caneta e toque

® sobre Copiar

Renomear este computador

Fonte: O Autor.

Essa capacidade de coleta vai ao encontro das diretrizes estabelecidas pelo
National Institute of Standards and Technology (NIST), especialmente no que se
refere a fungcdo de monitoramento continuo de seguranca e a detecgao precoce de
incidentes, conforme descrito no NIST SP 800-137 (NIST, 2011).

A flexibilidade do agente Wazuh em permitir a personalizagdo por meio de scripts
especificos viabiliza a extragdo de dados complexos e o monitoramento de eventos
singulares que, de outra forma, seriam inacessiveis. Tal funcionalidade é
particularmente relevante para a deteccao de ameacas, conformidade com normas
regulatorias, e analise forense em tempo real, conforme recomenda também a norma
ISO/IEC 27001:2022, que destaca a importancia de controles adaptaveis de
monitoramento para a proteg¢ao dos ativos de informacgao.

A correta implantacdo do agente € essencial para garantir uma comunicagao
eficiente com o servidor Wazuh, na Figura 15 a seguir, observa-se o envio adequado
dos dados coletados e a utilizacdo dos recursos e melhorias incorporados nas versoes
mais recentes da plataforma. Essa abordagem esta alinhada com os principios de

resiliéncia operacional e resposta a incidentes definidos na ISO/IEC 27035-1:2016.
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Figura 15 - Agente Instalado e em Execucgdo.
ul m Wazuh Agent > |

Manage View Help
Wazuh v4.11.2
Agent: Auth key not imported. [0] - O

Status: Require import of authentication key.
- Not Running

Manager IP: 0.0.0.0

Authentication key: | <insert_auth_key_here>

Save | Refresh

https://wazuh.com Revision 41122

Fonte: O Autor.

A flexibilidade apresentada pelo Wazuh representa uma de suas principais
vantagens, destacando-se especialmente na capacidade de personalizagdo do
agente por meio de scripts.

Embora a ferramenta disponibilize uma ampla gama de mddulos nativos para
coleta de dados (out-of-the-box), os ambientes computacionais contemporaneos,
caracterizados por sua heterogeneidade e especificidade, demandam solug¢des que
extrapolem as funcionalidades padréao.

No contesto do frigorifico, a adaptabilidade do agente Wazuh se mostra decisiva
para atender as exigéncias de seguranca de infraestruturas complexas (Souza &
Silva, 2018; Ferreira et al., 2019).

4.2.2.Script de Implementagao da Personalizagao de Logs

A personalizacdo geralmente envolve a modificagdo do arquivo de
configuracao principal do agente (ossec.conf) no endpoint ou, de forma mais
escalavel, através da configuragdo centralizada via agent.conf no manager,
que distribui as configuracdes para grupos de agentes. Dentro do ossec.conf,
podem ser adicionados blocos <localfile> para que o agente monitore a saida
de scripts executados periodicamente, ou blocos <command> e <active-
response> para definir e acionar scripts em resposta a alertas, conforme
representado na Figura 16 a seguir.
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Figura 16 -Inser¢do no Cédigo para coleta de dados Log Windows Server.
<!-- Log analysis adicionador pelo Pesquisador --)

<localfile>
<location>Application</location>
<log_ format>eventchannel</log_format>
</localfile>

Fonte: O Autor.

Essa flexibilidade na personalizag&o transforma o agente Wazuh de um
simples coletor de dados em uma ferramenta poderosa e adaptavel, capaz de
lidar com os requisitos de seguranga mais complexos e dinamicos de qualquer
ambiente. No entanto, é crucial que os scripts sejam desenvolvidos com
seguranga em mente e testados rigorosamente para evitar a introdugcao de
vulnerabilidades ou impactos negativos no desempenho do sistema. A
detecao dos registros desses logs € demonstrado na Figura 17.

Figura 17 - Leitura no Agente do script personalizado.

ossec - Bloco de Notas =

Arquivo Editar Formatar Exibir Ajuda

20825/05/10 06:36:19 wazuh-modulesd:osquery: INFO: Module disabled. Exiting...
2025/05/10 06:36:19 wazuh-modulesd:ciscat: INFO: Module disabled. Exiting...
2025/05/10 ©6:36:19 sca: INFO: Loaded policy 'C:\ossec-agent\ruleset\sca\cis_winl@_enterprise.yml’
2025/05/10 06:36:19 sca: INFO: Starting Security Configuration Assessment scan.
2025/05/10 06:36:19 wazuh-agent: INFO: (60@@): Starting daemon...
2025/05/10 06:36:19 wazuh-agent: INFO: (601@): File integrity monitoring scan frequency: 43280 seconds
2025/05/10 ©6:36:19 wazuh-agent: INFO: (60@8): File integrity monitoring scan started.
2025/05/10 06:36:19 wazuh-agent: INFO: (1951): Analyzing event log: 'Application’.
2025/05/10 06:36:19 wazuh-agent: INFO: (1951): Analyzing event log: 'Security’.
5/05/10 ©6:36:19 wazuh-agent: INFO: (1951): Analyzing event log: 'System'.
; €5/05/10 06:36:19 wazuh-agent: 3 Analyzing event log: 'Microsoft-Windows-Windows Defender/Operational’.
@25/05/10 06:36:19 wazuh-agent: INFO: (195@): Analyzing file: 'active-response\active-responses.log’.
2025/05/10 ©6:36:19 sca: INFO: Starting evaluation of policy: 'C:\ossec-agent\ruleset\sca\cis_winl@_enterprise.yml'
2025/05/10 ©06:36:19 wazuh-agent: INFO: (4182): Connected to the server ([192.168.0.1]:1514/tcp).
2025/05/10 06:36:19 wazuh-modulesd:syscollector: INFO: Module started.
2025/05/10 06:36:19 wazuh-modulesd:syscollector: INFO: Starting evaluation.
2025/05/10 06:36:19 wazuh-agent: INFO: Started (pid: 9224).
2025/05/10 06:36:20 wazuh-modulesd:syscollector: INFO: Evaluation finished.

2025/05/10 06:36:24 wazuh-agent: INFO: Agent is now online. Process unlocked, continuing...

2025/05/10 06:36:24 wazuh-agent: INFO: Agent is now online. Process unlocked, continuing...

2025/05/10 06:36:24 rootcheck: INFO: Starting rootcheck scan.

2025/05/10 ©6:36:25 sca: INFO: Evaluation finished for policy 'C:\ossec-agent\ruleset\sca\cis_winl@_enterprise.yml’
<

o

2025/05/10 06:36:19 wazuh-agent: INFO: Windows version is 6.8 or newer. (Microsoft Windows 1@ Enterprise Evaluation [Ver: 10.8.19045.5737] - Wazuh v4.11.2

X

Fonte: O Autor.

Na metodologia de teste, uma etapa crucial foi o download e a
execugao do arquivo de teste EICAR (European Institute for Computer
Antivirus Research), obtido diretamente do site oficial da E/ICAR, Figura 15.

O arquivo, embora nao seja um malware real que possa causar danos,
€ universalmente reconhecido por softwares antivirus e sistemas de
seguranga como uma ameaga legitima.

A sua utilizacdo permitiu simular uma detec¢cao de malware de forma
segura, garantindo que as regras configuradas no Wazuh, bem como nos
scripts personalizados de coleta de logs, fossem acionados e reportassem o

evento exatamente como se fosse um malware verdadeiro.
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Esse teste especifico, foi importante para verificar, ndo apenas a
capacidade de detec¢ao do agente, mas também a correta formatagao e envio
dos alertas gerados para o Wazuh Manager, confirmando a eficacia da cadeia

de monitoramento que foi desenvolvendo para a tese.

Figura 18 - Malware para ambiente controlados

using the secure, SSL enabled protocol HTTPS

.
DOWNLOAD DOWNLOAD

Com-file 1 Text-file
68 Bytes 68 Bytes

DOWNLOAD DOWNLOAD

1 Zip-file 1 Zip-file
184 Bytes 308 Bytes

[ @ Download Anti Malware Testfile - X = = = (<)
&« O ()  https://www.eicar.org/download-anti-malware-testfile/#top B 2 = g‘ 1
L +498194998499 CONTACT
*
e ICOr EICAR ABOUT TEAM NEWS PROJECTS MEMBERSHIP Q

Fonte: O Autor.

4.2.3.Script de Integridade de Arquivos

Para ir além da deteccao de malware e garantir a robustez da solugéo,
concentrou -se no desenvolvimento de um script de integridade de dados para
0 agente. A intengao foi criar um mecanismo de monitoramento continuo dos
arquivos criticos do agente, tais como: seu executavel, arquivos de
configuracdo e diretérios de log, em busca de qualquer alteragdo nao

autorizada.

Caso um malware ou um atacante tentasse adulterar o agente para
desativa-lo, comprometer sua coleta de dados ou ocultar suas trilhas, esse
script seria responsavel por identificar essas modificagdes.

Esse passo foi fundamental para assegurar que a propria fonte de
informagcdo de seguranga permanecesse integra e confiavel, contribuindo

significativamente para a adaptagao do sistema de monitoramento.

A Figura 19, a seguir, esta monstrando que se o diretorio fosse alterado

0 mesmo seria alertado para o administrador.
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Figura 19 - Insergao na linha do script para monitorar uma pasta.
<!-- Personalizagao Script. -->
<directories check_all="yes" report_change="yes" realtime="yes">c:\paysandu</directories>

Fonte: O Autor.

O carregamento do script no agente Wazuh é realizado através da
configuragcédo do arquivo ossec.conf, especificando o caminho e a frequéncia
de execugao para que o monitoramento seja continuo, como mostra a Figura
20.

Figura 20 - Carregamento da Personalizagdo no Agente.

ossec - Bloco de Notas a

Arquivo Editar Formatar Exibir Ajuda
2025/05/13 21:42:12 wazuh-agent: INFO: (60@2): Monitoring registry entry: 'HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunOnceEx', with options 'size
2025/05/13 21:42:12 wazuh-agent: INFO: (6@02): Monitoring registry entry: 'HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\URL [x64]', with options 'size
2025/05/13 21:42:12 wazuh-agent: INFO: (6002): Monitoring registry entry: 'HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\URL', with options 'size | perm
2025/05/13 21:42:12 wazuh-agent: INFO: (6@@2): Monitoring registry entry: 'HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies [x64]', with options '
2025/05/13 21:42:12 wazuh-agent: INFO: (6@02): Monitoring registry entry: 'HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies', with options 'size |
2025/05/13 21:42:12 wazuh-agent: INFO: (6002): Monitoring registry entry: 'HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Windows [x64]', with options
2025/@5/13 21:42:12 wazuh-agent: INFO: (6002): Monitoring registry entry: 'HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Windows', with options 'size|
2025/05/13 21:42:12 wazuh-agent: INFO: (6@02): Monitoring registry entry: 'HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Winlogon [x64]', with option|
2025/05/13 21:42:12 wazuh-agent: INFO: (6@02): Monitoring registry entry: 'HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Winlogon', with options ‘siz|
2025/05/13 21:42:12 wazuh-agent: INFO: (6002): Monitoring registry entry: 'HKEY_LOCAL_MACHINE\Software\Microsoft\Active Setup\Installed Components [x64]', with options
:42:12 wazuh-agent: INFO: (6@02): Monitoring registry entry: 'HKEY_LOCAL_MACHINE\Software\Microsoft\Active Setup\Installed Components', with options 'size|
12 wazuh-agent: INFO: (6003): Monitoring path: ‘c:\paysandu', with options ‘size | permissions | owner | group | mtime | inode | hash_md5 | hash_shal
12 wazuh-agent: INFO: (60@3): Monitoring path: 'c:\programdata\microsoft\windows\start menu\programs\startup', with options 'size | permissions | owne|
2025/05/13 2 12 wazuh-agent: : Monitoring path: 'c:\windows', with options 'size | permissions | owner | group | mtime | inode | hash_mdS | hash_shal |
2] ! wazuh-agent: i ing D B i em32', with options 'size permission: owner group mtime inode hash md hal

Monitoring path: 'c:\windows

:42:
Fonte: Autor.

Com o script de integridade devidamente carregado e operando no
agente, a etapa seguinte consiste na validagao pratica de sua eficacia.

No ambiente de teste controlado, foi simulado uma tentativa de
comprometimento ao modificar intencionalmente um arquivo crucial dentro da
pasta de instalacdo do agente Wazuh. Especificamente, foi alterado um
arquivo de configuracédo importante, buscando simular uma agéo maliciosa
que visaria desabilitar ou corromper a operagao do agente.
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5. RESULTADOS OBTIDOS

Neste capitulo seréao apresentados a analise dos resultados obtidos a partir da
aplicacao do questionario, com 45 funcionarios do setor de Tl da empresa e os
resultados obtidos apds a execucado dos scripts desenvolvidos para avaliagcdo da

solugéo de seguranga implementada.

5.1.Andlise dos Resultados Obtidos pelos Graficos das Respostas da
Aplicacado do Questionario
Os resultados obtidos a partir das entrevistas e da aplicagdo do questionario foram
sistematizados e alinhados com os objetivos do estudo, sendo apresentados e
analisados a seguir por questao.
A Figura 21 mostra o grafico com resultado das respostas obtidas das respostas
da Questao 1: “Vocé conhece o CVE MITRE e sua importancia para a empresa, Sim

ou Nao?”.

Figura 21 - Gréafico demonstrativo das respostas da Questdo 1: “Vocé conhece o CVE MITRE e sua
importancia para na empresa, Sim ou N3o?”

Questao 1

‘ N Sim

Fonte: O Autor.

A analise dos dados referentes a Questao 1, revela que 85% dos entrevistados
demonstram conhecimento sobre a base CVE MITRE e reconhecem sua relevancia
na categorizagdo e classificagdo de vulnerabilidades. Esse resultado refor¢ca a
importancia atribuida ao CVE MITRE como ferramenta estratégica no processo de

gerenciamento eficaz de vulnerabilidades em ambientes computacionais.

55



Entretanto, observou-se que 15% dos participantes ainda ndo possuem
familiaridade com o tema, evidenciando a necessidade de ampliar a conscientizagéo
e promover a disseminacao de informacdes a respeito do assunto. Considera-se que
a difusdo do conhecimento sobre o CVE MITRE é essencial para que as organizagdes
possam adotar praticas de seguranga cibernética mais robustas e alinhadas as
exigéncias do cenario tecnologico atual, contribuindo significativamente para a
mitigac&o de riscos e a protegao dos ativos digitais.

Dessa forma, torna-se imprescindivel o desenvolvimento de a¢des educativas
e informativas voltadas a capacitagao de profissionais e gestores, de modo a mostrar
a importancia do CVE MITRE no contexto da seguranga da informacao.

A Figura 22, a seguir, mostra o resultado das respostas da Questéo 2: “Vocé utiliza
a base de dados do CVE MITRE sem a utilizacao de ferramentas para gerenciamento
de vulnerabilidades”.

Figura 22-Grafico demonstrativo das respostas da Questdo 2: “Vocé utiliza a base de dados do CVE
MITRE sem a utilizacdo de ferramentas para gerenciamento de vulnerabilidades”.

Questao 2

Fonte: O Autor

A anadlise dos resultados obtidos na Questdo 2 mostra que 78% dos
entrevistados ja fazem uso da base de dados CVE MITRE. Contudo, o fazem sem o
apoio de uma ferramenta especifica para o gerenciamento de vulnerabilidades. Por
outro lado, 22% dos usuarios afirmaram né&o utilizar quaisquer ferramentas voltadas a
essa finalidade, o que pode representar um risco importante a seguranca da

informacao em suas respectivas organizagoes.
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A auséncia de ferramentas especializadas compromete a capacidade de
identificar, priorizar e corrigir vulnerabilidades de forma organizada e proativa,
aumentando a exposicdo a incidentes e perdas. Nesse contexto, destaca-se a
importancia da adogéo de solugdes tecnoldgicas apropriadas para o gerenciamento
de vulnerabilidades, bem como a capacitagao continua dos profissionais responsaveis
por sua operacao.

Desta forma, torna-se fundamental para a empresa invista tanto em ferramentas
eficientes quanto no desenvolvimento de competéncias técnicas de suas equipes,
assegurando uma abordagem mais estratégica, eficaz e abrangente no tratamento de
vulnerabilidades e na protecao de seus ativos digitais.

A Figura 23, mostra o resultado das respostas da Questéo 3: “E importancia ter
um dashboard baseado no CVE MITRE para ver graficamente a seguranga da

informacéao, Sim ou Nao?”.

Figura 23 - Grafico demonstrativo das respostas da Questdo 3: “E importancia ter um dashboard
baseado no CVE MITRE para ver graficamente a seguranga da informacgdo, Sim ou Ndo?”

Questao 3

® Sim

Nao

Fonte: O Autor.

Com base nos dados obtidos na Questao 4: “Para vocé qual € o principal desafio
de implementar um dashboard baseado no CVE MITRE para a seguranga da
informacao na empresa, levando em consideragao os seguintes pontos: integragao do
sistema existente, falta de conhecimento técnico, restricbes orgamentarias e

resisténcia a mudancga?”.
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Pode-se identificar que os principais desafios para a implementacdo de um
dashboard baseado no CVE MITRE, sendo 40% relacionados a integracdo com
sistemas existentes, 25% a falta de conhecimento técnico, 20% as restricoes
orcamentarias e 15% a resisténcia a mudanca.

Concorda-se com os resultados e acredita-se que para superar esses desafios, é
importante investir na capacitagado e treinamento das equipes de Tl e seguranga,
promovendo a conscientizacdo sobre a relevancia do dashboard baseado no CVE
MITRE.

Além disso, € necessario estabelecer uma comunicagcédo eficiente entre os
diferentes setores da organizacao para facilitar a integragcdo do dashboard com os
sistemas existentes e abordar as preocupagdes relacionadas ao orcamento e a
resisténcia a mudanga.

Ao enfrentar esses desafios, a organizacdo estara mais bem preparada para
adotar solugdes de seguranca eficazes e melhorar a gestao de vulnerabilidades.

A analise pode ser observada na Figura 24, a seguir, mostra o resultado das

respostas da Questéao 4.

Figura 24 - Para vocé qual é o principal desafio de implementar um dashboard baseado no CVE MITRE

Questao 4

M [ntegracao
Falta
Conhecimento
-
Restricoes

Resistencia

Fonte: O Autor.

Na Questdo 5, os resultados do questionario indicam que 89% dos
entrevistados consideram que um dashboard baseado no CVE MITRE pode favorecer

a melhoria continua da segurancga da informacgao, pode ser observado na Figura 22.
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Em contrapartida, 11% dos respondentes ndo percebem tal contribuigdo, algo
que pode estar relacionado a fatores como falta de conhecimento ou experiéncia com
a ferramenta.

Concorda-se que a adocdo de um dashboard desse tipo € essencial para
melhorar o0s processos como: identificacdo, priorizagdo e corregdo de
vulnerabilidades, promovendo uma abordagem mais proativa e eficiente na protecéo
dos ativos digitais.

Além disso, a atualizagdo do dashboard auxilia uma analise mais eficaz do
desempenho das praticas de segurancga, contribuindo para identificar areas que
necessitam de melhorias e implementar agdes corretivas.

Esses fatores, por sua vez, tém potencial para fortalecer continuamente a
segurancga da informacgéo do frigorifico. A Figura 25, a seguir, mostra o resultado das
respostas da Questao 5: “Na sua opinido, a visualizagdo de um dashboard contribui
para a melhoria continua da seguranca da informacéo da empresa frigorifico Santa

Cruz, Sim ou Nao?”.

Figura 25 - Na sua opinido, a visualizagdo de um dashboard contribui para a melhoria continua da
seguranca da informagdo da empresa, Sim ou N3o?.

Questao 5

® Sim

Nao

Fonte: O Autor.

A Figura 26, mostra o resultado das respostas da Questao 6: “Qual € seu nivel de
conhecimento técnico para a implementacdo do dashboard: alto, médio, baixo?”. A
Figura 26 demonstra que a maioria dos entrevistados (67%) reportou um alto nivel de

conhecimento técnico para a implementagao do dashboard baseado no CVE MITRE.
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Adicionalmente, 27% indicaram um nivel médio e apenas 6% um nivel baixo. Estes
resultados sugerem um capital humano qualificado, mas também a necessidade de
investimento continuo em capacitagéo e desenvolvimento profissional para garantir a
implementagcdo e o uso eficaz da ferramenta. A colaboracdo das equipes de
seguranga € fundamental para uma implementacao eficiente e para a adogao

adequada do dashboard.

Figura 26 - Grafico demonstrativo das respostas da Questdo 6: “Qual é seu nivel de conhecimento técnico para a
implementag¢do do dashboard: alto, médio, baixo?”.

Questao 6

mAltos
Médio

Baixo

Fonte: O Autor.

O resultado das respostas a Questdo 7 do questionario, podem ser vistas na
Figura 27, e revelam que 92% dos entrevistados acreditam que a utilizagédo de um
dashboard baseado no CVE MITRE pode aumentar a efetividade das acgdes de
correcao de vulnerabilidades, enquanto apenas 8% nao veem essa relagao.

Essa visdo sugere que a ferramentas como dashboards baseados no CVE
MITRE melhoram a identificagdo e priorizam a identificagdo das vulnerabilidades,
facilitando a tomada de decisédo sobre quais correcdes devem ser aplicadas primeiro.

60



Figura 27-Grafico demonstrativo das respostas da Questdo 7: “Vocé acha que ha um aumento da
efetividade das ag¢Ges de corregdo de vulnerabilidades com o uso do dashboard, Sim ou N3o?”.

Questao 7

Fonte: O Autor.

Na Questao 8, como mostra a Figura 28, a seguir, mostra o grafico onde 76%
dos entrevistados acreditam que a utilizagdo de um dashboard baseado no CVE
MITRE pode gerar economia de recursos na gestao de vulnerabilidades, enquanto
24% nao concordam com essa afirmagdo. Concorda-se com essa perspectiva e
considera-se que a implementacdo de um dashboard auxilia na identificacdo de
prioridades e melhorar a tomada de decisdes, resultando em economia de recursos e

maior eficiéncia na gestao de vulnerabilidades.

Figura 28- Grafico demonstrativo das respostas da Questdo 8: “Vocé acha que ha uma economia de
recursos na gestdao de vulnerabilidades com o uso do dashboard, Sim ou Nao?”.

Questao 8

mSim

Nao

Fonte: O Autor.

A Figura 29 mostra o grafico demonstrativo das respostas a Questao 9, onde 84% dos
participantes acreditam que o uso de um dashboard baseado no CVE MITRE facilita

a comunicagao entre as equipes de seguranga, enquanto apenas 16% discordam.
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Destaca-se que dashboards podem ser ferramentas valiosas para melhorar a
comunicagdo e colaboragdo entre equipes. Considera-se que a adogdo de um
dashboard pode promover um entendimento comum das vulnerabilidades
identificadas e das agbes necessarias, aprimorando a comunicagao e a gestao entre

as equipes envolvidas na seguranca da informacéo.

Figura 29 - Vocé acha que o uso do dashboard facilita a comunicagdo entre as equipes de seguranga
e a de gestdo da empresa, Sim ou Ndo?”.

Questao 9

ESim

Nao

Fonte: O Autor.

Por fim, o grafico mostrando o resultado das respostas da Questao 10, que pode ser
observado na Figura 30, indica que os principais beneficios percebidos da
implementagdo do dashboard s&o: melhoria na identificacdo e corregao de
vulnerabilidades (45%), maior visibilidade das ameacas e riscos (30%), otimizagéo do
tempo e recursos (15%) e facilitagdo da comunicagao e colaboragéo entre equipes
(10%). Pode-se destacar a importancia de ferramentas de gestdo de vulnerabilidades

para melhorar a seguranga da informacgao.
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Figura 30 - “Para vocé quais sdo dos principais beneficios, listados, sGo mais relevantes na
implementagdo do dashboard: melhoria na identificagdo e corregdo de vulnerabilidades, otimizagdo do
tempo e recursos e facilitagéo da comunicagdo e colaboragdo

Questao 10

m Melhoria na
identificagao e corregao
de vulnerabilidades

Maior visibilidade das
ameacas e riscos

Otimizag¢ao do tempo e
recursos

Facilitacao da
comunicagao e
colaboracgao entre

equipes
Fonte: O Autor.

Em resumo, os resultados das entrevistas e do questionario convergem para o
ente entendimento de que a implementacdo de um dashboard baseado no CVE
MITRE pode confirmar beneficios importantes a seguranca da informacédo na
empresa.

A maioria dos entrevistados demonstrou conhecimento sobre o CVE MITRE e
reconheceu a importancia estratégica de um dashboard para a visualizagdo da
seguranga.

Adicionalmente, a maioria acredita que o dashboard pode aprimorar a efetividade
das agbes de correcao de vulnerabilidades, gerar otimizagao de recursos e promover
uma comunicagdo mais eficaz entre as equipes de seguranca e gestdo. Estes
resultados reforcam o potencial da solugao proposta neste trabalho para fortalecer a
presenca de seguranca da empresa e otimizar a eficiéncia dos processos de

seguranca.

5.2.Analise dos Resultados Obtidos pela Implementacao dos
Scripts

Os resultados da implementagao e personalizagdo do agente Wazuh, bem como
dos testes de validagao, sao apresentados a seguir.
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5.2.1.Deteccao de Logs Personalizados
A detecgao dos registros gerados pelos scripts personalizados foi mostrada de
forma eficaz, conforme observa-se na Figura 31, que exibe a leitura desses logs pelo

agente.

Figura 31- Leitura no Agente do Script Personalizado.
ossec - Bloco de Notas = a X

Arquivo Editar Formatar Exibir Ajuda
2025/05/1@ ©6:36:19 wazuh-agent: INFO: Windows version is 6.0 or newer. (Microsoft Windows 1@ Enterprise Evaluation [Ver: 10.8.19045.5737] - Wazuh v4.11.2
2025/05/1@ ©6:36:19 wazuh-modulesd:osquery: INFO: Module disabled. Exiting...
2025/05/1@ ©6:36:19 wazuh-modulesd:ciscat: INFO: Module disabled. Exiting...
2025/05/10 ©6:36:19 sca: INFO: Loaded policy 'C:\ossec-agent\ruleset\sca\cis_winl@_enterprise.yml’
2025/@5/10@ ©6:36:19 sca: INFO: Starting Security Configuration Assessment scan.
2025/05/1@ ©6:36:19 wazuh-agent: INFO: (60@@): Starting daemon...
2025/05/10 ©6:36:19 wazuh-agent: INFO: (6010): File integrity monitoring scan frequency: 43200 seconds
2025/05/10 ©6:36:19 wazuh-agent: INFO: (60@8): File integrity monitoring scan started.
2025/05/10 ©6:36:19 wazuh-agent: INFO: (1951): Analyzing event log: 'Application’.
2025/05/1@ 86:36:19 wazuh-agent: INFO: (1951): Analyzing event log: 'Security'.
5/05/10 ©6:36:19 wazuh-agent: INFO: (1951): Analyzing event log: 'System'.
| € 5/05/10 06:36:19 wazuh-: -agent: 3 : Analyzing event log: 'Microsoft-Windows-Windows Defender/Operational’.
®25/05/10 ©6:36:19 wazuh-agent: INFO: (195@): Analyzing file: ‘active-response\active-responses.log’.
2025/05/1@ 86:36:19 sca: INFO: Starting evaluation of policy: 'C:\ossec-agent\ruleset\sca\cis_winl@_enterprise.yml’
2025/05/10 ©6:36:19 wazuh-agent: INFO: (41@2): Connected to the server ([192.168.0.1]:1514/tcp).
2025/05/1@ ©6:36:19 wazuh-modulesd:syscollector: INFO: Module started.
2025/05/10 ©6:36:19 wazuh-modulesd:syscollector: INFO: Starting evaluation.
2025/05/10 ©6:36:19 wazuh-agent: INFO: Started (pid: 9224).
2025/05/1@ ©6:36:20 wazuh-modulesd:syscollector: INFO: Evaluation finished.
2025/@5/1@ ©6:36:24 wazuh-agent: INFO: Agent is now online. Process unlocked, continuing...
2025/05/1@ ©6:36:24 wazuh-agent: INFO: Agent is now online. Process unlocked, continuing...
2025/05/1@ ©6:36:24 rootcheck: INFO: Starting rootcheck scan.
2025/05/1@ ©6:36:25 sca: INFO: Evaluation finished for policy 'C:\ossec-agent\ruleset\sca\cis_win1@_enterprise.yml’
<

Fonte: O Autor.

5.2.2.Analise da Deteccao de Malware EICAR

Ap0s a aplicacao do arquivo EICAR, foram observados dois tipos principais de
comportamento nos logs e alertas do Wazuh: a detecgao direta pelo motor de anti-
malware integrado (quando ativado) e o registro das tentativas de acesso e execugéo
pelo sistema operacional, estas ultimas capturadas pelos scripts personalizados.

O sucesso da coleta de dados na detecgcao do malware foi evidente, com o
agente Wazuh registrando prontamente as atividades maliciosas.

Por causa da personalizagao do script, foi possivel identificar a presenca do
arquivo EICAR e capturar os eventos especificos de seu acesso e tentativas de
execucgao. A Figura 32 mostra o alerta coletado pelo script no momento da execugéo
do arquivo EICAR. Este resultado validou a eficacia da abordagem na deteccao de
ameacas, confirmando que os scripts personalizados permitiram ao agente Wazuh

identificar e reportar com precisao as tentativas de infecgdo em um ambiente real.

Figura 32- Alerta Coletado pelo Script no Momento da Execugdo.

per SUminutes

Time agent.name data.win.system.message
5 May 10, 2025 ¢ 06:49:18.381 EUDESCLIENTESTE  "Mi vosoft Defev\der Antivirus scan has been stopped before completion
{536AF887-72F7-4364-81B9-2EFD1AADE3 15}

o wpc Antimalware
Scan Parameters: Quick Scan
User: EUDESCLIENTESTE\Cliente"

> May 18, 2025 @ 06:49:15.778 EUDESCLIENTESTE "Microsoft Defender Anti
Scan ID:  {536AF387-72F - 36479135 28 £01 An DE315}
Scan Type: Antimalware
§can Parancters: Quick Scan
Scan Resourc
User EUDFSCL ENTESTE\Cliente"

5 May 10, 2025 © 06:49:16.223 EUDESCLIENTESTE Microsoft Defender Antivirus Real-time Protection scanning for malware and other potentially unwanted software was enabled.’

Fonte: O Autor.
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5.2.3.Verificacao da Integridade de Arquivos do Agente

Imediatamente apds a modificagao intencional de um arquivo crucial dentro da
pasta de instalagéo do agente Wazuh, notou-se que o sistema capturou a alteragao.

Um alerta detalhado foi gerado, indicando ndo apenas qual arquivo havia sido
alterado, mas também o tipo de modificagdo ocorrida (data, hora, hash).

A Figura 33 exibe o resultado no Wazuh apés a insercao de informagao que
acionou o alerta de integridade. Este resultado validou com sucesso a capacidade do
script de integridade em monitorar e reportar em tempo real qualquer adulteracdo no
diretério do agente, confirmando a robustez da solugdo na protecéo de sua propria

infraestrutura de coleta de dados.

Figura 33 - Resultado no Wazuh apds Insercdo de Informacgdo (Alerta de Integridade).

syscheck.event - rule.description

Fonte: O Autor.
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6. CONSIDERAGCOES FINAIS

A analise da infraestrutura computacional da empresa evidenciou a existéncia
de um ambiente funcional, porém carente de mecanismos eficazes de seguranga
cibernética. Com a expansao da empresa e o aumento da complexidade operacional,
a protegao dos ativos digitais tornou-se uma necessidade estratégica. A auséncia de
ferramentas de monitoramento e resposta a incidentes expde a organizagao a riscos
significativos, comprometendo tanto a continuidade das operagbes quanto a
integridade das informacdes.

Neste contexto, este trabalho propds a implementagdo de uma solugao
integrada entre o dashboard Wazuh e a base de dados CVE MITRE, visando o
monitoramento continuo, a analise, priorizagdo e corregao de vulnerabilidades. O
sistema oferece funcionalidades como geracao de relatorios, visualizagdes interativas
e alertas em tempo real, permitindo uma gestéo proativa da seguranga da informacéao.
A proposta contempla ainda a customizacao da interface conforme as necessidades

da organizagao, contribuindo para sua adaptabilidade e eficacia operacional.

7. PERSPECTIVAS FUTURAS

Como continuidade deste estudo, sugere-se: a ampliagdo da integracédo com
outras bases de dados e sistemas de threat intelligence para enriquecer a
identificacdo de ameacas emergentes. A inclusao de algoritmos de aprendizado de
maquina para prever padroes de ataque com base em comportamentos anteriores. O
desenvolvimento de mddulos automatizados de resposta a incidentes, capazes de
executar acdes corretivas com minima intervengdo humana. A realizacao de testes de
intrusdo (pentests) periddicos, integrados ao dashboard, para validar continuamente
a eficacia das medidas implementadas. A adog¢ao da solugdao em diferentes unidades
da empresa, avaliando sua escalabilidade e impacto em contextos variados.

Com este trabalho pode-se obeservar que implementagao da solugao baseada
na integracao entre Wazuh e CVE MITRE representa um avango relevante no
fortalecimento da segurancga cibernética da empresa, constituindo também uma base
sélida para futuras inovagdes no campo da seguranga da informagédo em ambientes

corporativos.
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