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RESUMO

Esta dissertagdo examina os antecedentes cognitivos do cinismo da privacidade em interagdes
automatizadas, com foco especifico na intrusividade percebida e na estranheza percebida no
uso de chatbots. Além disso, investiga o papel mediador da vulnerabilidade percebida na
relagdo entre o cinismo da privacidade e as intengdes de protecdo da privacidade. Adotou-se
um delineamento de pesquisa quantitativo, realizado por meio de um questionario on-line
aplicado a 257 usuarios brasileiros que haviam interagido com chatbots baseados em
inteligéncia artificial em suas atividades cotidianas nos seis meses anteriores a coleta de dados.
Os dados foram analisados por meio da Modelagem de Equagdes Estruturais por Minimos
Quadrados Parciais (PLS-SEM). A intrusividade percebida exerceu um efeito mais substancial
sobre o cinismo da privacidade do que a estranheza percebida, embora ambos os construtos
tenham se mostrado preditores significativos. Além disso, a vulnerabilidade percebida mediou
plenamente a relagdo entre o cinismo da privacidade e a intengdo de prote¢ao da privacidade,
indicando que o cinismo, por si s0, ndo conduz a comportamentos protetivos. Os resultados
oferecem subsidios para o desenvolvimento de sistemas de atendimento ao cliente baseados em
inteligéncia artificial, destacando a importancia de equilibrar personalizagdo, transparéncia e
protecao de dados de forma compativel com as percepcdes e expectativas dos usudrios. O estudo
evidencia a relevancia social do desenvolvimento de tecnologias que preservem a autonomia, a
dignidade e a confianca dos usuarios em ambientes digitais. Os resultados contribuem para os
debates mais amplos sobre inteligéncia artificial €tica e protecdo de dados, ao apoiar o avango
de praticas de governanca inclusivas e transparentes que auxiliem na mitigacao da fadiga digital

e da resignacdo em relagdo a privacidade.

Palavras-chave: cinismo da privacidade; chatbots; vulnerabilidade percebida; protecao da

privacidade; privacidade digital.



ABSTRACT

This dissertation examines the cognitive antecedents of privacy cynicism in automated
interactions, with a particular focus on perceived intrusiveness and perceived strangeness in
chatbot use. Additionally, it explores the mediating role of perceived vulnerability in the
relationship between privacy cynicism and intentions to protect privacy. This study adopted a
quantitative research design. It was conducted via an online survey of 257 Brazilian users who
had interacted with Al-based chatbots in their daily activities within 6 months of data collection.
Data were examined using Partial Least Squares Structural Equation Modeling (PLS-SEM).
Perceived intrusiveness exerted a more substantial effect on privacy cynicism than perceived
strangeness, although both constructs were significant predictors. In addition, perceived
vulnerability fully mediated the relationship between privacy cynicism and privacy protection
intention, indicating that cynicism alone does not necessarily lead to protective behavior. The
findings offer guidance for the design of Al-powered customer service systems, emphasizing
the importance of balancing personalization, transparency, and data protection in ways that are
consistent with users’ perceptions and expectations. This study highlights the societal
importance of developing technologies that safeguard user autonomy, dignity, and trust in
digital environments. The findings contribute to broader debates on ethical Al and data
protection, supporting the advancement of inclusive and transparent governance practices that

help mitigate digital fatigue and privacy resignation.

Keywords: privacy cynicism; chatbots; perceived vulnerability; privacy protection; digital

privacy.
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1 INTRODUCAO

O avango dos chatbots baseados em Inteligéncia Artificial (IA) tem remodelado as
interacdes entre humanos ¢ maquinas (Adamopoulou; Moussiades, 2020; Lim et al., 2025;
Pitardi; Marriott, 2021). A evolucdo de sistemas iniciais baseados em regras, como ELIZA e
PARRY, para modelos generativos apoiados em Modelos de Linguagem de Grande Escala
(Large Language Models — LLMs), possibilitou que sistemas conversacionais produzissem
linguagem de forma mais natural e sensivel ao contexto da interagdo (Radford et al., 2019; Zhou
et al., 2020). Essa transformagao tecnologica modificou a forma como os usuarios percebem os
riscos relacionados a privacidade, considerando a interagdo com chatbots (Dinev; Hart, 2006;
Gnewuch et al., 2017).

No contexto organizacional, a inteligéncia artificial generativa ndo configura uma
simples contradi¢do, mas uma tensdo estrutural entre inovagao tecnologica e responsabilidade
informacional. Chatbots humanizados ampliam o engajamento, a personalizagdo, a eficiéncia
operacional e a capacidade de inovacao nos servigos digitais (Chen et al., 2022, 2025; Moriuchi;
Murdy, 2024; Pinochet et al., 2024). Contudo, os mesmos atributos que tornam essas
ferramentas mais sofisticadas também intensificam preocupacdes relacionadas a transparéncia
algoritmica, ao controle informacional e a prote¢do da privacidade. Estudos recentes indicam
que essa combinacao pode desencadear respostas psicoldgicas e éticas adversas (Hong, 2025;
Ko et al., 2025; Sohn et al., 2025), manifestadas por meio da percepcao de intrusividade e de
sentimentos de estranheza nas interagdes digitais.

A medida que as distingdes entre interagio humana e artificial se tornam cada vez mais
difusas, os usudrios percebem a coleta e o uso de dados pessoais como invasivos (Edwards et
al., 2002; MacDorman, 2006; Mori et al., 2012). A semelhanga quase humana e a
imprevisibilidade comportamental dos sistemas de IA causam uma percepc¢ao de desconforto
emocional, intensificando o risco informacional (Liu; Wang, 2025). Nesse contexto, o cinismo
da privacidade refere-se a um estado em que os usudrios reconhecem esses riscos, mas
percebem alternativas limitadas e continuam a utilizar o sistema apesar das preocupagdes (Choi
et al., 2018; Segijn et al., 2024). Apesar da relevancia, poucos estudos examinaram de forma
integrada como respostas cognitivas e emocionais a IA humanizada moldam o cinismo da
privacidade e as subsequentes intengdes de autoprotegao.

Este estudo tem como objetivo examinar como a intrusividade percebida e a percepgao
de estranheza em interagdes com chatbots baseados em inteligéncia artificial generativa

influenciam o cinismo da privacidade e, subsequentemente, de que modo esse cinismo afeta as
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intengcdes de protecdo da privacidade dos usudrios, por meio do papel mediador da
vulnerabilidade percebida. Para isso, propde-se e testa-se empiricamente um modelo tedrico
fundamentado na Teoria da Motivacao para a Prote¢cao (Protection Motivation Theory — PMT)
(Liang; Xue, 2009; Maddux; Rogers, 1983), integrando antecedentes cognitivo-emocionais €
mecanismos motivacionais que explicam as respostas dos usudrios diante de ameacas
percebidas a privacidade em interagdo humano-IA.

Com base no objetivo geral de analisar, a luz da Teoria da Motivacao da Protecdo, como
respostas cognitivas € emocionais as interagdes com chatbots de IA generativa se articulam para
explicar atitudes e intengdes relacionadas a privacidade, este estudo ¢ guiado pela seguinte

questdo de pesquisa:

QP: Como a intrusividade percebida e a percep¢do de estranheza afetam o cinismo da
privacidade e por meio de quais mecanismos esse cinismo influencia as inten¢des dos usuarios

de proteger a privacidade ao interagir com chatbots baseados em IA generativa?

Embora pesquisas anteriores tenham examinado o cinismo da privacidade no ambito de
plataformas digitais e redes sociais (Lyu et al., 2024), a principal contribui¢do tedrica desta
dissertacdo consiste na transposi¢do e readequagdo conceitual desse fendmeno para o
ecossistema das interagdes humanizadas mediadas por Inteligéncia Artificial. O estudo
enriquece a literatura ao evidenciar que, no contexto de agentes conversacionais generativos, a
génese do cinismo transcende as preocupacoes informacionais convencionais, sendo deflagrada
por uma conjuncao multidimensional de fatores estético-afetivos (percep¢ao de estranheza) e
cognitivos (intrusividade percebida). Adicionalmente, a pesquisa estende a Teoria da
Motivagdo para a Protecdo (PMT). Em contraposi¢do a uma aplicagdo estritamente empirica e
linear, o modelo estrutural proposto incorpora o cinismo da privacidade como um estado
afetivo-cognitivo antecedente a avaliacdo de ameaca. Desse modo, o trabalho comprova
empiricamente que o cinismo, frequentemente caracterizado na literatura como um estado de
inércia comportamental, atua, de fato, como um mecanismo preditor indireto, que induz
intencdes protetivas exclusivamente quando internalizado sob a forma de vulnerabilidade
percebida. Por conseguinte, esta dissertacdo fornece subsidios tedricos para os debates
contemporaneos acerca da ética algoritmica, da governanga de dados e da preservacdo da
autonomia do usudrio em ambientes digitais de alta complexidade.

Ademais, o estudo alinha-se a Agenda 2030 das Nagdes Unidas, contribuindo

diretamente para o alcance das metas dos Objetivos de Desenvolvimento Sustentavel (ODS).
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Destacam-se, em especial, as metas do Objetivo 9 (Industria, Inovagdo e Infraestrutura)
voltadas ao desenvolvimento de capacidades tecnoldgicas sustentaveis, e as metas do Objetivo
16 (Paz, Justica e Instituigdes Eficazes). O trabalho dialoga com a Meta 16.6 (desenvolver
institui¢des eficazes, responsaveis e transparentes) e a Meta 16.10 (assegurar o acesso a
informacdo e proteger as liberdades fundamentais). Ao apoiar a inovagdo tecnoldgica
responsavel, a pesquisa fornece subsidios para reforcar mecanismos éticos e de governanga no
ecossistema digital.

O restante do estudo esta dividido da seguinte forma: a secao 2 aborda a fundamentagao
teorica e hipoteses da pesquisa. A se¢do 3, materiais ¢ métodos, descreve a coleta de dados e
perfil da amostra, assim como o instrumento de pesquisa. Os resultados sdo detalhados na sego
4, enquanto a discussao e as implicagoes, tedricas e praticas, estdo na se¢ao 5. Por fim, na se¢ao

6 ¢ abordada a conclusao, limita¢des e pesquisas futuras.
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2 FUNDAMENTACAO TEORICA E HIPOTESES

A Tabela 1 apresenta estudos que sustentam a relagdo entre intrusividade percebida,

percepcao de estranheza, vulnerabilidade percebida e cinismo da privacidade. Em conjunto,

esses estudos ilustram como o comportamento realista dos sistemas de IA evocam desconforto,

ambivaléncia e respostas defensivas nos usuarios.

Tabela 1 — Base tedrica dos construtos

Construto Autores e aplicaciio do estudo
Intrusividade Edwards, Hairong and Lee (2002) — estudo seminal na aplicagdo do termo “intrusividade
Percebida percebida” na publicidade digital.

Li, Edwards and Lee (2002) — discutiram a intrusividade percebida, explorando as respostas
psicoldgicas dos usudarios aos anuncios on-line.

Okazaki, Li and Hirose (2009) — aplicaram o conceito de intrusdo percebida no marketing
movel.

Percepcao de
Estranheza

Masahiro Mori (1970) — Uncanny Valley: estudo seminal sobre a percepcdo de estranheza
frente a robos e representagdes humanas quase perfeitas.

David Hanson (2006) — pesquisas sobre robds humanoides e a reagdo de estranheza provocada
pelo realismo imperfeito.

Karl MacDorman (2006) — expandiram o conceito do vale da estranheza na roboética e na
interagdo humano-computador.

Vulnerabilidade
Percebida

Dinev and Hart (2004, 2006) — aplicaram o conceito de vulnerabilidade percebida a privacidade
e a adocdo de tecnologias, destacando os riscos percebidos no ambiente on-line.

Liang & Xue (2009) — aplicaram a vulnerabilidade percebida em modelos de ameaga,
fundamentados na Teoria da Motivagdo para a Prote¢do, no contexto da seguranga da
informagao.

Bulgurcu, Cavusoglu and Benbasat (2010) — Estudo fundamental na area de seguranga da
informagao, integrando a vulnerabilidade percebida como determinante da conformidade nas
politicas de seguranca.

Fonte: Elaborado pela autora, 2026.

2.1 Intrusividade Percebida

A intrusividade percebida refere-se a reacdo cognitiva e emocional imediata diante de

estimulos invasivos que rompem as expectativas de controle em ambientes digitais (Li et al.,

2002; Okazaki et al., 2009). Em contextos mediados por inteligéncia artificial, essa percepgao

emerge quando os usudrios se tornam conscientes de que sistemas automatizados coletam,

interpretam ou monitoram continuamente dados pessoais (Lau et al., 2019). Essa sensacdo de

invasao ¢ ainda intensificada pela opacidade dos processos de vigilancia algoritmica, que limita

a compreensdo dos usudrios sobre como suas informacdes sdo processadas (Akdim; Casald,

2023; Aw et al., 2024).

De acordo com a Teoria da Motivagdo para a Protecao (Protection Motivation Theory —

PMT), essa percepcdo de intrusividade atua como um fator de ameaga que desencadeia
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processos de avaliacdo cognitiva, nos quais o usudrio do chatbot de 1A pondera os riscos de
exposi¢do e perda de controle em relacdo aos beneficios percebidos, como conveniéncia e
personalizacao (Baser et al., 2024; Fu et al., 2023; Kawaf et al., 2024; Meng; Liu, 2025;
Schomakers et al., 2022). Quando esse equilibrio ¢ percebido como desfavoravel, os usuarios
tendem a adotar orienta¢des defensivas, que se manifestam na forma de cinismo da privacidade
(Kang; Shao, 2023; Lyu et al., 2024; Nguyen; Le, 2025; Shao; Ho, 2025). Com base nesse

raciocinio tedrico, propde-se a seguinte hipotese:

H1: A intrusividade percebida influencia positivamente o cinismo da privacidade em relagao

ao uso de chatbots baseados em IA generativa.

2.2 Percepc¢ao de Estranheza

A percepcdo de estranheza constitui uma resposta emocional de desconforto e
incongruéncia que ocorre quando sistemas artificiais remetem familiaridade semelhante a
humana, mas ndo conseguem atender plenamente as expectativas sociais relacionadas a
privacidade e ao comportamento ético de uso de dados, como no caso de chatbots com
linguagem quase natural (Langer; Konig, 2018; MacDorman, 2006; Mori ef al., 2012). Esse
desconforto ultrapassa aspectos relacionados a aparéncia ou ao estilo de interacdo e intensifica
as suspeitas dos usudrios quanto as intengdes subjacentes aos comportamentos das plataformas
(Hyun Baek; Kim, 2023).

Em sistemas com linguagem humanizada, a personalizacdo excessiva ou a formulagado
de perguntas inadequadas podem gerar um desalinhamento entre as normas esperadas de
interagdo (clareza, impessoalidade ou previsibilidade) e as respostas recebidas (ambiguas,
improvisadas ou afetivas). Esses desalinhamentos ampliam o desconforto e reduzem o controle
percebido pelos usudrios tanto sobre a interacdo quanto sobre o tratamento de seus dados
pessoais (Ischen et al., 2020; Maduku et al., 2025). Pesquisas anteriores indicam que essa
percep¢ao favorece o desenvolvimento do cinismo da privacidade por meio de multiplos
mecanismos, incluindo a violagdo de expectativas sociais, a atribuicdo de intengdes
manipulativas e o aumento da consciéncia sobre riscos informacionais, frequentemente
potencializados pela ansiedade tecnolégica (Johnson; Verdicchio, 2017; Kshetri et al., 2024;
Suta et al., 2020; Tai, 2020). Sob a perspectiva da gestdo da informagao, a estranheza atua como
um gatilho estético e cognitivo, enfraquecendo a confianga na governanca de dados e ampliando

as percepgoes de risco. Nesse sentido, propde-se a seguinte hipotese:
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H2: A percepcdo de estranheza nas interagdes com chatbots de 1A generativa influencia

positivamente o cinismo da privacidade.

2.3 Cinismo da Privacidade, Vulnerabilidade Percebida e Intencio de Protecio da

Privacidade

O cinismo da privacidade reflete uma orientacao cognitiva e emocional caracterizada
pela descrenga e pelo sentimento de impoténcia diante das praticas organizacionais de coleta e
uso de dados pessoais, fundamentada na percepgao de que o controle individual ¢ ineficaz e de
que a exposi¢do digital ¢ inevitavel (Lutz ef al., 2020). Evidéncias empiricas indicam que o
cinismo da privacidade compromete a confianca e enfraquece o engajamento em
comportamentos proativos de prote¢do de dados, devido a transparéncia limitada e exposi¢ao
algoritmica (Segijn et al., 2024; Segijn; Strycharz, 2025). A vulnerabilidade percebida
corresponde a avaliacdo subjetiva da exposi¢cdo a potenciais danos decorrentes do controle
limitado sobre os dados pessoais (Dinev; Hart, 2004; Van Ooijen ef al., 2024). Quando os
individuos questionam a eficacia das salvaguardas existentes de privacidade, tornam-se mais
conscientes da vulnerabilidade e reconhecem o desequilibrio informacional imposto pelas
plataformas digitais (Agozie; Kaya, 2021; Min; Kim, 2015). Com base nesse raciocinio,

propde-se a seguinte hipotese:

H3: O cinismo da privacidade influencia positivamente a vulnerabilidade percebida em relagao

ao uso de chatbots baseados em IA generativa.

A vulnerabilidade percebida refere-se a avaliagdo subjetiva dos individuos quanto a sua
exposicao e ao risco decorrente de potenciais ameagas a privacidade dos dados pessoais,
especialmente em ambientes digitais mediados por chatbots baseados em IA generativa.
Quando os usudrios acreditam que os dados pessoais sdo coletados, armazenados ou
reutilizados de maneiras imprevisiveis, sua suscetibilidade percebida a danos aumenta,
motivando a ativagao de respostas autoprotetivas (Orszaghova e Blank, 2024). De acordo com
a Teoria da Motivacdo para a Protecdo (Protection Motivation Theory — PMT) (Rogers, 1975),
a vulnerabilidade percebida constitui um componente central do processo de avaliagdo da
ameaca, incentivando os individuos a adotarem comportamentos defensivos.

Nesse sentido, a vulnerabilidade funciona como o mecanismo psicologico por meio do
qual a consciéncia abstrata dos riscos ¢ traduzida em intengdes concretas de protecao, como a

limitagdo do compartilhamento de dados ou o aumento do controle sobre as configuracdes de
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privacidade. Esse processo torna-se especialmente relevante nas interacdes com [A
conversacional, nas quais a comunicagdo personalizada e empdtica pode, simultaneamente,
ampliar o engajamento e intensificar as percepgdes de exposi¢ao (Gurung et al., 2009; Ham,

2017; Mousavi et al., 2020). Com base nesse raciocinio, propde-se a seguinte hipotese:

H4: A vulnerabilidade percebida influencia positivamente as inten¢des dos usuarios de proteger

a privacidade ao interagir com chatbots baseados em IA generativa.

Diferentemente de uma postura de vigilancia ativa, o cinismo da privacidade reflete um
estado de distanciamento critico, em que os usudrios, embora conscientes das ameacas, nao se
percebem capazes de agir de forma eficaz diante delas. Embora esse ceticismo sinalize
consciéncia dos riscos a privacidade, ele ndo motiva, de forma inerente, comportamentos
protetivos (Acikgoz; Vega, 2022; Hoffmann et al., 2016). O cinismo resulta em apatia ou
desengajamento, levando os individuos a reconhecerem ameagas informacionais sem, contudo,
adotarem ac¢des para mitiga-las (Tang ef al., 2021; Tian et al., 2022; Yu et al., 2024).

A vulnerabilidade percebida, portanto, representa o elo psicoldgico fundamental que
determina se o cinismo permanecera passivo ou se sera convertido em agdo. Sob a perspectiva
da Teoria da Motivagdo para a Protecao, o comportamento autoprotetivo ¢ desencadeado apenas
quando os individuos percebem a ameaga como pessoalmente relevante e a si mesmos como
suscetiveis a danos. Nesse sentido, o cinismo da privacidade leva a intengdes protetivas somente
quando acompanhado por um elevado senso de vulnerabilidade, levando os individuos a
reavaliar decisdes de consentimento ou a reduzir a interagdo com sistemas de IA generativa
(Lee Kim et al., 2025).

Na auséncia dessa percepcao de vulnerabilidade, o cinismo tende a se manifestar como
desconfianga passiva, € nao como mudanca comportamental. Assim, a vulnerabilidade
percebida atua como um mecanismo mediador que transforma o ceticismo cognitivo em
intencdo comportamental (Rashed Mohamed Al Humaid Alneyadi; Kassim Normalini, 2025).

Com base nessa logica tedrica, propde-se a seguinte hipotese:

HS: A vulnerabilidade percebida media integralmente a relagdo entre o cinismo da privacidade

e a inten¢do de prote¢do da privacidade nas interagdes com chatbots baseados em IA generativa.

Com base no arcabougo conceitual apresentado, a Figura 1 ilustra o modelo tedrico

relacionado aos novos antecedentes do cinismo da privacidade.



Figura 1 — Modelo teorico da pesquisa

Intrusividade
Percebida

Percepgéo de
Estranheza

Fonte: Elaborado pela autora, 2026.
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Os construtos abordados formam a base do modelo proposto neste estudo. A seguir,

apresenta-se o delineamento metodolégico que orientou a operacionalizacio dessas variaveis e

a coleta dos dados empiricos.
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3 MATERIAIS E METODOS

3.1 Coleta de dados e perfil da amostra

Este estudo adota um delineamento de pesquisa quantitativo e transversal, uma vez que
os dados foram coletados em um unico corte temporal para examinar as relagdes entre os
construtos tedricos propostos no modelo de pesquisa (Figura 1). Classifica-se como um estudo
de natureza aplicada, pois busca gerar subsidios com relevancia pratica sobre as atitudes dos
usudrios em relacdo as praticas de privacidade nas interagcdes com chatbots baseados em
inteligéncia artificial (Prodanov; Freitas, 2013). Considerando a limitada evidéncia empirica
sobre o cinismo da privacidade em contextos mediados por IA, o estudo caracteriza-se
inicialmente como exploratdrio, com o objetivo de ampliar a compreensdo dos fatores
perceptuais que moldam as respostas relacionadas a privacidade. Simultaneamente, assume um
carater explicativo, na medida em que testa hipoteses e busca explicar os mecanismos causais
e as relagoes de mediagdo entre as atitudes e as intengdes comportamentais dos usuarios.

A populagdo-alvo foi composta por individuos brasileiros que haviam interagido com
chatbots baseados em inteligéncia artificial em suas atividades cotidianas nos seis meses
anteriores a aplicagdo do questionario, realizada em julho de 2025. Para assegurar a relevancia
das respostas, incluiu-se uma questdo de triagem no inicio do instrumento, permitindo o
prosseguimento apenas dos participantes que atendiam a esse critério. Essa delimitacdo
temporal de seis meses foi intencionalmente estabelecida para garantir que as experiéncias
estivessem recentes na memoria dos participantes e refletissem o estagio atual das ferramentas
de IA generativa. Ao focar exclusivamente em usuarios ativos em suas rotinas diarias, o estudo
delimita com precisdo seu universo empirico, assegurando que as avaliacdes sobre
intrusividade e estranheza sejam fundamentadas em vivéncias reais, praticas e
contemporaneas, mitigando o risco de respostas baseadas em concepcdes abstratas ou
defasadas sobre a tecnologia. Adotou-se uma estratégia de amostragem nao probabilistica por
conveniéncia, comumente utilizada em estudos exploratorios sobre tecnologias emergentes e
percepcdes dos usuarios, em razao das limitagdes de acesso a um quadro amostral claramente
definido.

Além disso, um video' explicativo foi exibido no comego do questionario, simulando
a interacdo tipica com um chatbot e a respectiva solicitagdo de informagdes pessoais. A

inser¢do desse material audiovisual teve o intuito de orientar os participantes sobre o processo

" Link do video: https://youtube. com/shorts/w0I-JMahTCQ%20.



https://youtube.com/shorts/w0I-JMahTCQ
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da pesquisa e ilustrar de forma concreta a situagdo de uso da tecnologia abordada. Essa
estratégia metodoldgica foi rigorosamente adotada para mitigar potenciais vieses de
interpretagdo ¢ de memoria. Ao garantir que todos os respondentes partissem de uma
compreensdo visual e pratica padronizada do cenario interativo, minimizou-se o risco de
respostas baseadas em premissas subjetivas ou assimétricas sobre o funcionamento da
inteligéncia artificial, assegurando que as avaliagdes fossem direcionadas exatamente ao
contexto do estudo.

O questiondrio continha 22 itens, adaptados de escalas de mensuragdo
internacionalmente validadas, traduzidas e culturalmente ajustadas ao contexto brasileiro. Sua
estrutura foi dividida em duas sec¢des: (1) mensuracdo dos construtos e (2) caracterizagao
sociodemografica dos participantes. Antes da coleta completa dos dados, foi realizado um pré-
teste com 31 respondentes, no periodo de 18 a 20 de fevereiro de 2025. Os resultados do pré-
teste resultaram em ajustes pontuais na redagdo, eliminando interpretagdes divergentes e
garantindo que as questdes medissem adequadamente os construtos teoricos. Ao reduzir ruidos
semanticos ¢ minimizar vieses decorrentes de ma interpretagdo das questdes, o pré-teste
contribuiu para o fortalecimento da validade interna do estudo, assegurando maior alinhamento
entre os construtos tedricos € sua operacionalizagdo empirica.

A adequagdo do tamanho da amostra foi avaliada por meio do software G*Power,
considerando um modelo de regressdao linear multipla com cinco preditores, nivel de
significancia de a = 0,05, poder estatistico de 0,95 e tamanho de efeito médio (f* = 0,15),
conforme Cohen (1988). A andlise indicou um tamanho minimo necessario de 138 observagdes.
A amostra final foi composta por 257 respostas validas, superando esse limiar e proporcionando
poder estatistico suficiente para as analises subsequentes. Esse procedimento esta em
consonancia com as praticas metodologicas recomendadas em pesquisas quantitativas no

campo da gestdo da informacao (Doshi et al., 2023).

3.2 Instrumento de medida

O instrumento de mensuragdo foi desenvolvido a partir da adaptagdo de itens
provenientes de escalas previamente validadas (ver Apéndice A), bem como com base em
estudos anteriores de Choi ef al. (2018), Lau ef al. (2019), Langer e Konig (2018), Dinev e Hart
(2004) e Ko (2013). Todos os itens foram mensurados por meio de uma escala do tipo Likert
de cinco pontos, variando de “discordo totalmente” (1) a “concordo totalmente” (5),
amplamente utilizada em pesquisas sobre percepcdes de privacidade e atitudes relacionadas a

tecnologia.
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Os dados foram analisados por meio da Modelagem de Equagdes Estruturais por
Minimos Quadrados Parciais (Partial Least Squares Structural Equation Modeling — PLS-
SEM), utilizando o software SmartPLS 4. A técnica PLS-SEM foi escolhida por sua adequagao
a pesquisas com enfoque preditivo € a modelos complexos envolvendo multiplos construtos
latentes, além do objetivo de testar a mediagdo completa do estudo. Todos os construtos foram
especificados como reflexivos, em consonancia com estudos anteriores sobre privacidade e
adogdo de tecnologias digitais, nos quais os indicadores observados sdao concebidos como
manifestagdes das variaveis latentes subjacentes (Hair Jr et al., 2014).

A Tabela 2 sintetiza os procedimentos estatisticos, os critérios de avaliagdo e os limiares

de referéncia utilizados para a analise dos modelos de mensuracao e estrutural.

Tabela 2 — Critérios para Avaliacdo dos Modelos de Mensuragdo e Estrutural
MODELO DE MENSURACAO

Procedimento Parametro Utilizado Referéncia
Consisténcia interna Alfa de Cronbach a=>0,70
Consisténcia rho Aerho C >0,70
composta
Validade convergente = Comunalidade AVE > 0,7 (ao nivel dos indicadores)
AVE > 0,5 (ao nivel dos construtos)
Validade Critério de Fornell-Larcker Raiz quadrada da AVE deve ser maior do que as
discriminante correlagdes entre os construtos

HTMT (Heterotrait-Monotrait HTMT < 0,90

Ratio)
MODELO ESTRUTURAL
Procedimento Parametro Utilizado Referéncia
Colinearidade VIF (Variance Inflation Factor) 1<VIF<5
Poder explicativo Coeficiente de determinacdo Pequeno: 0.02; Moderado: 0.13; Substancial: >
(R?) 0.26
Tamanho do efeito 2 (f-quadrado) Pequeno > 0.02; Médio > 0.15; Grande > 0.35
Significincia Valores de p (via 5,000-sample p <0,05
estatistica bootstrapping)

Fonte: Elaborado pela autora, 2026.

Com os procedimentos metodoldgicos definidos, parte-se para analise dos dados

coletados, visando testar as hipoteses formuladas com base no modelo tedrico proposto.
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4 RESULTADOS
4.1 Abordagem

Conforme apresentado na Tabela 3, a amostra apresenta um perfil demografico
heterogéneo, abrangendo participantes de diferentes faixas etarias e niveis de escolaridade. Essa
diversidade oferece uma base adequada para a analise das variagdes nas percepgdes e atitudes

em relacdo ao uso de chatbots entre usudrios com distintos perfis sociodemograficos.

Tabela 3 — Dados demograficos da pesquisa

Item Nimero Frequéncia
Género Masculino 142 55.2%
Feminino 115 44, 8%
18 — 24 anos 47 18,28%
25 — 34 anos 84 32,68%
Idade 35 — 44 anos 100 38,91%
45 — 54 anos 26 10,1%
Ensino médio 38 14,8%
completo
Graduagio 58 22,6%
Especializagdo 90 35%
Nivel educacional Mestrado
e/ou 71 27,6%
doutorado

Fonte: Elaborado pela autora, 2026.

4.2 Normalidade, Viés de Método Comum e Colinearidade

Os resultados do coeficiente de Mardia indicaram um desvio em relagdo a normalidade
multivariada, sustentando a ado¢do da abordagem PLS-SEM baseada em variancia, uma vez
que essa técnica nao exige a normalidade na distribuicdo dos dados. Para avaliar a possivel
presenca de viés de método comum, foi realizado o teste de fator tinico de Harman por meio de
uma analise fatorial exploratéria com o método de extragdo Principal Axis Factoring. Os
resultados demonstraram que o primeiro fator explicou 28,96% da variancia total, valor
significativamente inferior ao limite de 50% sugerido por Podsakoff et al. (2003). Dessa forma,
conclui-se que o viés de método comum nao constitui uma preocupacao relevante neste
conjunto de dados.

Adicionalmente, os procedimentos diagndsticos procedimentais e estatisticos foram
complementados pela avaliacdo da colinearidade entre os indicadores por meio do Fator de
Inflagdo da Variancia (Variance Inflation Factor — VIF), calculado para cada item e

posteriormente promediado por construto. Os valores médios de VIF foram os seguintes:
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Intrusividade Percebida (IP) = 1,908; Percep¢ao de Estranheza (PE) = 1,908; Cinismo da
Privacidade (CIN) = 1,000; Vulnerabilidade Percebida (VP) = 1,448; e Intengdo de Protecdo da
Privacidade (IPP) = 1,448. Todos os valores ficaram bem abaixo do limite conservador de 5,0
recomendado por Hair ef al. (2014), indicando que a multicolinearidade ndo representa uma

preocupacao no modelo proposto.

4.3 Teste do modelo de mensuracao

O modelo de mensuragao foi avaliado por meio da analise da confiabilidade, da validade
convergente e da validade discriminante, em conformidade com as diretrizes estabelecidas para
a aplicacdo do PLS-SEM. Conforme ilustrado na Tabela 4, as cargas fatoriais dos itens variaram
de 0,712 a 0,929, indicando que todos os indicadores mantidos apresentaram forte associagao
com seus respectivos construtos latentes.

A confiabilidade da consisténcia interna foi confirmada por meio dos coeficientes alfa
de Cronbach, que superaram o limite recomendado de 0,70 para todos os construtos:
intrusividade percebida (IP = 0,788), percep¢ao de estranheza (PE = 0,713), cinismo da
privacidade (CIN = 0,851), vulnerabilidade percebida (VP = 0,753) e intencao de protecao da
privacidade (IPP = 0,898).

A confiabilidade e a validade convergente dos construtos foram adicionalmente
examinadas por meio das cargas fatoriais, do alfa de Cronbach, da confiabilidade composta
(rho_a e rho_c) e da varidncia média extraida (4verage Variance Extracted — AVE), conforme
apresentado na Tabela 4, em consonancia com as recomendac¢des metodologicas estabelecidas

para a modelagem de equagdes estruturais (Hair Jr ef al., 2014).

Tabela 4 — Cargas Fatoriais, Alfa de Cronbach, Confiabilidade Composta e AVE

Cargas Alfa de Confiabilidade Confiabilidade Variancia
Externas Cronbach  composta (rho_a) composta (rho _c) Média Extraida
(AVE)
CIN CIN10.845 0.851 0.869 0.909 0.769
CIN2 0.877
CIN4 0.908
P 1P10.717 0.788 0.824 0.877 0.705
1P2 0.891

IP3 0.899
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Cargas Alfa de Confiabilidade Confiabilidade Variancia
Externas Cronbach  composta (rho_a) composta (rho_c) Média Extraida
(AVE)
IPP IPP10.929 0.898 0.906 0.936 0.830
IPP2 0.921
IPP3 0.882
PE PE20.748 0.713 0.718 0.797 0.567
PE4 0.764
PE5 0.747
VP  VP10.839 0.753 0.784 0.857 0.668
VP2 0.890
VP30.712

Fonte: Dados da pesquisa através do software SmartPLS 4.

Todos os valores de alfa de Cronbach e de confiabilidade composta superaram o limite
recomendado de 0,70, confirmando a consisténcia interna e a estabilidade das escalas de
mensuracao. A validade convergente também foi estabelecida, uma vez que todos os valores de
AVE foram superiores ao critério minimo de 0,50 (Fornell; Larcker, 1981). De acordo com os
critérios estabelecidos por Hair ef al. (2014), coeficientes acima de 0,70 indicam elevada
consisténcia interna, condicdo observada para todos os construtos analisados. Ademais, os
indices de confiabilidade composta (rho_a e rho c) excederam o limite de 0,70, reforgando a
estabilidade e a confiabilidade das escalas utilizadas.

No que se refere a validade convergente, todas as AVEs apresentaram valores superiores
a 0,50 (Fornell; Larcker, 1981), indicando adequagdo desse critério. Para atender a esse
requisito, os itens PE1, PE3 e PE6 foram excluidos, uma vez que apresentaram cargas fatoriais
inferiores a 0,40. Do ponto de vista teorico e contextual, a exclusdo desses itens justifica-se pelo
perfil da amostra. O item PE3 (‘'ndo sei exatamente como agir') ndo obteve aderéncia por se
tratar de um publico com alto nivel educacional e com experiéncia prévia de uso de chatbots
nos ultimos seis meses. Da mesma forma, os itens PE1 e PE6, que mensuram um 'desconforto’
mais visceral e direto, ndo refletiram a experiéncia atual dos usuérios com a A generativa. A
reten¢do dos itens PE2, PE4 e PES demonstrou que, para este publico, a percepgao de estranheza
ndo se manifesta como uma paralisia ou medo, mas sim como uma incerteza cognitiva e cautela
em relagdo a imprevisibilidade da maquina. O construto intengdo de protecao da privacidade
(IPP) apresentou os indicadores mais robustos (o = 0,898; rho ¢ = 0,936; AVE = 0,830),
enquanto o construto percepcao de estranheza (PE) apresentou o menor valor de AVE (0,567),

permanecendo, contudo, acima do minimo exigido.
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O construto intengdo de protecdo da privacidade demonstrou os maiores indices de
confiabilidade e validade, com alfa de Cronbach = 0,898, rho ¢ = 0,936 ¢ AVE = 0,830,
indicando elevada consisténcia interna e forte validade convergente. Por outro lado, o construto
estranheza percebida apresentou o menor valor de AVE (0,567). Ainda assim, esse resultado
superou o limite minimo recomendado, assegurando a validade convergente do construto.

A validade discriminante foi avaliada por meio dos critérios de Fornell-Larcker e HTMT.
No primeiro, a raiz quadrada da variancia média extraida (AVE) de cada construto superou suas
correlagdes com os demais. A Tabela 5 sintetiza os resultados que sustentam a validade

discriminante de todos os construtos analisados.

Tabela 5 — Teste de validade discriminada (critério de Fornell-Larcker)

CIN IP PP PE VP
CIN 0.877
IP 0.827 0.840
PP 0.257 0.353 0.911
PE 0.732 0.690 0.245 0.753
VP 0.556 0.529 0.616 0.499 0.817

Fonte: Dados da pesquisa através do software SmartPLS 4.

O critério HTMT, considerado uma medida mais robusta para a avaliacao da validade
discriminante (Henseler et al., 2015), também foi aplicado. Todos os valores de HTMT ficaram
abaixo do limite conservador de 0,90, indicando adequada validade discriminante entre os

construtos analisados (Tabela 6).

Tabela 6 — Teste de validade discriminada (razdo heterotraco-monotrago — HTMT)

CIN IP IPP PE VP
CIN
IP 0.704
IPP 0.355 0.226
PE 0.624 0.428 0.451
VP 0.545 0.613 0.550 0.388

Fonte: Dados da pesquisa através do software SmartPLS 4.
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4.4 Teste do modelo estrutural

Figura 2 — Teste do modelo estrutural
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Fonte: Dados da pesquisa através do software SmartPLS 4.

Na etapa seguinte, foram realizadas a analise do modelo estrutural e o teste das
hipoteses, conforme ilustrado na Figura 2. A qualidade do modelo foi avaliada com base no
poder explicativo (R?) e no tamanho do efeito (f?), conforme apresentado na Tabela 7.

O coeficiente de determinacdo (R?) indica a propor¢do da variancia explicada em uma
variavel enddgena. De acordo com Cohen (2009), valores de 0,02, 0,13 e 0,26 sdo considerados
pequenos, moderados e substanciais, respectivamente. O construto cinismo da privacidade
apresentou R? = 0,733, indicando que 73,3% de sua variancia foi explicada pela intrusividade
percebida e pela percepcdo de estranheza, o que sugere elevado poder explicativo. A
vulnerabilidade percebida obteve R? = 0,310, indicando efeito moderado, enquanto a intengao
de protecao da privacidade apresentou R? = 0,389, também correspondente a um efeito
moderado.

Além da anélise do R?, foi examinada a medida f?, que expressa o tamanho do efeito de
uma varidvel exodgena sobre uma variavel endogena no modelo estrutural. Segundo os critérios
de Cohen (2009), os valores de f* sdo classificados como pequenos (0,02), médios (0,15) ou
grandes (0,35 ou superiores). A relagao intrusividade percebida e o cinismo da privacidade
apresentou f> = 0,742, indicando um efeito significativo e forte influéncia da intrusividade
percebida sobre o cinismo. A relagdo percepcdo de estranheza e o cinismo da privacidade
apresentou 2 = 0,187, indicando impacto moderado e sugerindo que a percepcao de estranheza

também contribui para a formagao desse construto, ainda que com menor intensidade.
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A relacdo da varidvel cinismo da privacidade sob a vulnerabilidade percebida
apresentou f2 = 0,448, indicando efeito significativo e reforgcando que o cinismo da privacidade
constitui um fator relevante nas percepgoes de vulnerabilidade dos usuérios. Ademais, a relagao
da variavel vulnerabilidade percebida e da varidvel intengdao de prote¢do da privacidade
apresentou > = 0,530, indicando contribui¢do substancial da vulnerabilidade percebida na
explicagdo da intengdo de prote¢ao da privacidade. Por outro lado, a relagdo direta da variavel
cinismo da privacidade e da intencdo de prote¢ao da privacidade apresentou f> = 0,017,

sugerindo um efeito desprezivel e ndo significativo.

Tabela 7 — Capacidade explicativa do modelo (R 2, R 2 ajustado, f2)

R-quadrado R-quadrado ajustado

CIN 0.733 0.731

IPP 0.389 0.383

VP 0.310 0.306

Efeito (*)

CIN -> IPP 0.017

CIN > VP 0.448

IP > CIN 0.742

PE -> CIN 0.187

VP -> IPP 0.530

Fonte: Dados da pesquisa através do software SmartPLS 4.

A andlise da significancia estatistica dos coeficientes de caminho foi realizada por meio
do procedimento de bootstrapping com 5.000 amostragens, utilizando teste unilateral ao nivel
de significancia de 0,05 (Hair Jr ef al., 2014). Esse procedimento possibilitou a avalia¢do da
significancia das relagdes estruturais propostas no modelo. Os coeficientes dos caminhos
intrusividade percebida e cinismo da privacidade (p = 0,000), percepcao de estranheza e
cinismo da privacidade, cinismo da privacidade e vulnerabilidade percebida (p = 0,000) e
vulnerabilidade percebida e intengdo de protecdo da privacidade (p = 0,000) mostraram-se
estatisticamente significativos (p < 0,01), fornecendo evidéncias empiricas para as associacdes
entre esses construtos. Por outro lado, o coeficiente da relacdo cinismo da privacidade e
intencdo de protecdo da privacidade (p = 0,059) ndo apresentou significancia estatistica (p >
0,05), corroborando a interpretagdo de que a vulnerabilidade percebida atua como mediadora
total entre o cinismo da privacidade e a intengdo de protecao da privacidade.

Conforme apresentado na Tabela 8, a avaliagdo do modelo estrutural forneceu suporte
empirico para todas as hipoteses formuladas (H1-HS5). Os resultados revelaram efeitos

estatisticamente significativos para as relagdes intrusividade percebida e cinismo da privacidade
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(B=0,614; p<0,001), percepcao de estranheza e cinismo da privacidade (p = 0,308; p <0,001),
cinismo da privacidade e vulnerabilidade percebida ( = 0,556; p < 0,001) e vulnerabilidade
percebida e intencdo de protecao da privacidade (B = 0,684; p < 0,001). Esses achados
demonstram que tanto a intrusividade percebida quanto a estranheza percebida contribuem para
o aumento do cinismo da privacidade, o qual, por sua vez, esta associado a niveis mais elevados
de vulnerabilidade percebida e influencia a intengcdo de prote¢do da privacidade. Embora a
relagdo direta entre o cinismo da privacidade e a intencao de protecao (p = -0,124; p = 0,059)
ndo tenha sido significativa, esse resultado ¢ consistente com a hipotese HS, que postula
mediagao total: o impacto do cinismo sobre a inten¢ao de protegdo ocorre exclusivamente por

meio da vulnerabilidade percebida.

Tabela 8 — Resultados dos testes de hipdteses

Amostra Média da Desvio padrao Estatisticas T Valores dep
original (O) amostra (M) (STDEYV) (|JO/STDEYV))
CIN > -0.124 -0.128 0.065 1.890 0.059
IPP
CIN > 0.556 0.559 0.057 9.789 0.000
VP
IP > 0.614 0.614 0.055 11.118 0.000
CIN
PE -> 0.308 0.309 0.059 5.204 0.000
CIN
VP -> 0.684 0.691 0.074 9.223 0.000
IPP

Fonte: Dados da pesquisa através do software SmartPLS 4.

Os resultados apresentados corroboram empiricamente as relagdes propostas entre os
construtos, revelando padrdes relevantes que serdo discutidos no proximo topico, a luz da

literatura revisada.
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5 DISCUSSAO

5.1 Antecedentes do cinismo da privacidade

Os resultados confirmaram as hipdteses testadas, fornecendo suporte empirico ao
modelo tedrico e revelando interconexdes significativas entre os construtos analisados. A
intrusividade percebida emergiu como o antecedente mais influente do cinismo da privacidade,
evidenciando como praticas excessivas ou insuficientemente justificadas de coleta de dados
desencadeiam respostas cognitivas e emocionais. Essas percepgdes funcionam como
indicadores de risco informacional, ampliando a desconfianca e enfraquecendo a confianca em
ambientes digitais. Esse resultado ¢ consistente com pesquisas anteriores que associam praticas
intrusivas de coleta de dados a reducdo da confianga, a percep¢do de inadequagdo e as
discussdes mais amplas desses mecanismos em interagcdes com IA generativa (Jan et al., 2023;
Kezer et al., 2022; Raza et al., 2024; Salah; Ayyash, 2025; Schomakers et al., 2022; Shang; Yi,
2025; Van Den Broeck et al., 2019).

Esses resultados indicam que o cinismo da privacidade abrange tanto avaliagdes
racionais quanto respostas afetivas, estando enraizado na dissonancia cognitiva dos usuarios
entre confianca e incerteza. Quando sistemas automatizados sdo percebidos simultaneamente
como Uteis e intrusivos, 0s usudrios experimentam ambivaléncia emocional, o que contribui
para o desenvolvimento do cinismo. Essa observacdo estd alinhada aos modelos cognitivo-
afetivos de uso da tecnologia, segundo os quais as decisoes relacionadas a privacidade sao
influenciadas tanto por processos analiticos quanto intuitivos (Kezer ef al., 2022; Lyu et al.,
2024). Assim, o surgimento do cinismo funciona como um mecanismo de enfrentamento para
aliviar o desconforto decorrente de atitudes conflitantes em relacdo aos sistemas de IA
generativa.

Por outro lado, o sentimento de estranheza também contribuiu para o aumento do
cinismo, ainda que em menor intensidade. Isso sugere que fatores como linguagem
excessivamente humanizada, personalizagao exacerbada ou interagcdes que geram desconforto
e violam as expectativas dos usuarios desempenham um papel relevante. A literatura indica que
esse tipo de desconforto afeta negativamente a experiéncia do usuario, fragiliza a confianga na
tecnologia e reduz a intencdo de continuidade de uso (Dekkal et al., 2024; Lee Jiang et al.,
2025; Raff et al., 2024; Rajaobelina et al., 2021). Contudo, como a estranheza opera de forma
mais subjetiva e ambigua, sem envolver diretamente dados pessoais, o valor diagndstico como

indicador de risco mostra-se mais limitado.
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Sob uma perspectiva sociotécnica, os resultados evidenciam que o cinismo da
privacidade ¢ um subproduto da tensdo entre a eficiéncia algoritmica e a agéncia humana.
Quando os sistemas de IA ultrapassam os limiares perceptivos dos usuarios em termos de
autonomia ou realismo, geram uma sensacao implicita de vigilancia e desequilibrio de poder.
Isso ressalta a importancia do design responsavel de sistemas de 1A, no qual transparéncia,
explicabilidade e autonomia do usuario sejam elementos centrais no desenvolvimento
tecnologico (Carmody ef al., 2021; Pham et al., 2024). Dessa forma, designers e organizagdes
devem considerar como interfaces conversacionais equilibram a personalizagdo ¢ o controle

percebido, reduzindo gatilhos de desconforto cognitivo e ceticismo em relagdo a privacidade.

5.2 O papel da vulnerabilidade percebida

No que se refere a terceira hipotese, os resultados indicam que o cinismo da privacidade
esta associado ao aumento da vulnerabilidade percebida. Usudrios cinicos interpretam agoes
rotineiras dos sistemas como potencialmente ameagadoras, o que intensifica sua sensagdo de
vulnerabilidade. Estudos anteriores descrevem esse fendmeno como uma resposta a falta de
clareza e controle, resultando em sentimento de impoténcia diante da coleta de dados (Lutz et
al., 2020; Van Ooijen et al., 2024). A percep¢ao de perda de controle atua como um estressor
psicologico, reforcando a ideia de que violagdes sdo inevitaveis (Agozie; Kaya, 2021).

As percepcdes de vulnerabilidade sdo moldadas por fatores culturais e contextuais. Em
economias emergentes, como o Brasil, os usuarios frequentemente vivenciam o paradoxo de
elevado engajamento digital aliado a baixa confianca institucional. Esse contexto amplia as
percepcdes de assimetria informacional e impoténcia, aumentando a probabilidade de que o
cinismo da privacidade se desenvolva como uma atitude defensiva generalizada em relagdo a
tecnologia. Esses resultados evidenciam a necessidade de examinar construtos relacionados a
privacidade em diferentes contextos socioculturais, em vez de presumir um padrdo global
uniforme de adog¢ao tecnologica.

A quarta hipotese confirmou que a vulnerabilidade percebida ¢ o preditor direto mais
forte da intencdo de adog¢do de comportamentos protetivos. Esse achado merece grande
destaque interpretativo, pois sugere que os usuarios s6 adotam medidas concretas e ativas de
protecdo quando se sentem diretamente ameacgados. Esse padrdo estd alinhado a Teoria da
Motivacdo para a Protecdo, segundo a qual a motivagdo para agir defensivamente depende

intrinsecamente do reconhecimento de uma ameacga iminente e pessoal (Boerman et al., 2021;
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Maddux; Rogers, 1983). Estudos recentes refor¢am a relevancia da vulnerabilidade no

desencadeamento de comportamentos defensivos (Nie ef al., 2024; Zhang; Zhang, 2024).

5.3 Mediacao e implicacoes comportamentais

Por fim, a quinta hipotese revelou a mediagcdo completa da vulnerabilidade percebida
na relagdo entre cinismo e intencao de protecdo. De forma mais didatica, o modelo estrutural
demonstrou que a relagdo direta entre o cinismo da privacidade e o comportamento de protegao
foi insignificante (p = 0,059; > = 0,017). Isso evidencia que um usudrio tornar-se 'cinico' ou
'descrente’ em relagdo a privacidade, por si s6, ndo ¢ suficiente para que ele passe a adotar
medidas ativas, como fornecer dados incompletos ou alterar configura¢des. O cinismo isolado
tende a paralisar o individuo na apatia e na resignacdo. Para que essa descrenga tedrica se
transforme em uma agdo protetiva real, ¢ estritamente necessario o intermédio da
vulnerabilidade percebida. Somente quando o cinismo faz com que o usudrio perceba que
aquela interagdo especifica com o chatbot pode gerar danos reais a sua propria pessoa (elevando
a suscetibilidade), ¢ que a ponte psicologica para a acdo ¢ ativada. Assim, a mediagdo sustenta-
se de forma integral: o cinismo ndo conduz diretamente a protecdo; ele apenas engatilha a
vulnerabilidade, que, entdao, motiva o comportamento de defesa.

Por fim, a quinta hipotese revelou a mediacao completa da vulnerabilidade na relagdo
entre cinismo e inten¢do de protecdo. O cinismo, por si s6, ndo induz a acdo; ele intensifica
principalmente a sensac¢do de vulnerabilidade, que, quando percebida como ameaga pessoal,
pode desencadear uma resposta protetiva. Esse resultado esta em consonancia com pesquisas
que indicam que o cinismo frequentemente conduz a apatia e a resignacdo, em vez de
comportamentos defensivos (Acikgoz; Vega, 2022; Hoffmann et al., 2016). Para além das
implicagdes tedricas e gerenciais, esses achados também contribuem para debates mais amplos
sobre sustentabilidade digital e governanca ética da tecnologia.

Ao evidenciar como percep¢des de intrusdo e estranheza afetam a autonomia e a
confianca dos usudrios, o estudo contribui para a compreensdo das respostas individuais as
interagdes com [A generativa, fornecendo subsidios conceituais para debates normativos mais
amplos sobre transparéncia, responsabilizagdo e protecao de dados. Nesse sentido, os resultados
dialogam com os principios dos ODS 9 (Indtstria, Inovacao e Infraestrutura) e ODS 16 (Paz,
Justica e Instituicdes Eficazes), ao enfatizar a importdncia de uma inovagdo tecnologica
inclusiva, transparente e alinhada aos direitos digitais. A contribui¢do do estudo para a agenda

de governanga ética e sustentabilidade digital reside, portanto, na elucidacdo de processos
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psicolégicos subjacentes ao comportamento do usudrio, capazes de informar politicas publicas,
diretrizes organizacionais e iniciativas institucionais, sem, contudo, estabelecer relagdes causais

diretas entre os construtos analisados e esses objetivos macroestruturais.

5.4 Implicacoes tedricas e praticas

Este estudo amplia a compreensao tedrica ao introduzir um arcabougo integrativo que
transcende a aplicagdo linear da Teoria da Motivagdo para a Protecdo (PMT), expandindo-a e
contextualizando-a  as  caracteristicas da inteligéncia artificial conversacional.
Tradicionalmente, a PMT pressupde que o comportamento de protecdo ¢ desencadeado
diretamente pela avaliagcdo cognitiva de uma ameaga. A contribuicao deste trabalho consiste em
integrar antecedentes perceptivos e emocionais especificos do uso de chatbots ao processo de
protecgdo, estabelecendo-os como os fatores propulsores do cinismo da privacidade previamente
a consolidagdo de uma ameaga tangivel.

Ao evidenciar empiricamente que o efeito do cinismo sobre o comportamento protetivo
¢ integralmente mediado pela vulnerabilidade percebida, o estudo articula a literatura de
cinismo da privacidade a PMT de maneira inovadora. Esclarece-se, assim, um aspecto
fundamental: o cinismo, de forma isolada, ndo suscita as respostas defensivas postuladas pela
PMT. Ele atua como uma disposi¢do latente e passiva que requer conversao em uma percepcao
concreta de risco pessoal (a avaliacdo de ameaca da PMT, manifestada como vulnerabilidade
percebida) para, por conseguinte, impulsionar a intengdo de prote¢do. Tal achado aprofunda o
debate acerca do paradoxo da privacidade, revelando que a discrepancia entre atitudes criticas
e comportamentos protetivos na era da IA ¢ elucidada pela incorporacdo desses novos
mecanismos psicoldgicos intervenientes.

Dessa forma, o modelo proposto integra dimensdes perceptivas, afetivas e cognitivas
em uma estrutura explicativa unificada, oferecendo um avango tedrico ao conectar experiéncias
de interacdo com IA generativa as dindmicas psicoldgicas que sustentam decisoes de protecao
de dados.

As implicagdes praticas deste estudo orientam as organizagdes que utilizam chatbots
baseados em [A generativa, enfatizando a necessidade de equilibrar o avango tecnoldgico com
uma governanga ética eficaz. Para além da otimizagdo da funcionalidade e da eficiéncia, os
sistemas de comunicacdo mediados por IA devem ser concebidos a partir de uma filosofia
centrada no ser humano, reconhecendo que cada interacdo algoritmica molda as respostas

emocionais dos usuarios, o senso de agéncia e a autonomia percebida.
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Sob a perspectiva gerencial, o papel mediador da vulnerabilidade percebida revela duas
diregdes centrais de atuagdo. Primeiramente, as organizagdes devem comunicar riscos €
mecanismos de protegdo com maior transparéncia, transformando nogdes abstratas de ética de
dados em préaticas concretas e centradas no usuario de responsabilidade digital. Em segundo
lugar, devem capacitar os usuarios por meio do design, desenvolvendo interfaces intuitivas que
estimulem a autorregulacdo, como painéis de privacidade simplificados, mecanismos

adaptativos de consentimento e niveis personalizaveis de exposigao.
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6 CONCLUSAO, LIMITACOES E PESQUISAS FUTURAS

A pesquisa aprofundou a compreensao do cinismo da privacidade ao propor e sustentar
empiricamente um modelo integrativo que relaciona a intrusividade percebida, a estranheza
percebida e a vulnerabilidade percebida nas interagdes com chatbots baseados em IA. Os
resultados indicam que a intrusividade e a estranheza funcionam como antecedentes diretos do
cinismo da privacidade. Ao mesmo tempo, a vulnerabilidade percebida emerge como o
principal mecanismo mediador da relacdo entre o cinismo e a intengdo de protecdo da
privacidade. Esse achado desafia a suposi¢do de que o cinismo conduz diretamente a
comportamentos protetivos, sugerindo, em vez disso, que a influéncia opera de forma indireta,
por meio da internalizacao do risco percebido como vulnerabilidade pessoal.

Apesar das contribui¢des relevantes, o estudo apresenta limitacdes metodologicas que
impoem restricdes a generalizagdo dos achados e abrem caminhos para pesquisas futuras.
Primeiramente, a adogdo de um delineamento de corte transversal limita a capacidade de inferir
causalidade absoluta ao longo do tempo. Em segundo lugar, o uso de amostragem ndo
probabilistica por conveniéncia e o foco exclusivo em usuarios com interagao recente e perfil
de alto letramento digital restringem a generalizagdo para a populacdo em geral.
Consequentemente, as atitudes de nao usuarios, ou daqueles que abandonaram a tecnologia, ndo
foram capturadas.

Como desdobramento para pesquisas futuras, recomenda-se explorar de forma mais
profunda as variaveis sociodemograficas coletadas. A realizacdo de uma Analise de Grupos
Multiplos (PLS-MGA) para avaliar como género, faixa etdria e nivel educacional atuam como
moderadores no modelo estrutural pode enriquecer a discussdo, revelando nuances
comportamentais em diferentes subgrupos. Além disso, futuras investigagdes podem examinar
moderadores contextuais, como a confianca nas institui¢cdes e variagdes culturais, que possam
alterar a intensidade das relagdes observadas, destacando o valor de delineamentos de pesquisa
longitudinais e transculturais.

Em sintese, a principal mensagem analitica deste estudo evidencia que o
desenvolvimento acelerado de tecnologias de TA humanizadas gera reacdes complexas e
paradoxais. A percep¢ao de intrusividade algoritmica e a sensacdo de estranheza interacional
alimentam intensamente o cinismo em relagdo a privacidade, empurrando o individuo para um
estado sistémico de descrenga e fadiga. Contudo, a pesquisa prova de maneira conclusiva que
a adocao de posturas de protecao ativas e defensivas apenas emerge quando esse cinismo latente

se converte em uma percepcao de vulnerabilidade pessoal imediata e tangivel. Ao mapear essa
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fronteira critica entre o ceticismo passivo e a defesa ativa, evidencia-se que o futuro da adocao
da inteligéncia artificial generativa ndo depende apenas de criar sistemas computacionalmente
eficientes ou engajadores. Depende, fundamentalmente, do estabelecimento de uma arquitetura
ética que respeite as fronteiras informacionais, mitigando a intrusividade percebida e

devolvendo ao usudrio o senso de agéncia e controle sobre a sua propria privacidade digital.
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APENDICE A — ESCALAS ADAPTADAS DOS CONSTRUTOS.

CINISMO DA PRIVACIDADE

CINI1. Fiquei menos interessado em questdes de privacidade on-line.
CIN2. Fiquei mais descrente sobre se meus esforcos para proteger
minha privacidade ao interagir com chatbots sao de alguma forma
eficazes.

CIN3. Muitas vezes duvido da importancia das questdes de privacidade
on-line ao interagir com chatbots.

CIN4. Estou menos motivado a proteger as informagdes pessoais
fornecidas durante a interagdo com chatbots.

Adaptado de Choi
et al. (2018)

INTRUSIVIDADE PERCEBIDA

IP1. Ao interagir com chatbots, sinto que minhas interagdes estdo sendo
acompanhadas.

IP2. Ao interagir com chatbots, percebo que minhas ac¢des estao sendo
monitoradas.

IP3. Ao interagir com chatbots, tenho a impressdo que eles registram
mais informagdes do que eu esperava.

Adaptado de Lau
etal., (2019)

PERCEPCAO DE ESTRANHEZA

PE1. Ao interagir com o chatbot eu me senti desconfortavel.
PE2. Ao interagir com o chatbot, tive uma sensacdo de cautela.
PE3. Ao interagir com o chatbot, ndo sei exatamente como agir.

IPP3. Estou disposto a fazer configuragdes de privacidade no uso de
chatbots.

PEA4. Ao interagir com o chatbot, nao sabia exatamente o que esperar. Adapatado (}e'
. . ~ ~ Langer and Ko6nig
PES. Ao interagir com o chatbot, tenho a sensa¢do de ndo compreender (2018)
totalmente a experiéncia.
PE6. Ao interagir com o chatbot, tive uma sensacdo estranha de
desconforto.
VULNERABILIDADE PERCEBIDA
VP1. Poderia estar sujeito a problemas de seguranga maliciosos (por
exemplo, perda de privacidade, roubo de identidade, virus, hacking)
usando chatbots. Adaptado de
VP2. Eu sinto que minhas informagdes pessoais em chatbots podem ser | Dinev and Hart
disponibilizadas a individuos desconhecidos sem meu conhecimento. (2004)
VP3. Eu sinto que minhas informagdes pessoais em chatbots podem ser
disponibilizadas a empresas ou agéncias governamentais sem meu
conhecimento.
INTENCAO DE PROTECAO DE PRIVACIDADE
IPP1. Posso fornecer informacgdes pessoais falsas durante o uso de
chatbots.
IPP2. Posso fornecer informagdes pessoais incompletas durante o uso Adaptado de Ko
de chatbots. (2013)

Fonte: Elaboragdo propria (2026).
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APENDICE B - TELAS E TEXTO VIDEO QUESTIONARIO

= Ovline Cthrist

sonirisiurte peatvemt

aiveumasivomna b P

IMAGINE QUE VOCE ESTA SEU HISTORICO DE

Texto: Imagine que voceé esta utilizando o servigo de atendimento ao cliente de uma loja online
e ¢ atendido por um chatbot. Ele solicita informag¢des pessoais, como nome, e-mail, nimero do
pedido para localizar o seu histérico de compras. Durante a interagdo, o chatbot também pede
seu numero de telefone e informagdes sobre suas preferéncias de compra, justificando que esses
dados serdo usados para personalizar o atendimento e oferecer melhores recomendagdes no
futuro. Além disso, o chatbot informa que as conversas e os dados fornecidos serdo
armazenados para melhorar o servigo. Contudo, a mensagem nao esclarece como esses dados
serdo protegidos ou quem tera acesso a eles. Com base nesse cendrio, eu pego que vocé responda
as proximas perguntas, levando em consideragao sua percepgao sobre privacidade, seguranga e

transparéncia.
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