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RESUMO

Esta dissertagao apresenta o projeto, a implantacédo e a avaliagao de arquiteturas de
Internet das Coisas (IoT) voltadas para aplica¢gdes em sistemas inteligentes, por meio
de um festbed desenvolvido no contexto do Projeto de Pesquisa e Desenvolvimento
(P&D) Desenvolvimento Tecnologico e Extensao Inovadora de Materiais Avangados
em Energia e Mobilidade aplicados ao contexto amazénico (EMOB-AMAZON). A
proposta busca oferecer uma abordagem modular e escalavel, baseada em uma
arquitetura composta por quatro camadas: fisica (hardware), middleware,
processamento e software. Para isso, foram empregadas tecnologias de virtualizagéo
(Proxmox VE) e conteinerizagao (Docker) na implantagao de quatro maquinas virtuais.
Trés delas foram destinadas a configuragdo de ambientes de desenvolvimento
baseados nas plataformas IoT Dojot, FIWARE e Node-RED, enquanto a quarta foi
dedicada a implantagdo de um sistema de observabilidade e monitoramento,
estruturado a partir da stack Prometheus-Grafana, que abrange as ferramentas
Prometheus, Grafana, InfluxDB, cAdvisor e Grafana k6. A avaliacdo da escalabilidade
foi conduzida por meio do monitoramento continuo de métricas técnicas do sistema
(CPU, RAM, disco e rede), enquanto a robustez das arquiteturas foi verificada com
testes de carga que simularam cenarios de verificagao, tipicos e extremos de uso. Os
resultados obtidos revelaram aspectos operacionais e de desempenho relevantes,
demonstrando que as plataformas mantiveram niveis aceitaveis de consumo,
conforme os recursos de hardware alocados a cada maquina virtual, além de
apresentarem estabilidade e laténcia compativeis com os cenarios simulados e seus
respectivos limiares estabelecidos, evidenciando padrbes, vantagens e limitagbes de
cada ambiente de desenvolvimento. Por fim, as analises realizadas forneceram
subsidios técnicos importantes para a compreensio da escalabilidade e da robustez
das arquiteturas loT implantadas, fundamentando tanto o dimensionamento e
direcionamento de cada solugao loT dentro do escopo do projeto quanto a expansao
do sistema de observabilidade e monitoramento.

Palavras-chave: Internet das Coisas; Arquiteturas Distribuidas; Virtualizagao;
Observabilidade; Teste de Carga.



ABSTRACT

This dissertation presents the design, implementation, and evaluation of Internet of
Things (loT) architectures for applications in intelligent systems, using a testbed
developed in the context of the Research and Development (R&D) Project
Technological Development and Innovative Extension of Advanced Materials in Energy
and Mobility appliedto the Amazonian context (EMOB-AMAZON). The proposal seeks
to offer a modular and scalable approach, based on an architecture composed of four
layers: physical (hardware), middleware, processing, and software. To this end,
virtualization (Proxmox VE) and containerization (Docker) technologies were employed
in the implementation of four virtual machines. Three of them were used to configure
development environments based on the Dojot, FIWARE, and Node-RED loT
platforms, whilethe fourth was dedicated to the implementation of an observability and
monitoring system, structured from the Prometheus-Grafana stack, which includes the
Prometheus, Grafana, InfluxDB, cAdvisor, and Grafana k6 tools. Scalability was
assessed through continuous monitoring of technical system metrics (CPU, RAM, disk,
and network), while the robustness of the architectures was verified with load tests that
simulated typical and extreme usage scenarios. The results revealed relevant
operational and performance aspects, demonstrating that the platforms maintained
acceptable consumption levels, according to the hardware resources allocated to each
virtual machine, in addition to presenting stability and latency compatible with the
simulated scenarios and their respective established thresholds, highlighting patterns,
advantages, and limitations of each development environment. Finally, the analyses
provided important technical insights for understanding the scalability and robustness
of the deployed loT architectures, supporting both the sizing and targeting of each loT
solution within the scope of the project and the expansion of the observability and
monitoring system.

Keywords: Internet of Things; Distributed Architectures; Virtualization; Observability;
Load Testing.
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1. INTRODUGAO

Este capitulo introdutério apresenta o contexto da pesquisa, destacando suas
justificativas e motivagdes. Na sequéncia, sdo definidos o objetivo geral e os objetivos
especificos. Por fim, descreve-se a estrutura da dissertacédo, organizada em capitulos
que conduzem da fundamentagao tedrica ao desenvolvimento experimental e analise

dos resultados.
1.1. VISAO GERAL

As infraestruturas convencionais do sistema de energia tém, em sua forma
basica, apenas uma dire¢gdo de movimentagdo de energia por meio das fases de
geragdo, transmissao, distribuicdo e consumo, que sdo responsaveis pelo fluxo
seguro e eficiente de energia de ponta a ponta (Colak; Bayindir; Sagiroglu, 2020). No
entanto, a necessidade de controle de supervisédo preciso e oportuno em cada estagio
da rede significa que o arranjo requer uma infraestrutura digitalizada e interconectada
(El-Dessouki; Saeed, 2021).

Quando incrementados com o advento das Tecnologias da Informacao e da
Computagao (TIC), os sistemas de energia se tornam Smart Grids (SG), que se
caracterizam pela modernizagao e digitalizacdo da rede por meio de um fluxo
bidirecional de energia e informagbes, possibilitando uma ampla gama de
funcionalidades e aplicagbes ao melhorar a capacidade de controle de todo o sistema,
integrando a geracéo e o consumidor a fim de garantir o fornecimento eficiente de
eletricidade, com capacidade e area de cobertura suficientes, acessiveis, seguras e
confiaveis (Geng; Zhang; Zhu, 2023; Qays et al., 2023).

De acordo com a literatura, uma rede inteligente deve ter uma ou mais
caracteristicas fundamentais em sua configuragdo, tais como: confiabilidade,
seguranga, gerenciamento do lado da demanda, medicéo e verificagao, insercéo de
energias renovaveis e sistemas de self-healing' (Majeed Butt; Zulgarnain; Majeed
Butt, 2021; Nguyen et al., 2021). Nesse sentido, as redes inteligentes sao vistas como

um novo paradigma no setor elétrico para a proxima geracdo em termos de

' Refere-se a sistemas que podem detectar e corrigir automaticamente falhas, como no caso de
sistemas de distribuicdo de energia elétrica.
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confiabilidade, disponibilidade e eficiéncia energética, gerando maior bem-estar
socioecondmico nessa esfera, devido a crescente demanda por eletricidade,
impulsionada pela urbanizagdo, mudanga nos padrdes de vida e desenvolvimento
tecnologico (Mu et al., 2023; Routray et al., 2021).

No entanto, a transformacao da rede elétrica tradicional emum SG, ou a criagao
de uma SG desde o estagio conceitual até a implementagao pratica, exige um nivel
avangado de colaboragio, integragdo e interoperabilidade? entre diferentes areas do
conhecimento (Voumick; Deb; Khan, 2021). Essa complexidade € acentuada pela falta
de padrdes de rede amplamente aceitos ou difundidos, o que dificulta a expansao da
rede e a incorporagao efetiva de aplicativos avancados, medidores e sensores
inteligentes, dispositivos e recursos de energia renovavel, prejudicando sua
interoperabilidade (Archana; Shankar; Singh, 2022; Song et al., 2022).

Simultaneamente, enquanto as SG se consolidam e utilizam energias
renovaveis como elemento estrutural basico, fontes como a solar e a eélica ganham
destaque no Sistema Interligado Nacional (SIN) brasileiro. Isso se deve principalmente
as aplicagdes de Geragéao Distribuida (GD), que em 2023 apresentou um aumento de
aproximadamente 68% em relagdo a 2022, devido a incentivos fiscais e acdes
regulatérias, por meio da Micro e Minigeragdo Distribuida (MMGD) (Empresa de
Pesquisa Energética, 2024), e a agenda global de acordos e politicas de curto, médio
e longo prazo em vigor contra as mudancgas climaticas, causadas principalmente pelo
consumo e queima de combustiveis fosseis (Ministério de Minas e Energia; Empresa

de Pesquisa Energética, 2020).

Assim, tecnologias alternativas surgiram como opg¢bes plausiveis para a
geracgao de eletricidade limpa, como as Plantas Fotovoltaicas Flutuantes (PFF), que
se desenvolveram rapidamente nas Uultimas décadas devido a fatores como
simplicidade e confiabilidade de operagao e manutengao, potencial de escalabilidade

e baixos custos de producgao de energia (Campana et al., 2019).

Nao obstante, a integracédo de tecnologias promissoras e emergentes cria um

ambiente complexo e heterogéneo no qual diferentes plataformas e protocolos de

2 Interoperabilidade refere-se a capacidade de diferentes sistemas, tecnologias ou organizagbes
interagirem e compartilharem informagcées de forma eficiente e segura, mesmo que sejam
desenvolvidos por diferentes fornecedores ou utilizem diferentes tecnologias.
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comunicagao precisam interagir (Song et al., 2022). Nesse caso, a aplicagado de uma
infraestrutura baseada em middleware de Internet das Coisas (loT), tem a principal
vantagem de resolver a diversidade de dispositivos para padrbes de comunicagao por
meio da interoperabilidade, unificando a maneira como esses dispositivos interagem
e trocam informagdes (Da Cruz et al., 2018; Pradeep; Krishnamoorthy; Vasilakos,
2021; Zhang et al., 2021). Isso facilita a implementagao de sistemas complexos de
loT, em que dispositivos de diferentes fabricantes e funcionalidades podem operar
juntos (Armando; Sa Silva; Boavida, 2021; Figueredo; Seed; Subotic, 2020).

Sendo assim, independentemente das diferentes visdes que as infraestruturas
de loT podem assumir, seu principal objetivo € interconectar diversos dispositivos por
meio de um unico dominio ou Internet Protocol (IP). Dessa forma, permite a
exploragao e o compartilhamento de informagdes por meio dessa conexao, apoiando
a tomada de decisbes estratégicas e o estabelecimento de servigos e aplicativos
inteligentes, o que possibilita o estabelecimento de um ecossistema dotado de
diferentes fungbes, como comunicagao, processamento, analise e detecgao (Bkheet;
Agbinya, 2021; Chettri; Bera, 2020; Colakovi¢; HadZiali¢, 2018; Voumick; Deb; Khan,
2021).

Consequentemente, como essas arquiteturas se tornaram componentes
essenciais de sistemas modernos, as quantidades massivas de dados gerados e a
necessidade de processamento em tempo real configuram desafios recorrentes (Natu
et al., 2016; Shinde, 2016). Portanto, garantir a confiabilidade e funcionamento
adequado entre as diversas camadas da arquitetura e falhas oportunas devido a
natureza distribuida desses sistemas sdo fundamentais, exigindo recursos robustos
de observabilidade, monitoramento e diagndstico (Becker et al., 2020; Korontanis et
al., 2023; Natu et al., 2016; Shinde, 2016; Thantharate, 2023).

Por conseguinte, por meio dessas aplicacdes, as informagdes podem ser
exploradas e compartilhadas por meio dessa conexao de forma segura e confiavel,
apoiando a tomada de decisdes estratégicas e o estabelecimento de servigos e

aplicativos inteligentes.

Dessa forma, a partir dos paradigmas e tecnologias apresentadas, foi proposta
a implantagcado de 3 arquiteturas de middlewares l0T conteinerizadas baseadas nas
plataformas Dojot, FIWARE e Node-RED, implantadas por meio de Maquinas Virtuais

(VM), subsidiarias a interoperabilidade, centralizagdo e normalizacdo de dados
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oriundos do monitoramento de arranjos de usinas fotovoltaicas, interligadas a rede
elétrica da cidade universitaria Prof. José Silveira Netto, da Universidade Federal do
Para (UFPA). Para cada arquitetura foram realizadas analises de desempenho, por
meio de métricas técnicas e de estatistica descritiva referentes ao consumo de
hardware pelas VMs e os respectivos contéineres de suas aplicagdes, coletadas e
processadas por uma Stack® de observabilidade composta do InfluxDB, Prometheus,

cAdvisor e Grafana.

Portanto, o foco desta dissertacdo € a construcdo de um festbed que reune e
valida as arquiteturas implantadas com middlewares loT, analisando de forma
detalhada o desempenho de cada um deles, bem como sua aplicagdo na geminagao
e no monitoramento de sistemas fotovoltaicos integrados ao contexto da pesquisa.
Nao obstante, as arquiteturas e plataformas selecionadas tém como objetivo a
otimizagc&o do uso de recursos, sejam eles financeiros, computacionais ou humanos,
o que ¢é proporcionado pela integragdo de tecnologias Open Source* e de baixo custo
computacional como a virtualizagdo de maquinas e a virtualizagdo baseada em
contéineres, auxiliadas pela documentacdo dos e desenvolvimento de uma

documentagéo de suporte a metodologia estabelecida.
As principais contribui¢cdes da dissertagdo incluem:

o Desenvolvimento de uma metodologia abrangente e replicavel: a
dissertacdo descreve uma abordagem sistematica da implantacdo dos
middlewares 10T, assim como as técnicas e tecnologias empregadas, a fim de
estabelecer um ambiente de alta portabilidade e replicabilidade devidamente

documentado;

o Integracdo de tecnologias Open Source: a pesquisa exemplifica a
integracdo de tecnologias, por meio da virtualizagdo de maquinas e da
virtualizacdo baseada em contéineres, utilizando softwares como Proxmox VE

e Docker, assim como uma pilha de observabilidade e monitoramento, baseada

3 Refere-se a um conjunto integrado de tecnologias, ferramentas, servigcos ou camadas de software que
trabalham em conjunto para atender a um propdsito especifico — como o desenvolvimento, execugéo,
monitoramento ou manutengao de aplicagoes.

4 Um software open source consiste em um software que tem seu cddigo fonte disponibilizado e
licenciado com uma licenga de cdédigo aberto no qual o direito autoral fornece o direito de estudar,
modificar e distribuir o software de graga para qualquer um e para qualquer finalidade.
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em bancos de dados de séries temporais, mecanismos de busca e
visualizagdo, os quais tem como objetivo monitorar o uso de recursos,
potencializando a otimizacdo de recursos computacionais, financeiros e

humanos;

o Auxilio a escalabilidade de servidores fisicos: as informacgdes
geradas a partir dos resultados alcangados por meio da metodologia aplicada
sdo de fundamental importdncia para o dimensionamento e gestdo dos
recursos de hardware de servidores fisicos, subsidiando a escalabilidade

destes sistemas.
1.2. CONTEXTO DA PESQUISA

Seguindo o legado de projetos como o Sistema Inteligente Multimodal da
Amazoénia (SIMA), pioneiro em mobilidade elétrica nos modais rodoviario e aquaviario
(Lobato et al., 2021), em 2020, foi aprovado, por meio da Chamada Publica do Plano
Nacional de Ciéncia e Tecnologia MCTI/FINEP/AT - Materiais Avangados e Minerais
Estratégicos 2020 e financiado pela Financiadora de Estudos e Projetos (FINEP), o
projeto de Pesquisa e Desenvolvimento (P&D) Desenvolvimento Tecnolégico e
Extensao Inovadora de Materiais Avangcados em Energia e Mobilidade aplicados ao
contexto amazonico (EMOB-AMAZON).

O projeto, desenvolvido na UFPA, tem como objetivo promover o
desenvolvimento do setor de energia e mobilidade na regido amazénica utilizando
tecnologias e materiais avancados de forma inovadora. Seu principal objetivo
concentra-se em desenvolver e implementar solugdes sustentaveis e inovadoras para
atender as demandas de energia elétrica e mobilidade na regido Amazdnica, utilizando

tecnologias e materiais avangados, como materiais de terras raras®.

Para que o objetivo geral do projeto seja alcancado, foram instalados 3 arranjos

fotovoltaicos na orla do campus basico da UFPA, em Belém, dotados de sistemas de

5 As terras raras sdo um conjunto de 17 elementos quimicos: lantanio, cério, praseodimio, neodimio,
promécio, samario, eurdpio, gadolinio, térbio, disprosio, hélmio, érbio, escandio, tulio, itérbio, lutécio e
itrio. Esses minerais estratégicos tém um papel importante na transi¢gao energética pois sao utilizados
na industria de alta tecnologia, desde a produgao de baterias e imés até a fabricagao de eletrénicos e
energia renovavel.
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telemetria® e interligados entre si e conectados a rede elétrica da universidade (on-

grid).

O sistema fotovoltaico instalado também conta com um 1 PFF no Rio Guama,
1 arranjo em uma plataforma de ferro flutuante e 1 arranjo fixo na cobertura de um
pier na orla da UFPA, que conecta a parte flutuante ao solo por meio de uma
passarela. De forma complementar, o projeto ainda prevé a construcdo de uma
embarcagao de pequeno porte movida por motor elétrico, sendo este motor projetado
e desenvolvido especialmente para a aplicagcao, utilizando imas permanentes de

terras raras para a propulsdo da rabeta’.

A Figura 1 ilustra a visao geral do projeto EMOB-AMAZON.

Figura 1 — Visao geral do projeto EMOB-AMAZON.
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Fonte: Elaborado pelo autor (2025).

6 Entende-se como “telemetria” as medigdes realizadas de forma remota por dispositivos fisicos de
aquisicao de dados, como sistemas embarcados ou estagbées meteoroldgicas.

7 Rabeta € um tipo de motor de popa alongado, usado principalmente em rios da Amazédnia e regides
ribeirinhas. Ele tem um eixo comprido com hélice na ponta, permitindo navegar em aguas rasas, com
galhadas e vegetagao
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O EMOB-AMAZON conta ainda com uma infraestrutura de apoio, composta por
um cluster (ou “supercomputador”) de High-Performance Computing (HPC), utilizado
em simulagdes computacionais, um servidor fisico, responsavel por normalizar e
centralizar dados oriundos de diferentes fontes e hospedar aplicacdes, e dispositivos
de aquisi¢cado de dados, como sistemas embarcados, estagdes meteorologicas e os
inversores comunicativos dos arranjos fotovoltaicos. Haja vista que cada sistema ou
dispositivo englobado na execug¢éao do projeto é passivel de gerar dados, todos estes
serao direcionados a um middleware |oT, seja ele Dojot, FIWARE ou Node-RED, que
assumira a funcao de receber, armazenar e enviados os dados, quando solicitados,

para as demais aplicagdes inseridas no projeto.

Por conseguinte, todas as aplicagdes previstas no escopo do projeto tém como
objetivo passivo o atendimento a modais estratégicos da comunidade académica da
UFPA e das populagdes vizinhas, como comunidades ribeirinhas, ao passo que o
sistema fotovoltaico desenvolvido visa complementar a demanda de estabelecimentos

universitarios proximos a area da aplicagdo, como o restaurante universitario.

1.3. JUSTIFICATIVAS

Dentre as justificativas para o desenvolvimento da presente dissertagéo, a
primeira se concentra na sua relevancia teérica, principalmente quanto a plataforma
Dojot. Nesse caso, literatura ainda possui um numero limitado de produgdes, mesmo
embora a grande maioria destas concentrem-se em aplicagbes de loT similares ao
designio do projeto sobre o qual o tema da pesquisa se insere, como visualizado em
Lisboa et al., (2025), Lobato et al., (2022), Moraes et al., (2021), Araujo et al., (2022),
Andrade et al., (2022), Terada et al., (2022) e Santos et al., (2020).

Alémdisso, a pesquisa se justifica, também, por meio da relevancia pratica para
sociedade civil e comunidade académica, ao integrar um sistema subsidiario a uma
aplicagcao de bem comum, os sistemas fotovoltaicos e os demais objetivos do projeto
P&D EMOB-AMAZON, como evidenciado no contexto da pesquisa. A implantacdo da
infraestrutura de middlewares IoT e do sistema de observabilidade e monitoramento

facilitara a interoperabilidade entre os sistemas e fontes de dados englobados pelo
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projeto, a gestdo e otimizagdo de recursos de hardware e o planejamento da

escalabilidade em sistemas fisicos, seja ela vertical ou horizontal®.

Nao obstante, a literatura consultada para selecionar os métodos para analise
de desempenho indica que aplicacbes de observabilidade e monitoramento nao
configuram mais questdes puramente técnicas, mas englobam tépicos transversais e
estratégicos, essenciais para o sucesso de uma operagao (Cortez et al., 2017;
Niedermaier et al., 2019). Dentro desse contexto, sdo encontrados desafios, como o
aumento da dindmica e complexidade de arquiteturas e a heterogeneidade de
sistemas, e possiveis solugdes, como a aplicagdes de abordagens holisticas por meio
da colaboragao e comunicacao entre diferentes camadas do sistema e colaboradores
(Niedermaier et al., 2019). Para esse ultimo caso, temos como exemplo a seguinte

abordagem:

Propomos um método analitico holistico para operagbes de data center. Em
nosso meétodo, a obtengdo de uma visado holistica requer a combinagcao de
dados de maquina, energia e carga de trabalho; fazer isso com dados de
longo prazo e de granularidade zero permite descobertas significativas
(Pradeep; Krishnamoorthy; Vasilakos, 2021, p. 6).

Por ultimo, destaca-se a viabilidade técnica da pesquisa, justificada pelo uso
principal dos middlewares loT implantados, a exemplo da plataforma Dojot como em
Lisboa et al., (2025), assim como usos acessorios do servidor no qual foram alocados,
como acesso remoto de usuarios e gestores participantes do projeto, assim como a
viabilidade financeira, haja vista que as plataformas selecionadas para o estudo s&o

gratuitas para uso e customizacado conforme as necessidades do usuario.
1.4. MOTIVACAO

A principal motivagdo da pesquisa consta na implantagdo de um ambiente de

desenvolvimento para cada middleware 0T, customizado e adequado aos objetivos

8 A escalabilidade vertical e horizontal sdo estratégias para lidar com o crescimento de um sistema. A
escalabilidade vertical (scale-up) envolve adicionar mais recursos a um unico né (como mais memoéria
ou um processador mais rapido), enquanto a escalabilidade horizontal (scale-out) envolve adicionar
mais nos (servidores) ao sistema para distribuir a carga.
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do projeto EMOB-AMAZON, responsavel por garantir a interoperabilidade,
centralizacdo e normalizagao de dados da arquitetura 10T proposta, e continuamente
monitorado por meio do sistema de observabilidade e monitoramento estabelecido,
orientando a detecgdo de anomalias por meio de analises estatisticas, garantindo
informacdes fundamentais ao dimensionamento de recursos computacionais e a

escalabilidade do sistema.

1.5. OBJETIVO GERAL

Mensurar, através de um sistema de observabilidade e monitoramento, o
desempenho dos middlewares 10T Dojot, FIWARE e Node-RED, encapsulados em
contéineres Docker em um ambiente virtualizado, por meio de métricas técnicas e de
estatistica descritiva, a fim de fundamentar ac¢des de planejamento e
dimensionamento da escalabilidade horizontal e vertical do servidor fisico no qual

estdo hospedadas.

1.5.1. OBJETIVOS ESPECIFICOS

Para que o definido objetivo geral fosse alcangado, foram estabelecidos os

seguintes objetivos especificos:

a) Implantar os middlewares IoT Dojot, FIWARE e Node-RED em um
ambiente de desenvolvimento, alocando-os em VMs, por meio da técnica de
virtualizagdo baseada em contéineres, utilizando a plataforma Docker, em um

servidor fisico gerenciado pelo hipervisor Proxmox VE;

b) Estabelecer um sistema de observabilidade e monitoramento, através do
hipervisor Proxmox VE, o banco de dados de séries temporais InfluxDB, o
monitor de eventos e alertas Prometheus, o monitor de contéineres cAdvisor e
a aplicagao web de visualizagao interativa Grafana, para a analise geral e
detalhada de cada VM e servigo (contéiner) dos middlewares 10T por meio de

meétricas de sistemas; e

C) Mensurar e identificar anomalias de desempenho de cada middleware
loT por meio da analise de estatistica das métricas de uso de CPU, uso de
RAM, Leitura e Escrita (L/E) em disco e trafego de Entrada e Saida (E/S) de

rede no ambiente de desenvolvimento das VMs e os respectivos contéineres
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das plataformas, calculando as métricas estatisticas de Média (un), Mediana

(ud), Desvio Padrao, e os Percentis 90 (I190), 95 (I195) e 99 (I199).

1.6. ESTRUTURA DO TRABALHO

A presente dissertacdo € composta por 7 capitulos, mais as referéncias

bibliograficas e os apéndices. Sua estrutura foi organizada da seguinte forma:

a) Capitulo 2 - Tecnologias utilizadas: Apresenta as tecnologias,
ferramentas e metodologias adotadas no trabalho, fundamentando as escolhas

técnicas do projeto.

b) Capitulo 3 — Revisao de literatura: Revisa estudos e trabalhos
relacionados, contextualizando o tema e destacando contribuigdes existentes e

lacunas na area.

c) Capitulo 4 — Testbed de arquiteturas loT para aplicagées de
sistemas inteligentes: Descreve a implementacdo do ambiente de testes
(testbed), incluindo configuragdes, arquiteturas loT avaliadas e critérios de

analise.

d) Capitulo 5 — Resultados e analises: Apresenta e discute os dados
obtidos nos experimentos, comparando desempenho, eficiéncia e limitagdes

das solucoes testadas.

e) Capitulo 6 — Conclusao: Sintetiza os principais achados, responde aos

objetivos propostos e sugere direcionamentos para pesquisas futuras.
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2.REVISAO DE LITERATURA

No presente capitulo sera apresentada a revisado de literatura realizada, por
meio da analise bibliométrica do estado da arte dos temas centrais da dissertacéo e
trabalhos correlatos encontrados na literatura sobre as principais tecnologias
utilizadas, enfatizando aplicagbes com os middlewares loT utilizados no
desenvolvimento da pesquisa. Por conseguinte, sdo descritos os critérios e métodos

utilizados para a realizagéo da reviséo, desenvolvendo-a cronologicamente.
2.1. DESCRIGAO DA PESQUISA

A revisdo de literatura desempenha um papel central na construgao tedrica e
metodoldgica da dissertagdo, pois permite mapear o estado da arte sobre o tema
investigado, identificar lacunas existentes na producédo cientifica e fundamentar
conceitualmente o percurso analitico adotado (Chigbu; Atiku; Du Plessis, 2023;
Garrod, 2023; Salih,2024). Da mesma forma, a integracdo da analise bibliométrica e
da analise quantitativa de conteudo oferece uma metodologia robusta para identificar
tendéncias e lacunas, combinando tendéncias quantitativas com analises tematicas
aprofundadas (Costa et al., 2023; Hazari, 2023).

Além disso, também serve para verificar o estado da arte em um campo
especifico, ao sintetizar o conhecimento existente, os pesquisadores podem mapear
o cenario atual da pesquisa, identificando as principais teorias, metodologias e

descobertas .

Dessa forma, para garantir rigor e relevancia, a presente revisédo foi conduzida
com base em critérios bem definidos de seleg¢ado, andlise e organizagao das fontes
consultadas. Sendo assim, o presente subtdpico concentrou-se em explorar a visao

geral do estado da arte da tematica a qual a dissertagdo abrange.

Em primeiro lugar, para a constatacdo do estado da arte da pesquisa,
considerou-se a relevancia e a pertinéncia dos materiais em relagao ao objeto de
estudo. Foram selecionadas obras cuja contribuigdo tedrica ou empirica dialoguem
diretamente com os temas centrais da pesquisa. A cronologia das publicagées, fator
determinante para identificar o nivel mais avangado de desenvolvimento do tema da

pesquisa, foi delimitada entre os anos de 2020 e 2025, principalmente no que se refere
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a incorporagao de referéncias (Chigbu; Atiku; Du Plessis, 2023; Garrod, 2023; Hazari,
2023).

Este recorte temporal visa garantir que a dissertacdo esteja alinhada aos
debates e descobertas mais recentes na area. No entanto, durante o desenvolvimento
dos tépicos subsequentes, como na elaboragdo da metodologia e discussao dos
resultados, foram admitidas publicagcdes anteriores a esse periodo as quais
contivessem informagdes relevantes ao delineamento metodolégico ou
apresentassem revisdes historicas fundamentais para a compreensao do tema,

quando necessario.

Outro critério relevante considerado foi a qualidade e a credibilidade das fontes
utilizadas, a partir do qual foram priorizadas produ¢des académicas publicadas em
periodicos cientificos e conferéncias indexadas em bases de dados amplamente
reconhecidas pela comunidade cientifica, consultados através da base Scopus. Essa
selecao buscou assegurar o rigor cientifico das informagdes utilizadas como base da
argumentacao, além de garantir uma ampla representatividade da produgéo nacional
e internacional (Chigbu; Atiku; Du Plessis, 2023; Hazari, 2023).

N&o obstante, a integragdo de varias metodologias em revisdes de literatura
aumenta a capacidade de identificar lacunas e verificar o estado da arte, a exemplo
de metodologias hibridas para revisédo da literatura, como a combinag&o da mineragao
de texto e revisdo sistematica manual, que oferece uma maneira rapida e eficaz de
identificar os principais conceitos e lacunas de pesquisa (Abdallah; Khalil, 2024;
Angioi; Hiller, 2023; Costa et al., 2023).

Portanto, o levantamento bibliografico foi realizado de forma sistematica e
criteriosa, com estratégias de busca bem definidas e palavras-chave especificas,
garantindo uma cobertura abrangente e relevante do tema. Essa abordagem
metodoldgica ndo apenas validou a pertinéncia da pesquisa, como também destacou

a originalidade da proposta ao diferencia-la dos estudos ja consolidados na literatura.

2.2. ANALISE BIBLIOMETRICA

Para caracterizar quantitativamente o estado da arte da tematica central desta
dissertagao - loT e middlewares - conduziu-se uma analise bibliométrica integrada a

técnicas de mineragao de texto. Esta abordagem permite a construgao sistematica de
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redes de coocorréncia de termos-chave a partir do corpus literario, conforme
metodologias validadas por Abdallah; Khalil, (2024), Chigbu; Atiku; Du Plessis, (2023)

e Hazari, (2023). O estudo empregou baseada nos seguintes passos:
1. Coleta de Dados:

Extracdo de publicagdes cientificas da base Scopus, utilizando as strings de

busca:

|.{TITLE-ABS-KEY (internet AND of AND things) AND TITLE-ABS-KEY
(middleware)) AND PUBYEAR > 2020 AND PUBYEAR < 2025 AND (LIMIT-TO
(DOCTYPE, "cp") OR LIMIT-TO (DOCTYPE, "ar’))’:

Il. (TITLE-ABS-KEY (dojot) AND TITLE-ABS-KEY (middleware) AND TITLE-
ABS-KEY (node-red)) AND PUBYEAR > 2020 AND PUBYEAR < 2025 AND
(LIMIT-TO (DOCTYPE, "cp") OR LIMIT-TO (DOCTYPE, "ar’))".

Onde |é-se que: as palavrasftermos-chave sao “internet of things’,
“‘middleware”, “dojot’, “fiware” e “node-red”; o intervalo de tempo é limitado entre 2020
e 2025 e; os tipos de publicagdes sdo do tipo artigos de revistas/periodicos (ar) e

artigos de conferéncia (cp).
2, Processamento Analitico:

Analise bibliométrica realizada no ambiente RStudio v4.2.1 com o pacote

Bibliometrix v.5.0.1, contemplando:
a) Informacdes gerais sobre os temas gerais e especificos;
b) Mapa tematico geral e especifico;
C) Topicos emergentes gerais e especificos;
Mineracao de texto: processada no VOSviewer 1.6.20 para:

1. Construgao de redes de coocorréncia de termos e identificagdo de
clusters tematicos via algoritmo de normalizagdo de associagao (Lin/Long
modularity) (Newman, 2004; Noack, 2007, 2009).

Realizada a consulta com os critérios estabelecidos, as referéncias
bibliograficas selecionadas para a execucdo da analise foram exportadas nos
formatos BibTex (.bib) e Research Information Systems (.ris) e processadas nos

softwares mencionados.
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2.2.1. ANALISE BIBLIOMETRICA DOS TEMAS CENTRAIS

Para os temas centrais da pesquisa, as informagdes gerais resultantes,
expostas na Tabela 1, revelam um cenario dindmico, porém com desafios, durante o

recorte temporal definido.

Tabela 1 — Informagdes gerais da analise bibliométrica geral.

Descricao Resultado
Principais informagdes sobre os dados
Intervalo de tempo 2020:2025
Fontes 438
Documentos 709
Taxa de crescimento anual (%) -34.97
Idade média do documento (anos) 3.17
Média de citagdes por documento 10.61
Contetido dos documentos
Keywords Plus (ID) 4681
Palavras-chave dos autores (DE) 1952
Autores

Autores 2365
Autores de documentos com um unico autor 43

Colaboragao dos autores

Documentos com um Unico autor 47
Coautores por documento 4.04
Coautorias internacionais (%) 23.7

Tipos de documentos
Artigo 309
Artigo de conferéncia 400

Fonte: Elaborado pelo autor (2025).

O volume de 709 documentos, publicados em 438 fontes distintas, demonstra
dispersdo tematica, sugerindo um nicho emergente, com alta colaboragéo
internacional (23.7% dos documentos) e uma média de 4.04 coautores por trabalho,
indicativo de redes de pesquisa robustas. Apesar do impacto significativo (10.61
citagdes por documento, em média), a produgao cientifica declinou acentuadamente
(taxa de crescimento anual de -34.97%), sugerindo possiveis mudancgas

terminolégicas ou saturacédo em subtemas.

A predominéncia de artigos de conferéncia (56.4% do total) sobre artigos
tradicionais (43.6%) reflete o carater aplicado do campo, enquanto a disparidade entre

4.681 Keywords Plus e 1.952 palavras-chave dos autores aponta para oportunidades
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de padronizagao terminolégica. A idade média dos documentos (3.17 anos) confirma
a atualidade do debate, mas a queda na produgédo exige investigacdo sobre
tendéncias emergentes. Por ultimo, 43,6% das publicagdes sédo de revistas revisadas
por pares, indicando a maturidade cientifica, enquanto 54,6% s&o artigos de
conferéncia, indicando pesquisas aplicadas e experimentais, refletindo a consolidacdo

tedrica e as inovagdes recentes, respectivamente.

Quanto a distribuicdo dos temas e suas classificagdes, a Figura 2 apresenta o
mapa tematico para os temas gerais, que identifica e elenca as palavras-chave entre

os temas nichados, motrizes, emergentes ou em declinio e temas basicos.

Figura 2 — Mapa temético dos temas loT e middlewares.

Temas nichados Temas motrizes
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automation
energy utilization machine learning
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(Centralidade)

Fonte: Elaborado pelo autor (2025).

No quadrante superior direito estdo os temas motrizes, que s&o desenvolvidos
e centrais, dentre os quais destacam-se “middleware”, “internet of things” e
“interoperability”, fundamentais para integrar sistemas e dispositivos em arquiteturas
loT. No quadrante inferior direito estdo os temas basicos, como “machine learning’,
“‘automation” e “network security”, 0s quais sado relevantes, mas ainda em

consolidagao, com grande potencial de crescimento.

A esquerda, os temas nichados (superior esquerdo), como “smart power grids”,
“energy management” e “cybersecurity”, sdo bem desenvolvidos, porém aplicaveisem

contextos especificos. No quadrante inferior esquerdo ficam os temas emergentes ou
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Y 1

em declinio, como “ontology”, “context-awareness” e “energy efficiency”. Sdo pouco
desenvolvidos e ainda nao centrais, podendo indicar areas novas ou em desuso.
Temas como “industry 4.0” e “industrial internet of things” aparecem proximos ao
centro, sugerindo equilibrio entre maturidade e relevancia, com forte presenga no

contexto da transformacao digital.

Por ultimo, corroborando e ratificando o conteudo do mapa tematico, a Figura
3 apresenta os topicos emergentes quanto aos temas gerais e sua distribuicdo em

quartis durante o intervalo temporal consultado.

Figura 3 — Distribuigao dos topicos em destaque para os temas loT e middlewares.
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Fonte: Elaborado pelo autor (2025).

LA

Os trés termos mais frequentes sao “middleware”, “internet of things” e “iot’,
todos com pico de ocorréncia em 2022. O destaque para “middleware” como o termo
mais frequente refor¢a seu papel central na arquitetura de sistemas loT, atuando como
camada de integracao entre dispositivos, aplicacdes e servigos. Ja os termos “internet
of things” e sua variagao abreviada “iot” confirmam a consolidagdo do conceito como

nucleo tematico nas discussdes tecnolégicas e cientificas recentes.
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Outros termos com presenca relevante sdo automation, “industrial internet of
things (iiot)” e “iot applications”, que surgem predominantemente em torno de 2021.
Isso indica uma intensificagao do interesse por aplicagdesindustriais e automatizadas
da loT nesse periodo. A presenga desses termos sinaliza um avango nas discussdes
sobre como a IoT esta sendo aplicada em cenarios praticos, especialmente em

ambientes produtivos.

Y 11 21

Termos como “cybersecurity”, “digital twin”, “real-time” e “mqtt” aparecem com
menor frequéncia e com datas mais recentes, indicando areas emergentes ou topicos
de suporte que vém ganhando espago gradualmente. Esses temas complementam o
ecossistema |oT, oferecendo solugbes voltadas a seguranga, simulagdo digital,

comunicagao em tempo real e protocolos de transmissao.

De forma geral, o grafico revela que 2022 foi o ano de maior concentragdo de
termos centrais, refletindo um pico na produgao e no interesse cientifico em torno da
loT. A predomindncia de conceitos estruturais, como middleware, demonstra a
preocupagao com a consolidagdo das infraestruturas que sustentam os sistemas

inteligentes e conectados.

Por ultimo, no ambiente do VOSviewer, para a constru¢cdo da rede bibliométrica,
foram encontradas 5.729 palavras-chave, sendo que, delimitado um limiar minimo de
10 ocorréncias de cada palavra-chave para compor a rede, 132 atingiram o estipulado.
A rede gerada evidencia a estrutura tematica do campo de estudo, revelando os
principais topicos, conexdes entre eles e a centralidade de certos conceitos na

literatura recente (Figura 4).

A partir das 132 palavras-chave que atenderam os critérios, foram identificados
5 clusters principais. Juntos, esses agrupamentos tematizam um panorama de
pesquisa em que tecnologias de ponta, praticas de infraestrutura e desafios de
segurancga se entrelagcam, apontando para a loT nao apenas como uma rede de
dispositivos, mas como um ecossistema integrado que exige abordagens

multidisciplinares para promover inovacao, sustentabilidade e resiliéncia.

O grafo de coocorréncia gerado demonstra o quéo destacados sao os temas
centrais "internet of things" e "middleware", representando o agrupamento vermelho,

sendo fortemente conectados entre si e com diversos outros termos, evidenciando sua
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importancia como eixos estruturantes na area de IoT. Ao redor desses termos,

destacam-se os clusters complementares verde, azul, amarelo e roxo.

Figura 4 — Rede de coocorréncia de palavras-chave no contexto dos temas gerais.
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Fonte: Elaborado pelo autor (2025).

L

O cluster verde reune termos como “cloud gateways”, “computer architecture”,
“cloud computing” e “edge computing”, indicando um foco em solugbes para
processamento e armazenamento distribuido. Esses conceitos sdo fundamentais para
viabilizar a escalabilidade e a conectividade de dispositivos em ambientes de loT. O
cluster azul agrupa termos como “smart city”, “machine learning”, “cyber-physical
systems”, “real-time systems” e “digital twin”, apontando para a aplicagédo de
inteligéncia artificial e simulagdes digitais em sistemas urbanos e industriais. O
destaque recai sobre tecnologias que viabilizam decisdes autbnomas e respostas em
tempo real. O cluster amarelo concentra termos como “interoperability” e “semantics”,
relacionados a integragao e compreenséao entre diferentes dispositivos, plataformas e

padrées. Esses conceitos sdo essenciais para garantir a comunicagao eficiente em
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ecossistemas heterogéneos de loT. Por fim, o cluster roxo aborda temas como
“blockchain”, “network security” e “access control”, evidenciando preocupagdes com a
seguranca, privacidade e integridade dos dados em redes loT, especialmente em

aplicacdes criticas.
2.2.2. ANALISE DOS TEMAS ESPECIFICOS

Ja no cenario focado aos temas especificos (Dojot, FIWARE e Node-RED), as
informacbes gerais da analise, compiladas na Tabela 2 revelam um campo de

pesquisa ativo, mas com desafios maiores em comparagao aos temas gerais.

Tabela 2 — Informagdes gerais da analise bibliométrica especifica.

Descrigao | Resultados

Principais informacoes sobre os dados

Intervalo de tempo 2020:2025
Fontes 511
Documentos 818
Taxa de crescimento anual (%) -14.4
Idade média do documento (anos) 2.57
Média de citagdes por documento 6.312
Conteudo dos documentos
Keywords Plus (palavras frequentes que ndo estdo no titulo) 5211
Palavras-chave dos autores 2243
Autores

Autores 3013
Autores de documentos com um Unico autor 25

Colaboragao dos autores

Documentos com um Unico autor 26

Coautores por documento 4.36

Coautorias internacionais (%) 17.85
Tipos de documentos

Artigo 258

Artigo de conferéncia 560

Fonte: Elaborado pelo autor (2025).

O campo demonstra expressiva atividade de pesquisa, com 818 documentos
publicados em 511 fontes distintas (2020-2025), revelando significativa diversidade
tematica. Contudo, a taxa de crescimento anual negativa (-14.4%) aponta para uma
desaceleragédo preocupante na produ¢ado académica, sugerindo possivel saturagao
tematica ou transi¢cao para novas terminologias. Os trabalhos apresentam impacto

moderado (6.31 citagdes/documento) e atualidade relevante (idade média de 2.57
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anos), com nitido predominio de publicagdes em conferéncias (68.5%), indicando forte

orientagdo aplicada.

Apesar da intensa colaboracdo entre pesquisadores (4.36 autores por
trabalho), observa-se limitada internacionalizacdo (17.85% de coautoria
internacional). A marcante diferenga entre termos indexados (5.211 Keywords Plus) e
palavras-chave autorais (2.243) evidencia oportunidades para aprimoramento na
indexagao, enquanto a rara autoria singular(apenas 3.2% dos documentos) consolida
o perfil colaborativo da area. Por fim, novamente, assim como nos tépicos gerais, a
predominancia de artigos publicados em conferéncia indica o carater experimental e

tendéncias emergentes de pesquisa.

A distribuicdo dos temas e suas classificacbes para esse cenario, como
visualizado na Figura 5, indica que tecnologias como Node-RED e MQTT lideram o
cenario atual como solug¢des consolidadas e integradoras, enquanto FIWARE e
ESP32representam vetores de inovacio para espagos de amadurecimento. Por outro
lado, conceitos como “virtual reality” e “domestic appliances” permanecem mais

restritos a aplicacdes especificas.

Figura 5 — Mapa tematico para os termos Dojot, FIWARE e Node-RED.
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Fonte: Elaborado pelo autor (2025).

No quadrante superior direito estao os temas motrizes, que sao centrais e bem

desenvolvidos, sendo, neste caso, “node-red”, “iof’ e “mqtf’, que aparecem com
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destaque, representando tecnologias amplamente utilizadas na implementacéo de
solucdes loT. A presenca desses termos nessa posicdo mostra que eles sao
elementos-chave no avancgo e integragcao de sistemas conectados, além de estarem
bem estabelecidos tanto em pesquisa quanto em aplicagdes praticas.

No quadrante inferior direito encontram-se os temas basicos, como “internet of
things”, “fiware” e “information management,” os quais tém alta centralidade, ou seja,
sdao fundamentais para o campo, mas ainda nao atingiram o mesmo grau de
desenvolvimento dos temas motrizes. Isso indica que, embora sejam pilares
conceituais e técnicos, ainda ha espaco para consolidacdo e amadurecimento,

especialmente no que diz respeito a implementacéo e padronizacao de solucdes.

O quadrante superior esquerdo, que corresponde aos temas nichados,
apresenta topicos bem desenvolvidos, mas que possuem menor centralidade, como
“smart power grids”, “domestic appliances” e “electric power transmission network”.
Isso sugere que sao aplicados em contextos mais especificos, com maturidade
técnica consolidada, mas impacto restrito ao seu nicho de aplicagdo, como energia

elétrica e eletromobilidade.

Ja o quadrante inferior esquerdo, que representa os temas emergentes ou em
declinio, contém termos como “human”, “virtual reality” e “article”, indicando menor
densidade e baixa centralidade. Séo tépicos que ainda ndo ganharam forga suficiente
no contexto analisado ou cuja relevancia pode estar diminuindo, talvez por falta de

foco especifico em solucdes de IoT.

Por ultimo, um destaque especial deve ser dado ao grupo de termos no
quadrante inferior esquerdo, mas préximos da linha central, como “sensor nodes”,
“‘esp32’ e “network security”. Apesar de estarem em zona de baixa densidade, sua
posicao relativamente central indica que sado temas emergentes com alto potencial de
crescimento, sobretudo no que se refere ao desenvolvimento de hardware e

seguranca em dispositivos embarcados.

Quanto aos topicos em destaque, ilustrado na Figura 6, os trés termos mais
frequentes séo “internet of things”, “node-red” e “iot”, todos com medianaem 2022. O
destaque para “internet of things” como o termo mais frequente confirma seu papel
central e consolidado na literatura, tanto em linhas gerais quanto em especificas.

Node-RED aparece como uma ferramenta importante na implementacgao de fluxos de
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automacgao em sistemas loT, enquanto “jot‘ reforga o uso da sigla de forma ampla nos

estudos, evidenciando uma forte padronizagao do termo.

Outros termos como “mqtt”, “information management” e “digital storage”
também ganham relevancia a partir de 2022, sugerindo um aumento no interesse por
protocolos de comunicagao e gestao de dados em sistemas conectados. Termos como

“sensor nodes”, “network security” e “energy” surgem com mediana mais recente,

indicando topicos com potencial de crescimento ou foco atual em novas pesquisas.

Figura 6 — Distribuicdo dos topicos em destaque para os termos Dojot, FIWARE e Node-RED.
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Fonte: Elaborado pelo autor (2025).

Além disso, o grafico mostra termos de menor frequéncia, mas com registros
desde 2020, como “jot applications”, “agricultural robots”, “monitoring” e “network
architecture”, sugerindo que esses temas ja vinham sendo explorados e agora podem
estar em fase de estabilizagdo ou especializagdo. No geral, a visualizagado confirma
2022 como o ponto de maior concentragao de termos relevantes, marcando um pico
de atividade na area de loT. Os dados indicam tanto a consolidacdo de conceitos
centrais quanto a emergéncia de novos focos, como seguranga de rede e consumo

energético, nos anos subsequentes.
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Por ultimo, no ambiente do VOSviewer, aplicados os mesmos critérios de
filtragem de palavras-chave para construgdo da rede bibliométrica dos termos
especificos, foram encontradas 6357 palavras-chave, dentre as quais 140 atingiram o
limiar minimo estipulado. Dessas, foram gerados 5 clusters, os quais, juntos, ilustram
0 panorama para a consulta (Figura 7). Os termos mais centrais e frequentes séo
“internet of things” e “node-red”, indicando que esses sao os principais eixos tematicos

darede.

Figura 7 — Rede de coocorréncia de palavras-chave no contexto dos temas especificos.

!

Fonte: Elaborado pelo autor (2025).

O cluster verde, onde estao esses dois termos, representa a espinha dorsal da
discussao, envolvendo conceitos como “monitoring system”, “raspberry pi”’ e
automation”, com forte ligacéo a implementagéo pratica de solugdes loT. O cluster

vermelho agrupa temas como “fiware”, “data handling”, “interoperability” e “information

management”, sugerindo uma énfase em infraestrutura, integracdo e tomada de
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decisao baseada em dados. O cluster azul foca em aspectos técnicos, com termos

” &

como “open systems”, “controllers” e “embedded systems”, enquanto o amarelo se
volta a aplicagbes domésticas e educacionais, com termos como “arduino”, “home
automation” e “students”. Por fim, o cluster roxo destaca tecnologias de suporte e

ik

seguranga, como “machine learning”, “sensor nodes” e “network security”.

Esses agrupamentos refletem, assim como na rede dos temas gerais, a
complexidade e a interdependéncia dos elementos que compdem o ecossistema loT,
com destaque para as aplicagdes nas quais as plataformas selecionadas para a

pesquisa se encaixam.
2.3. TRABALHOS RELACIONADOS

Para expandir a analise conduzida a termos praticos com as plataformas loT
estudadas, os tépicos subsequentes focardo na literatura do intervalo temporal de

consulta, ilustrando como os agrupamentos refletem as mais recentes aplicages.

2.3.1. TRABALHOS RELACIONADOS A PLATAFORMA DoOJOT

O estudo de Araujo et al., (2022) destacou a plataforma Dojot como um
middleware essencial para integragao, coleta e analise de dados em sistemas de
carregamento de veiculos elétricos (eletropostos) (Figura 8). Atuando como um hub
central, a Dojot recebeu dados em tempo real — como corrente, tensdo, consumo de
energia e status de carga — via protocolo MQTT, garantindo comunicagé&o eficiente e
leve, tipica de solugdes IoT. Além da coleta, a plataforma armazenou os dados em um
banco de dados dedicado, permitindo o registro historico de sessdes de carregamento

e facilitando a identificacdo de tendéncias ou anomalias no consumo energético.

Figura 8 —Arquitetura de coleta e analise de dados de eletropostos.

) MQTT

Fonte: Araujo et al., (2022).

Um dos principais beneficios foi o monitoramento em tempo real, com
dashboards que exibiam valores instantaneos (como poténcia e corrente), permitindo

que operadores detectassem falhas ou interrupgdes nos eletropostos rapidamente,
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sendo crucial para manutengao preventiva e operagao segura. Integrada a uma
arquitetura multicamadas — composta por eletropostos, back-end (via Open Charge
Point Protocol — OCPP) e front-end —, a Dojot simplificou a comunicagao entre
dispositivos e aplicativos, eliminando a complexidade de conexdes diretas e

garantindo um fluxo de dados padronizado e sem atrasos.

O estudo de Terada et al., (2022) reforgou a plataforma Dojot como um
middleware loT central para gerenciar dispositivos em sistemas de carregamento
inteligente de veiculos elétricos (VEs) e integracdo com fontes renovaveis. Assim
como no trabalho anterior, a Dojot atuou como hub de comunicacéao, coletando dados
em tempo real de multiplos dispositivos (eletropostos, sensores de energia) via
internet, utilizando protocolos padronizados (MQTT e REST/HTTP) para garantir

interoperabilidade e escalabilidade (Figura 9).

Figura 9 — Plataforma Dojot empregada como middleware 10T.
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Fonte: Terada et al., (2022).

Nao obstante, testes de desempenho comprovaram sua eficiéncia: em redes
estaveis, a Dojot gerenciou solicitagbes simultaneas em intervalos curtos, crucial para
simular Ambientes Reais de Operadores (CPOs). Além disso, sua arquitetura RESTful
facilitou trocas de dados entre servidores, enquanto sua infraestrutura escalavel serviu
como espinha dorsal experimental, permitindo testes reproduziveis de algoritmos de

carregamento inteligente em cenarios com energia renovavel.

Reforcando o nicho dos estudos apresentados, a pesquisa de Lobato et al,,
(2022) reforca o padrao de aplicagao da plataforma Dojot observado em pesquisas

anteriores, demonstrando sua versatilidade como solugdo central para diversos
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A plataforma manteve sua caracteristica arquitetural principal: atuar

entral entre dispositivos loT e sistemas de analise. No caso dos

eletropostos do projeto Sistema Inteligente Multimodal da Amazénia (SIMA), assim

como nas ap

dados e Mon

licagbes anteriores, a Dojot utilizou o protocolo MQTT para coleta de

goDB para armazenamento, os quais sao integrados a sua arquitetura

de microsservigos (Figura 10).

Figura 10 — Arquiteura do Sistema Interligado Multimodal da Amazdnia (SIMA).
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Fonte: Lobato et al., (2022).
No estudo de Sa et al., (2024) é proposta uma solugao inteligente baseada em

uma rede neural artificial (ANN) para otimizar rotas em um campus, integrando dados

de loT — armazenados e processados pela plataforma Dojot (que utiliza o MongoDB

para gerir dados de geolocalizagao em tempo real transmitidos pela rede 10T) — e um

banco de dados relacional MySQL com rotas multimodais pré-mapeadas (pedestres,

Onibus, barcos) (Figura 11).

Figura 11 — Solugéo inteligente de otimizagao de rotas multimodais em um campus universitario com
integracdo da plataforma Dojot.
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Por ultimo, o estudo de Lisboa et al., (2025) refor¢a a eficacia da plataforma
Dojot como nucleo central para armazenamento, gerenciamento e monitoramento de
dados loT, complementando as aplicagdes ja destacadas nos sistemas explorados
anteriormente. Assim como nos cenarios de eletromobilidade,onde a Dojot gerenciava
dados de geolocalizagdo em tempo real via MQTT para otimizar rotas multimodais,
nessa aplicagao ela atua como hub integrado, recebendo informag¢des de sensores
(temperatura, umidade) via ESP32 e assegurando armazenamento seguro em

MongoDB e visualizagao via dashboards (Figura 12).

Figura 12 — Arquitetura de comunicagao com integragdo da plataforma Dojot.
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Fonte: Lisboa et al., (2025).

Sua capacidade de preservar dados por longos periodos (até 100 anos) e
operar em redes limitadas — gragas ao protocolo MQTT — reforga sua confiabilidade

tanto para monitoramento remoto de usinas solares quanto para mobilidade urbana.

Sendo assim, as funcionalidades convergentes visualizadas nos trabalhos
examinados destacam a Dojot como uma solug&o escalavel, apta a suportar desde
aplicagbes em campus inteligentes até projetos complexos de cidades sustentaveis,
unindo eficiéncia operacional, seguranca de dados e adaptabilidade a diferentes

cenarios de loT.
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2.3.2. TRABALHOS RELACIONADOS A PLATAFORMA FIWARE

No estudo de Haghgoo et al., (2021), o FIWARE foi implementado como
plataforma central para sistemas inteligentes de energia, destacando-se em trés
aspectos principais, onde o Orion Context Broker atuou como nucleo integrador para
dados heterogéneos de redes elétricas e edificios inteligentes, enquanto as APlIs
abertas permitiram a customizagao por diversos atores do setor energético (Figura
13).

A arquitetura em nuvem demonstrou notavel escalabilidade, possibilitando a
expansao geografica e funcional do sistema conforme a inclus&o de novos dispositivos
e servigos. Além disso, os GEs do FIWARE garantiram a padronizagdo necessaria
para interoperabilidade entre diferentes componentes do sistema energético.

Figura 13 —Arquitetura de TIC para uma solugao integrada, escalavel e flexivel para futuros sistemas
de energia inteligentes.
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Fonte: Haghgoo et al., (2021).

De forma semelhante, o trabalho de Velasquez; Tobar-Andrade; Cedeno-
Campoverde, (2021) apresentou uma aplicagao complementar do FIWARE, focada

especificamente em sistemas de energia renovavel. Aqui, a plataforma mostrou sua
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versatilidade no monitoramento em tempo real de variaveis criticas como poténcia,

corrente e status de baterias (Figura 14).

O modelo publish-subscribe otimizou a comunicagdo entre dispositivos,
enquanto o FIWARE-Draco gerenciou eficientemente a distribuicdo de dados pelo
sistema. Notavelmente, este estudo também destacou o potencial do FIWARE para
integragcdo com ferramentas de analise preditiva, como Apache Spark e Kafka,

preparando o sistema para futuras funcionalidades avancgadas.

Figura 14 — Proposta de arquitetura para um sistema de monitoramento e processamento de dados.
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Fonte: Velasquez; Tobar-Andrade; Cedeno-Campoverde (2021).

Ambos os trabalhos convergiram ao demonstrar a capacidade adaptativa do
FIWARE, onde o Orion Context Broker emergiu como componente-chave, garantindo
a integracgéao eficiente de dados diversos. em diferentes cenarios energéticos, desde

redes complexas até sistemas isolados de energia renovavel.

Na aplicacéo de Loss et al., (2023), o FIWARE foi implementado como a
espinha dorsal tecnoldgica para integragao de sistemas em um ambiente de cidade

inteligente. A plataforma demonstrou sua eficacia como middleware ao conectar
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diversos componentes através de seus GEs, com destaque para o Orion Context
Broker, que gerenciou o fluxo de informagcdes em tempo real entre os sistemas

conectados.

Ainovacgao central desta pesquisa foi a integracdo do FIWARE com tecnologia
Blockchain, superando uma limitagao importante dos sistemas tradicionais ao garantir
imutabilidade e rastreabilidade dos dados. Essa combinacéo foi viabilizada através do
desenvolvimento de dois novos GEs especializados: o Canis Major, responsavel por
converter dados no formato NGSI em transa¢des Blockchain, e o Taurus, que realiza
0 processo inverso ao capturar eventos da cadeia de blocos e disponibiliza-los no
ecossistema FIWARE (Figura 15).

Figura 15 — Arquitetura proposta para a integracdo dos componentes FIWARE.
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Fonte: Loss et al., (2023).

Quando comparado aos trabalhos anteriores que utilizaram o FIWARE em
sistemas de energia inteligente, este estudo compartilha a mesma abordagem central
de utilizar a plataforma como integrador tecnoldgico, mas avancga significativamente
na dimensao de seguranca dos dados. Enquanto os projetos de energia focaram no
monitoramento em tempo real e analise preditiva, esta implementagao resolveu um
desafio critico de integridade de dados através da imutabilidade proporcionada pelo

Blockchain.

Notavelmente, o Orion Context Broker manteve seu papel fundamental como
componente de integragdo, assim como ocorreu nos sistemas de monitoramento

energético. A solugdo também preservou a caracteristica modular do FIWARE,
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evidenciada pela criagao dos novos GEs especializados, seguindo o mesmo padrao
de extensibilidade observado nos trabalhos anteriores que integraram o FIWARE com

ferramentas como Apache Spark e Kafka.

Na aplicacdo de Cimino et al., (2023), o FIWARE foi implementado como
elemento central para integragao de sistemas em um ambiente de produgao industrial,
demonstrando sua versatilidade além dos contextos de cidades inteligentes e energia.
A plataforma atuou como camada de interoperabilidade critica entre mddulos de
simulagao, analise e otimizagcédo, com o Orion Context Broker gerenciando o fluxo de

dados entre os diversos componentes do sistema (Figura 16).

O formato NGSIv2 JSON serviu como linguagem comum, permitindo que
diferentes aplicativos, cada um com seus formatos nativos, compartilhassem
informacdes sem conflitos. Esta aplicacdo destacou particularmente a capacidade do
FIWARE em simplificar a complexidade técnica para Pequenas e Médias Empresas
(PMEs), oferecendo uma ponte acessivel entre usuarios finais ndo especializados e

sistemas avangados de otimizag&o industrial.

Figura 16 — Infraestrutura de plataforma multiusuéario e multifuncional.
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Comparando com os trabalhos anteriores, esta implementagdo compartilha a
arquitetura fundamental observada nas aplica¢des de energia e cidades inteligentes,
onde o FIWARE consistentemente atuou como middleware de integracdo. O Orion
Context Broker manteve seu papel central como gerenciador de fluxo de dados, assim
como ocorreu nos sistemas de monitoramento energético e na plataforma de
vacinacdo com Blockchain. A inovacéo neste caso foi a adaptacdo do FIWARE para
resolver desafios especificos da industria, particularmente na harmonizacao de dados
entre sistemas de produgdo heterogéneos. Enquanto os projetos anteriores focaram
em escalabilidade (energia) e seguranga (Blockchain), esta aplicagao destacou a
capacidade do FIWARE em democratizar o acesso a tecnologias avangadas, tornando

sistemas complexos acessiveis a PMEs com limitada infraestrutura de TI.

No trabalho de Perata; Betarte, (2023), o FIWARE assumiu um papel unico
como objeto de estudo e plataforma experimental para avaliagdo de seguranca.
Diferentemente das aplicagbes anteriores que utilizaram o FIWARE como solucéo de
integracédo, esta pesquisa empregou a plataforma como base para construir um
ambiente referencial completo, incorporando seus principais componentes com o

proposito especifico de analisar vulnerabilidades (Figura 17).

Figura 17 — Diagrama do fluxo de dados da plataforma de referéncia FIWARE.
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Os pesquisadores criaram um laboratério de seguranga que replicava
implementagdes reais do FIWARE, permitindo a execugédo controlada de testes
ofensivos, incluindo simulagbes de ataques como adulteracdo de imagens dos
componentes e exploragdo de canais de comunicagédo inseguros. A metodologia
adotada combinou técnicas estruturadas de modelagem de ameacas (STRIDE e
OWASP) com testes praticos em uma implantagdo real da plataforma por uma
entidade publica, oferecendo assim uma avaliagéo abrangente que vai desde a teoria

até a verificagdo em cenarios do mundo real.

Ja na aplicagado de Cutrona et al., (2024), o FIWARE foi utilizado como a
espinha dorsal tecnolégica da plataforma KITT4SME, desenvolvida para democratizar
0 acesso a ferramentas de |IA para PMEs de manufatura. Atuando como middleware
central, o FIWARE permitiu a integragdo perfeita entre equipamentos industriais

heterogéneos e modulos de analise de A, superando desafios de interoperabilidade
comuns em ambientes fabris (Figura 18).

O Orion Context Broker, componente essencial do FIWARE, gerenciou fluxos
de dados em tempo real, facilitando as etapas de "sensoriamento" e "interveng¢ao" do
workflow da plataforma. Além disso, o modelo de dados NGSI do FIWARE padronizou
a comunicacao entre dispositivos de diferentes fabricantes, eliminando a necessidade
de adaptadores customizados e reduzindo custos para as PMEs.

Figura 18 — Arquitetura do KITT4SME alimentada pelo FIWARE.
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Esta aplicagao destacou-se por adaptar o FIWARE a um contexto especifico de
manufatura, indo além dos usos tradicionais em cidades inteligentes. A plataforma
aproveitou os GEs do FIWARE para criar um marketplace modular de componentes
de IA, onde solugdes podiam ser compostas sob demanda conforme as necessidades
individuais de cada PME. Diferente de implantagcdes empresariais convencionais, o
projeto focou em simplificara complexidade técnica, tornando recursos avangados de
IA acessiveis através de um modelo "as-a-service". A arquitetura permitiu desde o
monitoramento em tempo real de equipamentos até a integragdo de algoritmos
preditivos, sempre mantendo a escalabilidade e seguranca caracteristicas do
FIWARE.

Por ultimo, a aplicagdo de Orazi et al., (2025) apresenta uma aplicagao
inovadora do FIWARE no dominio da mobilidade sustentavel, especificamente no
monitoramento de estacionamentos dedicados a carona solidaria (Figura 19).

Figura 19 — Arquitetura global da nossa solugdo para monitoramento de estacionamentos
compartilhados.
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A plataforma foi utilizada como o nucleo de um sistema hibrido que combina
processamento de video inteligente na borda (Edge Al) com armazenamento e analise
na nuvem. Enquanto algoritmos de visdo computacional processavam em tempo real
as entradas e saidas de veiculos, o FIWARE, através de seu Context Broker e
utilizando o padrdao NGSI-LD da ETSI, estruturava e armazenava os dados
anonimizados, permitindo consultas complexas e geragdo de estatisticas sobre

padrdes de uso, fidelidade dos usuarios e calculo do impacto ambiental.

Sendo assim, através da literatura consultada, o FIWARE se estabelece como
plataforma de interoperabilidade por exceléncia em loT, com trés pilares de
capacidade central, através do Orion + NGSI como base para integracao;
modularidade adaptativa, garantida pela customizacao de GEs para necessidades
especificas e; resiliéncia operacional, por meio da validagdo em implantagcbes de

longo prazo.

Sua principal forga reside na habilidade de unir dominios dispares (industria,
energia, mobilidade) sob uma mesma abordagem técnica, reduzindo complexidade e

acelerando inovagao — especialmente para organizagdes com recursos limitados.
2.3.3. TRABALHOS RELACIONADOS A PLATAFORMA NODE-RED

Na aplicagdo de Sung et al., (2025), o Node-RED foi empregado como
plataforma central para orquestrar fluxos de dados e acbes em um sistema de
monitoramento ambiental (Figura 20). Sua atuagao iniciou como subscriber MQTT,
recebendo dados de sensores (temperatura, umidade etc.) transmitidos via ZigBee

através de um gateway.

Apos a captura, o Node-RED armazenou automaticamente essas informagdes
em um banco de dados MongoDB, garantindo a persisténcia segura para analises
posteriores. Além do gerenciamento de dados, o Node-RED executou processamento
em tempo real: validou a qualidade das medic¢des, aplicou normalizacdes e comparou

valores contra limites predefinidos para acionar alertas ou agdes corretivas.

Como hub de comunicagao, o Node-RED integrou componentes heterogéneos
(sensores, broker MQTT, MongoDB e app mdvel) em um unico fluxo visual. Sua
interface grafica baseada em nés permitindo a visualizagao intuitiva do caminho dos

dados (da coleta ao controle); depuragdo simplificada de falhas em tempo real e;
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adaptabilidade rapida para adicionar novos sensores ou regras de negdécio. Essa
flexibilidade reduziu a complexidade de desenvolvimento e garantiu escalabilidade
para futuras expansdes do sistema, mantendo-o robusto e alinhado com demandas

evolutivas.

Figura 20 — Arquitetura do sistema de monitoramento doméstico com inteligéncia artificial proposto.
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Fonte: Sung et al., (2025).

O estudo de Cabuk, (2025) implementou o Node-RED como nucleo tecnoldgico
de uma arquitetura proposta para gestdo de dados de qualidade do ar em tempo real
e clinicas de atendimento primario. Integrado a um Raspberry Pi(unidade de hardware
central), a plataforma processou medi¢cdes de sensores locais (material particulado,
CO, NO;) e dados externos de fontes web, consolidando multiplos fluxos de

informacéao (Figura 21).

Através de nos customizados, o Node-RED executou trés fungdes criticas: i)
processamento inteligente, separando dados em campos especificos, aplicando
algoritmos para detectar violagdes de limites de qualidade do ar e gerando comandos
para atuadores (como ionizadores e sistemas de abertura de janelas); ii) visualizagao
acessivel, criando um painel web intuitivo com graficos, medidores e LEDs que

permitia monitoramento em qualquer dispositivo via navegador e; iii) controle proativo,
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estabelecendo comunicacgao bidirecional para acionar respostas automaticas quando

0s parametros ultrapassavam niveis seguros.

Figura 21 — Sistema de regulamentacdo da qualidade do ar em clinicas de cuidados primarios
projetado com loT usando o Node-RED.
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al., (2025) apresentou o Node-RED como nucleo operacional em uma arquitetura loT
para monitoramento ambiental em aquicultura. A plataforma atuou como assinante
MQTT, recebendo dados em tempo real da The Things Network (TTN) e processando-
os imediatamente para detectar anomalias — como valores estaticos prolongados ou
variagdes abruptas em parametros de qualidade da agua (Figura 22). Essa
capacidade de analise continua permitiu respostas rapidas a potenciais riscos no

cultivo de Sargassum sp.

Além do processamento, o Node-RED demonstrou adaptabilidade dinamica ao
controlar os intervalos de transmissao dos sensores conforme as condicdes da rede.
Através de nos especializados, a plataforma ajustou automaticamente a frequéncia de
envio de dados, equilibrando eficiéncia energética e qualidade da comunicagao — um

recurso critico para operagcdes remotas com recursos limitados.
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Apos o refinamento dos dados (incluindo aplicagao de filtros como Kalman para
maior precisdo), o Node-RED integrou-se a plataforma ThingSpeak, encaminhando
informacdes consolidadas para visualizagdo em painéis interativos. Essa ponte
inteligente entre coleta e exibicdo garantiu que operadores acessassem métricas

confiaveis sobre oxigénio dissolvido, temperatura e outros indicadores-chave.

Figura 22 — Arquitetura da estrutura de loT baseada em LoRaWAN.
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Fonte: Misbahuddin et al., (2025).

A plataforma também simplificou o gerenciamento operacional: pesquisadores
ajustavam limites de alerta e parametros de rede diretamente no Node-RED, sem
reconfigurar dispositivos fisicos. Essa separagao entre hardware e l6gica reduziu
custos de manutencio e aumentou a resiliéncia do sistema em ambientes dinamicos.
Ao orquestrar coleta, processamento, otimizacao de rede e visualizagao, o Node-RED
viabilizou um sistema auto adaptavel que mantém a integridade dos dados mesmo
sob variagbes ambientais. Sua abordagem Jow-code permitiu focar na
sustentabilidade da aquicultura, transformando dados brutos em insights acionaveis

para praticas mais eficientes.

Por ultimo, a aplicagédo de Tseng et al., (2025) implementou o Node-RED como
nucleo operacional e de interface em uma plataforma educacional inovadora. Atuando
como assinante MQTT, a ferramenta recebeu em tempo real dados de sensores
fisiologicos (como Galvanic Skin Response — GSR — e ThinkGear ASIC Module —
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TGAM) capturados dos alunos, permitindo monitoramento continuo de indicadores
como estresse e niveis de atengao, formando a base para uma resposta educacional

dindmica e personalizada (Figura 23).

Figura 23 — Diagrama da arquitetura da plataforma educacional proposta.
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Fonte: Tseng et al., (2025).

A plataforma destacou-se pela interface grafica unificada, onde professores e
alunos acessavam um painel intuitivo via navegador web. Para educadores, o Node-
RED estruturou médulos de criacdo de conteudo, monitoramento em tempo real e
analise histdrica. Além da visualizagao, o0 Node-RED gerenciava o armazenamento de
dados em SQLite, preservando histérico completo para analises pedagodgicas. Essa
capacidade permitiu correlacionar dados fisiolégicos com desempenho académico,
identificando padréoes como variacbes de atengdo durante diferentes tipos de

exercicios.

Sendo assim, esta aplicagao transformou dados brutos de sensores eminsights
pedagdgicos acionaveis, demonstrando como ferramentas loT de baixo cédigo podem
revolucionar metodologias educacionais ao fornecer feedback biométrico em tempo

real e histérico analitico para personalizagao do ensino.
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A analise dos casos evidencia que o Node-RED consolida-se como plataforma
pivotal para solugdes loT, destacando-se por trés atributos essenciais: integragao
simplificada, operacdo em tempo real e democratizagao tecnoldgica. Essa triade —
interoperabilidade técnica, resposta agil e acessibilidade — viabiliza aplicagbes
economicamente sustentaveis em setores diversos (educagao, aquicultura, saude,
gestao urbana), transformando dados brutos em insights acionaveis enquanto reduz
custos de implantacdo e manutencao. O Node-RED emerge, assim, ndo apenas como
ferramenta de prototipagem, mas como solugdo operacional madura para loT de

impacto real.
2.4. CONSIDERAGOES FINAIS DO CAPITULO

Com base nas analises bibliométricas e na revisdo de literatura realizadas
sobre 10T e middlewares, incluindo as plataformas Dojot, FIWARE e Node-RED,
observa-se um amplo potencial de aplicagao em diferentes contextos do ecossistema
loT. Dessa forma, as trés plataformas consolidam-se como pilares complementares,

cada uma com propositos distintos e sinérgicos:

o Dojot: destaca-se como solugdo verticalizada para ambientes que
demandam escalabilidade industrial (Kubernetes), gestdo centralizada de
dispositivos e suporte nativo a protocolos pesados (ex: OCPP), sendo ideal
para infraestruturas criticas como mobilidade urbana e redes de energia, onde

a robustez operacional € prioritaria;

o FIWARE: atua como framework de interoperabilidade horizontal, com
seu Orion Context Broker e padrdo NGSI/NGSI-LD criando uma "linguagem
comum" para integracao entre sistemas heterogéneos em cidades inteligentes,
saude publica e energia, reforcado por GEs que estendem suas capacidades

(ex: Blockchain);

o Node-RED: emerge como ferramenta de democratizagao tecnoldgica,
com sua abordagem /ow-code e fluxos visuais simplificando a prototipagem, o
controle de borda e a automagao em cenarios de nicho (educagao, aquicultura,
monitoramento ambiental, inteligéncia artificial), onde agilidade e custo

acessivel sdo essenciais.
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Enquanto Dojot e FIWARE sao arquiteturas completas para ecossistemas
complexos, o Node-RED ¢é o "canivete sui¢co" para solugdes ageis. Juntas, essas
plataformas cobrem todo o espectro loT: da padronizagdo global (FIWARE) a
implantagdo massiva (Dojot) e a customizagéo local (Node-RED), formando um tripé

indispensavel para a transformacgao digital em escala.
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3. TECNOLOGIAS UTILIZADAS

No presente capitulo sera apresentada uma visdo geral sobre as técnicas de
virtualizagéo, a fim de garantir o entendimento necessario dos softwares Proxmox VE
e Docker, utilizados para a efetiva implantagdo da arquitetura estabelecida. Em
seguida, serdo abordados os middlewares IoT Dojot, FIWARE, e Node-RED,
plataformas sobre as quaisforam determinados os principais objetivos da dissertagao.
Por ultimo, serdo introduzidos topicos tedricos elementares necessarios ao
entendimento sobre observabilidade e monitoramento, as ferramentas utilizadas e o
sistema implantado para mensurar o desempenho de cada arquitetura de middleware
loT.

3.1. VIRTUALIZAGAO

A virtualizagdo consiste em uma tecnologia que possibilita a criagcdo de
ambientes virtuais de recursos computacionais, dentre os quais estao servidores,
sistemas operacionais, armazenamento e redes, desvinculando-os do hardware fisico
subjacente (Jain, 2023; Patrao, 2024). Essa abordagem ¢é implementada por meio de
um software especializado chamado hipervisor (ou virtual machine monitor), que
gerencia e isola multiplas VM sobre uma mesma infraestrutura fisica (Huawei
Tecnologies Co., 2023). Cada VM se comporta como um sistema independente, com
seu proprio sistema operacional e aplicagdes, enquanto compartilha recursos do host,

como nucleos de CPU, memaria e armazenamento em disco (Portnoy, 2023).

Dentro desse contexto, existem diferentes modalidades de virtualizagao, cada
uma adaptada a necessidades especificas. Na virtualizagdo de servidores, por
exemplo, um unico servidor fisico pode hospedar varias VMs com sistemas
operacionais distintos, aumentando a utilizagao de recursos e reduzindo custos com
hardware (Krems; Reich; Stark, 2017; Vazquez, 2024a).

Por outro lado, na virtualizacao de sistema operacional, utiliza-se o conceito de
contéineres (como Docker), que criam ambientes isolados dentro do mesmo sistema
operacional, com menor overhead do que as VMs tradicionais (Babu et al., 2014;
Vazquez, 2024b). Além disso, ha virtualizagdo de armazenamento, que agrega

diversos dispositivos fisicos em um pool légico unico, e virtualizacdo de rede, que



separa servigos de rede do hardware, possibilitando a criagdo de redes definidas por
software (Sufy; Suly, 2024).

O principal componente da virtualizagéo € o hipervisor, que pode ser:

o Tipo 1 ou native (bare metal): instalado diretamente sobre o hardware, a

exemplo de VMware ESXi e Microsoft Hyper-V;

o Tipo 2 ou hosted: executado sobre um sistema operacional host, como

VirtualBox e VMware Workstation.

O hipervisor é responsavel por alocar e gerenciar os recursos do host entre as
VMs, garantindo isolamento e seguranca. Cada maquina virtual contém sua préopria
copia de um sistema operacional e aplicagdes, funcionando de forma totalmente
independente, como se estivesse em hardware dedicado (Olzak et al., 2010; Portnoy,

2023). AFigura 24 ilustra os tipos de virtualizagao descritos.

Figura 24 — Arquitetura dos tipos de virtualizagao/hipervisores.
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Fonte: Elaborado pelo autor (2025).

Por conseguinte, a virtualizagdo, ao desacoplar software e hardware, oferece
solugbes versateis para desafios tecnolégicos contemporaneos recorrentes. Na
infraestrutura corporativa, por exemplo, a consolidagcdo de servidores permite que
empresas executem multiplas VMs em um unico host fisico, otimizando custos com

hardware e energia, uma pratica essencial em data centers e ambientes que
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demandam alta disponibilidade, aprimorando a eficiéncia energética através do
conceito de computacdo verde, que se refere a pratica de projetar, fabricar, utilizar e
descartar equipamentos e sistemas computacionais de forma ambientalmente
sustentavel. (Hage Hassan et al., 2022; Liang Chen; Longchuan Yan; Yifan Mao,
2014). Essa mesma ldgica sustenta a computagao em nuvem, na qual provedores
como AWS e Azure utilizam hipervisores para disponibilizarinfraestruturas escalaveis,
permitindo que usuarios provisionem recursos sob demanda, adaptando-se a picos

de trafego ou projetos temporarios (Odun-Ayo; Ajayi; Okereke, 2017).

Além disso, a tecnologia viabiliza recuperagao de desastres com replicagao de
VMs, impulsiona a computagéo de borda (processamento local em dispositivos l10T) e
prolonga a vida util de sistemas legados em hardware moderno (Odun-Ayo; Ajayi;
Okereke, 2017). Com a virtualizagao de desktops, por exemplo, é possivel centralizar
a gestao de estagdes de trabalho em um datacenter, oferecendo acesso remoto a
usuarios sem comprometer desempenho ou seguranga (HyungdJik Lee; Jeu, 2010).
Em cenarios de clusters virtuais em High-Performance Computing (HPC), tarefas
complexas como simulagdes cientificas sao distribuidas entre nucleos fisicos de CPU,

maximizando o desempenho.

Portanto, as vantagens da virtualizagdo incluem melhor aproveitamento do
hardware, redugao de custos com infraestrutura, facilidade de backup e recuperagao,
maior escalabilidade e flexibilidade, além de isolamento de ambientes, o que aumenta
a seguranga e o controle (Babu et al., 2014; Hage Hassan et al., 2022; Liang Chen;
Longchuan Yan; Yifan Mao, 2014; Mao, 2024; Odun-Ayo; Ajayi; Okereke, 2017; Tian;
Gao, 2024). Essas aplicagdes evidenciam como a virtualizagéo transcende a mera
otimizacdo de recursos: ela redefine paradigmas operacionais, promovendo
escalabilidade, resiliéncia e inovagdo em setores que exigem agilidade e controle
sobre ambientes computacionais. Dessa forma, a virtualizagao se torna um pilar
fundamental para data centers modernos, cloud computing e estratégias de Tl mais

ageis e eficientes.
3.1.1. VIRTUALIZACAO BASEADA EM CONTEINERES

Com a evolugéao das técnicas de virtualizagao, surgiu a Virtualizagao Baseada
em Contéineres, a qual € uma técnica que compartilha o mesmo nucleo (kernel) do

sistema operacional hospedeiro, mas isola aplicagdes e suas dependéncias em
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ambientes autbnomos chamados contéineres. Diferentemente da virtualizacédo
tradicional de VMs, que emula hardware completo e exige uma cépia inteira do
sistema operacional para cada instancia, os contéineres utilizam namespaces e
cgroups para garantir isolamento de processos, sistema de arquivos e recursos (CPU,
memoria, E/S) (Vazquez, 2024b). Essa leveza reduz drasticamente o consumo extra
(overhead) de execucgado, permitindo inicializagdo em segundos e densidade muito

maior de workloads por host (Dordevic; Stefanovic; Timcenko, 2022; Dua et al., 2016).

Enquanto um hipervisor de Tipo 1 ou Tipo 2 cria VMs completas com seus
proprios kernels, o Docker e os Linux Containers (LXC) oferecem virtualizagcédo no nivel
de sistema operacional, onde todos os contéineres compartiiham o mesmo kermnel do
sistema operacional (Li et al., 2023; Odun-Ayo; Ajayi; Okereke, 2017). Em termos de
desempenho, contéineres chegam muito préximos a processos nativos, pois ndo ha
traducdo de instrucbes nem emulagdo de hardware, apenas uma camada de
abstragcdo para controle de recursos(Babu et al., 2014; Dordevic; Stefanovic;
Timcenko, 2022; Dua et al., 2016). A Figura 25 ilustra a arquitetura da Virtualizacao

Baseada em Contéineres.

Figura 25 — Arquitetura da virtualizagdo baseada em contéineres.
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Fonte: Adaptado de Vazquez (2024b).

Na pratica, as duas abordagens frequentemente se complementam em
arquiteturas modernas de TI (Li et al., 2023). Por exemplo, um servidor Proxmox VE

pode hospedar tanto VMs KVM, para bancos de dados criticos que demandam
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isolamento rigido, quanto contéineres LXC, para microsservigos leves e escalaveis
(Proxmox Server Solutions GmbH, 2025). Em ambientes de desenvolvimento e
integracédo continua (CI/CD), é comum utilizar contéineres para empacotar e testar
aplicacdes rapidamente, enquanto em produgao pode-se adotar VMs para servigos
gue necessitam de garantias adicionais de seguranca e compliance (Fava et al., 2024;
Odun-Ayo; Ajayi; Okereke, 2017).

Em termos de armazenamento e rede, contéineres e VMs também apresentam
diferencas: snapshots de VMs capturam o estado completo da maquina virtual,
incluindo BIOS, firmware e dispositivos virtuais, enquanto snapshots de contéineres
normalmente capturam apenas o sistema de arquivos e as configuragdes de runtime
(Li et al., 2023; Odun-Ayo; Ajayi; Okereke, 2017; Ye Jiaojiao; Shang Yanming, 2013).
Para redes, tecnologias como Calico ou Weave Net criam redes virtuais de
contéineres sobrepostas ao datacenter, comparaveis as VLANs ou SDN usadas por
hipervisores para VMs, mas com configuracbes mais dindmicas e integradas ao
orquestrador (Kubernetes, Docker Swarm) (Li et al., 2023; Ye Jiaojiao; Shang
Yanming, 2013).

Portanto, a virtualizacdo por contéineres € considerada uma evolucdo da
virtualizacao tradicional que prioriza eficiéncia, portabilidade e agilidade, sacrificando
parte do isolamento de nivel de hardware em favor de performance e densidade. Em
arquiteturas hibridas, contéineres e VMs coexistem, cada um atendendo cenarios
especificos: contéineres para microsservigos e pipelines de CI/CD, VMs para cargas
de trabalho legadas, sensiveis ou que demandam kernels distintos. Dessa forma, por
esses motivos, se optou pela combinacdo de ambas as técnicas no desenvolvimento
da metodologia da dissertacdo, o que permitiu a otimizar os recursos disponiveis, 0
aumentar flexibilidade e acelerar os ciclos de implantacdo dos ambientes de

desenvolvimento definidos.
3.1.2. PrRoxMox VE

O Proxmox VE (Virtual Environment) € uma plataforma de virtualizagao de
cbédigo aberto baseada em Debian que integra duas tecnologias principais: Kernel-
based Virtual Machine (KVM) para maquinas virtuais completas e LXC para
contéineres leves, sendo considerado um hipervisor do Tipo 1. Essa combinagao

permite ao administrador escolher, para cada workload, entre o isolamento total de
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uma VM ou a eficiéncia de recursos de um contéiner. Além disso, o Proxmox VE
dispde de um nucleo de ferramentas de administracdo avancada por meio de
Interface de Linha de Comando (CLI) e servigos nativos (Proxmox Server Solutions
GmbH, 2025). A Figura 26 ilustra a arquitetura de ferramentas e servigos do Proxmox
VE.

Figura 26 — Arquitetura, servigos e ferramentas do Proxmox VE.
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Fonte: Proxmox Server Solutions GmbH (2025).

No Proxmox VE, por meio de uma interface de gerenciamento totalmente
web-based e responsiva que dispensa a necessidade de clientes nativos, é possivel
criar, iniciar, parar e migrar VMs e contéineres, configurar redes virtuais (bridges,
bonds, VLANSs), definir armazenamento (local, NFS, iSCSI, Ceph, ZFS) e gerenciar
snapshots e backups (Figura 27). Junto a essas funcionalidades, o painel também
oferece visualizagdo em tempo real do uso de CPU, memdria, I/O de disco e trafego

de rede, além de logs de eventos e tarefas (Proxmox Server Solutions GmbH, 2025).
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Em ambientes corporativos, o Proxmox VE se destaca pelo suporte nativo a
clusters: varios nés Proxmox podem seragrupados para High Availability (HA), failover
automatico de VMs e balanceamento de carga. O mecanismo de HA monitora
continuamente os servigos criticos e, em caso de falha de um nd, reinicia
automaticamente as VMs afetadas em outro né disponivel. A configuragao de cluster
e simplificada pela ferramenta integrada pvecm, que gerencia quorum, fencing e

comunicagao segura entre nos (Proxmox Server Solutions GmbH, 2025).

Figura 27 — Interface grafica do Proxmox VE.
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No quesito armazenamento, o Proxmox VE oferece flexibilidade para diferentes
necessidades: suporta armazenamento local (diretérios, LVM, ZFS), bem como
solugdes de rede como NFS, CIFS, iSCSI e integragdes avangadas com clusters de
armazenamento distribuido Ceph. O uso de ZFS como backend local traz recursos
avangados como compressao transparente, deduplicagdo, snapshots eficientes e
reparo automatico de dados. Ja com Ceph, € possivel escalar armazenamento em

varios nés com replicagao e recuperacao automatica (Proxmox Server Solutions
GmbH, 2025).

O Proxmox VE inclui também um sistema robusto de backup e restauracgao, a

partir do qual backups podem ser agendados com frequéncia configuravel,
escolhendo entre snapshots consistentes ou backups “stop-and-go” para VMs e

contéineres. O console permite restaurar rapidamente um sistema inteiro ou apenas
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discos individuais, além de migrar backups entre diferentes servidores Proxmox ou

ambientes (Proxmox Server Solutions GmbH, 2025).

Dentre as caracteristicas do hipervisor mais desejaveis ao escopo do projeto,
esta a capacidade de criagao de Infraestruturas Hiperconvergentes (HCI). As HCIsao
especialmente uteis para implementagcdes em que uma alta demanda de infraestrutura
atende a aplicagdes baixo orgcamento e pequeno porte (Proxmox Server Solutions

GmbH, 2025). Ao implantar uma HCI, temos vantagens como:

° escalabilidade continua, rapida e independente;

o baixo custo agregado aos componentes oferecidos;

o protegcdo e eficiéncia de dados por meio dos servicos de backup e
recuperacgao;

o simplicidade de configuragdo e administracdo centralizada; e

o codigo aberto, prevenindo o “vendor lock-in®".

Por ultimo, também € possivel definir, utilizando a fungcdo External Metric
Server, servidores de métricas externos os quais receberao, periodicamente, varias
estatisticas dos hosts, virtual guests e seus respectivos recursos, como CPU,
memoria, armazenamento em disco e trafego de rede (Proxmox Server Solutions
GmbH, 2025). A partir dessa funcao, foi estabelecida uma das infraestruturas da rede
de observabilidade e monitoramento implantada para a dissertacdo, por meio da
configuragéo do plugin do banco de dados de séries temporais InfluxDB e a aplicagéo

web de visualizagao interativa Grafana.

Dessa forma, considerando todos os recursos, ferramentas e servicos
provisionados pelo hipervisor, foi selecionado o Proxmox VE versdo 7.3-3 para o
gerenciamento das VMs nas quais foram implantados os ambientes de
desenvolvimento para cada middleware IoT estudado, sendo instalado diretamente
em um servidor Dell PowerEdge T320 de propriedade do CEAMAZON.

9 Vendor lock-in (ou aprisionamento ao fornecedor) é uma situagdo em que um cliente ou organizagdo
se torna excessivamente dependente de um fornecedor especifico de tecnologia — seja hardware,
software, plataforma ou servico — dificultando ou tornando onerosa a migragcdo para alternativas
concorrentes.



65

3.1.3. DOCKER

O Docker é uma plataforma de cédigo aberto que permite empacotar aplicagdes
em contéineres leves e portateis, onde cada instancia inclui tudo o que o software
precisa para rodar — codigo, runtime, bibliotecas e configuragdes —, garantindo
isolamento completo do sistema operacional subjacente (Docker Inc, 2025). A
plataforma representa uma das mais populares solugdes para aplicagoes
desenvolvidas por meio da técnica de virtualizagdo baseada em contéineres (Dhakate;
Godbole, 2015; Li, 2021).

No coragdo do Docker estd o Docker Engine, um daemon'® (I&-se “déimon”)
que alavanca funcionalidades nativas do sistema operacional para isolar processos e
controlar o uso de CPU, memdria e disco. A interacédo se da principalmente por uma
CLI, que oferece comandos para criar, iniciar, parar e remover contéineres, bem como
para construir imagens a partir de Dockerfiles — arquivos declarativos onde cada
instrugdo gera uma camada de imagem. Além da CLI, uma AP| Representational State
Transfer (REST) facilita a integragdao do Docker com outras ferramentas de automacao

e interfaces graficas (Docker Inc, 2025).

Como as imagens Docker sdo compostas por multiplas camadas somente
leitura, construidas incrementalmente conforme as instru¢des do Dockerfile, novos
builds sao acelerados ao reutilizar cache de camadas ja existentes, seja de
repositérios publicos como o Docker Hub, seja de registries privados, importantes para
empresas que exigem controle de acesso e conformidade (Kumar et al., 2024). Para
armazenamento persistente, o Docker disponibiliza volumes gerenciados e bind
mounts, enquanto a rede de contéineres pode usar desde a bridge padrao até
solugbes avancadas como overlay, host e macvlan, adequadas a arquiteturas
distribuidas (Docker Inc, 2025; Dordevic; Stefanovic; Timcenko, 2022).

Em produgdo, o Docker geralmente é combinado com sistemas de
orquestracdo — Kubernetes, Docker Swarm ou Nomad — que programam
contéineres em clusters, cuidando de balanceamento de carga, escalonamento

automatico e recuperagao de falhas, como visualizado em Marathe; Gandhi; Shah,

10 Daemon é um processo em segundo plano que executa tarefas continuas ou responde a eventos,
sendo essencial para o funcionamento automatizado de servicos em sistemas operacionais.
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(2019) e Adhipta; Selo; Widyawan, (2023). Essa unido potencializa praticas de
microsservigos, Integragédo Continua (Cl) e Entrega Continua (CD), consolidando o
Docker como padrao na industria de software (John et al., 2024; Kumar et al., 2024).
Por conseguinte, gracas a sua portabilidade, abordagem declarativa e ecossistema
rico, o Docker transformou o ciclo de desenvolvimento e impulsionou a adocao de

infraestruturas escalaveis e resilientes (Eyvazov et al., 2024).

A arquitetura do Docker é organizada em trés camadas principais: Client
(Cliente), Docker Host e Registry (Registro). Cada uma dessas camadas possui
responsabilidades distintas e interage de maneira coordenada para permitir o
empacotamento, a distribuicao e a execucao de aplicagdes de forma eficiente, isolada
e portatil. A Figura 28 ilustra a arquitetura funcional dos componentes que integram o

ecossistema Docker.

Figura 28 — Arquitetura do Docker.
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A camada Client representa a interface de linha de comando utilizada pelos
usuarios para enviar instrugdes ao Docker, na qual se destacam os comandos mais

comuns, como: docker build, utilizado para a construgdo de imagens a partir de um
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Dockerfile; docker pull, que realiza a obtengdo de imagens hospedadas em um
repositorio remoto; e docker run, que permite a execucao de contéineres a partir de
imagens previamente disponiveis. Vale ressaltar que tais comandos ndo executam
diretamente as tarefas solicitadas, mas s&o repassados ao Docker daemon,

responsavel pela execugao das operagoes (Docker Inc, 2025).

A camada Docker Host corresponde ao ambiente fisico ou virtual onde o Docker
esta instalado, onde reside o daemon, contemplando dois elementos centrais: as
imagens, que sao pacotes imutaveis contendo o ambiente necessario para a
execucgao de uma aplicagao (incluindo bibliotecas, dependéncias e configuragdes); e
0os contéineres, que representam as instdncias em execugédo dessas imagens. O
daemon, por sua vez, atua como intermediario entre o cliente e os recursos internos
do sistema, garantindo o correto funcionamento das operagdes solicitadas (Docker
Inc, 2025).

Na ultima camada ha o Registry, que consiste na infraestrutura de repositorio
responsavel pelo armazenamento, versionamento e disponibilizacdo de imagens
Docker, por meio de qual o Docker daemon pode buscar imagens publicas ou privadas
utilizando o comando pull, bem como enviar novas imagens construidas localmente

através do comando push (Docker Inc, 2025).

Por fim, dentre os principais componentes do Docker, ha o Docker Compose,
que é uma ferramenta oficial projetada para facilitar a definicdo, configuracéo e
execucgao de aplicagdes que envolvem multiplos contéineres. Em vez de iniciar cada
contéiner separadamente com comandos individuais, o0 Docker Compose permite que
todos os servigos necessarios a uma aplicagao sejam descritos em um unico arquivo
YAML, intitulado “docker-compose.yml” (Docker Inc, 2025; Medium, 2024). Com isso,
o processo de inicializagdo de um ambiente completo pode ser feito com apenas um

comando, como docker compose up.

As principais vantagens do Docker Compose incluem a automacéao de tarefas
repetitivas, a padronizagao de ambientes de desenvolvimento e a facilidade de replicar
e escalar aplicagdes. Ele é especialmente util em contextos de desenvolvimento local,
testes e CI, permitindo que equipes trabalhem com ambientes idénticos sem
necessidade de configurar manualmente cada servico (Lai; Lai, 2024; Reis et al.,
2022). Além disso, o Compose oferece recursos como a definicdo de dependéncias

entre servigos, controle de volumes e redes, e escalabilidade horizontal por meio de
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comandos simples, o que torna o gerenciamento de aplicagcbes complexas mais
eficiente, promovendo agilidade e consisténcia em todo o ciclo de desenvolvimento e
implantagao (Eyvazov et al., 2024). A Figura 29 apresenta um fluxograma que resume

a arquitetura e funcionamento do Docker Compose.

Figura 29 — Arquitetura e funcionamento do Docker Compose.
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3.2. MIiDDLEWARES 10T

Um middleware IoT € uma camada de software que fica entre os dispositivos
fisicos (sensores, atuadores, sistemas embarcados, gateways etc.) e as aplicagdes
de usuario ou de negécios, oferecendo servicos padronizados de comunicagéo,
gerenciamento e processamento de dados (Souki et al., 2022; Zhang et al., 2021).
Seu principal objetivo é abstrair a complexidade da heterogeneidade de protocolos,
formatos de mensagens e plataformas de hardware, permitindo que desenvolvedores
se concentrem na légica de negdcio em vez de detalhes de conectividade (Deohate;
Rojatkar, 2021; Pereira et al., 2023).

Portanto, um middleware 1oT atua como uma camada intermediaria
responsavel por integrar dados provenientes de dispositivos heterogéneos,
possibilitando sua comunicacao eficiente e a tomada de decisbes baseada nas
informacdes coletadas. Dessa forma, essas plataformas devem atender a diversos
requisitos fundamentais para garantir sua eficacia e aplicabilidade em ambientes
distribuidos, dentre os quais destacam-se a escalabilidade, a alta disponibilidade, a

interoperabilidade entre diferentes tecnologias, a seguranga na manipulagdo dos



69

dados e a facilidade de implantagdo, manutencéao e utilizagao do sistema (Jepsen et

al., 2021; Kang et al., 2018). O Quadro 1 detalha essas fungdes.

Quadro 1 — Fungdes de um middleware 1oT.

Funcao Referéncia
Descoberta e registro de dispositivos: mantém um catalogo (Aslam; Curry, 2021;
centralizado de dispositivos, suas capacidades e metadados, Goumopoulos, 2024; Souki et al.,
facilitando a localizagao e o controle de cada elemento na rede. 2022)

Coleta e roteamento de mensagens: recebe dados de . .
; e (Andrei et al., 2020; Goumopoulos,
telemetria de multiplos protocolos (por exemplo, MQTT, CoAP, . )
: o 2024; Trunzer et al., 2020;
HTTP) e os encaminha para os componentes responsaveis Yongguo et al., 2019)
pelo armazenamento, analise ou visualizagao. ggu ”

Gerenciamento de estado e contexto: armazena o estado atual (Goumopoulos, 2024; Pradeep;
de cada dispositivo (por exemplo, valor de um sensor, status de | Krishnamoorthy; Vasilakos, 2021;
um atuador) e permite consultas e assinaturas para Souki et al., 2022; Trunzer et al.,
notificagdes em tempo real quando esse estado muda. 2020)

Persisténcia e historico: grava séries temporais e eventos em Danish: Zhana: Jacob 2020
bancos de dados especializados, garantindo que informagdes (Danis ; ang,' acobsen, 0;
assadas possam ser recuperadas para relatorios, andlises ou Peros; Joosen; Hughes, 2021;
" auditorias ’ Shen et al., 2023)

Seguranga e controle de acesso: implementa autenticagéo de
dispositivos, criptografia de comunicagao e politicas de
autorizagdo para garantir que apenas entidades legitimas
possam enviar comandos ou ler dados sensiveis.

(Castilho; Godoy; Salmen, 2020;
Desuert et al., 2022; Jarwar et al.,
2023)

Orquestracao de fluxo de dados: permite a criagcdo de pipelines
ou “fluxos” em que os dados séao filtrados, transformados,
agregados e encaminhados conforme regras definidas,
suportando desde simples alertas até analises avangadas em
tempo real.

(Goumopoulos, 2024; Stock;
Schel; Bauernhansl, 2020)

APIs padronizadas: expde interfaces REST, WebSocket ou

gRPC que uniformizam a forma de interagdo das aplicagbes

com o ecossistema loT, promovendo interoperabilidade entre
diferentes moédulos e fornecedores.

(Andrei et al., 2020; Jepsen et al.,
2021; Pereira et al., 2023;
Samwini; Awais; Pereira, 2023)

Fonte: Elaborado pelo autor (2025).

Por conseguinte, devidos as suas caracteristicas intrinsecas, a adogdo de um
middleware loT proporciona as organizag¢des beneficios significativos em termos de
escalabilidade e flexibilidade. Com essa abordagem, é possivel adicionar ou remover
dispositivos da infraestrutura sem a necessidade de reescrever cédigos de integragéao,
o que simplifica a expansao do sistema. Além disso, novos servicos — como painéis
de visualizagdo, analises preditivas ou integragées com sistemas legados — podem
ser incorporados de forma mais agil, aproveitando a mesma base de comunicagao.

Nesse contexto, o middleware assume um papel central na arquitetura loT, atuando
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como o nucleo que coordena os fluxos de dados, assegura a seguranga da informagao
e mantém a consisténcia operacional em uma infraestrutura amplamente distribuida,

como ilustrado na Figura 30.

Figura 30 — Camadas de uma arquitetura loT com a aplicagdo de um middleware loT.
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Fonte: Elaboracéo pelo autor (2025).

3.2.1.DoJoT

A Dojot é uma plataforma brasileira de codigo aberto desenvolvida pelo Centro
de Pesquisa e Desenvolvimento em Telecomunicagdes (CPgD), com o propdsito de
facilitar a criacéo de solugdes de loT, especialmente adaptadas as necessidades do
contexto nacional. Inicialmente voltada para aplicagdes em cidades inteligentes, a
Dojot foi concebida para atender areas como seguranga publica, mobilidade urbana e
saude, proporcionando um ambiente de desenvolvimento agil, flexivel e escalavel (loT
Labs, 2025).

Um dos principais diferenciais da plataforma € sua arquitetura baseada em
microsservigcos e contéineres Docker, o que permite uma implantagcdo modular e

personalizavel conforme as exigéncias de cada aplicagdo. Além disso, a Dojot
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disponibiliza APIs abertas, que facilitam a integragdo com outras aplicagdes e

sistemas orientados a servigos (CPqD, 2020; loT Labs, 2025).

A Dojot oferece um conjunto de funcionalidades essenciais que a tornam uma
plataforma robusta para o desenvolvimento de solugcbes em Internet das Coisas,
dentre as quais destacam-se a capacidade de conectar e gerenciar dispositivos loT
de forma eficiente, 0 armazenamento de grandes volumes de dados em formatos
diversos e a construgao de fluxos e regras de processamento por meio de uma
interface grafica intuitiva (Figura 31). Além disso, a plataforma suporta o tratamento
de eventos em tempo real, permitindo a criacdo de agdes automatizadas baseadas
nos dados coletados (CPqD, 2020; loT Labs, 2025).

Figura 31 — Funcionalidades da Plataforma Dojot.
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Dessa forma, a Dojot atua como um middleware eficaz, promovendo a
integracdo entre dispositivos fisicos e aplicagbes digitais e contribuindo para a

viabilizagao de solugdes inteligentes em diferentes contextos.

3.2.1.1. ARQUITETURA, COMPONENTES E COMUNICACAO

Projetada para possibilitar a prototipagem rapida de solugdes, fornecendo uma
plataforma facil de usar, dimensionavel e robusta, sua arquitetura interna faz uso de
muitos componentes de codigo aberto conhecidos com outros projetados e
implementados pela equipe da Dojot (CPgD, 2020). A arquitetura da Dojot é
fundamentada em uma abordagem de microsservigos conteinerizados organizados

em diferentes camadas (Figura 32), cada uma com fung¢des especificas no
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ecossistema da plataforma, que promove escalabilidade, modularidade e flexibilidade

na construcao de aplicagoes loT.

Figura 32 — Arquitetura interna da plataforma Dojot.
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S&o as camadas constituintes da arquitetura e suas respectivas fungdes:

o Camada de conectividade: € responsavel pela comunicagdo com
dispositivos, suportando protocolos como MQTT e HTTP, viabilizando a

ingestao de dados dos dispositivos conectados a plataforma;

° Camada de dados: inclui componentes dedicados ao armazenamento
e a gestao da persisténcia das informagdes, sendo composta por servigos que
armazenam tanto dados histéricos (como séries temporais) quanto metadados

dos dispositivos;

. Camada de processamento: fornece mecanismos para o tratamento e
transformacdo dos dados recebidos, o que inclui o uso de fluxos légicos para
definicdo de regras, condi¢des e acdes que devem ser executadas com base

em eventos de entrada; e

o Camada de infraestrutura e suporte: gerencia autenticacao,

autorizacdo, monitoramento, servicos de descoberta e orquestragcdo dos
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microsservigos. A integragdo entre esses componentes assegura a
interoperabilidade, a seguranca e a escalabilidade da plataforma, tornando a

Dojot uma solugdo adequada para diversos cenarios de aplicagdes IoT.

O Quadro 2, a seguir, oferece uma visao geral dos principais componentes que
compdem a arquitetura da plataforma Dojot, juntamente com suas respectivas
fungdes, conforme descrito na documentagéao oficial (CPgD, 2020). Essa sintese tem
como objetivo facilitar a compreensao do papel desempenhado por cada servigo no

ecossistema da Dojot.

Quadro 2 — Componentes do middleware 10T Dojot.

Componente Funcao
Componente responsavel por conduzir todos os dados de telemetria e
Persister eventos gerados pelos dispositivos para serem armazenados no banco de

dados MongoDB.
Servigo que faz a adaptagao entre os dispositivos fisicos e os componentes

loT Agent principais do Dojot.
Kafka + Data Componente responsavel por transmitir ou consumir dados em canais
Broker através de topicos.
History Microsservico que consulta os dados de telemetria persistidos no banco de
dados através da APl Rest.
Cron l\/_Ii(_:rosservigo que permite agendar eveptos a serem emitidos — ou
requisicdes a serem feitas — para outros micros servigos dentro da Dojot.
Flowbroker Servigo que fornece mecanismos para construir fluxos de processamento dos

dados de telemetria para executar um conjunto de agdes.
Entidade central responsavel por armazenar as estruturas de dados de
dispositivos e modelos (templates). Ele também é responsavel por publicar
quaisquer atualizagbes para todos os componentes interessados por meio do
Kafka.
Servigco que gerencia a configuragao de dados da Dojot, possibilitando
importar e exportar os dados de modelos (templates), dispositivos, fluxos e
Data Manager tarefas agendadas da Dojot através de um arquivo JSON (.json). Vale
ressaltar que os dados de telemetria ndo fazem parte da fungéo de importar
e exportar.
Componente responsavel pelo armazenamento e recuperagéo de imagens
de firmware de dispositivos.

Device Manager

Image Manager

Servigco de
autorizagao de Servi¢co que gerencia perfis de usuarios e controla os acessos.

usuério (Auth)

E utilizado como um ponto de fronteira (entry point) entre as aplicagdes e
servigos externos e os servigos internos da Dojot.

E uma aplicagdo web que prové interfaces responsivas para gerenciamento

da Dojot e inclui as seguintes funcionalidades de gerenciamento: perfil de

Kong AP| Gateway

GUI » " . oo ) .
usuarios, usuarios, modelos de dispositivos, dispositivos, fluxos de
processamento, notificagdes, alterar a senha, importar e exportar a Dojot.
Kafka2F TP Servigo kafka2ftp permite o encaminhamento de mensagens do Apache

Kafka para servidores FTP.

Fonte: Adaptado de CPqgD (2020).
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Quadro 2 — Componentes do middleware 10T Dojot.

(continua
Os servigos InfluxDB Storer e InfluxDB Retriever trabalham juntos. O InfluxDB
InfluxDB Storer e | Storer é responsavel por consumir os dados Kafka de dispositivos e grava-los
Retriever no InfluxDB, ja o InfluxDB Retriever tem a fungao de obter os dados que foram
escritos pelo InfluxDB Storer no InfluxDB via APl REST.
Gerenciador de Componente responsavel por atribuir identidades a dispositivos, tais
identidade X.509 identidades sao representadas na forma de certificados x.509.
Kafka WS Componente é responsavel por obter dados em tempo real do Apache Kafka
via uma conexdo websocket.

Fonte: Adaptado de CPgD (2020).

Por ultimo, a comunicagao entre a plataforma Dojot, seus usuarios e sistemas
externos é viabilizadapor meio de APIs RESTful padronizadas, além de uma interface
grafica que possibilita o gerenciamento visual de dispositivos, fluxos e dados, como
visualizado na Figura 32. Além disso, de acordo com a documentac&o oficial da
plataforma, os componentes internos da plataforma podem interagir entre si por duas

vias principais: i) requisicbes HTTP ou ii) troca de mensagens utilizando o sistema de
mensageria Kafka (Quadro 3).

Quadro 3 — Vias de comunicagdo da plataforma Dojot.

Via de comunicagao Descricao

Quando um componente da plataforma precisa obterinformacdes de
outro, ele pode realizar essa comunicagéo por meio de uma
Requisicdes HTTP requisigéo H'I'I'P.. Por .e.xemplo, caso um loT Agent necessite
acessar a lista de dispositivos previamente configurados, ele deve
enviar uma solicitagcdo HTTP ao componente responsavel pelo
gerenciamento desses dispositivos.

Quando um componente deseja disseminar novas informacdes
sobre um recurso sob seu controle, ele pode publica-las por meio do
sistema de mensageria Kafka. Dessa forma, qualquer outro

Mensagens Kafka componente interessado nesse tipo de informagao pode
simplesmente subscrever-se ao topico correspondente e "escutar"
as mensagens ali publicadas, promovendo uma comunicagao
assincrona e desacoplada entre os servigos da plataforma.

Fonte: CPgD (2020).

3.212. INTERFACE WEB

Na plataforma Dojot, um device template corresponde ao modelode dispositivo:
um artefato declarativo em que se definem, de forma estruturada, os atributos
(sensores e atuadores), tipos de dado, metadados e comandos que caracterizam um
determinado tipo de equipamento (Figura 33). Cada template contém ainda
informagdes de validagao (por exemplo, limites de valores, unidades de medida) e

pode ser versionado para acomodar evolugdes no firmware ou no conjunto de
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funcionalidades de uma familia de dispositivos (CPgD, 2020). Essa abordagem
orientada a template garante que todos os dispositivos de um mesmo tipo
compartiihem uma estrutura homogénea de dados, facilitando sua ingestdo, o

roteamento de mensagens e a aplicagao de regras de negdcio.

Figura 33 — Exemplo de template da plataforma Dojot.
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Fonte: Elaborado pelo autor (2025).

Ja os devices (dispositivos) sdo as instancias concretas criadas a partir desses
templates (Figura 34). Quando um dispositivo fisico se conecta ao Dojot — via loT
Agent ou gateway de borda —, ele é registrado na plataforma por meio do seu
template correspondente, tornando-se um objeto “vivo” capaz de enviar telemetria e

receber comandos.

Cada device carrega consigo o identificador unico, seus valores de atributo
atualizados em tempo real e o histérico de comunicacdo; além disso, pode ser
individualmente configurado (por exemplo, ativagao de notificagdes, agendamento de
comandos ou ajustes de politica de seguranga) (CPqD, 2020). Dessa forma, templates
e devices formam juntos o nucleo do gerenciamento de ativos no Dojot, permitindo
abstrair a heterogeneidade do hardware e centralizar toda a Iégica de integragao e

monitoramento em um s6 ambiente.

Praticamente, quando um dispositivo é criado, o usuario seleciona um ou mais
modelos que serdo usados para compor 0 novo dispositivo. Assim, os atributos de

todos os modelos selecionados sdo combinados e associados ao dispositivo,
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permitindo que ele herde caracteristicas de varios modelos, juntamente com um

identificador exclusivo (ID) para cada dispositivo virtual criado.

Figura 34 — Exemplo de device da plataforma Dojot.
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Fonte: Elaborado pelo autor (2025).

Essa flexibilidade é especialmente util para representar dispositivos complexos
que precisam de funcionalidades variadas, representando um dos principais recursos
do Dojotque é a forte ligagao entre modelos e dispositivos, onde qualquer atualizag&o
feita em um modelo, como a adicdo de um novo atributo ou a modificacdo de um
existente, € automaticamente refletida em todos os dispositivos associados a ele.
Essa dinamica garante que todas as instadncias de dispositivos baseadas nesse
modelo estejam sempre atualizadas e consistentes, simplificando a manutencéo e o

gerenciamento de grandes frotas de dispositivos IoT.

Além do gerenciamento de dispositivos por meio de templates e devices, a

plataforma oferece funcionalidades como:

° configuragcédo de fluxos capazes de definir pipelines de processamento

de dados através de um editor visual;

o importacdo e exportagdo da configuracdo completa de um fenant
(templates, devices, fluxos, nés remotos, agendamentos etc.) por meio de um
arquivo .JSON, simplificando backups e migragdes, mesmo que nao inclua os

dados de telemetria;
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o atualizacao de firmware utilizando o protocolo LwM2M, por meio do qual
0 usuario pode habilitar o gerenciador de firmware em um template, fazer
upload de imagens (em formato .hex) e acionar a transferéncia e aplicagao de

firmware nos dispositivos associados;

o geracgao de certificados para comunicagao segura via MQTT/TLS, sendo
possivel gerar diretamente na GUI os certificados X.509 (chave privada,
certificado do dispositivo e CA), que podem entéo ser usados pelos dispositivos

para se autenticarem junto a plataforma;

o relatorio de histérico através da funcionalidade history, a qual permite
selecionarum ou mais atributos de um dispositivo e gerar relatérios graficos ou
tabulares sobre o seu comportamento ao longo de um periodo definido pelo
usuario; e

. acesso ao dashboard por meio da GUI V2, a qual pode ser acessada
através do endpoint “http:/llocalhost:8000/v2”. Nesse ambiente, cria-se
visualizagdes customizadas, escolhendo dispositivos, atributos e filtros (Ultimos
registros, intervalo, dados em tempo real), para monitoramento continuo dos

recursos implantados.
3.2.2. FIWARE

FIWARE é uma plataforma de cddigo aberto voltada para o desenvolvimento
de solugdes inteligentes, gémeos digitais e Data Spaces em uma ampla variedade de
dominios e transformacao digital como Smart AgriFood, Smart Cities, Smart Energy,
Smart Industry e Smart Water (FIWARE Foundation, 2025a).

Juntamente com seus membros e parceiros, a FIWARE Foundation impulsiona
a defini¢cdo - e a implementagao de cédigo aberto - dos principais padrbées abertos que
permitem o desenvolvimento de solugdes inteligentes portateis e interoperaveis de
forma mais rapida, facil e econdmica, evitando cenarios de dependéncia de
fornecedores. Ao mesmo tempo, a tecnologia FIWARE ¢é fomentada como um
ecossistema de negocios padronizado, sustentavel e voltado para a inovagéo
(FIWARE Foundation, 2025a). Esse objetivo é sintetizado através da missdo da
comunidade FIWARE, que se concentra em “construir um ecossistema aberto e

sustentavel em torno de padrées de plataforma de software publicos, livres de
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royalties e orientados para a implementacgao que facilitem o desenvolvimento de novos

aplicativos inteligentes em varios setores”.

Para que a missao seja satisfeita, o FIWARE traz consigo uma estrutura de
componentes, os Generic Enablers (GEs), que podem ser implantados junto a
componentes de terceiros. O catalogo de GEs dispde de gerenciadores de API, Core
Context, loT Agents, coleta, processamento e visualizagdo de dados, seguranga e
autenticagao, robdtica, entre outros (FIWARE Foundation, 2025b). Além disso, por
meio de uma colaboragdo conjunta com outras fundagdes, a FIWARE Foundation tem
desenvolvido e apoiado a adogédo de uma arquitetura de referéncia e de modelos de
dados comuns compativeis que sustentem um mercado digital de solugbes
inteligentes interoperaveis e replicaveis em varios setores, comegando pelas cidades
inteligentes, chamados de Smart Data Models (FIWARE Foundation, 2025c).

Os Smart Data Models sdao modelos de dados que incluem quatro elementos:
0 esquema, ou representacao técnica do modelo que define os tipos e a estrutura dos
dados técnicos, a especificacdo de um documento escrito para leitores humanos, um
URI com um URL funcional com dados basicos sobre o atributo ou a entidade e os
exemplos de cargas uteis para as versbes NGSIv2 e NGSI-LD. Ainda, todos os
modelos os de dados sao pubicos e de natureza livre de royalties, com um modo de
licenca que concede ao usuario 3 direitos: uso livre, modificagdo livre e

compartilhamento gratuito para sempre (FIWARE Foundation, 2025c).

Em sintese, o FIWARE se destaca como uma iniciativa estratégica para
promover a transformacao digital baseada em tecnologias abertas, interoperaveis e
sustentaveis. Ao integrar componentes reutilizaveis, padrbes globais e uma
comunidade ativa, a plataforma viabiliza o desenvolvimento agil e econémico de
solugdes inteligentes adaptaveis a diversos setores. Com seu compromisso com a
padronizagcdo, a abertura e a colaboracdo internacional, a FIWARE Foundation
consolida um ecossistema tecnoldgico robusto que impulsiona a inovagao digital,
reduz barreiras de entrada e fortalece a soberania tecnolégica de cidades, empresas

e governos ao redor do mundo.
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3.2.21. ARQUITETURA E ENTIDADES

No nucleo da plataforma FIWARE esta o Orion Context Broker, um componente
fundamental que permite a gestdo de entidades contextuais, ou seja, informagdes
dindmicas que representam o estado atual de elementos do mundo real (como

veiculos, semaforos, sensores ambientais etc.) (FIWARE Foundation, 2025d).

O Orion utiliza o padrao Next Generation Service Interface (NGSI), que define
como os dados contextuais sdo representados e manipulados, favorecendo a
interoperabilidade entre sistemas e a integracdo com outras plataformas (FIWARE
Foundation, 2025e). Sua principal fungcdo é permitir que aplicagbes e sistemas
interajam com informagdes contextuais de maneira padronizada, utilizando a API
NGSI, que define operagdes para criar, consultar, modificar, atualizar ou excluir
entidades e seus atributos (FIWARE Foundation, 2025e, 2025d). Essa abordagem
torna possivel que diferentes sistemas compartiihem e acessem dados de forma

interoperavel, independentemente da tecnologia subjacente.

Além disso, o Orion é compativel com arquiteturas de event-driven (orientada
a eventos), permitindo que aplicagdes sejam notificadas sempre que uma mudancga
de contexto ocorre (FIWARE Foundation, 2025d). Isso € essencial para aplicagdes
que exigem reagdes em tempo real, como controle de trafego urbano, monitoramento
ambiental ou automacao industrial (De La Vega et al., 2020; Marquesone et al., 2017;
Velasquez; Tobar-Andrade; Cedeno-Campoverde, 2021b). O Orion também pode ser
integrado a outros componentes do ecossistema FIWARE. Chamados de Generic
Enablers (GEs), componentes reutilizaveis e modulares que oferecem funcionalidades
como sistemas de persisténcia de dados, analise semantica, controle de acesso e
interfaces de visualizacdo, que podem ser combinados livremente conforme as
necessidades da aplicagao ou usuario, formando assim uma arquitetura completa e

escalavel para solugdes inteligentes (FIWARE Foundation, 2025b).

Ademais, a arquitetura do FIWARE é orientada a microsservigos, nos mesmos
moldes os quais a plataforma Dojot foi desenvolvida, o que permite flexibilidade,
escalabilidade e integragdo com tecnologias externas, como plataformas de nuvem,
bancos de dados, ferramentas de analise e sistemas legados (Bauer, 2022; Llopis et

al., 2021). Além disso, o FIWARE promove o uso de open APIs e padrdes abertos, o
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que facilita a portabilidade e a replicacéo de solugdes entre diferentes dominios ou
cidades (FIWARE Foundation, 2025a).

A Figura 35 ilustra a arquitetura funcional do FIWARE com o Orion Context
Broker e GEs.

Figura 35 — Arquitetura do FIWARE.

Wirecloud Perseo

FogFlow )
CKAN extensions, IDRA,
Business API Ecosystem
NGSI Context Broker /
Implementations \

Orion, prion-FD. API Umbrella, CoatRack,
Scorpio, Stellio Endpoint Auth Sidecar,
| Kong Plugins
°
Development of L
Context-aware e
Avslications 5 Core Context Management
STH-%gme\ i = (Context Broker) Keyrock IDM, Wilma PEP
L J yg ' ° AuthZForce PDP, KeyPass
Quantuzl el:?p, raco, - Steelskin PEP, Keystone
po’lo ) SPASSWORD, Keystone SCIM,
- FIWARE TRUE Connector
Big Data —
. ‘N\
Context Analysis
Cosmos Spark,
Cosmos Flink, / \ \
PySpark Connector / \ Domibus
loT Agents, OpenMTC FIROS, Fast DDS, Oliot

Kurento, OpenVidu Micro XRCE-DDS, OPC-UA

Fonte: FIWARE Foundation (2025).

O Orion implementa o modelo de entidades, no qual cada elemento do mundo
real (como um sensor de temperatura ou um semaforo inteligente) é representado por
uma entidade com atributos que descrevem seu estado atual. Esses atributos podem
ser atualizados dinamicamente a medida que os dados séo recebidos, e qualquer
sistema interessado pode consultar ou assinar notificacdes para receber atualizagdes

automaticamente.

Para criar ou atualizar uma entidade no Orion utiliza-se a API NGSI por meio
do método HTTP POST, que permite registrar novas entidades ou modificar atributos
existentes. Cada entidade deve ter um identificador unico seguindo o padr&o "urn:ngsi-
|d:entity-type:id", o que facilita a interoperabilidade entre aplicacbes e garante
unicidade global. Além do ID, as entidades incluem atributos que descrevem
caracteristicas como o ftype, que define o modelo semantico (por exemplo,
TemperatureSensor ou MotionDetector), variaveis contextuais como medigdes

ambientais, valores elétricos ou estados operacionais, além de timestamps como
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“dateCreated” e “dateModified” e outros metadados, como unidades de medida ou
localizagao geografica. Essa estrutura flexivel permite representar tanto dispositivos
fisicos (sensores, atuadores, maquinas) quanto entidades virtuais ou ldgicas,
habilitando funcionalidades avangadas de monitoramento, automacéo e analise em

aplicagbes de cidades inteligentes, industria 4.0, energia, entre outras.

A Figura 36 ilustra um exemplo de entidade do Orion Context Broker.

Figura 36 — Exemplo de entidade do Orion Context Broker.

Fonte: Elaborado pelo autor (2025).

Com base nas caracteristicas exploradas, o FIWARE figura como uma
plataforma robusta e flexivel para aplicacbes inteligentes, promovendo a
padronizagao, o reuso € a interoperabilidade de componentes e dados — elementos
essenciais para o avango da transformacgao digital em diversos setores — por meio
do seu gestor de contexto e dos habilitadores genéricos. Nesse contexto, destaca-se
o Orion Context Broker, um middleware orientado a contexto que facilita a integragao,
o compartilhamento e o gerenciamento de dados dindmicos em sistemas distribuidos.
Atuando como um componente central da arquitetura FIWARE, o Orion € fundamental
para a construgao de aplicagdes baseadas em dados em tempo real, com foco em

interoperabilidade, escalabilidade e padronizacéao.
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3.2.3.NoDE-RED

Desenvolvido originalmente pela International Business Machines Corporation
(IBM), o Node-RED é uma ferramenta open source para loT baseada em fluxos,
projetada para facilitar a integracdo entre dispositivos, servicos e aplicagoes,
especialmente no contexto de automacéao e sistemas distribuidos , por meio de um
ambiente web (OpenJS Foundation, 2025).

A ferramenta, que surgiu como uma prova de conceito para visualizar e
manipular mapeamentos entre tépicos MQTT, rapidamente se tornou uma ferramenta
mais geral para a criagao de aplicagdes leves e orientados a eventos. Sua principal
caracteristica € a interface de Programacao Orientada a Fluxo, paradigma que
fundamenta o funcionamento da ferramenta, em que blocos funcionais (chamados de
nos) sdo conectados em sequéncia para representar o caminho dos dados desde sua
origem (como sensores ou APIs) até seu destino (como bancos de dados, atuadores
ou dashboards). Esses nos representam fungbes como entrada e saida de dados,
processamento, transformagdo, comunicagdo via protocolos (HTTP, MQTT,
WebSocket etc.) e integragdo com servigos externos (Hagino; O’Leary, 2021; OpenJdS
Foundation, 2025).

3.2.31. ARQUITETURAE FLUXOS

A arquitetura do Node-RED é organizada em dois grandes médulos — Editor e
Runtime — apoiados por diversos componentes auxiliares que garantem sua

modularidade, extensibilidade e persisténcia (Figura 37).

O Editor corresponde a interface de desenvolvimento baseada em navegador,
que se executa sobre um servidor HTTP interno (utilizando o Express.js). Nele, o
usuario conta com uma interface grafica intuitiva para arrastar, conectar e configurar
nos, construindo fluxos, os quais séo responsaveis por instanciar objetos similares aos
dispositivos da plataforma Dojot e as entidades do Orion''. A paleta de néds, por sua

vez, exibe dinamicamente os modulos instalados, os quais podem ser expandidos via

" Embora recebam nomenclaturas distintas, todas essas instancias cumprem o mesmo propodsito
dentro do escopo da pesquisa. Para padronizar a terminologia metodoldgica, adotou-se o termo
“dispositivos virtuais” para se referir a todas as instancias responsaveis por representar (ou “geminar”)
dispositivos fisicos utilizados no desenvolvimento da metodologia e dos resultados.
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NPM, viabilizando suporte a novos protocolos e servigos. Além disso, o editor permite
a organizagao dos fluxos em multiplas abas, criagdo de subfluxos e validagao de

configuragdes antes da implantagao (Hagino; O’Leary, 2021).

Figura 37 —Arquitetura do Node-RED.
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Fonte: Elaborado pelo autor (2025).

Esse ambiente de desenvolvimento visual (Figura 38) facilita ndo apenas a
prototipagem rapida, mas também a compreensdo do funcionamento do sistema,
mesmo para quem tem pouca experiéncia em programacgao, sendo uma das diversas
vantagens que o paradigma orientado a fluxos no Node-RED traz (Hagino; O’Leary,
2021; Rattanapoka et al., 2019). Nao obstante, a modularidade € uma das principais
dessas vantagens: cada no realiza uma tarefa isolada e bem definida, o que torna o
sistema mais organizado, reutilizavel e facil de manter (Hagino; O’Leary, 2021). Além
disso, o modelo é orientado a eventos, ou seja, os nds sédo ativados a medida que
recebem dados, o que permite reagdes em tempo real — uma caracteristica muito
importante em sistemas loT e automacao (Bin Mohd Nazri et al., 2020; Kopjak;
Sebestyen, 2019; Roslan et al., 2024). Outra vantagem significativa € a desacoplagem
funcional: os n6s séo independentes e podem ser modificados ou substituidos sem
comprometer todo o fluxo. Também é possivel incluir trechos de codigo JavaScript

personalizado quando necessario, o que amplia a flexibilidade da ferramenta (Hagino;
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O’Leary, 2021). Por fim, o modelo oferece transparéncia no desenvolvimento, ja que
os fluxos visuais permitem identificar facilmente a l6gicada aplicagdo e o caminho que

os dados percorrem.

Figura 38 — Exemplo de fluxo no Node-RED.
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Fonte: Elaborado pelo autor (2025).

O Runtime, por sua vez, representa o mecanismo de execugdo dos fluxos. E
construido sobre o Node.js e tem como responsabilidade interpretar os arquivos JSON
criados pelo editor, instanciando cada n6é conforme sua definicdo. A engine de
mensagens gerencia o trafego interno entre os nés de forma assincrona, ativando
cada né ao receber uma nova mensagem. O Runtime também executa fungbes
personalizadas escritas em JavaScript nos nos do tipo "function", utilizando um
ambiente isolado (sandbox). Além disso, expde APIs REST que permitem automacgéao
e monitoramento do ambiente de execugao, como o deploy de fluxos e o controle de
nos (Hagino; O’Leary, 2021).

Para garantir a persisténcia, toda a configuragao dos fluxos € armazenada em
arquivos JSON, como o “flows_<hostname>.json”, 0 que permite versionamento e
backup. A engine ainda oferece um mecanismo de armazenamento de contexto
(context store), que pode utilizar meméria volatil, arquivos locais ou até bancos como

Redis para persistir variaveis entre execugdes (Hagino; O’Leary, 2021).

Outro ponto forte da arquitetura sdo os modulos de integragao, integrados e

gerenciados por meio do Palette Manager, que incluem conectores para protocolos
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como MQTT, HTTP, WebSockets, TCP/UDP, Modbus e OPC-UA, além de nés de
saida para bancos de dados, servicos em nuvem e dashboards. A arquitetura também
contempla recursos de extensibilidade e seguranga, como o gerenciamento seguro de
credenciais e controladores de acesso baseados em autenticagdo (LDAP, OAuth2) e

autorizacao granular. (Hagino; O’Leary, 2021)

Em conjunto, essa arquitetura permite ao Node-RED oferecer um ambiente de
desenvolvimento rapido e colaborativo por meio do editor, a0 mesmo tempo que
mantém um Runtime leve e escalavel. Essa separac¢ao clara entre criagao e execugao
torna o Node-RED adequado tanto para aplicagdes em dispositivos embarcados

quanto em ambientes de produc¢do em larga escala.

Sintetizando, entre os principais recursos e vantagens do Node-RED,

destacam-se:

o facilidade de uso: permite que desenvolvedores e até usuarios sem

formacao técnica criem fluxos de dados com pouco ou nenhum cdédigo;

o alta extensibilidade: possui uma vasta biblioteca de nés prontos para uso

e permite a criacao de nds personalizados em JavaScript;

o suporte a multiplos protocolos I0T: como MQTT, CoAP, Modbus, HTTP,

entre outros;

o execugao local ou em nuvem: pode ser instalado em computadores,

servidores, ou em dispositivos embarcados como o Raspberry Pi;

o integracdo com plataformas de loT: pode ser usado em conjunto com
plataformas como FIWARE, Dojot, AWS loT, Google Cloud IoT etc.; e

o dashboard embutido: permite a criagdo de interfaces graficas simples
para visualizagao de dados em tempo real;

3.3. ENGENHARIA DE CONFIABILIDADE DO SITE, OBSERVABILIDADE
E MONITORAMENTO

A Engenharia de Confiabilidade do Site (SRE), a observabilidade e o
monitoramento s&o praticas interconectadas que visam garantir a confiabilidade, a

escalabilidade e a eficiéncia de sistemas complexos (Beyer et al., 2016). A SRE
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consiste em uma disciplina que combina engenharia de software e operagdes de T,
concentrando-se na criagdo de sistemas altamente confiaveis e eficientes,
aproveitando a automagao, a melhoria continua e a resposta proativa a incidentes
(Beyer et al., 2016, 2018).

No centro da SRE, representando um pilar fundamental, esta o conceito de
observabilidade, que se refere a capacidade de medir o estado interno de um sistema
por meio de suas saidas externas, baseando-se em trés pilares fundamentais: /logs
(ou registros), métricas e traces (ou rastreamentos) (Figura 39) (Beyer et al., 2016;
Gomes; Rego; Trinta, 2024; Lingamallu; De Oliveira, 2023; Team, 2024). Esses
elementos fornecem informagdes sobre o comportamento do sistema, permitindo que
os engenheiros identifiquem problemas, depurem problemas e otimizem o

desempenho.

Os logs séao registros detalhados de eventos que ocorrem em um sistema, os
quais fornecem um relato cronoldgico das atividades, erros e excegdes do sistema,
sendo particularmente uteis para depurar e entender o contexto de eventos
especificos (Sun et al., 2023). Portanto, sdo sendo indispensaveis para a analise da
causa raiz, pois fornecem informacgdes detalhadas sobre eventos especificos, como
mensagens de erro, excegdes e mudancgas no estado do sistema. Nas arquiteturas de
microsservigos, 0s registros podem ser gerados em varias camadas, incluindo
registros de aplicativos, registros de banco de dados e registros de rede. O log
estruturado, que organiza os dados de registro em um formato padronizado, aprimora
a capacidade de pesquisar, filtrar e analisar registros com eficiéncia (Boten; Majors,
2022; Lingamallu; De Oliveira, 2023; Sun et al., 2023).

Figura 39 — Pilares e beneficios da observabilidade.
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Fonte: Elaborado pelo autor (2025).
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As métricas sao medidas numéricas que quantificam o desempenho e a
integridade do sistema, incluindo, dentre as mais comuns, laténcia de solicitacao,
taxas de erro, uso da CPU e consumo de memoaria (Beyer et al., 2016; Boten; Majors,
2022; Majors; Fong-Jones; Miranda, 2022). Elas permitem a criacdo de sistemas de
monitoramento por meio da definicao de limites e alertas, garantindo que possiveis
problemas sejam identificados antes que sejam agravado ao aplicar medidas
proativas para evitar interrupcdes. Além disso, as métricas também sao essenciais
para a definigdo de Acordos de Nivel de Servigo (SLA), Objetivos de Nivel de Servigo
(SLO), Indicadores de Nivel de Servico (SLI) e Requisitos Nado Funcionais (NFR)
(Beyer et al., 2016, 2018).

Os traces fornecem uma visao detalhada da jornada de uma solicitagao por
meio de um sistema distribuido, capturando todo o fluxo de uma transacgao, incluindo
0s servigos envolvidos, o tempo gasto em cada etapa e os erros encontrados, sendo
particularmente valiosos em arquiteturas de microsservicos, nas quais as solicitagdes
geralmente passam por varios servigos (Sharma; Nadig, 2024; Sun et al., 2023).
Ferramentas de rastreamento distribuidas, como Jaeger ou Zipkin, ajudam a visualizar
e analisar fraces, auxiliando a identificacdo de identificar gargalos de desempenho,
picos de laténcia e servigos propensos a erros (Kosinska et al., 2023; Lingamallu; De
Oliveira, 2023).

Portanto, /ogs, métricas e fraces sao componentes essenciais da
observabilidade nas praticas de SRE, pois cada um fornece informacgdes exclusivas
sobre o comportamento do sistema e sua integragcdo permite uma compreensao
holistica do desempenho e da confiabilidade do sistema. Ao aproveitar o log
estruturado, a coleta de métricas e o tracing distribuido, as equipes de SRE podem

melhorar a deteccéo de anomalias, a localizagao de falhas e a solugao de problemas.

Por outro lado, o monitoramento, embora relacionado, consiste mais em
observar ativamente os sistemas para garantir que eles atendam a critérios
predefinidos, geralmente por meio de métricas e alertas predefinidos (Beyer et al.,
2016; Team, 2024). Os sistemas de monitoramento no SRE normalmente envolvem a
coleta e a analise das principais métricas, como SLA, Objetivos de Nivel de Servigo
SLO, SLIe NFR, as quais ajudam a definir os limites de confiabilidade e desempenho
de um sistema (Adkins et al., 2020; Beyer et al., 2016, 2018). Os sistemas avangados

de monitoramento também incorporam automacéo e analise em tempo real para
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identificar e resolver problemas de forma proativa antes que eles afetem os usuarios
finais (Hasan; Abdullah, 2022; Korontanis et al., 2023; Thantharate, 2023).

Dessa forma, SRE, observabilidade e monitoramento estdo profundamente
interligados. A SRE depende da observabilidade para obter insights sobre o
comportamento do sistema, permitindo a deteccdo e resolugao proativas de
problemas. A observabilidade, por sua vez, se baseia no monitoramento, fornecendo
uma compreensao mais abrangente dos componentes internos do sistema, indo além
do foco do monitoramento tradicional em métricas predefinidas. Por ultimo, o
monitoramento serve como uma ferramenta fundamental para SRE e observabilidade,

fornecendo os dados necessarios para analise e tomada de decisdes.

Em sintese, como as solugdes loT se tornaram componentes essenciais dos
sistemas de monitoramento modernos, os dispositivos loT geram grandes
quantidades de dados que podem ser analisados em tempo real para monitorar o
desempenho do sistema, detectar anomalias e prever possiveis falhas. Dessa forma,
garantir a confiabilidade nesses ambientes € um desafio devido a natureza distribuida
desses sistemas, ao grande volume de dados gerados e a necessidade de
processamento em tempo real. Além disso, como os sistemas de loT geralmente s&o
implantados em ambientes hostis, o que pode afetar a precisdao do sensor e o
desempenho do sistema. Logo, enfrentar esses desafios requer recursos robustos de

monitoramento e diagnostico.

3.3.1. STACK DE OBSERVABILIDADE E MONITORAMENTO

Dentre as tecnologias utilizadas dentro da SRE para fins de observabilidade e
monitoramento, sdo alternativas aplicadas no desenvolvimentoda pesquisa: InfluxDB,
Prometheus, cAdvisor e Grafana. Conjuntamente, as ferramentas compéem a Stack
elaborado para a coleta, armazenamento, processamento e visualizagao de dados
referentes as métricas de desempenho dos ambientes de desenvolvimento

implantados.
3.3.11. INFLUXDB

O primeiro elemento da Stack é o InfluxDB, que se trata de um banco de dados

de séries temporais otimizado para lidar com dados de alto volume e alta velocidade.
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Ele é particularmente adequado para aplicativos que exigem armazenamento e
recuperacao eficientes de dados com data e hora, como telemetria de loT, analise
financeira e monitoramento de sistemas (Beermann et al., 2020; Correia; Oliveira;
Cecilio, 2023; Giacobbe et al., 2020).

No InfluxDB os dados sdao organizados em medidas (measurements), que
funcionam como tabelas; tags, que sao pares chave-valor usados para indexagao e
filtragem eficiente; campos (fields), que contém os valores das métricas; e timestamps,
gque marcam o momento exato em que o dado foi registrado. Esse modelo permite
consultas rapidas e altamente granulares sobre grandes volumes de dados com

precisao temporal (InfluxData, 2025).

Para armazenamento, emprega o mecanismo Time-Structured Merge (TSM)
que é projetado para gravagoes rapidas e compactagao eficiente dos dados historicos
e permite uma arquitetura de cluster com separacdo entre armazenamento e
computacao, favorecendo a escalabilidade e permitindo que o banco armazene
milhdes de pontos de dados com baixo consumo de recursos e boa performance de
leitura e escrita (InfluxData, 2025). Ele também oferece politicas de retengdo e
downsampling, permitindo que dados antigos sejam resumidos ou descartados

automaticamente, conforme necessario (InfluxData, 2025).

Outro destaque do InfluxDB é sua linguagem de consulta propria, chamada
Flux, a qual oferece recursos avangados de analise, como agregacdes, filtragens,
transformag¢des de dados, unido de séries temporais e até integragdo com outras

fontes de dados externas (InfluxData, 2025).

O Flux substitui a antiga InfluxQL, oferecendo maior flexibilidade para analises
complexas, como combinar dados de multiplas fontes e aplicar fungdes avangadas.
Essa evolugdo permite criar pipelines dindmicos e visualizagdes diretamente nas
consultas. Com isso, o InfluxDB se torna ainda mais robusto para monitoramento,

séries temporais e analises preditivas.

Além disso, o InfluxDB pode ser executado de forma independente ou como
parte de uma solugao integrada com Telegraf, Chronograf e Kapacitor (InfluxData,
2025). Embora essas ferramentas complementares existam, hoje o InfluxDB também
se integra bem com o Grafana, que é frequentemente usado para visualizar os dados

armazenados no banco (Beermann et al., 2020).
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AFigura 40 ilustra uma visao geral da arquitetura e funcionalidades do InfluxDB.

Figura 40 — Visao geral do InfluxDB.
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Fonte: InfluxData (2025).

Em sua versao mais recente (InfluxDB 2.x), a plataforma passou a oferecer
uma interface web completa, APIs unificadas e uma abordagem "tudo em um",
incluindo coleta, visualizagao e alertas, além de suporte a armazenamento em nuvem
(Figura 41). Isso torna o InfluxDB uma solugao poderosa e escalavel para aplicagdes

modernas que demandam analise e monitoramento em tempo real (InfluxData, 2025).
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Figura 41 — Interface web do InfluxDB versao 2.x.
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Fonte: Elaborado pelo autor (2025).

3.3.1.2. PROMETHEUS

O Prometheus é um poderoso kit de ferramentas de monitoramento e alerta de
cédigo aberta, destacando-se na coleta de métricas de sistemas distribuidos,
projetado para operar em infraestruturas de grande escala. Uma de suas principais
caracteristicas € o modelo de dados baseado em séries temporais, onde cada métrica
€ identificada por um nome e um conjunto de pares chave-valor chamados de /abels,
0 que permite consultas altamente flexiveis e segmentadas. As métricas coletadas sao
armazenadas localmente em um banco de dados préprio e eficiente, utilizando
arquivos em formato Time Series Database (TSDB), o que elimina a necessidade de

dependéncias externas para armazenamento (Prometheus Authors, 2025).

A ferramenta utiliza uma abordagem de coleta do tipo "pull", em que
periodicamente requisita dados dos alvos de monitoramento por meio de endpoints
HTTP, facilitando a descoberta de servicos em ambientes dinamicos e reduzindo a
complexidade de configuragdo dos exportadores. Todavia, também ha suporte para
coleta do tipo "push", por meio do Pushgateway, voltado para casos em que o modelo

pull ndo é aplicavel, como em jobs de curta duragado (Prometheus Authors, 2025).

Outro diferencial técnico € a linguagem de consulta Prometheus Query
Language (PromQL), projetada especificamente para lidar com métricas temporais.

Ela permite criar consultas complexas para analise, agregacao, filtragem e geragao
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de alertas com base em valores e tendéncias observadas nas métricas. As consultas
PromQL séo usadas tanto para visualiza¢gdes em dashboards quanto para regras de
alerta (Prometheus Authors, 2025).

A ferramenta também inclui um sistema interno de alertas, que permite definir
condicbes com base em métricas monitoradas. Quando essas condicbes sao
atendidas, os alertas sdo encaminhados para o Alertmanager, que gerencia o
roteamento, agrupamento, silenciamento e envio de notificagdes por diferentes
canais, como e-mail, Slack e PagerDuty. Sua arquitetura é modular e extensivel, com
suporte a descoberta automatica de servigos (via DNS, Consul, Kubernetes etc.) e
uma vasta gama de exportadores para diferentes sistemas e aplicagdes, como

Alertmanager, Grafana, Node Exporter e cAdvisor (Prometheus Authors, 2025).

A Figura 42 apresenta uma visao geral do Prometheus.

Figura 42 — Visao geral do Prometheus.
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Fonte: Prometheus Authors (2025).

Além disso, o Prometheus pode ser escalado horizontalmente e integrar-se a
solu¢des como Thanos ou Cortex para retengao de longo prazo e alta disponibilidade,
estendendo suas capacidades para ambientes corporativos de grande porte,
tornando-o substancialmente util em praticas proativas de monitoramento
(Prometheus Authors, 2025).
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3.3.1.3. CADVISOR

O cAdvisor (Container Advisor) € uma ferramenta de codigo aberto
desenvolvida pelo Google, projetada para monitorar o desempenho e o uso de
recursos de contéineres, especialmente os que utilizam o Docker. Ele coleta e exporta
métricas relacionadas ao uso de CPU, memodria, rede e disco dos contéineres em
tempo real, sendo amplamente utilizado em conjunto com o Prometheus para

observabilidade de ambientes baseados em contéineres (Google, 2024).

Tecnicamente, o cAdvisoratua como um daemon que roda no host e inspeciona
continuamente os contéineres em execucdo. Ele coleta estatisticas diretamente do
Control Groups (cgroup) e das interfaces de sistema do Linux, o que permite uma
visao detalhada e precisa dos recursos consumidos por cada contéiner (Figura 43).
Cada instancia do cAdvisor oferece um endpoint HTTP com as métricas no formato

compreendido pelo Prometheus (Google, 2024).

Figura 43 — Funcionamento do cAdvisor.
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Fonte:Elaborado pelo autor (2025).

Além da exportagdo de métricas, o cAdvisortambém fornece uma interface web
prépria para visualizagao basica dos dados de desempenho dos contéineres, embora
seja comum desativa-la em ambientes de produgédo por motivos de seguranga ou
desempenho (Google, 2024).

Entre as principais métricas coletadas pelo cAdvisor, estao:
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. Uso de CPU total e por nucleo;

o Uso de memoaria (RSS, cache, limites);
o I/O de disco e rede;

o Tempo de vida dos contéineres;

o Informacgdes sobre o contéiner runtime.

O cAdvisor € particularmente util em clusters Kubernetes, ja que cada no
geralmente executa uma instancia do cAdvisor por padrdo como parte do kubelet,
embora em ambientes de produgao o uso de solugdes mais robustas (como o kubelet
+ kube-state-metrics) seja recomendado para uma cobertura mais ampla (Google,
2024; Tolaram, 2023).

Dessa forma, o cAdvisor representa uma solucgao leve e eficiente para coletar
métricas de baixo nivel de contéineres Docker ou pods Kubernetes, sendo uma peca
importante na pilha de monitoramento, especialmente em fases iniciais de

implantagdo ou em ambientes com foco em desempenho granular de contéineres.
3.3.14. GRAFANA

Finalizando a Stack, ha o Grafana, que se trata uma ferramenta de visualizacdo
de codigo aberto que se destaca na criacdo de painéis para analise de dados em
tempo real. Ele se integra perfeitamente a varias fontes de dados, incluindo InfluxDB

e Prometheus, para exibir métricas e registros em um formato facil de usar.

Sua flexibilidade e compatibilidade com diversas ferramentas o tornaram um
padrao de mercado, especialmente quando combinado com sistemas como
Prometheus, InfluxDB, Elasticsearch, Zabbix entre outros, permitindo o
monitoramento de aplicagdes de naturezas variadas (Beermann et al., 2020; Grafana
Labs, 2025; Mehdi et al., 2023).

Do ponto de vista técnico, o Grafana € escrito principalmente em Go (backend)
e TypeScript/React (frontend), funcionando como um servidor web que permite aos
usuarios se conectarem a fontes de dados externas, configurar painéis, compartilhar
visualizagdes e definir alertas (Chakraborty; Kundan, 2021; Grafana Labs, 2025). Os

painéis sdo compostos por painéis individuais (graficos, tabelas, mapas etc.) que



95

podem ser configurados com consultas dinamicas e filtros interativos (Grafana Labs,
2025; Mehdi et al., 2023).

Uma de suas maiores vantagens € o suporte a multiplas fontes de dados
simultaneamente, com conectores nativos para Prometheus, InfluxDB, Loki,
Elasticsearch, MySQL, PostgreSQL, Graphite e muitos outros (Chakraborty; Kundan,
2021; Grafana Labs, 2025; Walter-Tscharf, 2021). Isso permite, por exemplo, combinar
métricas de desempenho, logs e dados de aplicagdes em um unico painel,

promovendo uma visao unificada do ambiente monitorado.

Além disso, o Grafana também oferece um sistema robusto de alertas, que
permite configurar condigdes baseadas em métricas para acionar notificagdes via e-
mail, Slack, PagerDuty, Microsoft Teams, entre outros (Chakraborty; Kundan, 2021;
Grafana Labs, 2025). Esses alertas podem ser gerenciados diretamente na interface
e sado uteis para detectar anomalias e reagir proativamente a falhas ou degradagdes

de servico .

Outro destaque é a vasta comunidade de usuarios e desenvolvedores, que
mantém uma biblioteca publica de dashboards prontos, plugins e integragdes com
diversas ferramentas e servigos. Essa base facilita a adocéo rapida e a personalizagao
do Grafana em diferentes contextos, desde ambientes locais até infraestruturas de
grande escalaem nuvem (Beermann et al., 2020; Siddiqui et al., 2023; Walter-Tscharf,
2021).

Por fim, o Grafana esta disponivel em diferentes edi¢gbes: Grafana OSS (open
source), Grafana Enterprise (com recursos adicionais para grandes organizacoes) e
Grafana Cloud, uma solugéo gerenciada com funcionalidades extras e escalabilidade

automatica (Grafana Labs, 2025).

A Figura 44 ilustra uma visao geral das funcionalidades do Grafana.
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Figura 44 — Visdo geral das funcionalidades do Grafana.
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Fonte: Grafana Labs (2024).

3.4. GRAFANA K6

Para complementar a avaliagdo de desempenho e escalabilidade das
arquiteturas loT desenvolvidas neste trabalho, foi adotado o Grafana k6, uma
ferramenta de cddigo aberto voltada para testes de carga e desempenho, mantida
pela Grafana Labs. Seu principal objetivo € simular multiplos usuarios acessando
aplicagdes web ou APIs simultaneamente, por meio de unidades virtuais (VUSs),

permitindo avaliar a robustez dos sistemas sob diferentes niveis de estresse.

Os testes sao definidos por meio de scripts em JavaScript (ou TypeScript),
oferecendo flexibilidade na criagdo de cenarios personalizados. Durante sua
execucdo, o kb6 coleta métricas fundamentais como tempo de resposta, taxa de
requisi¢cdes por segundo, laténcia, throughput e taxa de erros, fornecendo uma visao

detalhada sobre o comportamento da aplicagdo sob carga.

O k6 também permite a integracdo de seus resultados com dashboards do
Grafana, proporcionando uma experiéncia rica de visualizacdo e analise de
desempenho. Ao transmitir métricas para backends compativeis—como InfluxDB,
Prometheus, TimescaleDB, AWS Timestream—eé possivel montar painéis em tempo
real que correlacionam os resultados de testes de carga com métricas do sistema,
facilitando a identificagdo imediata de gargalos e padrdes de comportamento, alémde

possibilitar a automacao dos testes em pipelines de CI/CD.

O Quadro 4 apresenta as principais métricas coletadas pelo k6.



Quadro 4 — Principais métricas coletadas pelo k6.

Métrica

Descrigao

http_regs

Numero total de requisicbes HTTP realizadas durante o teste.

http_req_duration

Tempo total de duragédo das requisicdes HTTP (laténcia total).

http_req_connecting

Tempo gasto na fase de conexdo TCP com o servidor.

http_req_waiting

Tempo de espera pelo primeiro byte da resposta (TTFB — Time To First
Byte).

http_req_receiving

Tempo de recebimento dos dados da resposta apos o TTFB.

http_req_blocked

Tempo em que a requisigao ficou bloqueada (ex.: filas, DNS, etc.).

vus Numero de usuarios virtuais ativos no momento.
VUS_max NUumero maximo de usuarios virtuais durante a execugao.
checks Total de verificagdes realizadas e taxa de sucesso (assertions).

data_received

Volume total de dados recebidos pelas requisicdes (em bytes).

data_sent

Volume total de dados enviados pelas requisigcdes (em bytes).

iteration_duration

Duragao total de uma iteragéo do script por VU.

iterations

Numero total de iteragdes executadas no teste.

failures

Numero de falhas, caso definidas via check() ou légica personalizada.
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(personalizada)

Fonte: Grafana Labs (2024).

Gragas a sua leveza, flexibilidade e facilidade de integragao, o k6 € amplamente
utilizado em ambientes distribuidos e aplicacbes loT, apresentando-se como uma
solucdo robusta para benchmarking e observabilidade em testes complexos e

replicaveis.
3.5. CONSIDERACOES FINAIS DO CAPIiTULO

Neste capitulo conhecemos as técnicas e tecnologias utilizadas neste trabalho,
bem como importantes conceitos e definicdes de termos por cada uma. Além disso,
apresentamos uma vis&o geral das funcionalidades e propoésitos de cada ferramenta
ou plataforma, destacando suas licencas e repositérios oficiais para facilitar futuras
consultas e aprofundamentos. Essa base tedrica € fundamental para compreender a
integracédo entre os componentes do sistema e a forma como eles colaboram para

atender aos objetivos propostos.

Adicionalmente, discutimos aspectos como a escalabilidade, desempenho e
observabilidade das solu¢des adotadas, evidenciando a importancia da escolha
criteriosa das ferramentas para garantir a robustez e eficiéncia da arquitetura

desenvolvida. Essa fundamentacdo técnica permite ainda identificar potenciais
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limitagdes e oportunidades de melhoria, orientando futuras implementagdes e estudos

no contexto das arquiteturas IoT.

Sintetizando o conteudo do capitulo, o Quadro 5 apresenta um resumo das

tecnologias empregadas no estudo.

Quadro 5 — Resumo das tecnologias apresentadas.

Software | Licenga Funcao Repositério Oficial
Plataforma de virtualizagao e
Proxmox VE | AGPLv3 | gerenciamento de contéineres git.proxmox.com
LXC e VMs
Apache I_Dlaf(afgr[na para criag:éo, .
Docker 20 distribuicdo e execugéao de github.com/moby/moby
' contéineres
Docker Apache Ferrarr_lenta para~definir e _
Compose 20 gerenciar apllf:_a(;oes multi- github.com/docker/compose
contéiner
MIT Banco de dados séries
InfluxDB (versdo | temporais para armazenamento github.com/influxdata/influxdb
0SS) de métricas
Apache Sistema de monitoramfento e _
Prometheus 20 alerta baseado em séries github.com/prometheus/prometheus
) temporais
. Apache Coleta métricas de uso de _ .
cAdvisor 20 recursos e perjformance de github.com/google/cadvisor
) containers
Grafana AGPLv3 Plataformg para V|s’u§I|zagao © github.com/grafana/grafana
andlise de métricas
Grafana k6 | AGPLv3 Feramenta para t.este de github.com/grafana/k6
desempenho de servidores web

Fonte: Elaborado pelo autor (2025).



4. TESTBED DE ARQUITETURAS 10T PARA
APLICACOES DE SISTEMAS INTELIGENTES

No contexto do projeto EMOB-AMAZON, conforme descrito na visao geral
desta pesquisa, foi proposta uma arquitetura loT escalavel, composta por quatro
camadas principais: camada fisica, responsavel pela coleta de dados por meio de
sensores e dispositivos embarcados; camada de middleware, que gerencia a
comunicagao, integracdo e interoperabilidade entre os dispositivos; camada de
processamento, encarregada da analise e tratamento dos dados; e camada de
software, onde se encontram as interfaces e aplicagbes finais que consomem o0s

dados processados — conforme ilustrado na Figura 45.

Figura 45 — Vis&o geral da arquitetura 10T proposta para o EMOB-AMAZON.
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Fonte: Elaborado pelo autor (2025).

Por conseguinte, os principais objetos de estudo desta pesquisa sdo a
implantacdo dos middlewares loT e a construgao do testbed, que reune a pilha de
monitoramento e os testes necessarios para acompanhar e analisar o desempenho

das arquiteturas desenvolvidas.Na sequéncia, sdo detalhadas as fungdes especificas
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de cada uma das camadas que compdem essa arquitetura, destacando sua relevancia

para a implementacao e operagao do ambiente loT proposto.

4.1. CAMADA FiSICA

A camada fisica representa os dispositivos fisicos (fontes de dados), ou seja,
trés arranjos fotovoltaicos e seus inversores comunicativos, sistemas embarcados e
estagdes meteoroldgicas. O sistema fotovoltaico projetado, que representa a fonte de
dados primaria da pesquisa, consiste em um conjunto de 1 arranjo em uma plataforma
de ferro flutuante e 1 arranjo fixo em um pier na orla da UFPA; sendo ambos utilizados
para cobrir o pier, que conecta a parte flutuante ao solo por meio de uma passarela; e
1 PFF no Rio Guama.

A Figura 46 ilustra a idealizagdo das instalagdes dos arranjos de plantas
fotovoltaicas do EMOB-AMAZON no local designado na orla do campus basico da
UFPA.

Figura 46 — Localizagao das instalagdes dos arranjos fotovoltaicos do EMOB-AMAZON.

Fonte: Elaborado pelo autor (2025).

Para o projeto, foram escolhidos os médulos fotovoltaicos Astronergy ASTRO
N5 Bifacial Series (182) 610~630 W, projetados e fabricados pela Canadian Solar.
Projetado para atender as demandas de projetos comerciais e industriais, o ASTRO
N5 oferece poténcia nominal que varia de 610 Wp a 630 Wp, o que o torna um dos
modulos mais potentes e eficientes disponiveis no mercado. Ele atinge 630 Wp com
22,5% de eficiéncia, 46,45V e 13,56 A nas condi¢cbes de teste padrao (STC), enquanto
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na temperatura nominal de operagao do médulo (NMOT) atinge um maximo de 473,8
Wp, 43,73V e 10,83 A (ASTRONERGY, 2023).

Sua tecnologia bifacial permite capturar a luz solar nos lados frontal e traseiro
do painel, aumentando a geracdo de energia em até 30% quando instalado sobre
superficies reflexivas, como telhados claros, solo altamente reflexivo ou até mesmo
agua, tornando esse recurso particularmente eficaz em ambientes onde a luz adicional
pode ser aproveitada (Brennan et al., 2014; Ganesan et al., 2023). No presente caso,
esse recurso pode ajudar a melhorar o aproveitamento da luz da reflexdo dos
flutuadores, pois a agua do Rio Guama é mais escura e dificultaa reflexdo da luz solar,
0 que significa que o albedo na agua é muito baixo, pois a luz é refletida de forma
especular e ndo difusa (Alam; Gul; Muneer, 2023).

Como as matrizes instaladas no pier ttm uma base de 8 m de largura por 4 m
de comprimento, tomando como referéncia as dimensdes do ASTRO N5, com 2,465
m de comprimento por 1,134 m de largura, e o flutuador é cercado por pilares de
ancoragem, a cobertura dos modulos fotovoltaicos ndo pode ultrapassar os limites do
flutuador de ferro, de modo que ele s6 pode acomodar 3 fileiras com 3 médulos cada,
totalizando 9 mddulos fotovoltaicos com uma poténcia total de 5,670 kWp. As mesmas
medidas se aplicam a cobertura do solo instalada, mas ela nao tem as limitagdes do
sistema de ancoragem das flutuantes, comportando 2 fileiras com 7 modulos cada,
totalizando 14 médulos e uma poténcia total de 8.820 kWp. A FPP instalada no rio
Guama é composta por flutuadores de plastico e 6 mddulos fotovoltaicos, totalizando

3.780 kWp. Juntos, os trés sistemas instalaram um total de 18.270 kWp.

Todas essas sec¢des foram conectadas a rede da UFPA por meio de um inversor
solar SMA Sunny Tripower X 12 (STP 12-50) na saida de cada arranjo, classificando
os trés arranjos como on-grid, eliminando a necessidade de sistemas de
armazenamento. O inversor SMA STP 12-50, que tem uma poténcia nominal de 12
kW e uma capacidade de pico de até 50 kW, é usado para conectar os arranjos
fotovoltaicos arede elétricada UFPA, garantindo a injecao eficiente da energia gerada
pelos painéis solares. Seu design compacto e modular facilita a instalagdo em uma
variedade de ambientes, como plataformas flutuantes e estruturas de pier fixas, onde
0 espago e as condigcbes ambientais podem ser restritvos (SMA SOLAR
TECHNOLOGY AG, [S.d.)).
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Para a cobertura do pier na plataforma flutuante, o inversor suporta a geragao
de energia dos 9 modulos fotovoltaicos, adaptando-se as limitagdes fisicas impostas
pelos pilares de ancoragem. Para o sistema fixo no pier, com 14 médulos, o inversor
garante a conversao eficiente de energia e a integragao perfeita com a rede da UFPA.
Da mesma forma, para a FPP no rio Guama, com 6 médulos, o inversor garante a

maxima eficiéncia energética, mesmo no ambiente dinamico de um rio.

A composigcdo das estruturas da FPP inclui os painéis; os flutuadores; a
estrutura de suporte dos painéis fotovoltaicos em poliéster reforcado com fibra de
vidro; e fixadores em aco inoxidavel ou ago carbono revestidos com Teflon. O sistema
de ancoragem utilizara cabos de poliéster de 24 mm com 12 trangas com ilhds e
correntes de ago nas extremidades, manilhas e sapatas de aco, todos revestidos de
poliamida 11. Os flutuadores sé&o brancos, o que realca a caracteristica dos painéis
bifaciais, aumentando o aproveitamento da luz solar (Alam; Gul; Muneer, 2023;
Brennan et al., 2014; Ganesan et al., 2023).

A Tabela 3 apresenta as principais informagdes técnicas dos sistemas solares

usados nesta pesquisa.

Tabela 3 — Especificagdes técnicas dos sistemas fotovoltaicos.

Descrigao Sistema terrestre Sistema flutuante
Numero de painéis 23 9
Poténcia do painel 630 Wp 630 Wp

Poténcia total da planta 12.600 Wp 5.670 kWp

Dimensoées 2.465m X 1.134m 2.465m X 1.134m

Estrutura de suporte Metalico 2.5m Metalico, 2.5m
Tipo de inversor SMA STP 12-50 SMA STP 12-50

Fonte: Elaborado pelo autor (2025).

Como parte da metodologia, os sistemas fotovoltaicos sédo utilizados como
referéncia para padronizar a geminacgao de dispositivos virtuais (digital twinning) nos
middlewares |loT, com énfase nas variaveis elétricas, verificadas por meio da
documentacdo do inversor comunicativo SMA Sunny Tripower (SMA SOLAR
TECHNOLOGY AG, [S.d.]), bem como estacbes meteorolégicas e sistemas

embarcados baseados no microcontrolador ESP-32.

Esta abordagem assegura a equivaléncia seméntica entre as diferentes
plataformas, mantendo a consisténcia conceitual em todos os sistemas analisados.

Seu mecanismo de funcionamento sera explorado nas se¢des seguintes. A estratégia
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visa preservar a integridade dos significados durante a interoperabilidade entre

sistemas heterogéneos, sendo fundamental para os resultados deste trabalho.

A modelagem dos gémeos digitais fundamenta-se nessas plataformas fisicas,
de modo que suas especificagdes e medi¢cdes orientam diretamente a definigado das
variaveis monitoradas e garantem que os dados simulados permanegam compativeis
com as exigéncias reais de operagcdo e monitoramento dos dispositivos instalados.
Essa abordagem assegura a equivaléncia semantica entre os sistemas fisicos e seus

correspondentes virtuais, mantendo a consisténcia conceitual em todas as

plataformas analisadas.

Desse modo, Tabela 4 apresenta a lista das variaveis coletadas, abrangendo
parametros elétricos dos sistemas fotovoltaicos, informacdes registradas pelas
estacdes meteorologicas e medigdes provenientes dos dispositivos embarcados.
Essa consolidagdo permite visualizar de forma organizada os elementos que
fundamentam o processo de criagédo de gémeos digitais e asseguram a padronizagao

necessaria para a interoperabilidade através das plataformas loT analisadas.

Tabela 4 — Lista de variaveis coletadas através dos dispositivos fisicos.

Categoria Variavel Descrigao Unidade
Tensdo continua proveniente do arranjo

Tens&o (entrada) . \Y,
fotovoltaico
Tenséo (saida) Tensdo alternada fornecida pelo inversor \Y,
Sistema Corrente (entrada) Corrente fornecida pelos médulos FV A
Fotovoltaico Corrente (saida) Corrente entregue pelo inversor A
Poténcia Poténcia elétrica instantanea gerada w
MPPT Status Estado operacional dcz rastreador de maxima .
poténcia
Temperatura do ar Temperatura ambiente medida pela estagao °C
~ Umidade relativa Umidade medida pela estagao %
Estagao Velocidade do
Meteorolégica vento Velocidade média do vento m/s
Precipitagao Acumulo medido pelo pluviémetro mm
Sist Temperatura do ar Temperatura ambiente medida pela estagao °C
Istemas Umidade relativa Umidade medida pela estagao %
Embarcados . . .
Timestamp Estado operacional e flags de funcionamento —

Fonte: Elaborado pelo autor (2025).
4.2. CAMADA DE MIDDLEWARE

A camada de middleware exerce o papel de um intermediario padronizado entre
os dispositivos fisicos — como os sistemas fotovoltaicos descritos — e as camadas

adjacentes, como a da camada de software. Essa camada é essencial para organizar
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e estruturar o fluxo de dados que nasce nos dispositivos e precisa chegar limpo e
padronizado as aplicagdes que o utilizam para analise, visualizacdo e tomada de

decisao.

No que diz respeito a normalizagéo e centralizagdo de dados, os middlewares
recebem informacdes de telemetria por meio de protocolos amplamente utilizados,
como HTTP e MQTT, provenientes de fontes heterogéneas que operam com formatos
e padrbes distintos. O middleware atua, entdo, na unificacdo desses formatos e
protocolos, assegurando a interoperabilidade entre dispositivos diversos e sistemas
que consomem esses dados, 0 que é especialmente relevante em projetos que

envolvem uma grande variedade de equipamentos.

Outra funcao critica € o gerenciamento de dispositivos. Os middlewares
mantém representagdes digitais do funcionamento dos dispositivos fisicos,
conhecidas como Digital Twins (DT) ou Gémeos Digitais, que possibilitam ndo apenas
o0 monitoramento em tempo real, mas também o controle remoto desses dispositivos.
Além disso, armazena temporariamente os dados coletados, criando um buffer que
garante a continuidade da operacdo mesmo em situagdes de intermiténcia na

comunicagao, algo frequente em regides remotas como a Amazodnia.

Na etapa de integracdo com as camadas superiores, os dados que foram
padronizados pelo middleware tornam-se disponiveis para os demais componentes
do ecossistema. Essa divisdo de responsabilidades promove modularidade,
permitindo que cada camada evolua de forma independente, contribuindo para a

escalabilidade e facilitando a manutencao do sistema como um todo.

Para garantir a redundancia e seguranga, um Sistema de Gerenciamento de
Banco de Dados (SGBD) armazena dados considerados criticos, como telemetria
essencial (atuando como backup no caso de falhas dos middlewares) e informagdes
do software, incluindo configuragdes do sistema e perfis de usuarios. Esse
armazenamento garante a continuidade operacional durante eventuais interrupcoes
ou falhas na camada de middleware, minimizando riscos de perda de dados
importantes para o funcionamento da plataforma, incrementando a resiliéncia do

sistema.

Essa arquitetura distribuida foi pensada para garantir eficiéncia, flexibilidade e

resiliéncia, caracteristicas fundamentais para aplicagées complexas e para ambientes
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desafiadores como a regidao amazénica, onde conectividade limitada e condigdes
extremas tornam ainda mais importante contar com solugdes robustas e tolerantes a

falhas.

A Figura 47 ilustra o fluxo de interacdo da camada de middleware do sistema

com as demais.

Figura 47 — Funcionalidades da camada de middleware e interagdo com as demais camadas da
arquitetura.
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Fonte: Elaborado pelo autor (2025).

4.3. CAMADA DE PROCESSAMENTO

A camada de processamento é responsavel por transformar dados brutos
coletados de diferentes fontes — como sistemas embarcados, estagcdes
meteoroldgicas e sistemas fotovoltaicos — em informagdes qualificadas para apoiar a
tomada de decisdo. Essa transformagéao inclui etapas de normalizagao, limpeza e
enriquecimento dos dados, que sao realizadas de forma distribuida por meio da
computacdo de borda. O uso de edge computing permite reduzir a laténcia, otimizar o
trafego na rede e gerar respostas mais rapidas para eventos detectados em campo.

Entre as principais fungbes dessa camada estao:

o Previsdo fotovoltaica, baseada em modelos que utilizam dados

meteoroldgicos e histéricos de geragao para estimar a produgao futura de energia;
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o Manutencéao preditiva, que permite antecipar falhas em equipamentos a
partir do monitoramento continuo e do histérico de operagao, baseada na Analise de
Modos e Efeitos de Falha (FMEA).

Apds o processamento inicial, os dados s&o enviados para middlewares e
bancos de dados, que fazem a integracdo, armazenamento e disponibilizagao das
informacgdes para outros sistemas. Porfim, esses dados processados sao consumidos
por interfaces e aplicagcdes que oferecem visualizacbes em tempo real, relatérios e

alertas, apoiando a gestédo operacional e a tomada de decisédo de forma mais eficiente.

A Figura 48 ilustra as funcionalidades da camada de processamento e o fluxo

de interagdo com as demais camadas da arquitetura.

Figura 48 — Funcionalidades da camada de processamento e interagdo com as demais camadas da
arquitetura.
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Fonte: Elaborado pelo autor (2025).

4.4. CAMADA DE SOFTWARE

A arquitetura modelada para o sistema de monitoramento do EMOB-AMAZON
foi concebida para ser modular e escalavel, permitindo que diferentes camadas do
projeto sejam desenvolvidas, testadas e implantadas de forma independente (Figura
49). Essa organizacgao facilita a evolugdo do sistema e a incorporagdo de novas
funcionalidades ao longo do tempo. Estruturada de forma hierarquica, a arquitetura se
estende desde a camada de dispositivos fisicos até a rede interna do campus,
responsavel por permitir que usuarios acessem os dados e funcionalidades do

sistema.
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No topo, encontra-se a camada de dispositivos fisicos, composta por hardware
como matrizes fotovoltaicas, inversores e sistemas embarcados. Esses dispositivos
coletam dados de geracao de energia e telemetria, que sao entédo transmitidos para a
camada intermediaria. Essa camada inclui os middlewares e um SGBD responsavel
por centralizar, normalizar e armazenar os dados, antes de repassa-los ao nucleo

central da aplicagao.

Figura 49 — Estrutura da camada de software do EMOB-AMAZON.
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Fonte: Elaborado pelo autor (2025).

O nucleoda aplicagao atua como elo central entre os dados coletados na borda,
o0 processamento e os servicos oferecidos ao usuario final. E nessa parte que estdo
implementadas as regras de negodcio, garantindo seguranga, consisténcia e
disponibilidade das informacbdes para o restante do sistema. Na sequéncia, a
aplicacao web transforma esses dados complexos e processados em informagdes
uteis e de facil visualizagdo. Por meio de dashboards, relatorios e alertas, gestores e
operadores podem monitorar o desempenho dos sistemas fotovoltaicos, analisar

tendéncias e agir rapidamente frente a situagdes criticas.
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4.5. IMPLANTAGAO DO AMBIENTE DE DESENVOLVIMENTO

Para apoiar a constru¢ao, evolugdo e manutencdo da arquitetura do EMOB-
AMAZON, foi implantado um ambiente de desenvolvimento dedicado, estruturado de
forma modular e isolada para permitir que cada componente — nucleo da aplicacéo,
middlewares, base de dados e interface web — possa ser desenvolvido, testado e
integrado de maneira independente. Esse ambiente proporciona maior seguranga,
rastreabilidade e flexibilidade durante o ciclo de desenvolvimento, facilitando ajustes
continuos, validagao de novas funcionalidades e simulagdes antes da implantagao no
ambiente de produgéao, garantindo assim maior confiabilidade e qualidade no sistema

final.
4.5.1 . ESPECIFICACOES DE SOFTWARE DO AMBIENTE DE DESENVOLVIMENTO

A infraestrutura projetada para o ambiente de desenvolvimento foi
implementada em um servidor Dell PowerEdge T320, de propriedade do CEAMAZON,
utilizando como plataforma de virtualizagado o Proxmox VE 7.3-3, baseado no Debian
GNU/Linux com Kernel 5.15.74-1-pve. Esse arranjo permite criar, gerenciar e alocar
recursos de hardware entre diferentes maquinas virtuais de forma centralizada e

segura.

Ao todo, foram criadas quatro VMs:

o Trés delas operam com o sistema operacional Linux Ubuntu Desktop
20.04 e hospedam, respectivamente, os middlewares Dojot, FIWARE-Orion e Node-
RED. Cada VM conta ainda com uma instancia do cAdvisor (v0.47.2) para

monitoramento do uso de recursos pelos contéineres Docker.

o A quarta VM utiliza o CentOS Linux 7.9 e foi destinada a stack de
observabilidade e testes, na qual foram implantadas as instancias do InfluxDB
(v2.7.2), para persisténcia de métricas técnicas do servidor (VMs); Grafana (v12.0.2),
para criagdo e visualizacdo da dashboards interativas; Grafana Image Renderer
(v3.10.0), utilizado para exportar os graficos das métricas técnicas; Prometheus
(v2.47.0), utilizado para persistir métricas dos contéineres Docker; e mais uma
instancia do cAdvisor (v0.47.2). Nesse mesmo ambiente, foi ainda criada uma versao

customizada do Grafana k6, construida a partir da ferramenta xk6 e adicionando
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suporte aos moédulos “xk6-output-influxdb” e “xk6-dashboard”, os quais habilitam a
ferramenta a exportar os relatérios para o um bucket do InfluxDB v2.x e gerar uma
dashboard ao final de cada teste, respectivamente. Essa versao foi encapsulada em
um contéiner Docker leve, baseado em Alpine Linux, e configurada para rodar com

segurancga sob um usuario dedicado nao-root.

Para viabilizar a implantacdo do ambiente de desenvolvimento, foram
elaborados arquivos de configuragao responsaveis por definir os parametros de
funcionamento dos servicos, suas dependéncias e as conexdes internas entre eles.
Esses arquivos foram construidos com base nas documentagbdes oficiais dos
middlewares e ferramentas adotados, assegurando conformidade com as boas
praticas recomendadas por cada projeto. A estruturacao foi realizada em YAML uma
linguagem de sintaxe limpa, minimalista e legivel, ideal para a serializagdo de dados
e a definicdo de configuragcdes de maneira clara e organizada. Uma visdo geral do
processo de implantagdo € apresentada no fluxograma de implantagdo das

arquiteturas propostas, ilustrado na Figura 50.

Figura 50 — Fluxograma de implantacdo dos middlewares e stack de monitoramento.
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Fonte: Elaborado pelo autor (2025).

A implantacdo do ambiente de desenvolvimento foi realizada utilizando o
Docker Engine na versao v27.5.1 e o Docker Compose v2.32.3, aplicados aos

middlewares FIWARE-Orion e Node-RED. Para o Dojot, optou-se pela versédo v2.16.0
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do Docker Compose por questdes de retrocompatibilidade, pois, a partir da v2.17.0, o
plugin passou a rejeitar arquivos docker-compose.yml que utilizam chaves duplicadas
no recurso de mesclagem YAML (<<), e os manifests do Dojot ainda dependem dessa

pratica para estruturar suas configuragdes de contéineres.

A escolha por estruturar todo ambiente de desenvolvimento utilizando
virtualizagdo baseada em contéineres teve como principal objetivo reduzir a
necessidade de escalabilidade vertical, ja que essa técnica permite uma diminuigao
expressiva dos custos de computagcdo em relacao a virtualizacao tradicional baseada
exclusivamente em VMs (Fava et al., 2024; Hage Hassan et al., 2022; Li et al., 2023).

4.5.11.
IMPLANTADOS

DESCRICAO DAS ARQUITETURAS DOS MIDDLEWARES |OT

A plataforma Dojot disponibiliza um total de 17 perfis configuraveis via Docker
Compose, que permitem iniciar grupos especificos de servigos conforme as
necessidades do ambiente ou caso de uso. Entre esses perfis, destacam-se o “basic”,
que contém os servigos minimos essenciais para o funcionamento da plataforma, e
“‘complete”, que engloba todos os servigos disponibilizados pela plataforma, o qual foi

o selecionado, na vers&o 0.8.0 da plataforma (Figura 51).

Figura 51 — Componentes do perfil implantado da plataforma Dojot.
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Fonte: Elaborado pelo autor (2025).

A escolha do perfil é feita diretamente pelo comando de inicializacdo “docker

compose up”, utilizando a opgéao “--profile” e o nome do perfil desejado. Essa escolha
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garante a disponibilidade de todas as funcionalidades e componentes integrados,
facilitando testes abrangentes, a validagdo completa dos fluxos e maior flexibilidade
para adaptagoes futuras, sem necessidade de reconfiguragao adicional. Dessa forma,
o perfil completo assegura um ambiente robusto e alinhado ao escopo do projeto.
Além dos perfis “basic” e “complete”, também estdo disponiveis os perfis de
persisténcia, como “mongodb-persistence” e “influxdb-persistence”, responsaveis pelo
armazenamento de dados em bancos especializados outros que incluem agentes para
comunicagao com dispositivos utilizando protocolos variados, como “iot-agent-mqtt”,
“‘lot-agent-http” e “lwm2me-iot-agent”’, bem como servigos para interface web, gestao

de usuarios, dispositivos e tarefas periddicas.

Para o ambiente da VM FIWARE, foi implantado um conjunto integrado de
servicos essenciais da plataforma, assegurando a ingestdo, gerenciamento,
persisténcia e analise de dados loT (Figura 52). O principal componente dessa
infraestrutura é o Orion Context Broker (v3.11.0), responsavel por gerenciar o contexto
da plataforma, armazenando entidades e seus atributos, além de possibilitar a

atualizacao e consulta em tempo real dessas informacoes.

Figura 52 — Componentes da arquitetura implantada do FIWARE.
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O armazenamento dos dados foi realizado por meio de duas instancias do
MongoDB (v4.4): uma destinada ao armazenamento interno do Orion e do IoT Agent,
configurada sem autenticagao; e outra dedicada a persisténcia dos dados historicos
gerados pelo componente STH Comet (2.11.0), que conta com autenticagéo ativada

para garantir maior seguranga. O STH Comet € o servigo responsavel por armazenar
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e fornecer acesso as séries temporais dos dados coletados, facilitando a analise

historica.

A comunicacgao entre os dispositivos IoT e a plataforma foi realizada por meio
do broker MQTT Mosquitto (v2.0.21), que recebe as mensagens enviadas pelos
dispositivos. O loT Agent for Ultralight (3.7.0), configurado para o protocolo Ultralight
MQTT, atua como tradutor desses dados, convertendo as informacdes para o formato
NGSI utilizado pelo Orion, integrando assim o mundo fisico com a camada de

gerenciamento de contexto.

Essa infraestrutura constitui uma base funcional para o desenvolvimento e
testes similar a plataforma Dojot, fornecendo servigos essenciais para o controle,
monitoramento e analise de dispositivos I0T, com a flexibilidade necessaria para

futuras expansodes e adaptacoes.

Por ultimo, para o ambiente da VM Node-RED, foi implantada uma instancia
dedicada do Node-RED (v4.0.9) configurada com um conjunto de nodes especificos

voltados para o desenvolvimento, integragao e teste de fluxos loT (Figura 53).

Entre os principais nodes instalados estdao os do tipo “node-red-dashboard”,
que permitem criar interfaces graficas para visualizagdo de dados e controle de
dispositivos; os nodes MQTT, essenciais para comunicagdo em tempo real com o
broker Mosquitto; além dos nodes “http request” e “http in/out”, que possibilitam o envio
e o recebimento de dados via requisi¢cdes HTTP. Também foram incluidos nodes
destinados a integragdo com bancos de dados e APIs externas, além de utilitarios para
transformacdo de dados, tratamento de strings, manipulacdo de JSON, ldgica
condicional e agendamento de tarefas, que tornam o ambiente mais flexivel e

adaptavel as diferentes necessidades do projeto.

Além desses, o ambiente também contemplou nodes para protocolos
industriais e dispositivos fisicos, como “node-red-node-serialport” para leitura e escrita
em portas seriais e “node-red-node-pi-gpio” para o controle direto de General Purpose
Input/Output (GPIO). Também foram instalados nodes voltados para integragbes
avangadas com plataformas e servicos externos, como “node-red-contrib-home-
assistant-websocket” para automacao residencial e “node-red-contrib-twilio” para
envio de mensagens SMS e WhatsApp.
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Figura 53 — Componentes implantados do Node-RED.
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Fonte: Elaborado pelo autor (2025).

Essa configuragao garante ao Node-RED a capacidade de atuar como camada
de orquestragao, processamento e integragdo, permitindo construir, monitorar e
ajustar fluxos de dados de forma visual e interativa. Com essa estrutura, a VM Node-
RED complementa a arquitetura geral do ambiente, oferecendo uma interface
amigavel para o desenvolvimento rapido de prototipos, integracdo de servigos e
visualizagado das informag¢des geradas pelos dispositivos 10T, de forma totalmente

alinhada ao restante da infraestrutura do projeto.
4.5.2.ESPECIFICACOES TECNICAS DE HARDWARE

O servidor Dell PowerEdge T320, utilizado para hospedar o ambiente de
desenvolvimento, foi equipado com um processador Intel Xeon E5-2440 v2, que conta
com 8 nucleos e 16 threads, frequéncia base de 1,9 GHz e turbo de até
aproximadamente 2,4 GHz. Esse processador pertence a familia Xeon E5-2400 v2,
utiliza o soquete LGA1356 e oferece suporte a tecnologias como virtualizagao (VT-x)
e instru¢des avangadas, sendo adequado para cargas de trabalho de virtualizagdo em

plataformas como o Proxmox VE.

Em relacdo a memdria RAM, o servidor dispde de 24 GB de DDR3 ECC
Registered, operando a 1333 MT/s. Essa configuragdo € composta por um moédulo de
16 GB e dois mddulos de 4 GB, ocupando assim 3 dos 6 slots disponiveis na placa-
mae. Essa arquitetura possibilita expanséo significativa, pois cada slot pode receber
modulos de maior capacidade, desde que sejam respeitados os limites impostos pelo

chipset e pelo processador.
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No que se refere ao armazenamento, o servidor conta com dois discos
principais: um HDD de aproximadamente 300 GB, que abriga o sistema Proxmox e os
discos virtuais das maquinas, organizado em volumes légicos (LVM); e um SSD de
450 GB, formatado em ext4, que pode ser integrado ao ambiente de virtualizagdo para

ampliar o espaco disponivel e melhorar o desempenho.

A Tabela 5 detalha os principais componentes de hardware do servidor Dell
PowerEdge T320 utilizado para hospedar o ambiente de desenvolvimento, incluindo

processador, memoria, armazenamento e a estratégia de virtualizagao adotada.

Tabela 5 — Especificagbes de hardware do servidor Dell PowerEdge T320.

Componente Detalhes

Servidor Dell PowerEdge T320
Intel Xeon E5-2440 v2 — 8 nucleos / 16 threads, 1,9 GHz (turbo até ~2,4 GHz),

Processador soquete LGA1356, suporte a VT-x
- 24 GB DDR3 ECC Registered (1x16 GB + 2x4 GB), frequéncia de 1333 MT/s; 3
Memoéria RAM =
de 6 slots ocupados, suportando expanséao
Armazenamento HDD ~300 GB (sistema Proxmox + discos virtuais das VMs, gerenciado via
LVM) - SSD 450 GB (ext4, ndo integrado ao LVM inicialmente)
Hospedagem em contéineres distribuidos em maquinas virtuais isoladas, com
Virtualizagao redes internas configuradas para controle de recursos e coleta individual de

métricas

Fonte: Elaborado pelo autor (2025).

Simultaneamente ao encapsulamento do ambiente de desenvolvimento em
contéineres, optou-se por hospedar toda a arquitetura em um servidor fisico
segmentado em maquinas virtuais isoladas. Nessas VMs sao executados os
contéineres e configuradas as redes internas, atendendo a necessidade de separar e
controlar de maneira precisa o consumo de recursos de hardware por VM, o que

permite um gerenciamento mais eficiente da infraestrutura.

Essa estratégia possibilitou a coleta individualizada de métricas de
desempenho de cada VM, conforme planejado, garantindo monitoramento continuo e
andlise de performance das diferentes arquiteturas implantadas para cada
middleware. O objetivo central dessa abordagem é fornecer subsidios para o
planejamento e o gerenciamento eficiente dos recursos fisicos do servidor,

assegurando a escalabilidade necessaria para futuras demandas e aplicagdes.
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Com isso, a alocagao planejada garante ndo apenas o funcionamento estavel
e otimizado de cada componente do ambiente, mas também permite capturar métricas
detalhadas de uso de CPU, memodria, rede e disco de forma isolada, proporcionando
maior controle, transparéncia e visibilidade sobre o comportamento de toda a

infraestrutura.

A Tabela 6 apresenta detalhadamente a quantidade de recursos de hardware

destinados a cada maquina virtual configurada no servidor fisico.

Tabela 6 — Recursos de hardware alocados para cada VM.

VM Nucleos RAM (GB) HD (GB) 0S |
CentOS 2 2 100 Linux CentOS 7.9
Dojot 4 6 32 Ubuntu Desktop 20.04
FIWARE 4 6 32 Ubuntu Desktop 20.04
Node-RED 4 6 32 Ubuntu Desktop 20.04

Fonte: Elaborado pelo autor (2025).

Observa-se que a VM CentOS recebeu menos recursos, uma vez que sua
funcao esta restrita a camada de monitoramento e observabilidade do ambiente, cuja
carga de processamento € naturalmente mais baixa. Por outro lado, as VMs
responsaveis pelos middlewares loT foram configuradas com recursos mais robustos
e de mesma proporgdo, assegurando maior capacidade de processamento e
armazenamento para lidarcom o trafego de dados e as demandas de processamento

especificas de cada plataforma.

Essa estratégia de configuragdo busca equilibrar o uso eficiente dos recursos
fisicos do servidor com a necessidade de isolamento entre as aplicacdes, facilitando
0 monitoramento individual de desempenho e preservando a possibilidade de

escalabilidade para futuras aplicagdes que venham a ser incorporadas ao ambiente.

4.6. IMPLANTACAO DO SISTEMA DE OBSERVABILIDADE E
MONITORAMENTO

O primeiro elemento do sistema de observabilidade implantado é composto por
um servidor de métricas externo configurado no Proxmox VE, que integra as
instancias do InfluxDB e Grafana (Figura 54). Essa camada é responsavel por coletar
e armazenar diversas estatisticas detalhadas sobre os hosts fisicos, maquinas virtuais

e volumes de armazenamento do ambiente. Entre os dados monitorados estdo o uso
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de CPU e memdéria (RAM), operagdes de leitura e escrita em disco, trafego de rede

(entrada e saida) e a ocupacéo de espago em armazenamento.

Figura 54 — Servidor de métricas externo do Proxmox VE com InfluxDB e Grafana.
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Fonte: Elaborado pelo autor (2025).

Os dados coletados sdo armazenados em um bucket, que € um repositorio
l6gico do InfluxDB destinado ao armazenamento de séries temporais, instanciado na
VM 4 e acessivel localmente pelo endereco <localhost:8086>. Essas informacgdes sao
consultadas por meio de um codigo Flux, que integra consultas complexas ao banco
e retorna os resultados estruturados. Esse codigo esta associado a um template JSON
do Grafana, configurado para que essa instancia reconheca o InfluxDB, implantado
como servidor de métricas externas do Proxmox VE, como a fonte de dados principal
para a construcdo das dashboards. Dessa forma, € possivel visualizar de forma
dindmica e interativa as métricas coletadas, mantendo a observabilidade centralizada

e alinhada ao restante da infraestrutura.

Dessa forma, essa infraestrutura garante uma viséo abrangente e em tempo
real do comportamento e desempenho geral do ambiente virtualizado, servindo como
base para analises histéricas, identificagdo de gargalos e planejamento de capacidade

futura.

O segundo conjunto da pilha de monitoramento foi estruturado utilizando

cAdvisor e Prometheus, compondo uma camada dedicada ao acompanhamento em
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tempo real do consumo de recursos e do desempenho dos contéineres Docker das

aplicagdes (Figura 55).

Figura 55 — Monitoramento de métricas de contéineres Docker com cAdvisor e Prometheus.
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Fonte: Elaborado pelo autor (2025)

O cAdvisor é responsavel por coletar métricas detalhadas de cada contéiner
em execucgao, incluindo uso de CPU, consumo de memoria, estatisticas de rede,
leituras e escritas em disco, além da quantidade de contéineres ativos. Essas
informacdes sédo expostas continuamente por meio de um endpoint HTTP configurado
na VM 4 (localhost:8080), em um formato que o Prometheus consegue interpretar

diretamente.

O Prometheus, instanciado na VM 4 e acessivel pelo endereco
<localhost:9090>, funciona como o componente central responsavel pela coleta de
dados. Ele realiza periodicamente scrapes no endpoint exposto pelo cAdvisor,
armazenando essas meétricas em seu banco de dados de séries temporais. Essa
estrutura possibilita ndo apenas manter um historico detalhado do uso de recursos,
mas também executar consultas flexiveis e configurar alertas automaticos baseados
em critérios definidos, contribuindo para a identificacdo proativa de anomalias e

problemas de desempenho.

Por fim, os dados coletados pelo Prometheus sao visualizados no Grafana, que
gera dashboards interativos para analise, diagnostico de falhas, detecgdo de

tendéncias e tomada de decisdo baseada em dados reais do comportamento dos
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contéineres Docker. Essa integracdo, somada ao monitoramento geral do servidor
fisico, resulta em uma solugao robusta, detalhada e escalavel para o monitoramento

completo do ambiente de desenvolvimento.
4.6.1.METRICAS TECNICAS E iNDICES ESTATISTICOS

As métricas técnicas monitoradas foram cuidadosamente definidas para
oferecer uma visdo abrangente tanto do comportamento geral do servidor fisico e das
VMs, quanto do desempenho especifico dos contéineres em execucdo nos ambientes

virtualizados.

Para a visdo geral do consumo por maquinas virtuais € o monitoramento

detalhado por contéineres, as principais métricas acompanhadas incluem:

o Uso de CPU: que indica o percentual de utilizacdo do processador,

essencial para identificar gargalos de processamento ou sobrecargas;

. Uso de meméria: monitora o consumo da memoéria RAM disponivel,

permitindo detectar situagdes de uso excessivo ou vazamentos de memoria;

o Leitura e escrita em disco: avalia a taxa de operagdes de leitura e
gravagao, auxiliando no diagnostico de problemas relacionados ao

desempenho do armazenamento;

o Trafego de rede (entrada/saida): registra o volume de dados que entra
e sai pelas interfaces de rede, ajudando a compreender o perfil de uso da

infraestrutura e detectar picos de comunicacéo.

As métricas técnicas referentes ao desempenho das maquinas virtuais e dos
contéineres Docker foram coletadas ao longo do intervalo de testes com o Grafana
k6, abrangendo diferentes variagdes de carga e operagao do ambiente. Esse periodo
foi escolhido para capturar padroes representativos de uso e possibilitaruma analise
mais precisa dos recursos computacionais consumidos por cada componente da

arquitetura.

Os indices estatisticos foram calculados a partir das métricas coletadas e
desempenharam um papel essencial na interpretacdo e analise detalhada do

comportamento do ambiente monitorado. Essa etapa permitiu a transformagao dos
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dados brutos em informagdes relevantes, servindo de base para embasar decisbdes

técnicas e operacionais com maior precisdo e confiabilidade.
Entre os principais indices utilizados estao:

o Média: que fornece uma visdo geral do valor médio das métricas
monitoradas ao longo de um determinado periodo, ajudando a identificar

tendéncias gerais de consumo e desempenho (Equagéao 1).

u:%ixi (1)

onde:
u € a média,
N é o nimero de dados coletados,

x; sao os valores individuais das meétricas.

o Mediana: que representa o valor central da distribuicdo dos dados,
oferecendo uma medida robusta menos sensivel a valores extremos ou picos

eventuais que poderiam distorcer a analise (Equagao 2 e 3).

N+1>

6=x(
o =x(—

Se N for impair;

+
R0
2

Se N for par.
onde x,, representa o k-€simo menor valor no conjunto ordenado.

o Desvio padrao: que quantifica o grau de variagdo ou dispersdo em
relagdo a média, permitindo compreender a estabilidade ou variabilidade do

uso de recursos como CPU, memoéria, rede e disco (Equagéo 3).
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onde:

o € o0 desvio padrao,

X € a média,

x; s&o os valores individuais.

o Percentis (90, 95 e 99): que indicam os valores abaixo dos quais se
encontram, respectivamente, 90%, 95% e 99% dos dados registrados, sendo
especialmente Uteis para identificar picos, dimensionar limites de capacidade e

configurar alertas para situagdes de risco (Equagéao 5).

N| (5)

I, =xq) comk = [100

onde:

p € o percentil desejado,

N é o numero total de dados,

X () € 0 k-€simo valor apds ordenar os dados em ordem crescente,
[-] & a funcao teto, que arredonda para cima.

Os indices estatisticos foram calculados de forma automatizada por meio de
um script em Python, desenvolvido especificamente para integrar e processar 0s
dados extraidos dos painéis do Grafana. A Figura 56 apresenta o fluxograma que
ilustra o funcionamento desse script, desde a obtencado dos dados até o calculo dos
indices estatisticos.

Nesse processo, o0 script realiza consultas diretas as APIs do Grafana, que
fornecem os dados brutos das métricas ja coletadas e armazenadas nos bancos de
séries temporais, como InfluxDB e Prometheus. Ao receber essas informagdes em
formato XLS, o script as organiza em estruturas apropriadas — como dataframes do
Pandas — e executa a normalizacdo das unidades das métricas monitoradas (por

exemplo, convertendo kB para MB). Em seguida, sdo aplicados procedimentos de
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limpeza para eliminar valores nulos ou inconsistentes. Somente apds essa
preparacdo, o script calcula automaticamente os indices estatisticos selecionados

gerando resultados prontos para analise e interpretagao.

Essa abordagem permite atualizar os indices sempre que novas métricas sao
registradas, eliminando a necessidade de calculos manuais, além de garantir maior
consisténcia e rastreabilidade nos resultados. Como resultado, obtém-se relatérios
estatisticos completos que servem de base para analises historicas, ajustes de
capacidade e decisdes sobre a infraestrutura monitorada, mantendo todo o processo

integrado ao fluxo de monitoramento ja existente.

Figura 56 — Fluxograma do script de calculo dos indices estatisticos.
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Fonte: Elaborado pelo autor (2025).

Esses indices estatisticos foram aplicados tanto as métricas das maquinas
virtuais quanto aos contéineres Docker, permitindo uma analise mais completa do
comportamento da infraestrutura. Ademais, para a analise dos resultados, foram
selecionados os desempenhos por VM e por contéiner de maior média de

consumo/uso por VM. Com isso, € possivel antecipar gargalos, ajustar alocagao de
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recursos de forma mais precisa e garantir maior confiabilidade e desempenho no

ambiente de desenvolvimento e producéo.

4.7. TESTES DE DESEMPENHO E COMPORTAMENTO OPERACIONAL
SOB CARGAS SINTETICAS

Os testes selecionados, desenvolvidos e executados neste trabalho abrangem
trés tipos principais: smoke test, load test e stress test, cada um com objetivos
complementares para avaliar a robustez e a confiabilidade dos servigos envolvidos.
Os testes conduzidos neste trabalho foram definidos com base na classificagao oficial
(Tabela 7) apresentada na documentagdo do Grafana k6, sintetizada na Tabela
correspondente. Essa referéncia orientou a selecao e a configuragao dos diferentes
cenarios de avaliagao, garantindo que cada teste fosse executado de acordo com as

melhores praticas de analise de desempenho recomendadas pela ferramenta.

Tabela 7 — Tipos de testes de desempenho e critérios conforme a documentagdo do Grafana k6.

Tipo VUs / Taxa de Throughput Duragao Quando?

Quando o sistema ou o
codigo da aplicagao sofre
alteragdes relevantes.
Verifica légica funcional,
métricas basicas e
desvios.

Usado frequentemente
para verificar se o

Load Produgao média Média (5-60 minutos) sistema mantém o
desempenho com carga
meédia.

Quando o sistema pode
receber cargas acima da
média, para verificar
como ele se comporta.
Ap6s mudancgas, para
Soak Média Longa (horas) testar o sistema sob uso
continuo prolongado.
Quando o sistema
precisa se preparar para

Smoke Baixa Curta (segundos ou minutos)

Stress Alta (acima da média) Média (5-60 minutos)

Spike Muito alta Curta (poucos minutos) eventos sazonais ou
picos frequentes de
trafego.
Usado algumas vezes
Breakpoint Aumenta até o limite de falha O tempo necessario para identificar os limites

superiores do sistema.

Fonte: Adaptado de Grafana Labs (2025b).
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Os testes foram planejados para avaliar progressivamente a disponibilidade, o
desempenho e os limites da infraestrutura. O smoke test, por ser preliminar e de baixa
carga, teve duracdo de 30 segundos, servindo apenas para confirmar a
disponibilidade basicados endpoints antes da execug¢ao dos cenarios mais intensivos.
Em seguida, o load test avaliou o comportamento dos servicos sob uma carga
representativa do uso normal, enquanto o stress test simulouum aumento progressivo
de requisi¢coes para identificar os limites de estabilidade e a capacidade de

recuperacao do sistema.

As duragdes adotadas seguiram as recomendagdes da documentacao oficial
do Grafana k6, sintetizadas na tabela de tipos de teste. O smoke test enquadra-se na
categoria de curta duracéao. O /oad test, classificado como teste de duragao média, foi
executado por 5 minutos para permitir a coleta de métricas estaveis sob carga tipica.
O stress test, também de duragdo média, teve 21 minutos, suficientes para observar
o comportamento do sistema sob escalonamento de usuarios e identificar o ponto de

degradacao.

A execucdo dos trés cenarios em trés maquinas virtuais resultou em
aproximadamente 80 minutos totais, considerando tanto o tempo de cada teste quanto
os intervalos necessarios entre eles para estabilizagdo dos servigos, descarte de
caches e reinicializagao dos coletores de métricas. Esse periodo corresponde a janela
completa de observagao utilizada para monitorar o comportamento das VMs e dos
contéineres durante variagdes controladas de carga, de forma individual e sequencial,

iniciando pela VM da plataforma Dojot, em seguida FIWARE e, por fim, Node-RED.

A combinacgao dos testes smoke, load e stress tem como objetivo fornecer uma
visdo abrangente da saude, estabilidade e resiliéncia do ambiente, além de
representar a experiéncia do usuario por meio do tempo de resposta das plataformas.
Essa abordagem se torna especialmente importante diante da impossibilidade de
padronizar um teste de usabilidade ou interface, uma vez que apenas o Dojot e 0
Node-RED dispdem de interface grafica. O smoke test confirmou a operagao minima
dos servigos; o load test avaliou o desempenho em condi¢cdes de uso realistas; e o
stress test identificou os limites maximos de operagao e a capacidade de resposta da
infraestrutura sob sobrecarga. Assim, foi possivel realizar uma analise consistente do
impacto das cargas simuladas sobre os recursos computacionais do ambiente

virtualizado.
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Para garantir o rigor metodoldgico na aplicagéo dos testes, cada experimento
foi executado cinco vezes, com o objetivo de verificar a consisténcia dos resultados
obtidos e minimizar eventuais variagdes provocadas por fatores transitérios do
ambiente. Apds a validacdo do comportamento das métricas, uma sexta execucgao foi
realizada como amostra definitiva, servindo de base para a elaboracgao e interpretagao
dos resultados. Essa etapa adicional reforcou a validade estatistica dos dados

gerados, assegurando maior confiabilidade nas analises de desempenho conduzidas.
4.7.1 SMOKE TEST

O smoke test foi desenvolvido como uma etapa inicial de verificagdo da
disponibilidade basica do servigo exposto no endpoint HTTP (Figura 57). O objetivo
desse teste é simples: confirmar que o servidor responde corretamente a uma
requisi¢cao e que o corpo da resposta ndo esta vazio, garantindo que o servigo esta
minimamente funcional antes de seguir com testes mais complexos, como os de carga

e estresse.

Na pratica, o teste foi configurado para executar por apenas 30 segundos com
um unico usuario virtual (VU). Durante esse curto periodo, o script realiza requisigdes
HTTP do tipo GET para o endpoint definido, que representa a URL do servigo que se
deseja validar. Em cada resposta recebida, s&o aplicadas verificagbes simples
(checks): primeiro, é testado se o cddigo de status HTTP retornado é 200, que indica
sucesso. Em seguida, € verificado se o corpo da resposta n&o esta vazio, o que ajuda

a detectar falhas onde o servidor responde, mas sem fornecer dados uteis.

No script em K6, desenvolvemos trés fungdes independentes, cada uma

direcionada a um endpoint especifico:
o [/devices da plataforma Dojot;
o Iv2/entities do FIWARE Orion Context Broker;
. Mflows do Node-RED.

Esse teste rodou de forma paralela para os trés servicos, confirmando se todos
estavam prontos para receber mais requisi¢oes. Com ele, identificamos rapidamente
se existe algum servigo offline, erro de configuragao ou se o endpoint assinalado esta

inatingivel — economizando tempo antes de testes mais complexos.
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Figura 57 — Pseudocdodigo do smoke test executado.

DEFINIR opc¢bes do teste:
€s cenarios execu m paralelo, cad

constant-vus' (usuario cc

- testFiware

- testNodeRED

FUNCAO testDojot:

ENVIAR requisi¢ao HTTP GET para 'http://ip.vm.dojot/endpoint’

VERIFICAR se o status da resposta e 200

FUNCAO t
ENVIAR r E 3 ara ' p://ip.vnm /endpoint’

VERIFIC

FUNCAO tes
ENVIAR requisigao HTTP GET para ‘http://ip.vm.nodered/endpoint’

VERIFICAR se o status da resposta é 200

Fonte: Elaborado pelo autor (2025).

Esse tipo de teste é essencial como porta de entrada para qualquer ciclo de
testes mais detalhado, pois identifica rapidamente problemas basicos de
conectividade, indisponibilidade ou falhas de configuragédo no servidor. Por ser rapido
e leve, ele pode ser executado sempre que for necessario, como parte de um pipeline

de CI/CD ou antes de testes de carga mais robustos.
4.7.2.LOAD TEST

O load test desenvolvido e executado (Figura 58) tem como objetivo avaliar a
capacidade de atendimento e a estabilidade do servigo exposto em endpoints centrais
das aplicagoes, sob condi¢gdes proximas de uso real, porém controladas, permitindo

identificar gargalos, lentiddes ou falhas que possam comprometer a experiéncia do
usuario final.
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No inicio do script, sao definidas as chamadas configuragcbes de teste
(exportadas como options), que especificam o cenario de execugéo por meio de trés

etapas (stages):

1. primeiro, ha um ramp-up, em que o numero de usuarios virtuais (VUs) &

aumentado gradualmente de 1 até 10 ao longo de 1 minuto;

2. em seguida, ocorre a fase de carga estavel, onde 50 VUs permanecem

simultaneamente acessando o servigo durante 3 minutos;

3. por fim, ha o ramp-down, que reduz a quantidade de usuarios para 0 em

mais 1 minuto.

Figura 58 — Pseudocddigo do load test.

DEFINIR opgées do teste:
- Etapas

* Aumentar usuarios @ para 1@ em 1 minuto

ara @ em 1 minuto
- Limites (thresholds):

devem ter duragdo menor que 2088 ms

¥ Taxa de falhas deve ser menor que 1%

INICIAR fungdo principal do teste:
PARA cada it
ENVIAR requisigao HTTP GET para ‘http://ip.da.vm/endpoint’
VERIFICAR:
- Se o status da resposta é igual a 200

AGUARDAR 1 segundo antes ‘epetir

Fonte: Elaborado pelo autor (2025).

Essa estratégia foi planejada para reproduzir o comportamento de crescimento
progressivo no volume de acessos, seguido de uma estabilizagéo e, por fim, a queda
da demanda — cenario tipico em periodos de pico ou durante janelas de uso intenso

do sistema.

Além da configuragcdo das etapas, o script define limites de qualidade,
chamados de thresholds, que funcionam como critérios de aprovacgao do teste. Foram

estabelecidos dois limites principais: o primeiro exige que 95% das requisicdoes HTTP
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sejam concluidas em até 500 milissegundos (0,5 segundos), garantindo que o servigo
mantenha respostas rapidas mesmo sob carga; o segundo impde que a taxa de
requisi¢cdes que resultam em erro (cdédigo HTTP maior ou igual a 400) seja inferior a
1% do total, assegurando alta disponibilidade e confiabilidade. Caso esses limites
sejam ultrapassados, o teste sinaliza que a performance esta abaixo do aceitavel,

orientando ajustes na aplicagado ou na infraestrutura.

Durante a execucgao do teste, cada VU realiza continuamente uma requisigao
GET ao endpointdefinido, utilizando a fungéo ‘hitp.get’. Logo apds receber a resposta,
o script executa a funcao check, responsavel por validar se o status HTTP retornado
€ 200 (OK), garantindo que o servigo respondeu corretamente. Por fim, € inserida uma
pausa de 1 segundo (sleep(1)), que simula o comportamento natural de um usuario
real, evitando que as requisi¢gdes sejam feitas em sequéncia sem intervalos e

proporcionando um padrdo mais proximo do uso cotidiano.
4.7.3.STRESS TEST

Ja o stress test (Figura 59) foi projetado para ir além da carga prevista,
aumentando progressivamente o numero de VUs até niveis muito superiores ao

esperado em producéao. O objetivo foi identificar:

° até onde a aplicagao suporta requisicdes antes de comecar a falhar;
o qual é o limite maximo de usuarios simultaneos;
o COMO 0S Servigos se recuperam apos sobrecarga.

No script, foi configurada uma sequéncia de etapas (stages) que aumenta
gradualmente o numero de usuarios virtuais, mantendo cada patamar por alguns
minutos: comega com 100 usuarios, depois sobe para 200, 300 e chega até 400

usuarios simultaneos. Apos o pico, ha uma etapa final para reduzir a carga até zero.

Além disso, foram mantidos os thresholds ja definidos no /oad fest,
estabelecendo que 95% das requisigbes devem ser concluidas em menos de 500 ms
e que a taxa de falhas nao deve ultrapassar 1%. Essa escolha garante um parametro
consistente para identificar até que ponto o servico consegue manter niveis aceitaveis

de desempenho e estabilidade mesmo sob cargas progressivamente maiores.
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Por fim, em cada resposta recebida, é feita uma verificagdo (check) para
confirmar que o status HTTP retornado € 200, validando que o servigo continua
funcional ao longo de todo o teste. Esse tipo de teste é essencial para planejamento
de capacidade, pois revela os limites reais de operagao e ajuda a identificar possiveis
gargalos.

Figura 59 — Pseudocdédigo do stress test.

e aumento de carga:
00 usuarios
suarios

nin ate 200 usuarios

min mantendo 200 usL

1 até 300 usudrios

n mantendo 300 ust

min até 400 usuarios

3 min mantendo 400 usu

* 5 min reduzindo para ©

- Limites (thresholds):

* 95% das requisicdes devem durar menos de 500 ms

* Taxa de falhas deve ser menor que 1

FUNCAO principal do test

P/ cada iter
ENVIAR r
VERIFICAR

AGUARDAR 1 segundo antes de repetir

Fonte: Elaborado pelo autor (2025).

4.8. CONSIDERAGOES FINAIS DO CAPITULO

O desenvolvimento deste testbed permitiu estruturar, validar e analisar uma
arquitetura loT completa, adequada ao suporte de aplicagdes voltadas para sistemas
inteligentes. A construgao iniciou-se com a definigdo da camada fisica, encarregada
da interface com os dispositivos e sensores responsaveis pela coleta de dados do

ambiente. Na sequéncia, a camada de middleware foi concebida para promover a
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integracdo e interoperabilidade entre dispositivos heterogéneos, assegurando a
fluidez da comunicagcdo entre o hardware e as aplicacbes. A camada de
processamento foi implementada para oferecer os recursos necessarios ao
tratamento, analise e enriquecimento dos dados, enquanto a camada de software
concentrou as funcionalidades de aplicacao, visualizagao e controle dos sistemas

embarcados.

A implantacdo do ambiente de desenvolvimento incluiu a configuracéo
detalhada das solucdes de software e a definicdo da infraestrutura de hardware, com
énfase nas arquiteturas dos middlewares IoT selecionados. Essa etapa foi decisiva
para garantir a consisténcia e integridade da infraestrutura proposta. Ainclusdo de um
sistema de observabilidade e monitoramento trouxe suporte analitico fundamental
para o acompanhamento em tempo real do desempenho computacional dos servigos,
viabilizando ajustes com base em meétricas técnicas confiaveis. Além disso, os testes
de carga permitiram avaliar a estabilidade e a robustez do testbed em diferentes
cenarios de uso, assegurando que a solugdo projetada atende aos requisitos de

desempenho e confiabilidade esperados.

Portanto a metodologia adotada para o desenvolvimento do testbed
proporcionou uma base solida e estruturada para a experimentagado controlada e a
validagao de arquiteturas loT abrangentes. A integragao entre as camadas fisica, de
middleware, de processamento e de software foi fundamental para assegurar a
interoperabilidade e a funcionalidade dos sistemas, enquanto a infraestrutura

cuidadosamente configurada garantiu a coeréncia técnica do ambiente.

Aintegragao entre os testes de desempenho e o sistema de observabilidade e
monitoramento consolida o festbed desenvolvido, permitindo ndo apenas aplicar
cargas sintéticas ao ambiente, mas também compreender, em profundidade, como
cada servigo reage a diferentes condi¢cdes operacionais. Enquanto os testes smoke,
load e stress expdem a infraestrutura a cenarios que variam do funcionamento minimo
ao limite de saturagdo, o ecossistema de observabilidade fornece a visibilidade
necessaria para interpretar esses comportamentos, identificar gargalos e validar a
resiliéncia dos contéineres e maquinas virtuais. Dessa forma, o conjunto dos
experimentos e dainstrumentagdo adotada entrega uma avaliagdo completa, coerente
e replicavel do desempenho do sistema, concluindo de forma robusta o testbed

proposto.
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Dessa forma, a metodologia descrita nao apenas permitiu a construgdo de um
ambiente realista e replicavel, mas também forneceu os instrumentos necessarios
para avaliar, de forma confiavel, a capacidade das arquiteturas implantadas em

sustentar aplicagdes loT em contextos complexos e exigentes.
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5. RESULTADOS E ANALISES

Esta secao apresenta os resultados obtidos a partir dos cenarios experimentais
propostos. Inicialmente, sdo analisados o desempenho computacional de cada
maquina virtual e o comportamento dos contéineres que compdem 0s servigos
avaliados. Em seguida, descrevem-se as fases dos testes de performance —
verificacao (smoke), carga média (load) e estresse (stress), que fundamentaram a
geragdo das cargas sintéticas. Os resultados estatisticos, tanto referentes ao
consumo de recursos computacionais (CPU, RAM, disco e rede) quanto aos testes de
desempenho, correspondem a média das amostras coletadas ao longo das
execucdes. Ja o intervalo temporal representado nos graficos abrange
aproximadamente 80 minutos, periodo total necessario para a conducéo dos cenarios
de teste e estabilizacao entre etapas. Essa organizacdo permite uma interpretagao

clara e estruturada dos efeitos das cargas simuladas sobre o ambiente virtualizado.

5.1. Uso bE CPU E RAM POR MAQUINA VIRTUAL

Para a métrica de uso de CPU por maquina virtual (Figura 60), a VM CentOS
apresentou um uso médio de 36,4%, com uma mediana de 34,7%, indicando uma
distribuicao relativamente simétrica no consumo de CPU. O desvio padrao de 16,5%
revela certa variabilidade, mas sem grandes extremos. Os percentis superiores (IT90
= 55,9%, 1195 =66,2% e 199 = 75,6%) indicam que, em momentos de maior carga, o
consumo se eleva significativamente, o que pode refletir picos de atividade em

processos de suporte ao ambiente.

A VM que hospeda o middleware Dojot registrou 0 maior uso médio de CPU
(58%), com valores de percentis também elevados, atingindo 87,2% no I199. A
mediana coincide com a média (58%), sugerindo uma distribuicdo estavel e
consistente ao redor desse valor. O desvio padréo de 10,2% € moderado, indicando
uma carga de CPU mais continua e menos sujeita a variagdes extremas. Esses dados
sao coerentes com o papel intensivo do Dojot em operagdes de gerenciamento e

processamento de mensagens loT, conforme os cenarios de carga propostos.

A VM FIWARE teve o menor uso médio de CPU entre as VMs analisadas

(16,2%), mas com um desvio padrao alto (16,4%), o que revela alta variabilidade. A
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mediana foi de apenas 8,43%, indicando que, na maior parte do tempo, o usoda CPU
foi baixo. No entanto, os percentis mais altos (I190 = 48,7%, 1195 = 51,5%, I199 =
55,9%) apontam para eventos ocasionais de uso intensivo. Remetendo a
esporadicidade causada pelos testes conduzidos, influenciada por picos de solicitacdo
ou por servigos especificos da arquitetura implantada sendo ativados em momentos

pontuais.

A VM Node-RED apresentou um uso médio de CPU elevado (54%), com uma
mediana um pouco inferior (51,8%) e um desvio padrao de 14,2%, indicando uma
carga relativamente constante, mas com flutuagbes. Os percentis superiores séo
expressivos (I199 = 93,4%), sugerindo que, sob certas condi¢des, o Node-RED pode
atingir niveis muito altos de utilizagdo de CPU. Esse comportamento é consistente
com cenarios em que o Node-RED processa multiplos fluxos de dados ou interagdes

simultaneas, exigindo mais do sistema.

Figura 60 — Uso de CPU por VM.
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Fonte: Elaborado pelo autor (2025).

Quanto & métrica de uso de RAM (Figura 61), a VM CentOS apresentou um
custo elevado, com média de 82,5% e mediana de 84,3%, sugerindo que o sistema
opera com memoéria constantemente ocupada. O desvio padrao é baixo (3,78%), e os

percentis (I190 a I[199) oscilam pouco, entre 86,0% e 86,5%. Isso indica um padrao de
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uso estavel e possivelmente proximo do limite ideal de alocagao. A consténcia e
consisténcia dos valores reflete o funcionamento intensivo da pilha monitoramento e

as operagdes de infraestrutura do ambiente da VM.

A VM Dojot apresentou o maior uso de RAM de todo o conjunto: média e
mediana de 93%, com minima variabilidade (desvio padrao de apenas 0,38%). Os
percentis superiores atingem até 93,9%, evidenciando um uso extremamente
constante e alto da memoaria. Esse padrao reforgca o carater intensivo do middleware
Dojot, que mantém diversas estruturas e buffers em memoria para garantir
desempenho em tempo real. Contudo, esse nivel de uso pode indicar necessidade de

monitoramento detalhado e extensivo para evitar gargalos futuros.

Figura 61 — Uso de RAM por VM.

Memaory Usage [VM]

100%

Fonte: Elaborado pelo autor (2025).

AVM FIWARE teve um uso de RAM moderado, com média de 56,6% e mediana
de 56,7%. O desvio padrao de 1,45% aponta para estabilidade, e os percentis
superiores permanecem abaixo de 60%. Isso sugere que o middleware FIWARE
mantém um perfil de consumo de memodria eficiente, com baixa variabilidade, mesmo
considerando as flutuagdes de carga. Isso pode sugerir que a arquitetura do FIWARE,
com um numero reduzido de microsservigos em relagéo a plataforma Dojot, pode estar

bem ajustada ao ambiente, consumindo apenas 0s recursos necessarios.
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Ja a VM Node-RED utilizou em média 89,5% da RAM, com mediana de 90%,
e um desvio padréo de 1,86%, indicando também estabilidade, mas em um patamar
alto de uso. Os percentis 1190 a 199 vao de 91,2% a 93,8%, mostrando que o uso de
memdria é consistentemente elevado, semelhante ao Dojot. Isso pode refletir a carga

de execucgao de fluxos simultaneos e a manutencao de estados internos de logica.

Por conseguinte, o uso de CPU apresentou maior variabilidade entre as VMs,
com destaque para o Dojot e o Node-RED, que mantém cargas médias elevadas e
percentis superiores expressivos, indicando atividades constantes e picos de
processamento. Em contraste, o FIWARE demonstrou um perfil mais esporadico, com
média baixa, mas com momentos de alto consumo. Ja o uso de RAM mostrou-se mais
estavel entre as VMs, embora com niveis elevados nas maquinas que executam o
Dojot e o Node-RED, sugerindo que esses servicos mantém muitos dados em

memdaria para garantir desempenho.

A Tabela 8 apresenta um sumario dos indices estatisticos para as métricas de
uso de CPU e RAM por VM.

Tabela 8 — Sumario dos indices estatitiscos para as métricas de uso de CPU e uso de RAM por VM.

Métrica VM n ud c 1190 1195 1199
CentOS 36,40 34,70 16,50 55,90 66,20 75,60
Dojot 58,00 58,00 10,20 70,50 76,60 87,20

Uso de CPU (%)
FIWARE 16,20 8,43 16,40 48,70 51,50 55,90
Node-RED 54,00 51,80 14,20 76,60 81,80 93,40
CentOS 82,50 84,30 3,78 86,00 86,20 86,50
Dojot 93,00 93,00 0,38 93,60 93,70 93,90

Uso de RAM (%)
FIWARE 56,60 56,70 1,45 58,20 59,00 59,40
Node-RED 89,50 90,00 1,86 91,20 92,20 93,80

Fonte: Elaborado pelo autor (2025).

5.2. LEITURA E ESCRITA EM DISCO POR MAQUINA VIRTUAL

Para métrica de leitura em disco (Figura 62), a VM CentOS apresentou a maior
média de (132 kB/s) entre todas as maquinas, apesar de uma medianaigual a zero, o
que indica que em grande parte do tempo nao houve leitura significativa. O desvio
padrao bastante elevado (860 kB/s) e os percentis superiores — especialmente o 199
com 2460 kB/s — revelam a ocorréncia de picos intensos e pontuais de leitura em

disco. Esse comportamento, novamente, reflete a natureza da pilha de
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monitoramento, que realiza operagdes continuas de leitura, como scrape de métricas

e ingestédo de dados.

A VM Dojot apresentou uma média de leitura muito baixa (10,7 kB/s) e mediana
zero, 0 que indica que o uso de leitura em disco é raro. No entanto, os percentis
mostram um comportamento inconsistente: o I190 atinge 410 kB/s, enquanto o 195
cai para 3,69 kB/s. Essa inconsisténcia pode ser resultado de variagcdes nos dados
amostrados ou eventos isolados de leitura mais intensa. Ainda assim, o uso geral de
leitura em disco pelo Dojot é reduzido, provavelmente devido ao uso intensivo de

memoaria e cache para tratamento de mensagens em tempo real.

Figura 62 — Leitura em disco por VM.

Reads [VM]

ent0S5 == dojot == fiyare =

Fonte: Elaborado pelo autor (2025).

AVM que executa o FIWARE apresentou valores nulos em todas as estatisticas
de leitura em disco, 0 que pode parecer, a primeira vista, um comportamento anémalo.
No entanto, esse padrdao é coerente com a arquitetura dos componentes FIWARE
utilizados, como o Orion Context Broker e o STH-Comet. O Orion mantém dados de
contexto em memoria e emprega mecanismos de cache e indices no MongoDB para
reduzir leituras frequentes em disco. Ja o STH-Comet realiza agregacdes pre-
processadas das séries temporais e mantém essas estruturas prontas para consulta,

minimizando ainda mais a necessidade de leitura. Assim, a auséncia de leitura
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detectada indica um uso eficiente da memoéria e da persisténcia otimizada,
concentrando os acessos em escrita continua, como evidenciado nos dados

correspondentes.

No caso do Node-RED, a média de leitura em disco foi baixa (5,48 kB/s), com
mediana também nula, reforcando um comportamento ocioso na maior parte do
tempo. Porém, os percentis superiores revelam picos pontuais de leitura: o 195 chega
a 819 kB/s e 0 1199 a 99,5 kB/s. Isso sugere que, em certos momentos, o Node-RED
acessa arquivos, fluxos ou persisténcias locais com maiorintensidade. Apesar desses
picos, a leitura em disco ndo € um componente dominante de sua carga de trabalho,

provavelmente devido ao seu modelo de execugao orientado a eventos e memoria.

Para a métrica de escrita em disco (Figura 63), A VM CentOS apresentou uma
média de 36,8 kB/s, com mediana de 20 kB/s e um desvio padrao de 124 kB/s. Esses
valores indicam uma carga de escrita moderada, com variagées ocasionais e picos de
até 112 kB/s (I199). Esse comportamento € compativel com o papel da VM, ja que
ferramentas como o Prometheus e o InfluxDB realizam gravagdes periddicas de
métricas, séries temporais e snapshots, enquanto o Grafana pode registrar
configuragcdes e dashboards. O cAdvisor, por sua vez, coleta métricas em tempo real
sobre os contéineres e contribui para o volume de dados escritos. Apesar de nao
serem volumes massivos, os dados revelam uma atividade constante de escrita tipica

de sistemas de monitoramento operando em tempo real.

A escrita em disco do Dojot foi a mais intensa entre todas as VMs, com média
de 151 kB/s e uma mediana de 66,4 kB/s. O desvio padrao de 175 kB/s, aliado aos
altos valores nos percentis superiores (IT99 = 926 kB/s), revela que o Dojot realiza
operagoes frequentes e volumosas de escrita em disco. Isso é coerente com o seu
papel de middleware central no gerenciamento de dispositivos loT, ja que
frequentemente armazena /ogs, mensagens, registros de dispositivos e dados

persistentes em disco.

AVM FIWARE também apresentou atividade consideravel de escrita em disco,
com meédia de 51,5 kB/s e mediana de 18 kB/s. O desvio padrdao (105 kB/s) e os
percentis mais altos (P99 = 494 kB/s) demonstram que, embora a maior parte do
tempo a carga seja baixa, ha momentos de escrita intensa. Isso € compativel com o

comportamento esperado de componentes do FIWARE que fazem persisténcia de



137

dados, como bancos de dados (e.g., Orion Context Broker, QuantumLeap) e logs de

Servigos.

A escrita em disco do Node-RED também foi significativa, com média de 67,7
kB/s e mediana de 41,4 kB/s. O desvio padrao elevado (170 kB/s) e os valores altos
nos percentis (P99 =439 kB/s) indicam que o sistema realiza gravagdes frequentes e
com variagao de intensidade. Esse padrédo é condizente com o fluxo continuo de
mensagens, registros de execugao de fluxos e persisténcia local de dados
processados, especialmente em ambientes com alto trafego ou multiplas integracoes

ativas.

Figura 63 — Escrita em disco por VM.
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Fonte: Elaborado pelo autor (2025).

A analise das métricas de leitura e escrita em disco revela perfis distintos de
uso entre as VMs, diretamente relacionados as fun¢des de cada uma no ambiente. A
VM CentOS apresentou picos significativos de leitura em disco e uma escrita
moderada e constante, compativel com a coleta e persisténcia continua de métricas
e séries temporais. A VM Dojot exibiu a maior intensidade de escrita, reflexo do alto
volume de dados processados e armazenados pelo middleware loT, enquanto sua
leitura foi pontual e ocasional. A VM FIWARE praticamente nao realizou leituras em

disco, comportamento esperado devido ao uso de cache e agregagdes em memdria
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pelos componentes Orion e STH-Comet, mas apresentou escrita continua e com picos
relevantes, caracterizando uma persisténcia eficiente de dados contextuais e séries
historicas. Ja a VM Node-RED teve leituras esporadicas, com picos em momentos
especificos, e uma escrita consistente, revelando sua atuagao como intermediador de
fluxos e processador de mensagens com persisténcia dindmica. Esses
comportamentos reforcam a necessidade de um provisionamento de I/O alinhado as
fungdes especificas de cada servigo, especialmente em arquiteturas loT distribuidas

e orientadas a contéineres.

A Tabela 9 apresenta um sumario dos indices estatisticos para as métricas de

de leitura e escrita em disco por VM.

Tabela 9 — Sumario dos indices estatisticos para as métricas de leitura e escrita em disco por VM.

Métrica VM " ud c 190 1195 1199

CentOS 132 0 860 224 367 2460

. ) Dojot 10,7 0 122 410 3,69 44,2
Leitura em disco (kB/s)

FIWARE 0 0 0 0 0 0

Node-RED 5,48 0 53 0 819 99,5

CentOS 36,8 20 124 64,8 75 112

. , Dojot 151 66,4 175 305 492 926
Escrita em disco (kB/s)

FIWARE 51,5 18 105 73,3 340 494

Node-RED 67,7 41,4 170 93,8 137 439

Fonte: Elaborado pelo autor (2025).

5.3. TRAFEGO DE ENTRADA E SAIDA DE REDE POR MAQUINA
VIRTUAL

Para a métrica de trafego de entrada de rede (Figura 64), a VM CentOS
registrou o maior entre todas as VMs, com uma média de 587,0 kB/s e um desvio
padrao elevado de 702,0 kB/s. A mediana foi significativamente mais baixa (228,0
kB/s), o que indica que boa parte do tempo o trafego se manteve em niveis
moderados, mas com picos altos nos percentis superiores — chegando a 2755,0 kB/s
no I199. Esse comportamento € coerente com o papel da CentOS como né de
monitoramento, recebendo continuamente grandes volumes de métricas dos demais
contéineres por meio do Prometheus e do cAdvisor, além de requisicdes via Grafana
e fluxos de dados do Proxmox VE armazenados no InfluxDB, refletindo a natureza

centralizada da coleta de dados no ambiente.
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A VM Dojot apresentou trafego de entrada relativamente baixo, com média de
13,6 kB/s e mediana de apenas 1,07 kB/s. O desvio padréo (24,0 kB/s) e os percentis
superiores (P99 = 85,8 kB/s) indicam que o trafego de entrada é geralmente baixo,
mas com picos ocasionais, possivelmente associados a bursts de dados de sensores
ou dispositivos 10T sendo simulados. O padrao é compativel com o modelo publish-
subscribe do Dojot, no qual os dados recebidos s&o rapidamente processados e

repassados para outras aplicagdes ou armazenamentos.

Figura 64 — Trafego de entrada de rede por VM.

Network RX [VM]

Fonte: Elaborado pelo autor (2025).

Assim como o Dojot, a VM FIWARE apresentou baixa taxa de entrada, com
média de 12,8 kB/s e mediana de apenas 471 bytes por segundo, sugerindo periodos
longos com trafego minimo. Apesar disso, os percentis 195 e [199 atingem 53,2¢e 75,4
kB/s, respectivamente, mostrando que ha momentos especificos de maior carga,
provavelmente quando ha atualizagdes de contexto ou registros sendo processados
pelo Orion Context Broker. Isso refor¢ca a ideia de que o FIWARE opera de forma
orientada a eventos, com trafego de entrada intermitente e dependente do numero de

interagdes contextuais.

A VM Node-RED exibiu uma média de trafego de entrada superior ao Dojot e
ao FIWARE (35,8 kB/s), com uma mediana de 12,4 kB/s. O desvio padrao elevado



140

(132,0 kB/s) e os percentis superiores (I199 = 92,5 kB/s) indicam que o Node-RED

recebe cargas variaveis ao longo do tempo, o que € coerente com seu papel de

processador de fluxos e integrador de dados entre servigos.

Dessa forma, a analise do trafego de rede evidenciao papel funcional e a carga
de comunicagéo de cada VM no ambiente. A VM CentOS, encarregada da coleta e
visualizagdo de métricas, concentra o maior volume de trafego de entrada, refletindo
sua fungdo como ponto central de monitoramento. Seu trafego de saida, no entanto,

€ modesto e estavel, indicando um padrao de consumo passivo de dados.

Em contraste, a VM Dojot apresenta um trafego de saida significativamente
superior ao de entrada, comportamento tipico de um middleware que publica dados e
notificagdes para multiplos consumidores, mas que recebe dados de forma mais

esporadica.

A VM FIWARE demonstra um perfil de rede mais discreto, com baixos volumes
tanto de entrada quanto de saida, o que esta alinhado a sua operagdo baseada em

eventos contextuais, acionada sob demanda.

Ja a VM Node-RED se destaca pelo trafego de saida mais elevado entre todas,
confirmando seu papel como integrador ativo de fluxos de dados, com distribuigao
para diferentes destinos. Esses padrdes de comunicagao reforcam a importancia de
alinhar o provisionamento de rede a funcdo operacional de cada componente,
especialmente em arquiteturas loT onde a troca de da dos em tempo real € essencial

para o desempenho e a confiabilidade do sistema.

A Tabela 10 apresenta um sumario dos indices estatisticos para as métricas de

trafego de entrada e saida de rede por VM.

Tabela 10 — Sumario das métricas de trafego de entrada e saida de rede por VM.

Métrica VM n ud c 1190 1195 1199
CentOS 587 228 702 1894 2243 2755
) Dojot 13,6 1,07 24 58,6 70,2 85,8

Trafego de entrada (kB/s)
FIWARE 12,8 0,471 20,8 47,5 53,2 75,4
Node-RED 35,8 12,4 132 64,2 82,8 92,5
CentOS 46 46,5 32 87,3 98,7 125
Dojot 175 65,1 266 616 750 888

Trafego de saida (kB/s)

FIWARE 22,9 15,1 24,3 64,1 79,9 87,5
Node-RED 415 26,4 724 1790 2120 2630

Fonte: Elaborado pelo autor (2025).
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5.4. Uso DE CPU E RAM POR CONTEINER

A andlise do uso de CPU (Figura 65) revela padrdoes distintos entre os
contéineres das diferentes VMs. Na VM CentOS, o contéiner “k6” apresentou uma
meédia de uso de CPU de 0,149%, com valores bastante estaveis e picos moderados
(IT99 de 0,335%), 0 que esta alinhado ao seu papel como gerador de carga controlada
nos testes. Ja o contéiner “cadvisor’, executando na VM Dojot, teve uma média
levemente superior (0,235%), com picos similares, indicando seu esforgo continuo de
coleta de métricas, mas sem sobrecarga. O contéiner “node-red”, na VM Node-RED,
mostrou comportamento mais variavel: a mediana de 0,003% contrasta fortemente
com o desvio padrao elevado (0,237%) e com os picos (I199 de 0,767%), sinalizando
que, embora o uso médio seja baixo, ha momentos de alta demanda computacional,
provavelmente associados ao processamento de fluxos de dados intensivos. Por fim,
o contéiner “mongo-db”, na VM FIWARE, também demonstrou esse padréao
intermitente: média e mediana baixas (0,088% e 0,006%, respectivamente), mas com
picos notaveis (P99 de 0,414%), sugerindo acessos eventuais ao banco de dados

durante a execucao dos testes.

Figura 65 — Uso de CPU por contéiner.

CPU Usage [Container]

Fonte: Elaborado pelo autor (2025).

Quanto ao uso de RAM (Figura 66), observa-se uma divisdo mais clara entre
os contéineres com consumo constante e os que apresentam variagao significativa. O

contéiner “prometheus”, na VM CentOS, utilizou em média 6,49% da memdéria da VM,
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com picos de até 7,39%, o que demonstra um uso relativamente estavel para uma
ferramenta de coleta continua de métricas. O contéiner “kafka”, na VM Dojot,
apresentou o maior consumo de RAM entre os contéineres analisados, com média de
11,56% e praticamente nenhum desvio, evidenciando a alta e constante demanda de
memoria dessa ferramenta de mensageria. Na VM FIWARE, o contéiner “orion” teve
média de uso de 6,22%, mas com desvio padrao consideravel (0,77%) e picos de até
7,88%, indicando oscilagdes no uso de memoria conforme os eventos contextuais séo
processados. Por fim, o contéiner “node-red”, na VM Node-RED, teve o menor uso
relativo de RAM (3,38% em média), mas com aumentos eventuais até 5,05%, o que
reflete sua funcdo como orquestrador leve, com picos pontuais de uso durante
execucdes de fluxos mais complexos. Esses padrdes de uso reforcam a importancia
de se considerar ndo apenas o consumo meédio, mas também os picos e variagdes no

planejamento de recursos para ambientes loT.

Figura 66 — Uso de RAM por contéiner.

Memory Usage [Container]

oricn @ fiware-host

Fonte: Elaborado pelo autor (2025).

Consequentemente, a analise do uso de CPU e RAM por contéiner revela
comportamentos distintos conforme a funcdo de cada servigo nas respectivas VMs.
No consumo de CPU, os contéineres que operam como monitoramento ou middleware
— como o “cadvisor” (Dojot) e o “node-red” (Node-RED) — demonstraram picos de
uso mais acentuados, refletindo sua carga continua de processamento ou reatividade
a eventos, com destaque para o Node-RED, o qual foi implantado através de um

contéiner unico.
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Em contraste, contéineres de banco de dados como “mongo-db” (FIWARE)
apresentaram uso médio discreto, mas com variagdées que indicam momentos de
maior atividade. Quanto ao uso de RAM, destaca-se o “kaftka" no Dojot, com alocagéo
praticamente constante, sinalizando exigéncia previsivel e elevada de memoria. O
contéiner “orion” (FIWARE) também apresentou consumo expressivo e variavel,
compativel com seu papel de gerenciador de contexto. Ja o “prometheus” (CentOS)
demonstrou uso elevado e consistente de memoria, esperado para sua funcédo de

coleta continua de métricas.

Esses padrbes evidenciam que, enquanto o uso de CPU varia conforme a carga
momentanea, o uso de RAM tende a ser mais estavel e previsivel, refletindo a

natureza da aplicagao hospedada.

ATabela 11 apresenta um sumario dos indicadores estatisticos para as métricas

de uso de CPU e RAM por contéiner.

Tabela 11 — Sumario dos indices estatistiscos para as métricas de uso de CPU e RAM por contéiner.

Métrica Contéiner p né c I190 I195 199
k6 @ CentOS 0,149 0,143 0,091 0,252 0,309 0,335
cadvisor @ Dojot 0,235 0,242 0,053 0,333 0,335 0,342

Uso de CPU (%)
node-red @ Node-RED 0,136 0,003 0,237 0,589 0,714 0,767

mongo-db @ FIWARE 0,088 0,006 0,141 0,390 0,409 0,414
prometheus @ CentOS 6,49% 6,38% 045% 7,19% 7,26% 7,39%
kafka @ Dojot 11,56 % 11,54% 0,03% 11,60% 11,60% 11,60 %
orion @ FIWARE 6,22% 6,38% 0,77% 721% 7,71% 7,88%
node-red @ Node-RED 3,38% 3,22% 0,45% 3,81% 454% 5,05%

Uso de RAM (%)

Fonte: Elaborado pelo autor (2025).

5.5. LEITURA E ESCRITA EM DISCO POR CONTEINER

A analiseda leitura em disco por contéiner (Figura 67) revela que a maior carga
recai sobre o contéiner “prometheus”, na VM CentOS, com uma média de 161 kB/s e
um desvio padrao elevado (1960 kB/s), o que indica picos esporadicos de atividade.
Ainda que a mediana e os percentis superiores estejam zerados, os valores extremos
sugerem momentos pontuais de varredura intensiva — comportamento esperado de
um sistema de monitoramento que realiza coletas peridédicas. No ambiente Dojot, o
contéiner “backstage” apresentou atividade minima de leitura, com média de apenas

6,19 kB/s e mediana e percentis nulos, indicando acessos raros ou esporadicos ao
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disco. Ja nas VMs FIWARE e Node-RED, ndo houve registros de leituraem disco nos
contéineres monitorados, o que pode ser consequéncia tanto de um uso
extremamente leve quanto da auséncia de componentes com operagdes de leitura

relevantes nesses ambientes.

Figura 67 — Leitura em disco por contéiner.

Disk Reads [Container]

Fonte: Elaborado pelo autor (2025).

Quanto a escrita em disco (Figura 68), novamente o destaque vai para a VM
CentOS, com o contéiner “prometheus” registrando uma média de 20,8 kB/s. Embora
os percentis permanecam zerados, o desvio padrao relativamente alto (268 kB/s)
indica a ocorréncia de momentos isolados de escrita mais intensa, provavelmente
relacionados a persisténcia de séries temporais. Na VM Dojot, o contéiner “minio-files”
registrou uma escrita média consideravel (68,8 kB/s), com percentis superiores
elevados (IT90 a I199 entre 144 e 153 kB/s), refletindo operacbdes constantes de
armazenamento de arquivos — consistentes com o papel do Minio como servidor de
objetos. O contéiner “mongo-db” na VM FIWARE mostrou um padrédo de escrita
moderado e estavel, com média de 3,66 kB/s e crescimento suave nos percentis,
condizente com a natureza transacional do banco de dados. Ja a auséncia de dados
sobre escrita na VM Node-RED pode indicar que os contéineres desta instancia
dependem majoritariamente de operagbes em memdria ou comunicagdo em rede,

sem persisténcia local relevante.
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Em vista disso, a analise das métricas de leitura e escrita em disco por contéiner
evidencia que o comportamento de I/O esta fortemente relacionado as fungdes
especificas dos servicos. A auséncia de leitura em muitos contéineres e a
predominancia de escrita em pontos especificos reforgam a ideia de que o trafego de
disco esta concentrado em servigos voltados ao armazenamento e monitoramento,
enquanto contéineres com papel mais reativo ou transitorio apresentam baixa

demanda por I/O persistente.

No entanto, como esta seg¢do de analise abrange tanto operagdes de leitura
quanto de escrita, os contéineres com maior volume de leitura ndo necessariamente
serdo 0s mesmos que apresentam maior volume de escrita. Isso ocorre porque,
dependendo da arquitetura da plataforma, diferentes servicos assumem

responsabilidades distintas dentro do fluxo de dados.

O mesmo padrao € observado na analise de trafego de entrada e saida, onde
a assimetria entre funcdes internas também resulta em comportamentos diferenciados

entre os contéineres.

Figura 68 — Escrita em disco por VM.

Disk Writes [Container]

Fonte: Elaborado pelo autor (2025).

A Tabela 12 apresenta um sumario dos indicadores estatisticos para as

métricas de leitura e escrita em disco por contéiner.
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Tabela 12 — Sumario dos indices estatisticos para as métricas de leitura e escrita em disco por

contéiner.

Métrica Contéiner " ud c 190 1195  I199
prometheus @ CentOS 161 0 1960 0 0 489

. . backstage @ Dojot 6,19 0 79,7 0 0 0

Leitura em disco (kB/s)

- @ FIWARE - - - - - -

- @ Node-RED - - - - - -

prometheus @ CentOS 20,8 0 268 0 0 0

) ) minio-files @ Dojot 68,8 0 69,4 144 150 153
Escritaem disco (kB/S)
mongo-db @ FIWARE 3,66 3,14 1,65 5,68 8,03 8,56
- @ Node-RED - - - - - -

Fonte: Elaborado pelo autor (2025).

5.6. TRAFEGO DE ENTRADA E SAIDA DE REDE POR CONTEINER

A analise do trafego de entrada (Figura 69) evidencia diferencgas significativas
entre os contéineres avaliados. O contéiner “k6”, da VM CentOS, responsavel pela
geracgao de carga, apresentou o maior volume médio de trafego de entrada (623 kB/s),
com picos expressivos que chegaram a 2.5 MB/s (2560 kB/s) nos momentos de maior

atividade (P99), o que é esperado, considerando sua fungao no stress test.

Figura 69 — Trafego de entrada de rede por contéiner.

Network RX [Container]

2 MB/s

1.50 MB/s

1MB/s

500 kB/s

0 B/s
11210
MName

Fonte: Elaborado pelo autor (2025).

Ja o contéiner “apigw”, principal interface de entrada na plataforma Dojot,

apresentou uma meédia de 143 kB/s, com valor mediano extremamente baixo (0.0573
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kB/s), sugerindo que a maioria das requisi¢des foi breve, mas com variagdes de carga
que alcancaram até 865 kB/s. Isso reflete um comportamento esporadico e variavel

de acesso ao gateway, tipico em cenarios com multiplas requisi¢coes paralelas.

O contéiner “node-red”, da VM Node-RED, registrou uma média de 82.9 kB/s,
também com mediana muito préxima de zero (0.136 kB/s), o que indica que, apesar
de momentos de maior carga (IT99 de 405 kB/s), o fluxo de entrada foi esparso e
concentrado em picos. Por sua vez, o “mongo-db”, da VM FIWARE, teve o menor
trafego de entrada entre os analisados, com média de apenas 12.6 kB/s, o que é
compativel com sua funcdo de banco de dados que recebe dados processados ou
filtrados. No entanto, os picos de até 81.2 kB/s mostram que, em determinados
momentos, houve maior atividade de escrita na base de dados, provavelmente

relacionada ao armazenamento de eventos ou entidades.

Em relagéo ao trafego de saida, o k6 @ CentOS novamente lidera em volume,
com média de 385 kB/s e picos chegando a 2.5 MB/s (2560 kB/s), o que reforga seu
papel ativo como gerador de trafego. E notavel, no entanto, que sua mediana foi 0
kB/s, indicando periodos em que nao houve transmissao de dados, intercalados por

picos intensos — um padrao tipico de testes de carga.

Figura 70 — Trafego de saida de rede por contéiner.

Metwork TX [Container]

2.50 MB/s
2 MB/s
1.50 MB/s

1MB/s

500 kB/s

0 B/s
10:50 11:00 M:20 1:30
MName

node-red @ nodered-host
= apigw @ dojot-host 158 kB/s
== gui @ dojot-host 130

orion @ fiware=-host 95.6

Fonte: Elaborado pelo autor (2025).
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O contéiner “apigw” aparece logo em seguida, com média de 158 kB/s e 1199
de 959 kB/s, refletindo a natureza dindmica da comunicagdo com os demais servicos
e consumidores. Ja o “orion”, atuando como broker de contexto, exibiu média de 95.6
kB/s e variagbes até 471 kB/s, indicando uma comunicagao constante e escalavel,

coerente com seu papel de distribuir atualizagdes de contexto para os assinantes.

Por fim, o “node-red” apresentou trafego de saida mais modesto, com média
de 42.5 kB/s, mas com uma mediana elevada (41.5 kB/s), sugerindo uma constancia
maior nas respostas aos fluxos recebidos. Seus picos de saida chegaram a 120 kB/s,
0 que demonstra uma operagao eficiente e estavel mesmo em situagdes de maior
demanda. Esses dados corroboram a adequagao do Node-RED para cenarios loT
com cadéncia moderada de mensagens e respostas previsiveis. A Tabela 13
apresenta um sumario dos indicadores estatisticos para as métricas de trafego de

entrada e saida de rede por contéiner.

Tabela 13 — Sumario dos indices estatisticos para as métricas de trafego de entrada e saida por

contéiner.
Métrica Contéiner p ud c 1190 1195 1199
k6 @ CentOS 623,0 261,0 743,0 19157 2232,3 2560,0
apigw @ Dojot 143,0 0,1 279,0 6450 774,0 865,0

Trafego de entrada (kB/s)
node-red @ Node-RED 82,9 0,1 1450 380,0 389,0 405,0

mongo-db @ FIWARE 12,6 0,0 23,8 55,1 71,5 81,2
k6 @ CentOS 3850 0,0 730,0 1720,3 2240,6 2560,0
apigw @ Dojot 158,0 0,2 3050 7150 858,0 959,0
orion @ FIWARE 95,6 0,0 168,0 4450 454,0 471,0
node-red @ Node-RED 42,5 41,5 30,5 81,4 115,0 120,0

Trafego de saida (kB/s)

Fonte: Elaborado pelo autor (2025).
5.7. METRICAS DO SMOKE TEST

O resultado do smoke test realizado com o k6, de forma simultanea para as 3
plataformas, demonstra um comportamento médio bastante estavel e eficiente da
aplicacao sob uma carga de verificacdo (Tabela 14). A métrica de duragao total das
requisicdes HTTP (http_req_duration) apresentou média de 4 milissegundos (ms) e
mediana de 3ms, com valores no 1199 abaixo de 13ms — o0 que indica boa
responsividade mesmo em situagdes mais extremas. A maior parte desse tempo foi

consumida em espera pelaresposta do servidor (http_req_waiting), com valores muito
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semelhantes a duragao total, evidenciando que o servidor € o principal responsavel

pelo tempo de laténcia.

Tabela 14 — Sumario do smoke test das plataformas Dojot, FIWARE e Node-RED.

Tendéncias
Métricas p max ud min 190 1195 1199
http_req_blocked 21us 11ms 12us 4pus 16us  20us  106us
http_req_connecting 6us 10ms Oms Oms Oms Oms Oms
http_req_duration 4ms 104ms 3ms 927us 6ms 8ms 13ms
http_req_receiving 205us 13ms 182us  42us 307us 359us 529us
http_req_sending 56us 14ms 35us  11ps  QQus 121pys  272us
http_req_tls_handshaking Oms Oms Oms Oms Oms Oms Oms
http_req_waiting 4ms 104ms 3ms 846us 6ms 7ms 12ms
iteration_duration 4ms 104ms 4ms 1ms 7ms 8ms 13ms
Contadores
Métricas Contagem Taxa
data_received 108 MB 1.8 MB/s
data_sent 2.84 MB 47.2 kB/s
http_reqs 37.1k 617.61/s
iterations 37.1k 617.61/s
Taxas
Métricas Taxa
checks 100.0%
http_req_failed 0.0%
Medidores
Métricas Valor
vus 3
VUS_max 3

Fonte: Elaborado pelo autor (2025).

As demais métricas relacionadas a comunicagao se mantiveram em niveis
bastante baixos. O tempo em que a requisigéo ficou bloqueada (http_req_blocked)
teve média de 21 microssegundos (us), € o tempo de conexao (http_req_connecting)
foi praticamente nulo na maior parte das execucbes. Ja os tempos de envio
(http_req_sending) e recebimento (http_req_receiving) de dados se mantiveram
abaixo de 1 milissegundo em praticamente todos os percentis, chegando a no maximo

529 ps no 199 de recebimento.

Do ponto de vista de confiabilidade, a taxa de falhas (http_req_failed) foi de 0%,
e todas as verificagbes definidas (checks) foram concluidas com sucesso, com taxa

de 100%. Durante o teste, foram executadas 37.100 iteragdes (iterations), com média
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de 617 iteragdes por segundo, gerando um total de 108 MB de dados recebidos
(data_received) e 2,84 MB de dados enviados (data_sent). A execugéo foi realizada
por 3 usuarios virtuais simultaneos (vus), mantendo esse valor constante durante toda

a simulagéo.

Dessa forma, os resultados indicam que os endpoints das aplicagdes se
comportam de maneira consistente, com baixa laténcia, sem falhas e com uso
eficiente de rede, validando sua prontidao funcional para etapas posteriores de testes

mais intensivos.

5.8. METRICAS DO LOAD TEST

O load test aplicado a plataforma Dojot (Tabela 15) revelou desempenho
estavel sob carga moderada, com tempo médio de duragéo das requisicdes HTTP
(http_req_duration) em torno de 3 milissegundos e mediana de 2 ms, o que reflete boa

capacidade de resposta.

Tabela 15 — Sumario do load test da plataforma Dojot.

Tendéncias
Métricas ") max ud min 1190 1195 1199
http_req_blocked 40us 3ms 15us Sus 22us 28us Tms
http_req_connecting 19us 2ms Oms Oms Oms Oms 1ms
http_req_duration 3ms 30ms 2ms 928us 5ms 6ms 10ms
http_req_receiving 218us 1ms 201pys  49us  318us  367us  540us
http_req_sending 75us 1ms 60us 13us  123ps  157pus  342us
http_req_waiting 3ms 30ms 2ms 835us  4ms 6ms 9ms
iteration_duration 1s 1s 1s 1s 1s 1s 1s
Métricas Contagem Taxa
data_received 10.3 MB 42.8 kB/s
data_sent 387 kB 1.61 kB/s
http_reqgs 5.4k 22.37/s
iterations 5.4k 22.37/s
Taxas
Métricas Taxa
checks 100.0%
http_req_failed 0.0%
Medidores
Métricas Valor
vus 1
VUS_max 50

Fonte: Elaborado pelo autor (2025).
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O tempo de espera pela resposta (http_req_waiting) acompanha esses valores,
sugerindo que o principal fator de laténcia esta no tempo de processamento da
requisicdo no servidor, enquanto os tempos de envio (http_req_sending) e
recebimento (http_req_receiving) permaneceram baixos, todos abaixo de 1 ms nos

percentis mais elevados.

A quantidade de dados processados durante o teste foi de 10,3 MB recebidos
e 387 kB enviados, com uma taxa de 22 requisi¢des por segundo e 5.400 iteragdes no
total. Destaca-se que todas as verificagdes definidas foram bem-sucedidas (checks =
100%) e nao foram registradas falhas de requisicdo (http_req_failed = 0%),

demonstrando confiabilidade.

Dessa forma, o teste evidencia um sistema capaz de manter baixa laténcia e
alta confiabilidade sob cargas moderadas. Os tempos médios e percentis das
requisicdes HTTP indicam respostas rapidas e consistentes, com o maior tempo
sendo o de espera pela resposta do servidor, 0 que é esperado em arquiteturas
distribuidas. Aauséncia de falhas e a taxa de sucesso total nas verificagdes confirmam
a estabilidade funcional do sistema durante o teste. O volume de requisi¢des e dados
processados demonstra que a plataforma suporta um fluxo constante de interagdes

sem degradacgao perceptivel.

Esses resultados apontam para uma boa base para escalabilidade e
sustentacdo de cargas maiores em testes futuros, indicando que a Dojot esta

preparada para operar eficientemente em ambientes loT com demandas reais.

Quanto ao /oad test da plataforma FIWARE (Tabela 16), este indicou um
desempenho consistente e responsivo sob carga leve a moderada. A duragdo média
das requisi¢gdes HTTP (http_req_duration) foi de 4 milissegundos, com a mediana
igual, e percentis maximos (I199) abaixo de 12 ms, demonstrando tempos de resposta
rapidos e pouca variacdo. O tempo de espera pela resposta do servidor
(http_req_waiting) seguiu esse padrao, indicando que o processamento no backend é

eficiente e estavel.

Os tempos de bloqueio (http_req_blocked) e conexao (http_req_connecting)
foram minimos, evidenciando que n&o houve contengéo significativa de recursos ou

atrasos na negociacdo da conexdo. O envio (http_req_sending) e o recebimento
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(http_req_receiving) de dados também se mantiveram em niveis baixos, com médias

inferiores a 200 microssegundos, o que contribui para a fluidez do trafego.

Tabela 16 — Sumario do /oad test da plataforma FIWARE.

Tendéncias
Métricas n max nd min  T190 1195 1199
http_req_blocked 29us 10ms 11us 4us 20us 24pus 139us
http_req_connecting 13ps 10ms Oms Oms Oms Oms Oms
http_req_duration 4ms 24ms 4ms 2ms ms 9ms 12ms
http_req_receiving 167us 1ms 148us 42us 264us  314ps  441pus
http_req_sending 57us 3ms 51us  12us  97us 115us  193pus
http_req_waiting 4ms 23ms 3ms 2ms 7ms 9ms 12ms
iteration_duration 1s 1s 1s 1s 1s 1s 1s
Contadores
Métricas Contagem Taxa
data_received 890 kB 3.7 kB/s
data_sent 445 kB 1.85 kB/s
http_reqgs 5.4k 22.29/s
iterations 5.4k 22.29/s
Taxas
Métricas Taxa
checks 100.0%
http_req_failed 0.0%
Medidores
Métricas Valor
vus 1
VUus_max 50

Fonte: Elaborado pelo autor (2025).

Durante o teste, a plataforma processou 5.400 iteragdes, com uma taxa
constante de aproximadamente 22 requisi¢des por segundo. Os dados transferidos
foram modestos, com 890 kB recebidos e 445 kB enviados, compativeis com um
cenario tipico de comunicagao de sensores ou mensagens IoT. A auséncia total de
falhas (http_req_failed = 0%) e a taxa perfeita de verificagdes (checks = 100%)

reforcam a confiabilidade do sistema.

De forma similar a plataforma Dojot, os resultados obtidos confirmam que a
plataforma FIWARE oferece respostas rapidas, estaveis e confiaveis, com baixo
volume de trafego de dados. Essa combinagao a torna especialmente adequada para

aplicagdes IoT que exigem comunicagado continua, eficiente e com baixa laténcia,
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assegurando um desempenho consistente mesmo em ambientes com multiplos

dispositivos conectados.

Por ultimo, O load test da plataforma Node-RED (Tabela 17) demonstrou
desempenho estavel e responsivo sob carga leve, com duragdo média das requisi¢cdes
HTTP (http_req_duration) em torno de 4 milissegundos e mediana de 3ms. Os
percentis superiores indicam que 99% das requisi¢gdes foram concluidas em até

10 ms, o que ressalta boa capacidade de resposta mesmo sob picos de carga.

Tabela 17 — Sumario do /oad test da plataforma Node-RED.

Tendéncias
Métricas " max ud min 1190 [195 1199
http_req_blocked 34pus 5ms 15us 5us 22s 26ps 203us
http_req_connecting 14us 5ms Oms Oms Oms Oms Oms
http_req_duration 4ms 28ms 3ms 1ms 5ms 6ms 10ms
http_req_receiving 258us 3ms 243us 67us  365us  405us  527us
http_req_sending 73us 2ms 67us 14us  118us  140ps  221ps
http_req_waiting 3ms 27ms 3ms 1ms 5ms 6ms 10ms
iteration_duration 1s 1s 1s 1s 1s 1s 1s
Contadores
Métricas Contagem Taxa
data_received 34 MB 141 kB/s
data_sent 413 kB 1.72 kB/s
http_reqgs 5.4k 22.31/s
iterations 5.4k 22.31/s
Taxas
Métricas Taxa
checks 100.0%
http_req_failed 0.0%
Medidores
Métricas Valor
vus 1
VUS_max 50

Fonte: Elaborado pelo autor (2025).

Os tempos de bloqueio (http_req_blocked) e conexao (http_req_connecting)
foram baixos, mostrando que n&do houve contengdo ou atrasos significativos no
estabelecimento da conexdo. O envio (http_req_sending) e recebimento
(http_req_receiving) de dados apresentaram valores baixos, com meédias inferiores a
300 microssegundos, contribuindo para a agilidade no processamento das
requisicdes.



154

Durante o teste, a plataforma processou o maior volume de dados recebidos,
34 MB, com taxa de 141 kB/s, indicando uma comunicacido mais intensa em relagao
as outras plataformas testadas. A taxa de requisi¢cdes foi de aproximadamente 22 por
segundo, com 5.400 iteragdes totais, todas sem falhas e com 100% de sucesso nas

verificagdes, reforgcando a confiabilidade da aplicagao.

Assim, o teste validou a capacidade da Node-RED de responder com rapidez
e manter a estabilidade em um cenario tipico de operagdo, demonstrando estar
preparada para suportar cargas loT com alta demanda de dados, de forma similar as
plataformas Dojot e FIWARE.

Consequentemente, os resultados dos testes de carga realizados nas
plataformas Dojot, FIWARE e Node-RED demonstraram que todas apresentam
desempenho consistente, estavel e adequado para aplicacdes loT com requisitos de
comunicagao continua e simultaneidade. As trés plataformas mantiveram baixas
laténcias nas requisi¢gdes HTTP, com tempos de resposta médios entre com 195 que
variou de 6 a 9 ms, satisfazendo o limiar de 500 ms configurado, auséncia de falhas
nas requisi¢cdes e estabilidade no comportamento dos usuarios virtuais. Além disso, o
volume de dados trafegados permaneceu compativel com o perfil leve de aplicagbes
loT, evidenciando que os middlewares sdo capazes de lidar eficientemente com
multiplas conexdes e alto numero de iteragdes. Esses resultados confirmam a
prontiddo das plataformas para integragdes robustas em ambientes distribuidos com

multiplos dispositivos inteligentes.

5.9. METRICAS DO STRESS TEST

O stress test aplicado a plataforma Dojot () evidenciou sua robustez mesmo
diante de uma carga substancialmente elevada. Com uma média de 227 requisigdes
por segundo e um total de 286.500 iteracdes, a plataforma manteve um desempenho
consistente. A duragdo média das requisi¢des HTTP (http_req_duration) foi de apenas
4 milissegundos, ainda que tenham ocorrido picos de até 348 milissegundos,

indicando variagbes pontuais em cenarios de maior concorréncia.

Os tempos de bloqueio (http_req_blocked) e conexao (http_req_connecting),
apesar de médios na faixa dos microssegundos, apresentaram maximos de 124

milissegundos, provavelmente reflexo de contengdo de recursos em momentos de
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saturacdo. Ja o tempo de espera pela resposta (http_req_waiting) seguiu alinhado
com a duracao total da requisi¢cdo, o que aponta que a maior parte da laténcia esta

relacionada ao processamento do lado servidor.

Tabela 18 — Sumario do stress test da plataforma Dojot.

Tendéncias
Métricas 1) max pd min 1190 1195 1199
http_req_blocked 26us 124ms 9us 3us 16us 20pus  659us
http_req_connecting 12ps 124ms Oms Oms Oms Oms 542us
http_req_duration 4ms 348ms 2ms 809us 8ms 13ms  42ms
http_req_receiving 163us 87ms 117us  41ps 263us  357us  738pus
http_req_sending T4us 196ms 27us 12us 91us  208us  722us
http_req_waiting 4ms 348ms 2ms 715us 8ms 13ms 41ms
iteration_duration 1s 1s 1s 1s 1s 1s 1s
Contadores
Métricas Contagem Taxa
data_received 549 MB 435 kB/s
data_sent 20.6 MB 16.4 kB/s
http_reqs 286.5k 227.23/s
iterations 286.5k 227.23/s
Taxas
Métricas Taxa
checks 100.0%
http_req_failed 0.0%
Medidores
Métricas Valor
vus 1
VUS_max 400

Fonte: Elaborado pelo autor (2025).

O trafego também foi expressivo: 549 MB recebidos e 20,6 MB enviados,
representando uma carga realista para aplicagdes loT em escala. Apesar desse
volume, o teste registrou 0% de falhas (http_req_failed), com 100% de sucesso nas

verificagdes (checks), reforcando a confiabilidade da plataforma sob presséo.

A Tabela 18 apresenta um sumario das categorias e métricas resultantes do

stress test da plataforma Dojot.

O teste, que iniciou com 1 usuario virtual e escalou até 400 usuarios
simultaneos (vus_max), confirma, junto ao /oad test, que a Dojot esta apta a lidar com

altos niveis de concorréncia sem comprometer a disponibilidade ou a responsividade.
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Esses resultados atestam a capacidade da Dojot para operar de forma estavel e
eficiente em cenarios criticos e de alta demanda, como exigido em ambientes loT

robustos.

O stress test da plataforma FIWARE (Tabela 19) apresentou desempenho
funcional sob alta carga, com 220 mil requisi¢des executadas a uma taxa constante
de aproximadamente 175 requisi¢des por segundo. No entanto, ao contrario dos
demais testes realizados, este foi 0 Unico cenario em que os tempos de resposta
ultrapassaram o limiar considerado ideal de 500 ms no percentil 95 (I195) para a
métrica de duragdo da requisigdo HTTP (http_req_duration), alcangando 879 ms no

P95 e até 3 segundos no pico maximo.

Tabela 19 — Sumario do stress test para a plataforma FIWARE.

Tendéncias
Métricas u max ué min 1190 195 1199
http_req_blocked 23us 175ms 15us 3us 22us 27us  96us
http_req_connecting 3us 24ms Oms Oms Oms Oms Oms
http_req_duration 304ms 3s 244ms 2ms 800ms 879ms 1s
http_req_receiving 382us  379ms 205us 43us  381us 649us 1ms
http_req_sending 120us  404ms 45pus 13us  112us 140ps  456ps
http_req_waiting 304ms 3s 243ms 2ms 799ms  879ms 1s
iteration_duration 1s 4s 1s 1s 1s 1s 2s
Contadores
Métricas Contagem Taxa
data_received 36.6 MB 29 kB/s
data_sent 18.3 MB 14.5 kB/s
http_reqgs 220.6k 174.9/s
iterations 220.6k 174.9/s
Taxas
Métricas Taxa
checks 100.0%
http_req_failed 0.0%
Medidores
Métricas Valor
vus 1
VUS_max 400

Fonte: Elaborado pelo autor (2025).

Esse comportamento sugere que, embora a FIWARE mantenha sua

estabilidade e n&o registre falhas nas requisi¢des, a plataforma demonstrou limitagao
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de desempenho sob carga extrema, principalmente no tempo de resposta do servidor.
Os tempos médios de espera (http_req_waiting) e duragcdo da requisigao
(http_req_duration) giraram em torno de 304 ms, o que, apesar de ainda estar dentro
de um intervalo aceitavel para muitos sistemas loT, pode se tornar um gargalo em

aplicagdes sensiveis a laténcia.

Outros aspectos, como baixo tempo de bloqueio e conexao, e os tempos de
envio e recebimento em microssegundos, apontam que a sobrecarga esta mais
relacionada ao processamento interno das requisicées do que a infraestrutura de rede.
Apesar do aumento do tempo de resposta, a estabilidade da plataforma foi mantida
com 100% de sucesso nas verificagdes, evidenciando confiabilidade operacional
mesmo sob estresse. Esse resultado € um indicativo valioso para arquiteturas loT
criticas, ressaltando a necessidade de dimensionamento adequado da FIWARE em
cenarios de alta concorréncia, ou a adogao de estratégias de escalabilidade para

mitigar impactos de laténcia sob picos de carga.

Por fim, o stress test realizado na plataforma Node-RED (Tabela 20)
demonstrou excelente desempenho sob alta carga, com mais de 283 mil requisigdes
processadas, a uma media de 225 requisi¢des por segundo, sem registrar qualquer
falha ou interrupgao. A métrica de duragao das requisi¢oes HTTP (http_req_duration)
manteve-se significativamente baixa, com valor médio de apenas 16 milissegundos e
pico maximo de 291 milissegundos, mantendo o percentil 95 (I195) dentro de 68

milissegundos.

Além disso, os tempos de bloqueio e conexao foram praticamente despreziveis,
e os tempos de envio e recebimento de dados também permaneceram baixos,
indicando 6tima eficiénciana comunicacgao entre cliente e servidor. O tempo de espera
pelas respostas (http_req_waiting) foi praticamente idéntico a duracédo total da
requisi¢ao, sinalizando que a laténcia observada esta majoritariamente associada ao

tempo de resposta do servidor, e ndo a atrasos na rede.

Um destaque importante foi o grande volume de dados trafegado, com 1,79 GB
recebidos, superando as demais plataformas testadas. Isso sugere que o Node-RED
lida bem com cargas de dados intensas, o0 que € altamente relevante em cenarios de

loT com alto volume de eventos e mensagens. Essa capacidade de recepc¢ao reforca
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sua adequacao como ferramenta de orquestracao e integragcédo de fluxos complexos,

caracteristica essencial em ambientes heterogéneos e distribuidos.

Tabela 20 — Sumario do stress test da plataforma Node-RED.

Tendéncias
Métricas 1) max ud min 1190 1195 1199
http_req_blocked 17us 10ms 12us 4us 18us 22us 80us
http_req_connecting 1us 9ms Oms Oms  Oms Oms Oms
http_req_duration 16ms 291ms 5ms ims 44ms 68ms 124ms
http_req_receiving 263us 41ms 222us  55us  375ps  492us  817us
http_req_sending 61us 24ms 36ps  13us  101us  123ps  390us
http_req_waiting 16ms 290ms 5ms ims 43ms 68ms 124ms
iteration_duration 1s 1s 1s 1s 1s 1s 1s
Contadores
Métricas Contagem Taxa
data_received 1.79 GB 1.42 MB/s
data_sent 21.8 MB 17.3 kB/s
http_reqs 283.3k 224 .59/s
iterations 283.3k 224 .59/s
Taxas
Métricas Taxa
checks 100.0%
http_req_failed 0.0%
Medidores
Métricas Valor
vus 1
VUS_max 400

Fonte: Elaborado pelo autor (2025).

Além disso, a estabilidade observada nos testes — com 0% de falhas nas
requisicdes HTTP e 100% de checks bem-sucedidos — confirma sua confiabilidade
mesmo sob condi¢gdes extremas. O comportamento consistente no envio e
recebimento de dados, aliadoa manutencéao do desempenho durante picos de trafego,
indica que o Node-RED esta apto a operar como um componente robusto dentro de
arquiteturas loT criticas, especialmente na interligagdo entre sensores, atuadores e

servigos de processamento.

No geral, os resultados indicam que a plataforma Node-RED esta bem-
preparada para operar em ambientes com alta simultaneidade e grande trafego de
dados, apresentando baixa laténcia, alta estabilidade e eficiéncia na comunicacgao,

caracteristicas que a tornam altamente indicada para aplicagbes loT em larga escala.
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Finalmente, os stress tests realizados nas plataformas Dojot, FIWARE e Node-
RED confirmaram que todas sdo capazes de lidar com cargas elevadas, mantendo
desempenho estavel e confiavel. ADojot demonstrou robustez com uma média de 227
requisi¢des por segundo e baixas laténcias, mesmo em cenarios de trafego intenso. A
Node-RED obteve o maior volume de dados processados, com 1.79 GB recebidos,
mantendo laténcias extremamente baixas — média de apenas 16 ms — e sem
ultrapassar os limiares de desempenho. A FIWARE, embora também tenha
sustentado alta taxa de requisicdes com estabilidade, foi a Unica a ultrapassar o limite
de 500 ms no percentil 95 de duragao das requisi¢gdes, atingindo até 879 ms, o que
sugere variagdes mais acentuadas em condi¢des extremas. Ainda assim, nenhuma
das plataformas apresentou falhas ou perda de disponibilidade, validando sua

adequacéo para aplicagoes loT exigentes e com alta simultaneidade.
5.10. CONSIDERACOES FINAIS DO CAPITULO

Este capitulo apresentou uma analise abrangente do comportamento das
maquinas virtuais e dos contéineres que compdem a arquitetura de middlewares loT
estudada, por meio de experimentos projetados para avaliar consumo de recursos,
desempenho em condi¢des reais de operagdo e limites das plataformas Dojot,
FIWARE e Node-RED. Os resultados revelaram aspectos operacionais e de
performance fundamentais para compreender a escalabilidade e a robustez do

ambiente virtualizado.

Na primeira etapa, foram analisados os consumos de CPU e memoéria RAM,
tanto no nivel das maquinas virtuais quanto dos contéineres, permitindo identificar o
perfil de alocagédo de recursos de cada middleware. Em seguida, avaliaram-se as
atividades de leitura e escrita em disco, essenciais para identificar possiveis gargalos
relacionados a persisténcia de dados. O trafego de rede também foi investigado,
evidenciando o impacto das comunicagdes internas entre servicos em diferentes

cenarios de operacao.

Na segunda etapa, trés tipos de testes — smoke, load e stress — foram
aplicados para simular niveis crescentes de carga. O smoke ftest verificou a
estabilidade basica dos servicos apos a inicializacdo; o load test avaliou o
comportamento sob carga moderada e continua, confirmando o funcionamento

adequado das plataformas; e o stress test expds os limites operacionais dos sistemas,
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revelando que Dojot e Node-RED mantiveram laténcias abaixo dos limites criticos,

enquanto a FIWARE demonstrou maior sensibilidade sob carga extrema.

Com base nesses resultados, verificou-se que cada plataforma apresenta
diferentes potenciais de aplicagdo. A Dojot mostrou-se mais adequada para cenarios
de médio porte, por ser uma solucéo pronta e por apresentar saturagao de recursos
em cargas mais elevadas. A FIWARE destacou-se como a plataforma com maior
potencial de escalabilidade, recomendada para aplicagbes de pequeno, médio e
grande porte devido a flexibilidade de customizagcdo e ao uso mais eficiente de
recursos computacionais, mesmo apresentando maior sensibilidade quando exposta
a cargas extremas. O Node-RED, por sua vez, demonstrou melhor desempenho em
aplicagcbes de pequeno porte, dado seu modelo baseado em um servigo central e

dependente de nés adicionais para funcionalidades avancgadas.

Embora o sistema de observabilidade implementado tenha se mostrado eficaz
na coleta e visualizacdo das métricas, melhorias adicionais podem ser obtidas com a
incorporagao de ferramentas complementares do ecossistema Grafana, como Loki
para centralizagédo de logs e Tempo para tracing distribuido, ampliando a capacidade

de correlagao entre eventos e fortalecendo a confiabilidade do ambiente IoT.

Em sintese, os experimentos realizados demonstram que a arquitetura
proposta € funcional, escalavel e resiliente, apresentando potencial para suportar
aplicagdes IloT criticas. Os achados fornecem diretrizes relevantes para
aprimoramentos futuros, tanto na infraestrutura de monitoramento quanto na gestéo

integrada do sistema.
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6. CONCLUSAO

Neste capitulo final, apresentam-se as consideracdes conclusivas, revisitando
desde a contextualizacdo da pesquisa e das tecnologias empregadas até a analise
dos resultados alcangados por meio da metodologia adotada. Por fim, sdo discutidas
as perspectivas para trabalhos futuros e as producdes académicas derivadas do

escopo desta dissertagao.
6.1. CONSIDERAGOES FINAIS

Diante de todo o conteudo apresentado ao longo deste trabalho, conclui-se que
a dissertacdo alcancou plenamente seu objetivo principal: a implantacdo de uma
arquitetura computacional virtualizada e distribuida, fundamentada em middlewares
para loT, concebida para atuar como componente central na centralizagao de dados
e informagdes do projeto EMOB-AMAZON.

Com base nas analises bibliométricas e na revisao de literatura, observa-se que
as plataformas Dojot, FIWARE e Node-RED se configuram como solugdes
complementares dentro do ecossistema loT, cada uma atendendo a demandas
especificas. A Dojot destaca-se pela robustez e escalabilidade voltadas a aplicagdes
criticas; o FIWARE consolida-se como referéncia em interoperabilidade entre
sistemas heterogéneos; e o Node-RED se sobressai como ferramenta acessivel e agil
para prototipagem e automacdo. Juntas, essas plataformas compdem um tripé
estratégico que abrange desde a padronizagdo global até solugbes locais e

customizadas, viabilizando a transformacgao digital em multiplos contextos.

No escopo do testbed desenvolvido, foi possivel estruturar, validar e analisar
uma arquitetura loT completa, composta por multiplas camadas — fisica, middleware,
processamento e sofftware — integradas de forma coesa para suportar aplicagbes em
sistemas inteligentes. A definigdo cuidadosa da infraestrutura envolveu tanto a
configuracdo detalhada dos middlewares 0T quanto a selegcéo criteriosa de
ferramentas de Vvirtualizagdo, conteinerizagdo, monitoramento e testes de
desempenho, garantindo a consisténcia técnica e a interoperabilidade dos

componentes.
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Nesse contexto, foram utilizadas tecnologias como o Proxmox VE, para
virtualizagcdo e gerenciamento de VMs; o Docker e o Docker Compose, para
implantagdo modular dos servigos; e o InfluxDB, Prometheus, cAdvisor e Grafana,
para coleta, armazenamento e Vvisualizacdo de métricas de desempenho.
Complementarmente, o Grafana k6 foi empregado para a realizagcao de testes de
carga, permitindo a avaliagao da robustez e estabilidade da arquitetura em diferentes

cenarios operacionais.

Os experimentos conduzidos revelaram achados significativos. No consumo de
recursos, observou-se que a FIWARE apresentou melhor eficiéncia e distribuicao de
carga entre contéineres, reforcando seu maior potencial de escalabilidade. A Dojot,
embora funcional e estavel, demonstrou tendéncia a saturagcao sob cargas crescentes,
situando-se como alternativa ideal para aplicacoes de médio porte. O Node-RED
exibiu desempenho consistente em cenarios leves, mas suas limitagdes arquiteturais
o direcionam preferencialmente a aplicacbes de pequeno porte. Nos testes de
desempenho, verificou-se que todas as plataformas atenderam adequadamente ao
smoke e ao load test, mantendo estabilidade e laténcias aceitaveis; ja no stress test,
Dojot e Node-RED resistiram até o limite critico estabelecido, enquanto a FIWARE
apresentou maior sensibilidade, com aumento expressivo na laténcia sob carga
extrema. Esses achados destacam como caracteristicas arquiteturais distintas

influenciam diretamente a robustez e a resiliéncia de cada plataforma.

A integragdo dessas ferramentas foi fundamental para a construgdo de um
ambiente realista, observavel e replicavel. O sistema de monitoramento implementado
forneceu suporte analitico para a analise continua do desempenho computacional,
enquanto os testes de carga asseguraram a conformidade da solugdo com os
requisitos de desempenho e confiabilidade. Dessa forma, a infraestrutura tecnoldgica
adotada ndo apenas viabilizou a experimentag¢ao controlada de arquiteturas IoT, mas
também ofereceu uma base sdlida para futuras expansodes e estudos em contextos

complexos e exigentes.

A escolha dessas tecnologias de cédigo aberto, cujos repositorios oficiais e
licengas foram devidamente documentados, garantiu ndo apenas a viabilidade técnica
e econdmica do projeto, mas também sua extensibilidade e transparéncia. Essa base

tecnoldgica solida foi essencial para assegurar a escalabilidade, observabilidade e
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confiabilidade da arquitetura loT desenvolvida, além de oferecer um ponto de partida

estruturado para futuras pesquisas e evolugdes da plataforma.

Como resultado, os experimentos realizados comprovaram que a arquitetura
proposta é funcional, escalavel e resiliente, evidenciando seu potencial para sustentar
aplicagdes loT criticas. Além disso, os resultados forneceram diretrizes importantes
para aprimoramentos futuros, tanto na infraestrutura de monitoramento quanto na

gestao integrada do sistema.

Portanto, conclui-se que a arquitetura proposta nesta dissertagao contribui de
forma estratégica para o escopo do projeto EMOB-AMAZON, promovendo avangos
tecnoldgicos, académicos e sociais. Por meio do monitoramento continuo da robustez
operacional da solugao, a iniciativa assegura um atendimento sustentavel e eficaz as
lacunas que o projeto se propde a preencher, fortalecendo sua relevancia nos

contextos em que esta inserido.

6.2. TRABALHOS FUTUROS

Como direcionamento para pesquisas futuras, recomenda-se uma abordagem
abrangente para o desenvolvimento do sistema, contemplando trés eixos principais:
escalabilidade, testes de robustez e analise de componentes. Primeiramente, sugere-
se um planejamento integrado de escalabilidade, combinando a vertical (por meio de
aprimoramento de hardware) com a horizontal (através de distribuigao eficiente de
carga). Esta estratégia permitira a infraestrutura adaptar-se progressivamente a
demandas crescentes, garantindo tanto a expansao individual dos nés quanto o

balanceamento otimizado entre multiplos dispositivos.

Complementarmente, torna-se essencial a realizagdo de testes adicionais,
incluindo soak, spike e breakpoint para avaliagcdo do sistema em condigdes
operacionais criticas. Estes testes possibilitarao a identificagao de vulnerabilidades
sob cargas prolongadas, picos abruptos e situagdes extremas, fornecendo subsidios
para otimizacbes de desempenho e aumento da robustez sistémica. Paralelamente,
propde-se uma analise qualitativa criteriosa dos middlewares adotados, considerando
cinco dimensdes fundamentais: formalidade semantica, usabilidade, suporte a

tipagem e metadados, eficiéncia computacional e capacidade de escalamento. Tal
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avaliagao multidimensional permitira a selegdo mais adequada de tecnologias para

diversos cenarios loT.

Como terceiro pilar de desenvolvimento, recomenda-se aprimoramentos
especificos em cada camada tecnolégica. Na camada fisica da arquitetura do projeto,
destacam-se: implantacéo estratégica de dispositivos, aquisigao otimizada de dados
sensoriais, garantia de estabilidade nas conexdes de rede e execucéo de testes de
desempenho exaustivos. Na camada de processamento, a implementacdo de
algoritmos avangados para previsdo de geragao fotovoltaica e manutengéo preditiva
trara ganhos significativos em eficiéncia energética e reducao de custos operacionais.
Finalmente, no ambito do software, propde-se o desenvolvimento de solucdes
integradas para controle supervisério, aquisi¢do continua de dados e monitoramento

em tempo real de parametros criticos.

Estas propostas, quando implementadas de forma coordenada, proporcionarao
significativos avangos na eficiéncia, confiabilidade e adaptabilidade do sistema como
um todo, preparando-o adequadamente para os desafios operacionais futuros e

diversas condi¢cdes de implantacio.
6.3. PRODUCOES

Com base no desenvolvimento apresentado ao longo deste trabalho, a
arquitetura loT proposta passou por um processo continuo e iterativo de concepcgao,
implantacdo, monitoramento e validagdo, culminando em um festbed robusto,
escalavel e apto a sustentar aplicagdes voltadas a sistemas inteligentes. Essa
evolucédo foi impulsionada pelo aprimoramento progressivo das camadas fisica, de
middleware e de observabilidade, bem como pelas analises quantitativa e qualitativa
realizadas sobre os middlewares utilizados. Como resultado, foram elaborados e
submetidos trabalhos cientificos que abordam diferentes aspectos da arquitetura
proposta, com o propdésito de divulgar as metodologias aplicadas, os resultados

alcangados e as contribui¢des técnicas geradas no ambito desta pesquisa.

A seguir, sdo apresentados, em ordem cronoldgica, os cabegalhos das
produgdes cientificas associadas a esta pesquisa, contendo seus respectivos titulos,

autores e eventos de publicacdo. Cada producdo € acompanhada de seu resumo,
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com o intuito de contextualizar brevemente os objetivos, metodologias e contribuigdes

de cada trabalho.

Producgao 1: Middlewares loT para aplicacoes de Digital Twins de Sistemas Fotovoltaicos

| Congreso Internacional de Transicion Enegética y Medio Ambiente (2023)

MIDDLEWARES IOT PARA APLICACOES DE DIGITAL
TWINS DE SISTEMAS FOTOVOLTAICOS

IOT MIDDLEWARES FOR DIGITAL TWINS
APPLICATIONS OF PHOTOVOLTAIC SYSTEMS

Jodo Luiz Pontes de Araujo'; Elen Priscila de Souza Lobato!; Damasio Alves de Lima Junior!;
Lucas Henrique Brito Santos!; Wellington da Silva Fonseca®

Resumo:

Este trabalho tem como objetivo apresentar a integracdo de diferentes
tecnologias da Industria 4.0 presentes em uma arquitetura computacional criada para
aplicagdes de Digital Twins de Sistemas Solares Fotovoltaicos. Para isso, foi criado
um ambiente de desenvolvimento, com trés (3) Maquinas Virtuais (VM, sigla em
inglés), de sistema operacional Linux Ubuntu 20.04, através do hipervisor Proxmox
VE 7.3-3. Onde, cada maquina contém uma imagem Docker com um middleware l0T.
Os middlewares 10T escolhidos para este trabalho foram: Dojot, FIWARE e Node-
RED. Em cada middleware foram criados modelos e dispositivos virtuais que recebem
os dados de um Sistema Solar Fotovoltaico fisico, obtidos através de um sistema
embarcado (baseado no microcontrolador ESP-32). Os dados aferidos s&o utilizados
como variaveis de entrada de uma simulacdo que utiliza o Método de Elementos
Finitos (MEF) e os resultados desta simulagdo, somando aos dados aferidos, séo
utilizados no Digital Twin de Sistemas Solares Fotovoltaicos. Dessa forma, através do
uso e integracao das tecnologias supracitadas, com o desenvolvimento do presente
trabalho, foi possivel demonstrar a viabilidade da constru¢cao da arquitetura proposta.
Além disso, constatou-se que a técnica de virtualizacdo baseada em contéineres
simplifica e reduz custos computacionais, em relagao a implementacdo da camada de
gestdo de dados de uma aplicagao. Concluindo-se, assim, que a utilizagcado de
tecnologias da Industria 4.0, como loT, virtualizagdo, simulagao, Digital Twin, entre

outras, que, quando bem integradas, podem contribuir no desenvolvimento e
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implementagao de arquiteturas voltadas para aplicagbes de Energias Renovaveis,

como a proposta neste trabalho.

Producédo 2: Digital Twin de Plantas Fotovoltaicas para monitoramento e anélise térmica

Congresso Nacional de Engenharia Mecanica (2023)

CONEM 2024 - 1213 ]
DIGITAL TWIN DE PLANTAS FOTOVOLTAICAS PARA ANALISE E
MONITORAMENTO TERMICO

Joao Luiz Pontes de Araitijo, joao.pontes.araujo@itec.ufpa.br!
Damasio Alves de Lima Junior, damasio.junior@itec.ufpa.br!
Lucas Henrique Brito Santos, lucas.brito.santos@itec.ufpa.br!
Paulo Anténio Jordio Couto, paulo.couto@itec.ufpa.br!

Elen Priscila de Souza Lobato, elen.lobato@itec.ufpa.br!
Wellington da Silva Fonseca, fonseca@ufpa.br!

"Universidade Federal do Para (UFPA) - Centro de Exceléncia em Eficiéncia Energética da Amazonia - CEAMAZON

Resumo:

O presente trabalho tem como objetivo apresentar a camada de tecnologias
relacionadas a dados de um Digital Twin de uma planta fotovoltaica. Para isso,
realizou-se o monitoramento térmico, de uma planta fotovoltaica, situada nas
instalacbes do Centro de Exceléncia em Eficiéncia Energética da Amazdnia
(CEAMAZON), entidade da Universidade Federal do Para (UFPA). A arquitetura
proposta consiste em um sistema embarcado, baseado no microcontrolador ESP-32,
o middleware Dojot e simulagbes computacionais, com o software Elmer FEM,
utilizando o Método de Elementos Finitos (MEF). O ambiente de desenvolvimento
criado, para a realizagao do trabalho, foi hospedado em um servidor do CEAMAZON.
Para a persisténcia e visualizagcdo dos dados, foram enviados a plataforma
middleware Dojot. A arquitetura criada demonstra uma complexidade reduzida no
acesso a informagao gerada, ocasionado pela implementagao dos middlewares como
uma subcamada responsavel por centralizar e ocultar as dificuldades inerentes das
tecnologias utilizadas. Sublinhando, assim, uma alternativa plausivel a camada de
dados do Digital Twin. Destaca-se que este trabalho foi desenvolvido dentro do escopo
do projeto nomeado “Desenvolvimento Tecnoldgico e Extensdo Inovadora de
Materiais Avangados em Energia e Mobilidade aplicados ao Contexto Amazdnico”
(EMOB-AMAZON), financiado pela Financiadora de Estudos e Projetos (FINEP) e
implantado na Universidade Federal do Para (UFPA).
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Producgio 3: Observabilidade em Ambientes Virtualizados para Sistemas de Energias
Renovaveis Baseados em Middleware

16th INDUSCON (2025)
Observabilidade em Ambientes Virtualizados para

Sistemas de Energias Renovaveis Baseados em
Middleware

Jodo Luiz Pontes de Aratijo Elen Priscila de Souza Lobato Wellington da Silva Fonseca
Centro de Exceléncia em Eficiéncia Centro de Exceléncia em Eficiéncia Centro de Exceléncia em Eficiéncia
Energética Energética Energética
Instituto de Tecnologia, Universidade Instituto de Tecnologia, Universidade Instituto de Tecnologia, Universidade
Federal do Pard Federal do Pard Federal do Pard
Belém, Brasil Belém, Brasil Belém, Brasil
joao.pontes.araujo@itec.ufpa.br elen.lobato@itec.ufpa.br fonseca@utpa.br

Resumo:

Este artigo apresenta aimplantagcéo e a analise de desempenho de um sistema
de energia renovavel baseado em middleware em um ambiente virtual no campus da
Universidade Federal do Para. Sua analise de desempenho envolveu a operagao
ociosa de trés maquinas virtuais (VMs) executando os middlewares de loT Dojot,
FIWARE e Node-RED,com um sistema de observabilidade sendo implantado em uma
quarta VM integrando Proxmox VE, InfluxDB e Grafana. As principais métricas incluem
uso de CPU, I/O wait, Loadavg, uso de RAM, L/E de disco e E/S de trafego de rede.
Os resultados mostram um sistema bem dimensionado e variagdes de desempenho
estaveis para cada VM analisada e um sistema descomplicado e eficiente para
monitorar os recursos do servidor por meio da integragao do Proxmox VE, InfluxDB e
Grafana. Trabalhos futuros se concentrarao em expandir a analise de recursos para
um estado de produgdo, com cenarios simulados, bem como o sistema de
observabilidade para coletar e analisar logs e traces, dando suporte a implantagao de

alertas e gatilhos baseados no monitoramento implantado.



168

Produgdo 4: Arquitetura de Observabilidade para Contéineres Docker de Middlewares 10T em
Ambientes Virtualizados

16th INDUSCON (2025)

Arquitetura de Observabilidade para Contéineres
Docker de Middlewares IoT em Ambientes

Virtualizados
Jodo Luiz Pontes de Aratjo Elen Priscila de Souza Lobato
Universidade Federal do Pard Universidade Federal do Pard
Centro de Exceléncia em Eficiéncia Energética da Amazdnia Centro de Exceléncia em Eficiéncia Energética da Amazdnia
Belém, Brasil Belém, Brasil
joao.pontes.araujo@itec.ufpa.br elen.lobato@ufpa.br
Alegssandro Alexandre de Oliveira Farias Wellington da Silva Fonseeca
Universidade Federal do Para Universidade Federal do Para
Centro de Exceléncia em Eficiéncia Energética da Amazdnia Centro de Exceléncia em Eficiéncia Energética da Amazénia
Belém, Brasil Belém, Brasil
aleqssandro.farias@ufpa.br fonseca@ufpa.br

Resumo:

Este artigo apresenta a implantagdo e observabilidade de arquiteturas loT
baseada em middlewares conteinerizados, com base nas plataformas Dojot, FIWARE
e Node-RED, implantadas em contéineres Docker executados em maquinas virtuais
(VM) gerenciadas pelo hipervisor Proxmox VE, compondo uma infraestrutura flexivel
para criagdo e gerenciamento de dispositivos |oT. Para assegurar a visibilidade
operacional, uma stack baseada em Grafana, Prometheus e cAdvisor coleta e
monitora métricas de desempenho das VMs, incluindo uso de CPU, memoria e outros
recursos essenciais. A proposta demonstra como a combinacdo de middlewares
conteinerizados e monitoramento avancado pode facilitar a implantagdo, o
gerenciamento de recursos e o planejamento da escalabilidade em sistemas

baseados ou integrados a tecnologias IoT.
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7. DECLARAGAO DE USO DE INTELIGENCIA ARTIFICIAL

Durante o desenvolvimento deste trabalho, foi utilizada a Inteligéncia Artificial

(IA) para auxiliar em algumas etapas da pesquisa e elaboragdo, conforme segue:
1. Ferramentas de IA utilizadas: ChatGPT, DeepSeek, SciSpace.

2. Objetivo do uso: A IA foi utilizada para geragdo de resumos de textos,
revisdo gramatical, apoio na redagdo de trechos técnicos e auxilio na busca de

literatura indexada relacionada a tépicos especificos da pesquisa.

3. Processo de integragao da IA: As ferramentas foram utilizadas de forma
complementar ao processo de escrita e analise, oferecendo sugestbes de reviséo
linguistica, apoio na organizagao de ideias e identificacdo de referéncias relevantes.
Todo o conteudo sugerido pela IA foi revisado criticamente pelo autor antes de sua

incorporagao ao trabalho.

A autoria do conteudo original e as analises realizadas neste trabalho séo de
responsabilidade exclusiva do autor. A utilizagao da IA nao substitui a analise critica,
interpretagao ou conclusdes da pesquisa. A IA foi empregada como ferramenta auxiliar

para facilitar algumas etapas do processo de escrita e analise.

Declaro, portanto, que o uso da IA foi realizado dentro das normas éticas e
académicas, com o intuito de melhorar a qualidade e precisdo do trabalho, sem

comprometer a integridade e a originalidade do conteudo.

Documento assinado digitalmente
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