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RESUMO

Ransomware é um software malicioso que tem como objetivo criptografar os arquivos do usué-
rio e exigir um resgate para desbloqued-los. Trata-se de uma ameacga cibernética que pode cau-
sar significativos danos financeiros, além do comprometimento de privacidade e integridade dos
dados. Embora os scanners de detec¢ao baseados em assinaturas comumente combatam essa
ameaca, eles falham na identificacao de familias (variantes) desconhecidas de ransomware. Um
método para detectar novas ameacas sem a necessidade de executd-las € a andlise estética, que
inspeciona o cédigo e a estrutura do software, juntamente com a classificagao através de aborda-
gens inteligentes. A Deteccdo de Novas Familias de Ransomware (DNFR) pode ser avaliada em
um cendrio realista e desafiador pela categorizacdo e isolamento de familias para treinamento
e teste. Desta forma, o objetivo desta tese é desenvolver um modelo eficaz de andlise estdtica
para a DNFR, que pode ser aplicado em sistemas Windows como uma camada adicional de
seguranga para verificar os arquivos executdveis no momento do recebimento ou antes de sua
execucdo. A deteccdo precoce do ransomware € fundamental para reduzir a probabilidade de
um ataque bem-sucedido. A abordagem proposta analisa abrangentemente os bindrios executa-
veis, ao extrair e combinar diversas caracteristicas estruturais, e os distingue entre ransomware
ou software benigno empregando um modelo de votacdo suave que compreende trés técnicas de
Aprendizado de Mdaquina: Logistic Regression (LR), Random Forest (RF) e eXtreme Gradient
Boosting (XGB). Os resultados para a DNFR demonstraram médias de 97,53% de acuricia,
96,36% de precisio, 97,52% de recall e 96,41% de F-measure. Além disso, a varredura e a pre-
dicdo de amostras individuais levaram uma média de 0,37 segundos. Essa performance indica
sucesso na identificacao rdpida de variantes desconhecidas de ransomware e na adaptabilidade
do modelo ao cendrio em constante evolugdo, o que sugere sua aplicabilidade em sistemas de
protecdo antivirus, mesmo em dispositivos com recursos limitados. Portanto, o método oferece
vantagens significativas e pode ajudar desenvolvedores de sistemas de deteccao de ransomware

na criag¢do de solugdes mais resilientes, confidveis e com rapido tempo de resposta.

Palavras-chaves: Detec¢ao de Ransomware, Detecgao de Dia Zero, Andlise de Features, Apren-

dizado de Mdquina, Seguranca Cibernética.



ABSTRACT

Ransomware is a malicious software that aims to encrypt user files and demand a ransom to
unlock them. It is a cyber threat that can cause significant financial damage, as well as compro-
mise privacy and data integrity. Although signature-based detection scanners commonly combat
this threat, they fail to identify unknown ransomware families (variants). One method to detect
new threats without the need to execute them is static analysis, which inspects the code and
structure of the software, along with classification through intelligent approaches. The Detec-
tion of New Ransomware Families (DNFR) can be evaluated in a realistic and challenging
scenario by categorizing and isolating families for training and testing. Hence, this thesis aims
to develop an effective static analysis model for DNFR, which can be applied in Windows sys-
tems as an additional security layer to check executable files upon receipt or before execution.
Early ransomware detection is essential to reduce the likelihood of a successful attack. The
proposed approach comprehensively analyzes executable binaries, extracting and combining
various structural features, and distinguishes them between ransomware or benign software em-
ploying a soft voting model comprising three machine learning techniques: Logistic Regression
(LR), Random Forest (RF), and eXtreme Gradient Boosting (XGB). Results for DNFR demon-
strated an average accuracy of 97.53%, precision of 96.36%, recall of 97.52%, and F-measure
of 96.41%. Additionally, scanning and predicting individual samples took an average of 0.37
seconds. This performance indicates success in quickly identifying unknown ransomware vari-
ants and adapting the model to the constantly evolving landscape, suggesting its applicability
in antivirus protection systems, even on resource-limited devices. Therefore, the method offers
significant advantages and can assist developers of ransomware detection systems in creating

more resilient, reliable, and fast-response solutions.

Keywords: Ransomware Detection, Zero-day Detection, Feature Analysis, Machine Learning,

Cybersecurity.
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1 INTRODUCAO

1.1 Contexto e Motivacao

A ampla disseminagdo da Internet tem propiciado a realizacdo remota de uma varie-
dade de atividades, como transa¢des bancérias, comércio eletronico, contratacio e prestacio de
servigos, ensino a distancia, trabalho remoto, consultas de saide, entre outras, por meio de com-
putadores pessoais ou dispositivos méveis, como smartphones. Essa transformacao digital tem
alterado significativamente a forma como as pessoas interagem com empresas e institui¢oes,
pois possibilita um acesso conveniente a uma vasta gama de servi¢os e oportunidades sem a
necessidade de presenca fisica. Contudo, sistemas computacionais sdo diariamente ameacados
por programas especificamente desenvolvidos para executar agdes danosas e atividades malici-
osas. Este tipo de software nocivo, denominado malware, € normalmente usado por criminosos
para lancar ataques cibernéticos contra os dispositivos alvo (OrMeir et al., 2019; Alenezi et al.,
2020).

1.1.1 Malwares

Malware é qualquer software que executa intencionalmente codigos maliciosos em dis-
positivos ou estruturas de destino, tais como computadores, smartphones e redes de computa-
dores. Estes programas maliciosos possuem uma variedade de formas, tipicamente agrupados
em familias ou tipos, como virus, worms, keyloggers, cavalos de Tr6ia, rootkits e ransomwares.
Uma familia de malware é uma colecao de amostras com a mesma base de cddigo. Consequen-
temente, cada familia de malware possui propriedades distintas que as diferenciam umas das
outras, 0 que acarreta em impactos variados nos dispositivos das vitimas. Esses efeitos podem
incluir danos ao sistema, possibilidade de execucdo de cddigo remoto, roubo de dados con-
fidenciais, monitoramento das atividades do usudrio, exibi¢cao de propagandas indesejadas ou

utilizacdo silenciosa dos recursos computacionais (OrMeir et al., 2019; Aslan; Samet, 2020).

Os primeiros cédigos de malware foram inicialmente desenvolvidos com propdsitos
simples e especificos. No entanto, ao longo do tempo, esses codigos evoluiram, tornando-se
mais sofisticados ao buscar compatibilidade com multiplas plataformas, aprimorar habilidades
para executar varios processos simultaneamente, sofrer mutagdes, se auto-replicar em outros
dispositivos, ocultar a sua presencga e persistir nos sistemas. Essas evolucdes recentes, além de
aumentarem a periculosidade dos ataques, também dificultam a detec¢@o por meio de estratégias
tradicionais baseadas em informacdes previamente conhecidas (Milosevi¢, 2013; Alenezi et al.,
2020; M.; Sethuraman, 2023; Ling et al., 2023).

Nos sistemas finais (hosts), os scanners de malware sao amplamente utilizados como

mecanismo de defesa contra ameacas de seguranca, apesar de suas limitagcdes e fragilidades
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conhecidas. Tanto individuos quanto empresas adotam esses soffwares antivirus em seus siste-
mas de desktop para mitigar ataques. Portanto, milhdes de hosts executam esses scanners em
busca de arquivos infectados e cddigos maliciosos. A eficdcia e a prevaléncia desses produtos
baseiam-se, em grande parte, em sua funcionalidade simples, porém confidvel: eles realizam
comparacdes entre dados extraidos dos arquivos suspeitos e um Banco de Dados (BD) local
contendo padrdes de detec¢do conhecidos, também chamados de assinaturas. Essas assinatu-
ras sdo periodicamente atualizadas pelos fornecedores de solugdes de seguranga para incluir

protecdes contra ameagas emergentes (Wressnegger et al., 2017; Alsmadi; Alqudah, 2021).

A abordagem de correspondéncia de padrdes empregada pelos scanners de malware
nos sistemas finais € altamente eficaz para identificar uma ampla variedade de ameacas, desde
que as assinaturas adequadas e atualizadas estejam disponiveis. No entanto, a detec¢ao baseada
em assinaturas apresenta uma desvantagem significativa: a incapacidade de identificar ameacas
desconhecidas para as quais nao existem assinaturas. Essas ameacas podem passar despercebi-
das pelos scanners, o que € agravado pelo uso frequente de técnicas de ofuscacdo em cddigos
maliciosos que dificultam a correspondéncia baseada em assinaturas (Wressnegger et al., 2017,
Alsmadi; Alqudah, 2021).

As empresas lideres no desenvolvimento de solucdes antivirus enfrentam um grande
desafio diante do volume significativo de novas amostras que recebem diariamente para ana-
lise. Dada a quantidade de submissdes, a andlise manual se torna invidvel em termos de tempo
e recursos. Assim, € imprescindivel automatizar o processo de andlise dessas amostras. Nesse
sentido, as amostras submetidas s@o inicialmente avaliadas por meio de técnicas de correspon-
déncia de assinaturas, em que, caso haja correspondéncia, a amostra € identificada como ma-
liciosa. Caso contrario, analisa-se automaticamente com softwares especializados que buscam
identificar padrdes comportamentais e estruturais maliciosos presentes nas amostras (Wang;
Cong; Yu, 2020; Aslan; Samet, 2020).

Além disso, mesmo apds a identificacdo de um novo malware por uma central de ana-
lises, € necessdrio gerar uma nova assinatura e distribui-la para os clientes a fim de proteger
os sistemas finais. Portanto, mesmo com um antivirus atualizado, caso determinado host seja
o primeiro alvo de uma ameaca desconhecida, ha uma probabilidade significativa de danos ao
cliente (Moussaileb et al., 2021).

1.1.2 Ransomwares

Embora os diversos malwares sejam, por definicdo, prejudiciais aos sistemas computa-
cionais, um dos seus tipos mais destrutivos é o ransomware. Esse software malicioso € usado
para extorsdo digital. Na maioria dos casos, ele bloqueia o acesso aos arquivos do usudrio por
meio de criptografia até que a vitima pague um resgate em criptomoedas para obter a chave de
descriptografia valida. Esta chave é necessdria para a recuperacdo dos arquivos, mas receber a

chave do criminoso ndo é garantido mesmo apds o pagamento do resgate (Beaman et al., 2021;
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Kapoor et al., 2022).

Nos ultimos anos, empresas e instituicdes governamentais necessitaram que os colabo-
radores se conectassem remotamente as redes corporativas. Como resultado, varios aspectos
das praticas de seguranca organizacional precisaram ser flexibilizados a requisitos de ambientes
nao supervisionados e ndo controlados (Georgiadou; Mouzakitis; Askounis, 2022). Para geren-
tes de seguranca de Tecnologia da Informacdo, € uma situacdo alarmante ter os sistemas finais
de suas redes como possiveis pontos de entrada para ransomwares disseminados pela Internet.
A probabilidade de ocorréncia de uma violagdo de seguranca deixou de ser remota e se tornou

quase certa (Lang et al., 2023).

Os criminosos de ransomware também passaram a adotar tdticas perversas de dupla
extorsdo para maximizar seu retorno ao pedir resgate ndo apenas para a recuperacdo dos da-
dos, mas também para o seu ndo vazamento. Os ataques de ransomware t€ém demonstrado sua
natureza perigosa, causando perdas financeiras consideraveis, interrupcdes operacionais € com-

prometimento da privacidade de individuos e empresas (Iacono; Wojcieszek; Glass, 2022).

Devido a natureza altamente lucrativa do ransomware, esses ataques evoluem constante-
mente para contornar os mecanismos de protecao atuais, fortalecer seu processo de criptografia
e melhorar suas técnicas de difusao (Kolodenker et al., 2017). Além disso, o modelo de negdcio
denominado Ransomware-as-a-Service (RaaS) possibilitou a compra e venda desses malwares
nos mercados darknet, com a producao de ransomwares personalizados com a mesma base de
codigo, também conhecidos como familias, subfamilias, cepas ou variantes. Isso permitiu que
criminosos cibernéticos e usudrios ndo técnicos maliciosos participem dessa industria antié-
tica (Meland; Bayoumy; Sindre, 2020). Ou seja, essa ameaca se desenvolveu em um grau tao
perigoso que estabeleceu um mecanismo cooperativo entre criminosos tecnicamente qualifica-
dos ou ndo. Portanto, € possivel inferir que o aumento desse tipo de malware continuard uma

realidade no mundo cibernético nos préximos anos.

Para examinar a estrutura e o comportamento dos malwares e, consequentemente, dos
ransomwares, existem dois tipos principais de anélise: dinamica e estatica. Embora ambas as
abordagens tenham vantagens e limita¢des, concentram-se em aspectos distintos e fornecem
tipos diferentes de dados. Adicionalmente, elas podem ser combinadas em abordagens hibridas,
o que permite usufruir dos beneficios de ambas, por exemplo, para aprimorar a capacidade geral

de deteccao e reduzir o risco de um ataque bem-sucedido (Ferrante et al., 2018; Oz et al., 2022).

A andlise dindmica investiga as caracteristicas (features) comportamentais de amostras
de software em execucdo. As caracteristicas comportamentais referem-se as acdes e ativida-
des realizadas pelo software quando ele é executado em um sistema. Na andlise dindmica, o
programa em investigacdo € executado em um ambiente isolado e o seu comportamento é mo-
nitorado a fim de identificar padrdes de acdes maliciosas no Sistema Operacional (SO). Durante
a execu¢do de uma amostra, a andlise dindmica pode obter valiosas caracteristicas comporta-

mentais, por exemplo: chamadas de Application Programming Interface (API) e de sistema
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realizadas; bibliotecas carregadas; arquivos, diretérios e registros do sistema alterados; opera-
¢des de memoria principal e secunddria; trafego de rede e utilizagdo de Central Processing
Unit (CPU) (Luckett et al., 2018; Sihwail et al., 2019; Singh; Singh, 2021; Urooj et al., 2022).

Com base nessas observacdes de comportamento, € possivel determinar se a amostra
analisada € maliciosa ou ndo. A andlise dindmica tem como vantagens dificultar a implemen-
tacdo de técnicas de evasdo e permitir que pesquisadores investiguem e entendam como esses
programas perigosos operam no SO. Entretanto, essa abordagem tipicamente € mais lenta e pe-
rigosa (Torres; Yoo, 2017; Kok et al., 2019; Oz et al., 2022). Além disso, esse tipo de anélise

ndo € adequada para a detec¢do de ameacas em tempo de execugdo em sistemas finais.

Por outro lado, a anélise estdtica inspeciona as caracteristicas estruturais do software
suspeito sem executd-lo. As caracteristicas estruturais referem-se aos atributos do cédigo bina-
rio e as propriedades do sofware. A andlise estdtica proporciona aos pesquisadores uma compre-
ensdo do conteudo e da estrutura da amostra, permitindo-lhes identificar instru¢des potencial-
mente maliciosas em estdgios iniciais. A detecc¢ao precoce do malware € crucial para minimizar
seu impacto e reduzir a probabilidade de um ataque bem-sucedido. Esse método de andlise é
geralmente caracterizado por sua velocidade e seguranca em comparacdo com outros métodos
de andlise. Todavia, essa abordagem € mais suscetivel a ser enganada por técnicas de ofuscacao,

polimorfismo, criptografia e antidesmontagem (Oz et al., 2022; Cen et al., 2024).

Ao realizar a andlise estdtica de um arquivo bindrio, € possivel identificar suas carac-
teristicas estruturais por meio de diferentes elementos como dados do cabecalho, c6digos de
operacdo (opcodes), sequéncia de bytes, Dynamic-Link Libraries (DLLs) e fun¢Oes importadas,
entropia, valores de hash, Control-Flow Graph (CFG) e textos em ASCII embutidos. Diversos
softwares de detec¢do de malware sao desenvolvidos com o uso desses recursos (Ucci; Aniello;
Baldoni, 2019; Singh; Singh, 2021).

Considerando que os ransomwares geralmente sao disseminados por meio de e-mails de
phishing e downloads de sites maliciosos, a andlise estdtica pode ser automatizada localmente
nos sistemas finais. Quando uma possivel ameaca € identificada pela andlise estética, ela pode
ser bloqueada antes da execugao e, posteriormente, submetida a uma anélise mais aprofundada
no servidor central da solucao antivirus (Verma et al., 2018; Preuveneers; Joosen, 2021; Mous-
saileb et al., 2021). Portanto, a analise estatica pode ser aplicada em sistemas finais para detectar
ransomwares antes de suas execugdes, consequentemente, antes que tenham a oportunidade de

causar qualquer tipo de dano.

Tanto a anélise estdtica quanto a dinamica desempenham um papel fundamental na de-
teccao de ransomware. Para a automatizagao dessas andlises, a aplicacdo de abordagens inteli-
gentes tem sido amplamente adotada. Geralmente, esse processo envolve a extragdo de carac-
teristicas estruturais ou comportamentais, seguida de classificacdo por meio de algoritmos de
Machine Learning (ML) e Deep Learning (DL). No entanto, enfrentam-se desafios significa-

tivos na deteccdo eficaz de ransomwares desconhecidos, o que resulta em taxas considerdveis
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de falsos positivos e falsos negativos nas abordagens de detec¢do existentes (Moussaileb et al.,
2021; Guo, 2023).

Uma amostra de ransomware desconhecida ou recém-descoberta é conhecida como de
dia zero. Muitos desses ransomwares se originam do modelo de negécio RaaS com amostras si-
milares, o que forma uma familia de ransomware de dia zero. Essas familias sdo particularmente
perigosas porque as defesas de seguranca, sejam centrais ou locais, ainda ndo estdo preparadas
para enfrentd-las. Isso ocorre porque ndo hé atualiza¢des de seguranca disponiveis que conte-
nham suas assinaturas para detectd-las no momento da descoberta (Meland; Bayoumy; Sindre,
2020; Moussaileb et al., 2021; Guo, 2023).

Relatdrios de empresas de seguranga cibernética apontam que o SO Windows corres-
ponde a mais de 93% dos alvos de ransomware, em comparagdo com 2% para o Android
e aproximadamente 5% para outros sistemas (VIRUSTOTAL, 2021; AAG-IT, 2024). Desta
forma, solugdes de protecdo para sistemas Windows sdo essenciais para mitigar a imensa maio-

ria dessa ameaca.

Diante da alta periculosidade do ransomware, das limitacdes dos métodos atuais de de-
teccao e da rapida proliferacdo de novas familias devido ao RaaS, surge uma demanda urgente
por uma nova abordagem que possa detectar efetivamente familias de ransomware de dia zero
antes da execucdo, que operem localmente, a fim de garantir a protecdo dos clientes, mesmo
quando sdo os primeiros alvos de um ataque. No entanto, sdo escassos os estudos que se con-
centram na Deteccdo de Novas Familias de Ransomware (DNFR), pois € comum na literatura

incluir diferentes amostras de uma mesma familia nos conjuntos de treinamento e teste.

Consequentemente, sao necessarios estudos que transitem dos modelos tradicionais ba-
seados em assinaturas e das formas comuns de teste para técnicas e metodologias mais avanga-
das que possam identificar com precisdo novas variantes de ransomware antes de sua execucao

no host, de forma rapida e sem comprometer o desempenho do sistema.

E possivel avaliar a DNFR por meio de uma metodologia que consiste em isolar fami-
lias de ransomware para fins de treinamento e teste. Essa abordagem metodoldgica apresenta
desafios significativos para os modelos de detec¢do, uma vez que permite simular cendrios mais
realistas de aplicacdo. A premissa subjacente a essa abordagem € que novas variantes de ran-
somware geralmente compartilham caracteristicas semelhantes com anteriores. Deste modo,
pode-se desenvolver modelos de deteccdao focados em identificar efetivamente novas familias

de ransomware, mesmo na auséncia de observacOes prévias dessas variantes.

Ainda, destaca-se que a maioria dos estudos existentes ndo investigou a fundamenta-
¢do por trds das decisdes tomadas pelos modelos de detecgdo de ransomware. Assim, novos
estudos sdo necessarios para melhor compreender as caracteristicas estruturais do ransomware,
estabelecer confianca nas decisdes tomadas pelo modelo e auxiliar desenvolvedores de sistemas

antimalware na construgdo de solu¢des mais robustas.
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Esta tese propde um modelo que aprimora a DNFR em estdgio pré-execucdo ao empre-
gar uma andlise estdtica abrangente dessas ameacas. Essa andlise € realizada pela combinacao
de diversas caracteristicas dos arquivos executdveis, como campos de cabecalho, DLLs impor-
tadas, chamadas de funcdo e entropia de se¢des. A abordagem abrangente possibilita a identifi-
cacdo de padrdes que efetivamente distinguem ransomware de goodware por meio de diversas
técnicas de ML e DL.

Esse modelo € aplicavel como uma camada adicional de seguranca em sistemas de pro-
tecdo antimalware que verifica cada arquivo executavel quando downloads e anexos sdo rece-
bidos ou antes de sua execucdo. A vantagem essencial desta abordagem sobre outros métodos
de andlise estdtica é que ela examina o soffware suspeito em varios aspectos de sua estrutura
e contetido de cddigo. Este nivel de andlise ajuda a identificar caracteristicas exclusivas do
ransomware, mesmo que a familia especifica seja desconhecida, como serd demonstrado nos

resultados desta tese.

Além disso, a andlise estatica abrangente € menos propensa a ser enganada por métodos
de ofuscacdo, criptografia e antidesmontagem, porque € um desafio para desenvolvedores mal-
intencionados aplicar essas técnicas de evasdo em vdrias caracteristicas estruturais a0 mesmo
tempo (Garcia; Hammad; Malek, 2018; Wu; Zhu; Liu, 2021). Portanto, a abordagem proposta
nesta tese € mais resiliente contra familias de ransomware novas e em evolucio que usam essas

técnicas.

1.2 Trabalhos Relacionados

Esta secdo revisa o estado da arte relacionado a detec¢do de malware, especialmente de
ransomware, ao utilizar ML e DL com andlise estdtica para arquivos executdveis em sistemas
Windows. Além disso, aborda estudos de andlise dindmica ou hibrida que se concentram na
DNFR.

Pesquisas recentes t€ém demonstrado avangos na detec¢do de malware por meio da ané-
lise de caracteristicas estruturais. Tipicamente, essa abordagem envolve a extracdo de carac-
teristicas do cédigo de malware e a classificacdo por meio de algoritmos de ML e DL, como
observado nos estudos de Rezaei, Manavi e Hamzeh (2021), He, Yu e Song (2022), Rizvi et al.
(2022), Paik, Jin e Cho (2022) e Yousuf et al. (2023). Os resultados desses trabalhos sdo pro-
missores, com boas taxas de detec¢do. No entanto, esses estudos ndo se concentraram em tipos
especificos de malware, o que pode resultar em investigacdes menos precisas. Tipos comuns de
malware geralmente visam o comprometimento funcional do sistema e a exploracdo de vulne-
rabilidades para atividades de intrusdo e monitoramento. Por outro lado, ransomware tem como
alvo as informagdes contidas nos arquivos do usudrio, as quais t€m grande valor para indivi-
duos e organizagdes devido a sua natureza intangivel. Portanto, solu¢des especializadas para a

detecgdo de ransomware sdo essenciais, dada a significativa ameaca de perda de arquivos.
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Hanqi Zhang et al. (2019) conduziram experimentos baseados em N-gramas de opco-
des com Term Frequency - Inverse Document Frequency (TF-IDF) para classificagdes de ran-
somware. Para a formacao do conjunto de dados, o estudo coletou 1787 amostras de oito fami-
lias de ransomware e 100 amostras benignas. O estudo variou os vetores de N-gramas (N = 2,
3 e 4) e a quantidade de features ap6s o célculo do TF-IDF. No experimento de classificagdo
binaria, o melhor resultado foi uma acuracia de 99,3% e recall de 99,8% com o classificador
Random Forest (RF), quando N = 3 e quantidade de 180 features. Entretanto, a pesquisa se
absteve de apresentar outras métricas, o que prejudica a avaliacdo e comparagdo da eficicia do

método, especialmente em conjuntos de dados desbalanceados entre as classes alvo.

Bin Zhang et al. (2020) propuseram um modelo de andlise estitica baseada em N-
gramas de opcodes com DL. O conjunto de dados utilizado consistia em 1787 amostras de oito
familias de ransomware e 100 amostras benignas. A abordagem dos autores realiza a conver-
sdao do arquivo executdvel em uma sequéncia de opcodes, transformando-os em /N-gramas e
aplicando um filtro TF-IDF. Para lidar com diferentes comprimentos de sequéncias de opcode,
eles dividiram as sequéncias em varios patches e utilizaram um mecanismo de Auto-Atencao
com Convolutional Neural Network (CNN), denominado Self-Attention - Convolutional Neural
Network (SA-CNN), em cada patch. As saidas dos SA-CNNs foram concatenadas e inseridas
em uma rede de Auto-Aten¢ao bidirecional para a classificagdo de ransomware. Os resultados
atingiram 89,50% de acurécia, 87,50% de precisao, 87,60% de recall e 87,30% de F-measure.

Khammas (2020) propds um método de deteccdo de ransomware com extracdo direta
de caracteristicas do bindrio em forma de sequéncia de bytes brutos. O estudo reuniu 840
amostras de ransomware, divididas em trés familias, e 840 amostras de goodware. Nesse mé-
todo, é desnecessdria a desmontagem do bindrio para a obten¢do de suas caracteristicas. O
pré-processamento de todo o conjunto de amostras foi realizado em trés etapas. Na primeira,
foi realizada a extragdo de sequéncia de bytes brutos em forma de /N-grama de 32-bits, onde
N = 4. Na segunda, uma técnica de mineracdo de padrdes frequentes foi utilizada para identifi-
car itens de 4-gramas que se sobressairam nos dados. Na terceira, um processo de normalizacao
dos padrdes de frequéncia obtidos foi aplicado. Em seguida, o método supervisionado Gain
Ratio foi usado para selecdo das features (4-gramas) mais significativas, que mostrou que 1000
caracteristicas era o nimero ideal para o processo de detec¢ao. A metodologia utilizada no ex-
perimento dividiu, apds o pré-processamento e a selecdo de features, o conjunto de dados em
50% para treino e 50% para teste. O estudo utilizou RF como classificador e atingiu 97,74%
de acurdcia, 95,87% de precisdo, 99,80% de recall e 97,80% de F-measure para distin¢ao de

ransomware € goodware.

Stiawan et al. (2021) utilizaram CFG como técnica de andlise estdtica para a extracao
do comportamento dos cédigos de operacdo. O estudo utilizou 3000 amostras de ransomware
e 3000 amostras benignas. No método proposto, a sequéncia de opcodes foi construida pela

analise de CFG, em seguida, foram extraidos os N-gramas para N = 1, 2, 3 e 4, os quais foram



1.2. TRABALHOS RELACIONADOS 24

utilizados os dez de maior frequéncia para cada N. Os N-gramas foram convertidos em nimeros
para compor os vetores de entrada para o algoritmo classificador K-Nearest Neighbors (KNN).
Os melhores resultados foram para N = 1, que atingiram uma acurécia de 98,86%, precisdo de
100%, recall de 98,00% e F-measure de 98,98 %.

Manavi e Hamzeh (2021) construiram uma rede Long Short Term Memory (LSTM)
para processar a sequéncia de bytes que constréi o cabecalho para distinguir as amostras de
ransomware € goodware. Um dos conjuntos de dados utilizado foi composto de 1000 amostras
de ransomware e 1000 de goodware coletadas pelos autores. Os autores sugeriram uma estraté-
gia que usava duas unidades LSTM e uma camada totalmente conectada para treinar o melhor
modelo com o menor nimero de camadas possivel para evitar o overfitting. O estudo atingiu
uma acurdcia de 93,25%, precisao de 93,33%, recall de 93,25% e F-measure de 93,24%.

Manavi e Hamzeh (2022a) apresentaram um método baseado em incorporagdo de gra-
fos para detectar ransomware. Um conjunto de dados que eles trabalharam foi o mesmo da
pesquisa anterior dos autores (Manavi; Hamzeh, 2021). A abordagem proposta usou os cabe-
calhos dos bindrios para formar um grafico que foi mapeado em um auto-espago pelo método
Power Iteration. Por sua vez, o mapeamento resultante foi convertido em um vetor de features
usado para treinar um classificador RF. O estudo alcancou uma acuricia de 93,30%, precisdo
de 93,48%, recall de 93,30% e F-measure de 93,28%.

Outro estudo de Manavi e Hamzeh (2022b) prop6s um método de andlise estatica para
detectar ransomware com CNN em que os principais passos eram extrair o cabecalho dos ar-
quivos executdveis, construir uma imagem em escala de cinza em um padrdo de zigue-zague,
treinar seu proprio modelo CNN com base nas imagens e testar o modelo com amostras nao
vistas. Um conjunto de dados que eles trabalharam foi o mesmo da pesquisa anterior dos au-
tores (Manavi; Hamzeh, 2021). Na nova pesquisa, os autores criaram um modelo sequencial
de CNN com 12 camadas de profundidade, imagens com dimensdo de entrada de 32 x 32 x 1
e treinamento por 100 épocas para atingir acurdcia de 93,33%, precisao de 93,40%, recall de
93,33% e F-measure de 93,34%.

Zhu et al. (2022) propuseram uma Siamese Neural Network (SNN) baseada em meta-
aprendizagem que classifica diferentes familias de ransomware. O estudo coletou 1046 amos-
tras de ransomware, divididas em 11 familias. No método proposto, a entropia dos bindrios
foi extraida e transformada em graficos para serem utilizados como dados de entrada em cada
sub-rede da SNN, que foi composta por dois modelos pré-treinados de CNN com arquitetura
VGG-16. As saidas das sub-redes sdo direcionadas para camadas totalmente conectadas, depois
uma func¢do de perda € aplicada e, por fim, a funcdo de ativagdo softmax projeta as probabi-
lidades nas 11 saidas resultantes. O estudo atingiu precisao de 85,30%, recall de 88,70% e
F-measure de 86,20%.

Ciaramella et al. (2023) apresentaram um modelo de detec¢do de ransomware que trans-

forma opcodes em imagens coloridas e as classifica por meio de CNN. Para realizar o estudo,
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foram coletadas 5000 amostras de ransomware, 5000 de malwares genéricos e 5000 de go-
odwares. Nao houve categorizagdo por familia de ransomware. Os autores extrairam os opco-
des das amostras com a ferramenta objdump e converteram esses dados em imagens quadradas.
Cada opcode foi associado a um pixel com valores Red, Green and Blue (RGB). O conjunto
de imagens resultante foi disponibilizado publicamente. Dentre as diferentes CNNs testadas, os
resultados mais promissores foram obtidos com o uso da arquitetura VGG-16, onde alcangaram
acurécia de 96,90%, precisao de 97,00%, recall de 96,90% e F-measure de 96,90%. Além disso,
os autores aplicaram a técnica Gradient-weighted Class Activation Mapping (Grad-CAM) para

interpretar as saidas do modelo e aprimorar a compreensdo das decisdes tomadas por ele.

Os estudos mencionados sobre deteccdo de ransomware investigaram tipos unicos de
caracteristicas. No entanto, tais abordagens tém limitacdes, uma vez que podem capturar apenas
algumas informagdes para uma deteccdo precisa de ransomware. Uma abordagem combinada
de caracteristicas, por outro lado, pode adquirir uma ampla gama de informacdes relacionadas
ao comportamento e a estrutura do ransomware. Além disso, combinar diferentes tipos de ca-
racteristicas pode aprimorar o desempenho de detec¢ao e auxiliar no enfrentamento de técnicas
de evasdo (Garcia; Hammad; Malek, 2018; Wu; Zhu; Liu, 2021).

Gaur et al. (2021) propuseram um modelo de deteccdo baseado em diversas caracte-
risticas estruturais de atributos numéricos, como tamanho das se¢des, enderecos utilizados e
entropia; atributos textuais, como DLL e simbolos importados, chamadas de API requisitadas e
presenca de empacotadores; atributos unicos, como valores de hash MD5 e SHAT; e codigos de
operacdo. O estudo utilizou um conjunto de dados com cerca de 23 mil amostras de ransomware
e 27 mil amostras benignas. O modelo proposto alcan¢ou uma acurécia de 99,68%, precisio de
99,72%, recall de 99,65% e F-measure de 99,72% com o classificador RF.

Vidyarthi et al. (2019) conduziram um estudo para explorar as caracteristicas discrimi-
nantes de arquivos executdveis que distinguem ransomware de outros malwares e executaveis
benignos. Os autores utilizaram um conjunto de dados composto por 2488 amostras benignas
e 2722 amostras maliciosas (incluindo ransomware e outros malwares). O estudo identificou
60 propriedades estruturais tipicas de ransomware, como a presenga de empacotadores, entro-
pia do arquivo e da secdo de dados, textos imprimiveis usuais, comandos de modificacao de
chave de registro e DLL de comunicacdo de rede. O estudo alcangou uma acuricia de 99,25%

e valores de precisao, recall e F-measure de 99,30% com o classificador RF.

Ayub e Sirai (2021) investigaram indicadores suspeitos em diversas amostras de ran-
somware para auxiliar pesquisadores a entender melhor os perfis desses malwares. O estudo
coletou 727 amostras de ransomware que foram agrupadas em 50 familias. O estudo analisou
vdrias caracteristicas dos bindrios apds sua desmontagem, como metadados do cabecalho, fun-
¢oes e DLL importadas e textos em ASCII incorporados ao bindrio. Foi observado, por exemplo,
que 62% das amostras de ransomware acessam funcdes de movimento do mouse ou do cursor,

como TrackMouseEvent e GetCursorPos, o que pode indicar que sdo usadas para monitorar
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se o usudrio estd ativo ou ndo. Com base no conjunto de dados obtido, aplicaram redugdo de
dimensionalidade com a técnica de Principal Component Analysis (PCA), em seguida, verifi-
caram a formacao de clusters com o algoritmo K-Means e selecionaram a quantidade de trés
clusters devido a ser o ponto antes de uma diminui¢do aproximadamente linear na inércia. Por
fim, aplicaram trés classificadores undrios (one-class) para encontrar similaridades entre os ran-
somwares através da formacao dos clusters aprendidos. Os autores avaliaram a porcentagem de
instancias de teste que se enquadraram no cluster, ¢ o melhor resultado do estudo foi uma acu-
récia de 89,96% com o classificador Local Outlier Factor (LOF). Contudo, o estudo apresentou

apenas a métrica de acuricia, o que prejudica a avaliacdo e comparagdo da eficdcia do método.

Embora as técnicas utilizadas nos estudos de Ayub e Sirai (2021) e Zhu et al. (2022)
sejam inovadoras e a classificacdo de familias seja relevante em situacdes em que ja se tem
conhecimento prévio de que a amostra testada € maliciosa, destaca-se que esses estudos dei-
xaram de considerar os softwares benignos. Essa omissdo inviabiliza a avaliacdo da deteccao
de amostras pertencentes a classe negativa (goodwares) e prejudica a comparagdo com outros
métodos existentes. A inclusdo de amostras benignas no conjunto de dados é fundamental para
uma avaliacdo completa e precisa da eficdcia do método proposto em distinguir entre softwares

maliciosos e benignos.

Além disso, todos os estudos anteriormente mencionados para deteccao de ransomware
utilizaram abordagens padrdo, como Cross-Validation (CV) ou divisdo de treino-teste de 80/20.
Essas abordagens incluem diferentes amostras das mesmas familias de ransomware nos conjun-
tos de treinamento e teste. Embora esses estudos tenham alcancado bons resultados métricos, o
cenario de DNFR, onde ndo ha amostras de uma determinada familia na fase de treinamento,
apresenta um desafio mais significativo com aplicacOes préticas. Esse teste expde uma capaci-
dade especifica de detectar ataques de dia zero, fundamental em qualquer sistema de protecao

para garantir robustez e confiabilidade.

Poucos autores tém seguido metodologias de teste semelhantes de DNFR, como Sgan-
durra et al. (2016), Cohen e Nissim (2018), Shaukat e Ribeiro (2018) e Zahoora et al. (2022).
No entanto, as andlises de deteccdo desses estudos sao dindmicas ou hibridas, e suas limita¢des
sdo bem documentadas, pois sdo conhecidas por serem relativamente lentas devido ao tempo
necessdrio para capturar o comportamento da amostra em um ambiente controlado. Por outro
lado, esta tese investiga a DNFR por meio de andlise estdtica, o que proporciona desempenho

rapido, adequado para detec¢des em tempo de execugao.

No estudo conduzido por Vehabovic et al. (2023), foi introduzido um framework de
ML para deteccdo precoce de ransomware com base em poucas caracteristicas estruturais do
cabecalho. Os autores coletaram 1240 amostras de ransomware, provenientes de nove familias
diferentes, bem como 2000 amostras de goodware. No método proposto, os autores realizaram
testes em um cendrio de classificacdo multiclasse com conjuntos de 5, 7, 10 e 15 caracteristicas

especificas do cabecalho do arquivo executdvel. Inicialmente, o estudo utilizou uma divisao de
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85/15 para treinamento/teste nos conjuntos de dados, sem distin¢ao de familias. Os resultados
mais promissores foram obtidos com o conjunto de 15 caracteristicas ao aplicar os classificado-
res RF e eXtreme Gradient Boosting (XGB), ambos alcancando niveis de detec¢ao semelhantes,
com uma acuricia de 95% e um recall de 95%. Posteriormente, o estudo abordou a detecc¢io de
ameacas de dia zero por meio de uma metodologia de DNFR ao isolar uma das familias para
teste, enquanto as outras foram usadas para treino. O melhor desempenho registrado nesse cena-
rio foi uma acuracia média de 81,04% com o classificador RF. Contudo, a limitada diversidade
de familias pode ter prejudicado a generalizagdo do modelo, e os autores reconheceram que a
escassez de features pode ter contribuido para um baixo desempenho em familias especificas,
por exemplo, a familia WannaCry que obteve uma acuricia de deteccdo de apenas 14,86%. O

estudo ndo apresentou outras métricas.

Em pesquisa anterior do autor desta tese (Moreira; Moreira; Sales JR., 2023), foi in-
droduzido o modelo Xception ColSeq, um método de andlise estédtica para detectar ransomware
pela conversdo o cabecalho em imagens coloridas em um padrdo vetorial sequencial, seguido
por classificacio com um modelo de CNN Xception sem transferéncia de aprendizado. Os be-
neficios dessa abordagem incluem a simplificacdo da extrag¢do de caracteristicas e a reducio da
carga de processamento. A eficicia do método foi avaliada para o cenédrio de DNFR ao utilizar
um conjunto de dados com 1023 amostras de ransomware de 25 familias e 1134 de goodware.
Os resultados foram médias ponderadas de 93,84%, 97,50%, 89,77% e 92,27% para acuricia,
precisao, recall e F-measure, respectivamente. Além disso, foi aplicado um método de inter-
pretacdo visual para analisar regides significativas de deteccdo do cabecalho para a tomada de
decisdao do modelo. As descobertas indicaram que o Cabecalho Opcional e os primeiros Cabe-
calhos de Secdo sdo os campos mais decisivos. No entanto, uma limitacdo da pesquisa anterior

€ 0 uso apenas um tipo de feature para a deteccao.

Dentre todos os estudos mencionados no contexto da deteccao de ransomware, vale
ressaltar que apenas Ciaramella et al. (2023), Sgandurra et al. (2016) e Moreira, Moreira e
Sales Jr. (2023) disponibilizaram publicamente seus conjuntos de caracteristicas. A pratica de
nao compartilhar conjuntos de dados é comum nessa drea de pesquisa (Fernando; Komninos;
Chen, 2020). Portanto, esta tese disponibiliza publicamente o conjunto de features extraidas

para facilitar a implementacdo de novas técnicas de protecdo contra ransomware.

1.3 Justificativa e Contribuicoes

Embora pesquisas anteriores apresentem resultados encorajadores, o desenvolvimento
de um modelo de andlise estdtica abrangente voltado para a DNFR pode resultar em maior
precisdo, rapidez e confiabilidade. A Tabela 1 resume as vantagens e limitacdes de cada trabalho
relacionado. Esta tese preenche lacunas dos estudos anteriores, mantendo seus beneficios, como

serd evidenciado pela metodologia e pelos resultados.

Frente as lacunas identificadas, esta tese desenvolve um modelo eficaz de deteccao de
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Tabela 1 — Resumo das vantagens e limitacdes dos trabalhos relacionados.

Trabalhos Vantagens Limitacgdes

(Rezaei; Manavi; Hamzeh, 2021)  Complementa técnicas contempora- Nao foca em um malware especifico
(He; Yu; Song, 2022) neas antimalware

(Rizvi et al., 2022)

(Paik; Jin; Cho, 2022)

(Yousuf et al., 2023)

(Zhang, H. et al., 2019) Complementa técnicas contempora- Investiga tnico tipo de feature
(Zhang, B. et al., 2020) neas antimalware
(Khammas, 2020) Foca em um malware especifico

(Stiawan et al., 2021)
(Manavi; Hamzeh, 2021)
(Manavi; Hamzeh, 2022a)
(Manavi; Hamzeh, 2022b)
(Zhu et al., 2022)
(Ciaramella et al., 2023)

(Gaur et al., 2021) Combina diferentes tipos de features ~ Nao avalia a DNFR
(Vidyarthi et al., 2019) Combina diferentes tipos de features ~ Nao avalia a DNFR
(Ayub; Sirai, 2021) Analisa as features mais importantes
Avalia a DNFR Aplica andlise dindmica/hibrida (ndo
(Sgandurra et al., 2016) Cria e compartilha o conjunto de dados adequada para deteccio em tempo de
com as features extraidas execucao)
(Cohen; Nissim, 2018) Avalia a DNFR Aplica andlise dindmica/hibrida (ndo
(Shaukat; Ribeiro, 2018) adequada para deteccdo em tempo de
(Zahoora et al., 2022) execugdo)
Avalia a DNFR Investiga tinico tipo de feature
(Vehabovic et al., 2023) Aplica andlise estdtica (adequada para
detec¢do em tempo de execugdo)
Avalia a DNFR Investiga tinico tipo de feature

Aplica andlise estatica (adequada para
detec¢dao em tempo de execugdo)
Analisa as features mais importantes
Cria e compartilha o conjunto de dados
com as features extraidas

(Moreira; Moreira; Sales JR., 2023)

Fonte: Elaborado pelo autor

um tipo especifico de malware, o que complementa as tecnologias antimalware atuais. Este mo-
delo utiliza as combinagdes mais relevantes de conjuntos de caracteristicas estruturais, acom-

panhado por uma selecdo apropriada de classificadores com integracao de predicoes.

Além disso, a tese investiga a problemédtica da DNFR, um desafio continuo e pouco ex-
plorado no campo da segurancga cibernética. A abordagem adotada usa andlise puramente esta-
tica, que pode ser empregada em tempo de execucao em dispositivos com recursos de hardware
limitados, como computadores pessoais ou dispositivos mdveis, tornando-a mais adequada para

aplicacdes do mundo real.

Esta pesquisa também realiza a andlise de features para identificar e avaliar as varia-
veis mais significativas usadas no conjunto de caracteristicas combinadas para o processo de
tomada de decisdo do modelo. Ainda, examina e explica os erros de classificacio cometidos
pelo modelo.
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Por fim, a tese supre caréncias na drea ao disponibilizar um conjunto de dados com ca-
racteristicas extraidas, categorizando 40 familias criticas de ransomware com base em relatorios
de fornecedores globais de ciberseguranca. Isso amplia oportunidades para o desenvolvimento

de novos métodos de detec¢ao dessa ameaca digital.

Desta forma, o estudo conduzido nesta tese representa uma contribui¢cao para o avango
dessa drea de pesquisa e impulsiona o desenvolvimento de solu¢des mais robustas e confidveis
no campo da DNFR. Esta pesquisa preenche lacunas da édrea, disponibiliza recursos valiosos e

abre caminho para o aprimoramento de técnicas de detec¢do inovadoras.

1.4 Objetivos

O objetivo geral deste estudo consiste em desenvolver um modelo eficaz de anélise
estdtica para a deteccdo de familias de ransomware de dia zero (DNFR) através de abordagens

inteligentes. Para tanto, é necessario o cumprimento dos objetivos especificos a seguir:

* Coletar amostras de familias de ransomware recentes e relevantes, com critérios objeti-

VOS;

* Criar um conjunto de dados contendo caracteristicas estruturais extraidas das amostras de

ransomwares € de softwares benignos;

* Avaliar diversos conjuntos de caracteristicas, tanto de forma individual quanto combi-

nada, assim como diferentes classificadores;
* Utilizar uma metodologia de DNFR: caso particular de detec¢do de ataques de dia zero;

* Implementar um modelo de andlise estitica baseado em técnicas de ML e DL direciona-
dos para DNFR; e

e Avaliar a eficacia do modelo desenvolvido.

1.5 Organizacao da Tese

O restante deste trabalho est4 organizado da seguinte forma. O Capitulo 2 aborda a ame-
aca central investigada neste estudo, o ransomware, seus principais tipos, fases de ataque e as
caracteristicas estruturais que podem ser extraidas. O Capitulo 3 descreve os materiais e méto-
dos utilizados neste estudo. O Capitulo 4 apresenta os resultados experimentais. O Capitulo 5
compara e discute os resultados com os trabalhos relacionados. Por fim, no Capitulo 6, sdo for-
muladas as conclusdes com base nos resultados desta tese, assim como € exposta a divulgacdo

desta pesquisa.
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2 ANALISE DE RANSOMWARES

Este capitulo apresenta a ameaca investigada neste estudo, o ransomware, e discute seus
principais tipos e fases de ataque, bem como caracteristicas estruturais que podem ser extraidas

dos arquivos executaveis.

2.1 Tipos de Ransomware e Fases do Ataque

Os ransomwares podem ser divididos em dois grupos: Locker e Crypto. Esses dois
grupos tém caracteristicas diferentes em termos de acdes maliciosas. Enquanto o Locker ran-
somware normalmente bloqueia o sistema da vitima exibindo uma pégina de login para impedir
que 0 usudrio acesse 0s arquivos, mas sem criptografar o sistema ou os dados do usudrio; o
Crypto ransomware criptografa os arquivos da vitima e exige um pagamento de resgate para
descriptografa-los. Este segundo tipo constitui a maior parte no mundo cibernético e também é
0 mais perigoso. A capacidade do ransomware de criptografar arquivos e torna-los inacessiveis
representa um risco significativo, pois as vitimas sdo for¢adas a tomar decisoes dificeis ao pon-
derar o valor de seus dados em relacdo as possiveis consequéncias de ndo cumprir as exigéncias
dos atacantes (Kok et al., 2019).

Os ataques de ransomware podem ser segmentados em quatro fases distintas: infec¢ao,
comunicac¢do com servidores de Comando & Controle (C&C), destruigdo e extorsao. Cada fase
pode empregar diferentes mecanismos para prevencao e/ou detec¢do da ameaca (Oz et al., 2022;
Begovic; Al-Ali; Malluhi, 2023). A Figura 1 ilustra as quatro fases do ransomware e aponta suas

principais formas de combate.

Na fase de infeccdo, o ransomware € entregue ao sistema da vitima, como computado-
res pessoais, servidores, dispositivos méveis, dispositivos de Internet das Coisas, entre outros.
Os atacantes utilizam diversos vetores de infeccao, como e-mails de phishing com anexos mali-
ciosos ou arquivos para downloads em sites comprometidos. Para detectar a ameaca nessa fase,
sao mais adequados o uso de scanners locais de malware ou sistemas de detec¢do de intrusao
baseados em hosts (Oz et al., 2022). O modelo proposto nesta tese visa combater o ransomware

na fase de infec¢ao, antes que ele tenha a oportunidade de ser executado e causar qualquer dano.

Na fase subsequente, ao executar o ransomware recebido, ele estabelece uma conexao
da vitima com o servidor de C&C, onde ocorre troca de dados com o atacante, como chaves de
criptografia e informagdes do sistema alvo. Para prevenir essas ameacas, sistemas de detec¢do
de intrusdo baseados em rede sd@o mais apropriados (Cabaj; Gregorczyk; Mazurczyk, 2018; Ari-
vudainambi; KA; Visu et al., 2020). Embora muitos tipos de ransomware realizem comunicacao
com servidores de C&C, existem familias que ndo apresentam essa propriedade. Os ataques de

ransomware que ndo comunicam com o C&C reduzem a possibildade de identificacdo apenas
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Figura 1 — Quatro fases do ataque de ransomware e suas as principais formas de combate.

Infecgao

Comunicagao com
Servidor C&C

Extorsao

. -Ransomware  entregue

-Ocorre troca de dados ao sistema da vitima : -Criptografa os arquivos :

com o atacante - -Combate com andlise do : ©U blogueia o sistema

- -Notifica a vitima
arquivo

- -Combate com analise de : .
: : -Solicita 0 pagamento para

- 0 resgate

-Combate com andlise do :
trafego de rede : - eventos e atividades

: -Combate com técnicas de
. identificagdo da variante
- para buscar ferramentas de
: descriptografia apropriadas

Fonte: Elaborado pelo autor

as capacidades de detec¢do do préprio host, evitando as medidas de deteccdo de rede que se

concentram na comunicacao entre os dois (Berrueta et al., 2019).

Em seguida, na fase de destrui¢do, o ransomware executa suas agdes maliciosas para
impedir o acesso do usudrio aos seus arquivos ou ao sistema. Essa fase de ataque pode in-
cluir etapas de geracdo de chaves de criptografia, busca no sistema de arquivos e exfiltracao
de arquivos com extensdes especificas ou de diretdrios particulares, além de exclusio de bac-
kups (Begovic; Al-Ali; Malluhi, 2023). Nessa fase, podem ser empregadas diversas técnicas de
deteccao que fiscalizam o comportamento do sistema. Uma abordagem consiste no monitora-
mento das atividades no sistema de arquivos, em que arquivos-chamariz com extensoes tipicas
de arquivos de usudrios, como .docx, .pptx e .txt, sdo deliberadamente colocados no sistema
de arquivos para atrair os ataques (File System Honeypots). Outra abordagem envolve o moni-
toramento da utilizacio de recursos, como CPU, memoéria Random Access Memory (RAM) e
requisicoes de Entrada/Saida, com o objetivo de identificar taxas de utilizagdo anormais. Além
disso, uma abordagem comumente utilizada e eficaz € o monitoramento de eventos durante a
execucdo, coletando dados como chamadas de sistema, chamadas de APIs, nomes e extensoes

de arquivos modificados e alteracdes no registro do sistema (Moussaileb et al., 2021).

Por fim, na fase de extorsdo, o ransomware notifica a vitima sobre o ataque ao exibir
uma mensagem de resgate. Essa mensagem contém informagdes sobre o ataque e instrucdes
para o pagamento do resgate. Sistemas de detec¢do que se baseiam na identificacao da tela ini-
cial, papel de parede ou mensagem de resgate sdo apropriados para essa fase, pois permitem a
identificag@o da variante de ransomware envolvida no ataque, o que possibilita que os usudrios

procurem por ferramentas especificas de descriptografia (Atapour-Abarghouei; Bonner; Mc-



2.2. CARACTERISTICAS ESTRUTURAIS DE ARQUIVOS EXECUTAVEIS 32

Gough, 2019), como as disponibilizadas pelo projeto The No More Ransomware.'

2.2 Caracteristicas Estruturais de Arquivos Executaveis

No contexto de arquivos executdveis, o formato de arquivo Portable Executable (PE) é
um formato padrio para executdveis baseados no SO Windows. Ele pode ser submetido a uma
andlise estdtica, na qual s@o extraidas diversas caracteristicas estruturais valiosas sem a neces-
sidade de executd-lo. O bindrio PE engloba os componentes que compdem o executdvel, como
0 codigo, os dados, os recursos e seus metadados. A Figura 2 ilustra os principais elementos
da estrutura do arquivo PE. O formato de arquivo PE consiste em varios componentes, como o
cabecalho PE, que contém dados vitais sobre o bindrio, a Tabela de Importacio, que armazena
as DLLs importadas e as chamadas de fungdes, as secdes de dados, que mantém o codigo exe-
cutdvel e os dados, e um bloco extra (Overlay), que pode servir como armazenamento adicional
de dados (Microsoft, 2023).

Figura 2 — Visdo geral dos principais elementos que compdem a estrutura do arquivo PE.

Tipos de Computador

7.

Caracteristicas

Campos Padrio

Campos Windows-Specific
Diretdrios de Dados

Tabela de Importacao

Componentes do Cabecalho

Cédigo, Dados e
Recursos

Fonte: Elaborado pelo autor

' https://www.nomoreransom.org/en/decryption-tools.html
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2.2.1 Campos do Cabecalho

O cabecalho completo de um arquivo PE inclui os campos Cabe¢alho do MS-DOS,
Stub do MS-DOS, Assinatura PE (em inglés, PE Signature), Cabecalho do Arquivo Common
Object File Format (COFF), Cabecalho Opcional (em inglés, Optional Header) e Cabegalhos
de Secdo (em ingl€s, Section Headers), os quais contém metadados em diferentes niveis, mos-
tram a estrutura e fornecem dados significativos sobre o bindrio executdvel. Alguns campos nao
sdo obrigatdrios, como cabecalhos de se¢do, ou ndo tém tamanho fixo, como ImageBase, Si-
zeOfStackReserve, SizeOfStackCommit, SizeOfHeapReserve e SizeOfHeapCommit de campos

especificos do Windows.

O cabecalho é um componente indispesdvel de uma amostra bindria, pois contém di-
versos dados sobre a estrutura e caracteristicas do bindrio. O cabecalho PE contém campos
que descrevem o tipo do arquivo, tamanho, ponto de entrada, se¢des e outros detalhes relevan-
tes. Esses detalhes podem ser usados para identificar e analisar uma amostra bindria, como sua

plataforma e SO pretendidos, bem como peculiaridades ou anormalidades em sua estrutura.

O cabecalho PE pode ser uma ferramenta ttil para a detec¢do de ransomware. Varios
campos dentro do cabecalho podem ser aproveitados para esse fim. Por exemplo, o campo
SizeOfCode no Optional Header fornece o tamanho da secdao de cddigo, o que pode ser usado
para determinar se o bindrio € grande o suficiente para conter o cédigo do ransomware. Além
disso, a Tabela de Importacdo, que lista as DLLs e funcdes usadas pelo executdvel, pode ser
usada para identificar chamadas de API maliciosas ou inesperadas feitas pelo ransomware.
Adicionalmente, o cabecalho PE pode ser usado para identificar se o bindrio estd compactado

ou ofuscado, que sdo técnicas comuns usadas pelo ransomware para evitar a detecgao.

2.2.2  Dynamic-Link Libraries Importadas e Chamadas de Fun¢ao

As DLLs desempenham um papel fundamental na execucao de arquivos PE, uma vez
que sdo carregadas dinamicamente pelo SO conforme necessario. Elas fornecem um conjunto
de rotinas, chamadas de funcdo e estruturas de dados que podem ser utilizadas pelo bindrio
executdvel, o que reduz a quantidade de codigo necessdria a ser incluida no proprio arquivo
executdvel. A andlise das DLLs importadas e suas funcdes associadas em uma amostra bindria
pode fornecer percep¢des significativas sobre seu comportamento e funcionalidade. Essa ana-
lise se torna particularmente relevante na identificacdo de atividades maliciosas, uma vez que
as ameacas podem utilizar DLLs e funcdes especificas para executar seu c6digo malicioso ou
modificar as existentes para alcancar seus objetivos. Consequentemente, 0 monitoramento € a
andlise das DLLs importadas e chamadas de fun¢do possibilitam o desenvolvimento de meca-

nismos de defesa eficazes contra os malwares.

Os dados sobre as DLLs e as chamadas de fun¢do importadas em um arquivo PE podem

ser encontradas principalmente na Tabela de Importacao, localizada nos Diretérios de Dados
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(em inglés, Data Directories) do Cabecalho Opcional. A Tabela de Importagdo contém uma
lista de DLLs importadas, juntamente com os nomes e enderecos das fungdes que o arquivo
executdvel usa de cada DLL. No entanto, esses dados também podem ser encontrados em ou-
tras partes do arquivo PE, como a Tabela de Enderecos de Importacdo, que ¢ uma estrutura de
dados em tempo de execugdo que armazena os enderecos de memoria reais das fungdes impor-
tadas depois de serem carregadas na memoria. Além disso, a Tabela de Importacdo com Atraso,
também localizada no cabecalho PE, contém uma lista de DLLs e fun¢des que sdo carregadas
apenas quando sdo chamadas pela primeira vez, o que proporciona uma forma de otimizar o
carregamento de executdveis grandes (Microsoft, 2023). Portanto, para analisar completamente
as DLLs e as fun¢des importadas em um arquivo PE, € preciso considerar todas as localizag¢des

onde esses dados podem ser encontrados.

2.2.3 Secodes de Dados

Um arquivo PE € dividido em uma série de se¢des, cada uma das quais contém informa-
coes especificas sobre o codigo executdvel, dados, recursos e outros metadados. Essas secoes
fornecem uma estrutura padronizada para o arquivo executdvel e permitem que o SO e outras
ferramentas localizem e interpretem os diferentes componentes do arquivo de forma eficiente.
As secdes sdo tipicamente identificadas por nomes como .text, .rdata, .data, .rsrc, .reloc e outros,
onde cada uma corresponde a um tipo especifico de dado armazenado no arquivo. Por exemplo,
a secdo .text contém o codigo executdvel, enquanto a se¢do .rdata armazena dados somente lei-
tura, como constantes e cadeias de caracteres. A secao .data contém dados inicializados, como
varidveis globais e estdticas, e a secdo .rsrc contém recursos, como icones, imagens € caixas
de didlogo. A secdo .reloc armazena dados de realocagdo, que sdo usadas pelo SO para ajustar

enderecos quando o executdvel é carregado na memoria (Microsoft, 2023).

Destaca-se que as secdes de dados mencionadas estdo tipicamente presentes na amostras
bindrias. Contudo, existem varias se¢des diferentes, sem uma convenc¢ao de nomenclatura fixa,
que podem ser especificadas pelo compilador. O compilador tem a capacidade de definir o
nome, tamanho e caracteristicas de cada secao no arquivo objeto antes que ele seja vinculado
ao executdvel final. Essa flexibilidade permite que os desenvolvedores personalizem a estrutura
do executdvel para melhor atender as suas necessidades e otimizar o desempenho do programa.
A capacidade de personalizar as se¢des também pode apresentar desafios na andlise estatica de

bindrios, pois pode dificultar a determinacdo da funcdo de cada secao sem dados adicionais.

Além disso, o Overlay € um bloco adicional que contém dados anexados ao final do
arquivo PE, apds a ultima secdo. Esses dados ndo sdo carregados na memoria quando o pro-
grama € executado e podem ser usados para diversos fins, como armazenar recursos adicionais
do programa ou personalizar o comportamento do programa. Um software benigno pode usar
0 Overlay para armazenar dados adicionais, como informacgdes de configurac@o necessarias du-

rante a execugdo. Por outro lado, um software malicioso pode usar o Overlay para ocultar seu
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c6digo ou dados, pois ele ndo € analisado pelo carregador do Windows.

A andlise das se¢des de dados e do Overlay é uma técnica relevante para investigar
arquivos bindrios. Contudo, quando um bindrio é empacotado ou ofuscado, o cédigo original
¢ comprimido ou criptografado, o que dificulta sua andlise. Ferramentas de empacotamento
sdo comumente usadas por criadores de malware para evitar sua deteccdo por softwares de
seguranca. Uma maneira de detectar c6digo empacotado ou ofuscado € pela andlise de entropia
de cada se¢@o no arquivo bindrio. A entropia € uma medida matemética usada para avaliar o grau
de incerteza presente em um conjunto de nimeros (ou bytes), com o objetivo de quantificar o
nivel de dificuldade associado a previsdao independente de cada elemento na série (Mantovani
et al., 2020).

Especificamente, a entropia de Shannon S de um evento aleatdrio discreto y, definida

por

U

S(y) = =D Plya) logs(P(y.), (M
u=1

¢ utilizada para estimar o nimero de bits necessarios para codificar um dado, onde P(y,) de-
nota a probabilidade da u-ésima unidade de informacdo (como um nimero) na série de simbolos
do evento y com U simbolos. Por meio dessa formula, é possivel determinar a quantidade de
incerteza ou aleatoriedade presente na série, onde uma entropia mais elevada indica maior im-
previsibilidade. Ao considerar dados binarios, nos quais cada simbolo pode assumir U = 256
valores possiveis, o intervalo de entropia pode variar de 0,0 a 8, 0. Na pratica, ¢ comum encon-
trar valores de entropia elevados, geralmente acima de 6, 5, associados a fun¢des de compressao
sem perdas e criptografia, nas quais o objetivo € criar dados de saida que sejam dificeis de prever

ou comprimir (Mantovani et al., 2020).

Portanto, quando uma secao contém codigo compactado ou ofuscado, a entropia dessa
secdo serd alta. Em contraste, se¢des que contém cddigo ndo compactado ou nao ofuscado terdo
um valor de entropia mais baixo. A incorporacdo da caracteristica de entropia permite que o
aprimoramento da confiabilidade dos cdlculos envolvidos na determina¢do das relagdes entre
as amostras de ransomware. Como resultado, essa abordagem pode ajudar na identificacdo de

variantes derivadas da base de cédigo da mesma familia de ransomware (Zhu et al., 2022).

2.2.4 Cdodigos de Operagdo

Os opcodes s@ao os blocos de construgdo do cédigo executdvel e representam as ins-
trucdes executadas por uma CPU. Os opcodes podem ser extraidos por meio da desmontagem
do bindrio por uma ferramenta apropriada, como Capstone, Distorm3, Ghidra, IDA Pro ou Ra-
dare2. Essa extracdo permite que os pesquisadores identifiquem padrdes e assinaturas unicas

que auxiliam na classifica¢do de variantes de malware ou na detec¢ao de familias especificas de
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ransomware.

E comum analisar os opcodes com Processamento de Linguagem Natural (PLN), que é
uma area especializada da Ciéncia da Computacdo que trata da interac@o entre computadores
e linguagem natural. Uma técnica amplamente utilizada em PLN para detectar malware € a
andlise de N-gramas dos opcodes, com seus pesos calculados usando o método TF-IDF. Essa
abordagem consiste em dividir as sequéncias de opcodes em pequenos segmentos, chamados

de N-gramas, e calcular a pontuagdo TF-IDF para cada N-grama (Zhang, H. et al., 2019).

Um esquema de N-grama ¢ um modelo de linguagem probabilistico que pode, por
exemplo, prever o proximo item possivel em uma sequéncia dada. Por exemplo, no contexto
dos opcodes, uma sequéncia {add, push, pop, mov, int, mov} é representada como uma série
de N-gramas quando N = 3, que consiste em {(add, push, pop), (push, pop, mov), (pop, mov,
int) e (mov, int, mov)}. Em cendrios de classificacdo e mineracdo de dados, a sele¢do do valor
N afeta significativamente o desempenho. Um valor de N baixo pode levar a uma diminuicao
no desempenho do modelo, enquanto um valor de /V alto pode armazenar mais informacdes de
contexto. No entanto, o nimero de opcodes de N-gramas inicos aumenta exponencialmente a
medida que N aumenta, o que pode causar problemas com o custo computacional do modelo.
Valores de /N comuns e com bons resultados utilizados em pesquisas anteriores variam de 3 a
5, o que equilibra o desempenho, as informagdes de contexto e o custo computacional (Poudyal
et al., 2019; Zhang, B. et al., 2020).

A pontuagdo TF-IDF mede a relevancia de um N-grama em um documento, ponde-
rando a Frequéncia do Termo (TF), que representa com que frequéncia o N-grama aparece
no documento, em relacdo a Frequéncia Inversa do Documento (IDF), que representa com
que frequéncia o N-grama aparece em todos os documentos. O célculo do TF-IDF € obtido
multiplicando-se a TF pela IDF. Matematicamente, a TF € definida como

» n(i, j)
TF(i,j) = =——>"—, (2)
21k 5)
onde T'F(i,7) é a frequéncia do N-grama 7 na sequéncia j, n(i,j) denota o nimero de vezes
que o N-grama ¢ ocorre na sequéncia de N-grama j,e ) |, n(k, j) é o nimero total de N-gramas

na sequéncia j. Enquanto a IDF é definida como

|D|
11 € jlj € D}

IDF(i) = log, It (3)

onde I DF(i) expressa se o N-grama i é pouco frequente em todas as sequéncias de N-gramas,

D é o conjunto de todas as sequéncias de N-gramas e |{j : i € j|j € D}| representa o nimero

de sequéncias de N-gramas que contém o N-grama ¢. Portanto, TF-IDF ¢

TF —IDF(i,j) = TF(i,j) x IDF(3), 4)



2.2. CARACTERISTICAS ESTRUTURAIS DE ARQUIVOS EXECUTAVEIS 37

onde TF — IDFY(i,j) designa o valor TF-IDF do N-grama i na sequéncia de N-grama j.
Quanto maior o valor do TF-IDF, mais significativo é o /N-grama na sequéncia de opcodes em

relacdo ao conjunto (Zhang, H. et al., 2019).

2.2.5 Texto Imprimivel

A presenca de texto legivel por humanos, composto por caracteres imprimiveis do con-
junto ASCII, em arquivos bindrios, pode fornecer informagdes valiosas sobre a fun¢ao e o pro-
posito do cédigo. Nao € incomum que o cédigo de ransomware inclua cadeias de caracteres
com palavras-chave e frases especificas relacionadas as suas atividades maliciosas, especial-
mente em suas notas de resgate. Por exemplo, a nota de resgate apresentada na amostra 63
3b9d373da7d2916£4d3b2902d4817c0£3ad5de5466ac85£34bdd37a8d3dd37
(SHA-256) da variante Conti:

All of your files are currently encrypted by CONTI ransomware.
If you try to use any additional recovery software - the files might be damaged or
lost.

To make sure that we REALLY CAN recover data - we offer you to decrypt samples.
You can contact us for further instructions through our website

TOR VERSION
(you should download and install TOR browser first https://torproject.org)

http://m232fdxbfmbrcehbrjSiayknxnggfénigfjéx4iedrgtabdqupzjlaid.onion

HTTPS VERSION
https://contirecovery.info

YOU SHOULD BE AWARE!

Just in case, 1if you try to ignore us. We've downloaded your data and are ready to
publish it on out news website if you do not respond. So it will be better for both
sides if you contact us ASAP.

-—-BEGIN ID---
7c85vpfYIRYHIAO3SJFhX30Dfk2uTN1CQ8 TROOMM33gL1FASiKPeodbG1K5YULLD
-——END ID-—-

A andlise dos caracteres imprimiveis em amostras bindrias permite que analistas de se-
guranca detectem cadeias de caracteres especificas e as utilizem para determinar se uma amostra
€ um ransomware ou nao. Técnicas de PLN como /N-gramas e TF-IDF sdo abordagens comu-

mente utilizadas no tratamento desse tipo de informacao.
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3 MATERIAIS E METODOS

Este capitulo descreve os materiais ¢ métodos empregados para atingir os objetivos
desta tese. Inicialmente, sao descritos os conjuntos de dados, as caracteristicas analisadas, as
ferramentas, o ambiente de experimento, assim como os parametros e hiperparametros utili-
zados no modelo. O objetivo do modelo € identificar com precisdo variantes desconhecidas
de ransomware por meio de técnicas de Aprendizado de Mdquina ao utilizar andlise estética
de multiplos conjuntos de caracteristicas estruturais extraidas das amostras executdveis. Essa
abordagem eleva a robustez e confiabilidade das solucdes de seguranca, bem como permite ve-
rificagdes locais em tempo de execugdo. Dessa forma, o modelo pode atuar como uma camada
adicional de seguranca antes da execucdo de arquivos bindrios no SO Windows. Em seguida,
sdo apresentadas as métricas de avaliacdo de desempenho, a metodologia de comparagdo dos
resultados dos classificadores, a abordagem de teste para a DNFR e, por fim, o método de inter-

pretacao de resultados.

A Figura 3 ilustra o fluxo de trabalho do modelo de anélise estatica com combinacdo de
caracteristicas estruturais do binario executavel. Inicialmente, dados estruturais sdo extraidos
da amostra executdvel, como campos especificos do cabecalho, DLLs importadas, chamadas de
fungdes e entropia das se¢des (Etapa 1). Em seguida, o método de selecdo de caracteristicas
Variance Threshold (VT) € aplicado a trés dos quatro conjuntos de caracteristicas para reduzir
a dimensionalidade (Etapa 2). Posteriormente, esses quatro conjuntos resultantes sdo combi-
nados em um unico vetor (Etapa 3). O vetor combinado de caracteristicas estruturais alimenta
um modelo Ensemble Learning (EL) de votacdo ponderada composto pelos algoritmos Logistic
Regression (LR), RF e XGB (Etapa 4), que classifica se a amostra é ransomware ou goodware
(Etapa 5). Este método oferece uma abordagem abrangente para a detec¢do de ransomware, uti-
lizando multiplos conjuntos de caracteristicas, métodos de selecao de caracteristicas e técnicas
de ML em conjunto para melhorar a performance métrica do modelo no desafiador cendrio de
DNFR.

3.1 Descricao dos Dados

O modelo € avaliado com um conjunto de dados que contém 2675 amostras bindrias
executaveis. O conjunto de treinamento e validag¢do consiste em 2157 amostras (80%): 1023
ransomwares pertencentes a 25 familias relevantes e 1134 goodwares. O conjunto de testes
consiste em 518 amostras (20%): 385 ransomwares pertencentes a 15 familias recentes e 133
goodwares. O conjunto de dados completo, com as caracteristicas extraidas e seus devidos
nomes, foi disponibilizado publicamente no formato Comma-Separated Values (CSV) por meio

do repositério de dados Mendeley Data.'

' https://data.mendeley.com/datasets/yzhcvn7sj5
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Figura 3 — Fluxo de trabalho do modelo proposto de andlise estdtica com combinagdo de caracteristicas estruturais.

Extragédo de Selegdo de Combinacéo Integragdo de Classificagéo
Caracteristicas Estruturais Caracteristicas de Caracteristicas Classificadores
pefile
Campos de VT
Cabecalho thr=0.0
P EEEEE LR R PP TR PR e : Ransomware
pefile Campos de ; '
Cabegalho | ."‘@
DLLs v : | | o]
! | =
Importadas p=99,9% \_| DLLs ; : =
fe ) ] Importadas Meta-
EXE pefile Chamadas Classificador
VI | 7| de Funcéo : :
p=99% i |XGB 1
—_ Entropia ' '

Detect It Easy de Secgoes
. Formmmmmmomsmsnnosonoeooes ' Goodware
Entropia de Modelo EL

Segoes

Fonte: Elaborado pelo autor

A Tabela 2 lista os nomes das familias, identificador (ID) de familia atribuido, o primeiro
ano de observagao da ameaca, o nimero de vezes apontadas nos relatérios, o nimero de amos-
tras coletadas e a respectiva distribuicdo percentual. A escolha das 25 familias de treinamento
foi baseada nas informacdes de relatdrios de sete institui¢des globais de seguranga cibernética,
os quais apontam uma grande diversidade de familias de ransomware perigosas (consultar a
Tabela 14 no Apéndice A). Todavia, as informagdes desses relatérios nem sempre convergem.
Portanto, foram utilizados dois critérios para selecionar as variantes mais relevantes: 1) primeira
observacao da familia ocorreu a partir de 2020 ou 2) foi apontada por pelo menos dois dos sete

relatorios.

Além disso, a selecdo das 15 variantes de teste foi baseada em cinco relatérios mais
recentes (consultar a Tabela 15 no Apéndice A), onde qualquer familia relatada ndo pertencente
ao conjunto de amostras de treinamento foi coletada. Todas as amostras de ransomware foram
baixadas das plataformas VirusShare? e Hybrid-Analysis.® Esses arquivos sdo binrios execut-

veis do SO Windows com tamanhos minimo e maximo de 14,8 kB e 12,2 MB, respectivamente.

O conjunto de dados abrange um periodo temporal de 2016 a 2021 para treinamento e
de 2019 a 2022 para teste. Esses intervalos permitem que o modelo aprenda a partir de dados
histéricos, a0 mesmo tempo em que € testado em ameagas mais recentes para garantir sua adap-
tabilidade ao cendrio de ransomware em constante evolucao. As familias de ransomware seleci-
onadas abrangem um espectro diversificado que incluem grupos maliciosos de desenvolvedores
RaaS pequenos e grandes. Eles exploram diversos tipos de vulnerabilidades e utilizam diferen-
tes linguagens de programacdo, compiladores e algoritmos de criptografia (Begovic; Al-Ali;

Malluhi, 2023). Essa diversidade contribui para treinar um modelo robusto capaz de detectar

https://www.virusshare.com/

3 https://www.hybrid-analysis.com/
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Tabela 2 — Quarenta familias de ransomware coletadas de acordo com os critérios definidos.

Familia ID 17 Observacdo # Reportada # Amostras %
Avaddon 1 2020 1 49 3,48
Babuk (Babyk) 2 2021 1 44 3,13
BlackMatter 3 2021 1 45 3,20
Conti 4 2020 4 48 341
DarkSide 5 2020 2 50 3,55
Dharma (CrySIS, Wadhrama) 6 2016 2 46 3,27
DoppelPaymer 7 2019 2 23 1,63
Exorcist 8 2020 1 19 1,35
GandCrab 9 2018 2 50 3,55
LockBit (ABCD) 10 2019 2 48 3,41
o Makop (Oled) 11 2020 1 35 2,49
% Maze (ChaCha) 12 2019 4 50 3,55
£ MountLocker 13 2020 1 14 099
'E Nefilim (Nephilim) 14 2020 1 39 2,77
B NetWalker (MailTo, Koko) 15 2019 3 50 3,55
Phobos 16 2019 2 50 3,55
Pysa (Mespinoza) 17 2019 2 38 2,70
Ragnarok (RagnarLocker) 18 2019 2 43 3,05
RansomeXX (Defray777, Target 777) 19 2017 2 13 0,92
REvil (Sodinokibi) 20 2019 6 49 3,48
Ryuk 21 2018 3 48 341
Stop (Djvu) 22 2019 2 48 3,41
Thanos (Prometeus) 23 2020 1 35 2,49
WastedLocker 24 2020 2 40 2,84
Zeppelin (Buran, VegalLocker) 25 2019 2 49 3,48
AvosLocker 26 2021 3 50 3,55
BianLian 27 2021 1 11 0,78
Black Basta 28 2022 2 32 2,27
BlackByte 29 2021 1 13 0,92
BlackCat (ALPHYV, Noberus) 30 2021 3 50 3,55
BlueSky 31 2022 1 34 2,41
o Clop 32 2019 1 46 3,27
2 Hive 33 2021 2 50 3,55
= HolyGhost (HolyLocker, SiennaBlue) 34 2021 1 4 0,28
Karma 35 2021 1 13 0,92
Lorenz 36 2020 1 16 1,14
Maui 37 2021 1 3 0,21
Night Sky 38 2022 1 14 0,99
PlayCrypt (Play) 39 2022 1 43 3,05
Quantum 40 2021 1 6 0,43
Total 1408 100

Fonte: Elaborado pelo autor

uma ampla gama de variantes de ransomware.

Os nomes das familias podem ser atribuidos pelos criadores dos ransomwares ou pela

comunidade de pesquisa dos vendedores de solu¢des de seguranca cibernética. Determinar se
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uma amostra é ransomware e a qual familia ela pertence nao é uma tarefa trivial, pois diferentes
fornecedores de antivirus podem categorizar a amostra como a) ndo detectada, b) ransomware
ou ¢) outro tipo de malware. Além disso, empresas de antivirus podem nao especificar a familia
de ransomware ou usar nomes diferentes para a mesma familia, como REvil e Revilcrypt ou

REvil e Sodinokibi; ou pior, podem categoriza-los em familias diferentes.

O site do VirusTotal fornece uma pontuacdo com base na andlise de empresas de se-
guranca cibernética onde, para cada amostra, é apresentada uma lista com o resultado de todas
as empresas que a analisaram e suas respectivas categorizagdes. Desta forma, durante a coleta
das amostras, a categorizacio das familias dos ransomwares de treinamento seguiu trés crité-
rios baseados nas detecc¢des dos sistemas de protecdo apontadas pelo VirusTotal: 1) pelo menos
45 sinalizagdes como maliciosas, 2) pelo menos 15 sinalizagdes como ransomware e 3) pelo
menos dez indica¢des para uma mesma variante. Esse conjunto de critérios foi balanceado para

garantir uma correta categorizac¢do das familias e obter amostras suficientes para treinamento.

Contudo, para a coleta e categorizacdo das familias de teste, foi necessario flexibilizar
os critérios devido a escassez de amostras de algumas familias recentes, passando a ser: 1) pelo
menos 35 sinalizadas como maliciosas, 2) pelo menos dez sinalizadas como ransomware, e 3)
pelo menos sete indicagdes para a mesma familia. Essa flexibilizac¢do dos critérios permitiu uma

adequada categorizagdo das familias e a obtenc¢do de amostras suficientes para teste.

Para diversificar os arquivos executdveis benignos, foram coletadas amostras dos portais
de download de software PortableApps* e Softonic® e de um SO Windows 10 com instalacdo
padrdo. Além disso, foi conduzida uma busca na internet por softwares que nao requerem insta-
lacdo. Todos os executdveis foram verificados com o antivirus ESET-NOD32° versio 16.0.26.0

para assegurar que sao benignos.

3.2 Caracteristicas Analisadas

Para uma andlise abrangente dos arquivos executdveis, é necessdrio considerar diversas
features que podem ser extraidas desses arquivos. Isso inclui dados dos campos do cabecalho,
DLLs importadas, chamadas de funcdes, entropia das se¢des, codigos de operagdo e textos
imprimiveis.

Abordagens que tratam o cabe¢alho de modo genérico, ao extrair sua sequéncia bruta de
bytes, como as realizadas nos estudos de Khammas (2020), Manavi e Hamzeh (2021, 2022a,b)
e Moreira, Moreira e Sales Jr. (2023), ocasionam a ndo distin¢cdo entre seus diversos campos,
tamanhos e posi¢des. Em contraste com essas abordagens, o modelo proposto nesta tese extrai
campos especificos do cabecalho e seus valores correspondentes. Isso oferece vantagens, como

a reducao do nimero de caracteristicas, ao descartar campos desnecessdrios, enquanto mantém

https://portableapps.com/
https://en.softonic.com/

6 https://www.eset.com/
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significado tnico para cada caracteristica independentemente de sua posi¢cao na sequéncia no
cabecalho. No entanto, existem desvantagens associadas, como a necessidade de utilizar ferra-
mentas especializadas para a extracdo de caracteristicas e a exigéncia de normalizar os dados, o
que aumenta a complexidade dos testes para evitar vazamentos de dados (data leakage) (Hastie;
Tibshirani; Friedman, 2009).

A biblioteca pefile’ em Python foi utilizada para extrair diversas caracteristicas dos ar-
quivos PE, dentre elas, os campos dos cabecgalhos. A Tabela 3 lista as 84 features numéricas
extraidas do cabecalho PE das amostras coletadas com a biblioteca pefile. Essas caracteristicas
foram extraidas de varios campos especificos: 17 do DOS_HEADER, seis do FILE_HEADER,
um do NT_HEADERS, 30 do OPTIONAL_HEADER e 30 do OPTIONAL_HEADER/ DA-
TA_DIRECTORY/ IMAGE_DIRECTORY_ENTRY. Esses campos representam uma parte sig-
nificativa dos dados armazenados no cabecalho PE. Como o nimero de se¢des em um arquivo
PE pode variar, os dados contidos nos cabecalhos das se¢cdes nao foram utilizados. No entanto,

uma andlise das secdes serd realizada em uma etapa posterior.

Tabela 3 — Caracteristicas especificas do cabecalho PE extraidas com biblioteca Python pefile.

Propriedade Campos Especificos

DOS_HEADER e_magic, e_cblp, e_cp, e_crlc, e_cparhdr, e_minalloc,
e_maxalloc, e_ss, e_sp, e_csum, e_ip, e_cs, e_lfarlc,
e_ovno, e_oemid, e_oceminfo, e_lfanew

FILE_HEADER Machine, NumberOfSections, PointerToSymbolTable,
NumberOfSymbols, SizeOfOptionalHeader, Characteristics

NT_HEADERS Signature

OPTIONAL_HEADER Magic, MajorLinkerVersion, MinorLinkerVersion, SizeOfCode,

SizeOfInitializedData, SizeOfUninitializedData,
AddressOfEntryPoint, BaseOfCode, BaseOfData,

ImageBase, SectionAlignment, FileAlignment,
MajorOperatingSystemVersion, MinorOperatingSystemVersion,
MajorImageVersion, MinorImageVersion,
MajorSubsystemVersion, MinorSubsystemVersion, Reservedl,
SizeOfImage, SizeOfHeaders, CheckSum, Subsystem,
Dl1lCharacteristics, SizeOfStackReserve, SizeOfStackCommit,
SizeOfHeapReserve, SizeOfHeapCommit, LoaderFlags,
NumberOfRvaAndSizes

OPTIONAL HEADER/ EXPORT_VA, EXPORT_Size IMPORT_VA, IMPORT_Size,

DATA DIRECTORY/ RESOURCE_VA, RESOURCE_Size, EXCEPTION_VA, EXCEPTION_Size,
IMAGE DIRECTORY ENTRY SECURITY_VA, SECURITY_Size, BASERELOC_VA, BASERELOC_Size,
- = DEBUG_VA, DEBUG_Size, COPYRIGHT_VA, COPYRIGHT Size,

GLOBALPTR_VA, GLOBALPTR_Size, TLS_VA, TLS_Size,
LOAD_CONFIG_VA, LOAD_CONFIG_Size, BOUND_IMPORT_VA,
BOUND_IMPORT_Size, IAT_VA, IAT_Size, DELAY_ IMPORT_VA,
DELAY IMPORT_Size, COM_DESCRIPTOR_VA, COM_DESCRIPTOR_Size

*VA = VirtualAddress.

Fonte: Elaborado pelo autor

Ao contrario de estudos anteriores na literatura (Hu; Tan, 2017; Kumar; Kuppusamy;
Aghila, 2019; Wadkar; Di Troia; Stamp, 2020; Yousuf et al., 2023), que utilizaram o campo

7

https://github.com/erocarrera/pefile
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TimeDateStamp do cabecalho OPTIONAL_HEADER como uma feature para classificacao de
malware, neste estudo foi optado por excluir essa caracteristica. O valor do TimeDateStamp
indica o numero de segundos decorridos desde a meia-noite de 1° de janeiro de 1970 e € atu-
alizado pelo compilador ou ligador (linker) durante o processo de compilacdo ou ligacdo. Ao
considerar a metodologia DNFR utilizada neste estudo e o fato de que as familias de teste sdo
mais recentes, utilizar o campo TimeDateStamp para detectar amostras de ransomware de dia
zero poderia introduzir viés na detec¢do, uma vez que € esperado que amostras mais recentes
tenham um 7imeDateStamp mais atual do que as amostras mais antigas. Além disso, se essa
feature tiver um peso significativo na tomada de decisdo do modelo, pode ser mais facil gerar
amostras que o enganem, pois a indicacdo de data e hora pode ser manipulada para qualquer
data posterior a 1° de janeiro de 1970. Portanto, a exclusdo do TimeDateStamp do conjunto de

caracteristicas resulta na criacdo de um modelo atemporal e mais resistente a técnicas de evasao.

A ferramenta pefile também foi utilizada para extrair os objetos importados das amos-
tras coletadas (ransomware e goodware), incluindo DLLs e chamadas de fun¢do. Foram identi-
ficadas um total de 576 DLLs distintas. Em cada amostra, essas DLLs foram codificadas como
caracteristicas bindrias, onde o valor 1 foi atribuido para a presenca e o valor 0 foi atribuido para
a auséncia. Um procedimento similar foi utilizado para extrair chamadas de funcdo e API, com
um total de 9961 ocorréncias identificadas. A identificacdo dos objetos importados foi restrita
ao conjunto de dados de treinamento, ou seja, excluindo novas DLLs ou chamadas de funcao
presentes no conjunto de teste. Isso proporciona um contexto de avaliacdo mais realista para o
modelo, uma vez que reflete a situacdo em que o modelo € aplicado a amostras desconhecidas,

sem acesso prévio a novas DLLs ou chamadas de fun¢do dessas amostras de teste.

Para extrair os dados das se¢des dos bindrios, foi empregado o software Detect It Easy.
A feature extraida das sec¢des € a entropia de Shannon, formulada na Equagdo 1. A ferramenta
Detect It Easy é capaz de automatizar a identificacdo das secdes e realizar o cdlculo de suas res-
pectivas entropias. Este software também oferece a computacdo de medidas de entropia para o
arquivo completo (7otal), o cabecalho completo (Header) e o bloco extra (Overlay). Essa abor-
dagem resultou na identificacdo de 128 se¢des distintas do conjunto de amostras de treinamento,

o que totaliza 131 caracteristicas ao somar com Total, Header e Overlay.

Os c6digos de operacdo foram extraidos com a biblioteca Distorm3° em Python. Em
seguida, foi utilizada a biblioteca Scikit-learn para extrair os N-gramas dos opcodes do conjunto
de amostras de treinamento e calcular suas pontuagdes TF-IDF (consultar Equacao 4). Foram
utilizados os valores de N = {3,4,5}. Devido a grande quantidade de N-gramas tinicos, foram
realizados experimentos para encontrar o equilibrio entre desempenho métrico de classificagdao
e a eficiéncia de tempo. Esse equilibrio foi alcancado com a selecao dos 1000 melhores V-

gramas para cada valor de /N, com base nas pontuagdes do TF-IDF. O nimero de ocorréncias

https://github.com/horsicq/Detect-It-Easy

°  https://pypi.org/project/distorm3/
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de cada /NV-grama nas respectivas amostras foi utilizada como o valor final da feature.

Também foi realizada uma andlise sobre a viabilidade de utilizar textos imprimiveis
como features para a deteccao de ransomware em amostras bindrias. No entanto, essa aborda-
gem foi considerada desvantajosa e, portanto, ndo foi incluida no modelo proposto. Isso ocorre
devido a possibilidade de atacantes empregarem técnicas adversdrias para evitar a detec¢ao,
como a adi¢do de dados de cadeias de caracteres aleatérias que sdo comumente encontradas
em software legitimo (Ling et al., 2023). Além disso, é possivel empregar técnicas diretas para
disfarcar palavras-chave nas notas de resgate (consultar a Secdo 2.2.5) ao substituir letras por
caracteres ou simbolos de aparéncia semelhante, como ‘encrypted’ por ‘3ncrypted’ ou ‘data’
por ‘d@ta’, entre outras combinagdes possiveis. Contornar esse método de disfarce aumenta a
complexidade do conjunto de palavras para detectar ransomware, o que apresenta desafios na

identificacdo de todas as formas possiveis de ofuscacao.

Ainda, os métodos de extracdo de caracteres imprimiveis frequentemente resultam em
uma grande quantidade de dados irrelevantes, o que pode prejudicar o desempenho de méto-
dos baseados em PLN, como /N-grama com TF-IDF. Para mitigar esse problema, € possivel
filtrar palavras que contenham apenas palavras legiveis por humanos. No entanto, a maioria
das palavras retornadas nao é relevante para o contexto de busca por ransomware, como no-
mes de DLLs, chamadas de funcdes e palavras aleatérias. Conforme mencionado, este estudo

jé& contempla adequadamente o uso de DLLs e de chamadas de fung¢des.

Uma solucdo € analisar apenas a secao de cddigo, a qual tipicamente contém a nota
de resgate; no entanto, os atacantes podem anexar a nota de resgate em outra secdo de nome
nao definido. Ademais, alguns empacotadores, como o UPX, podem comprimir a se¢do .text e
mové-la para outra se¢do, como .rsrc ou .data. Isso torna o executdvel menor e mais dificil de
analisar, pois o cédigo comprimido ndo pode ser executado diretamente até que seja descompac-
tado. Conforme mencionado, este estudo ja contempla adequadamente o uso de empacotadores

por meio da andlise da entropia das secoes.

Por fim, € importante ressaltar que nem todas as familias de ransomware possuem notas
de resgate com caracteres imprimiveis. Ao analisar o conjunto de amostras de treinamento,
constatou-se que apenas oito das 25 variantes de ransomware apresentavam notas de resgate

com caracteres imprimiveis. Como resultado, essa caracteristica foi excluida do modelo.

3.3 Reducao de Dimensionalidade

Uma das técnicas comumente utilizadas para reduzir a dimensionalidade é o VT, que
busca identificar e remover varidveis com baixa variancia, ou seja, aquelas que t€ém pouca ou
nenhuma variagdo nos valores ao longo do conjunto de dados. Essa abordagem € baseada na
suposi¢ao de que varidveis com baixa variancia possuem menor relevancia para o problema em

questdo. A aplicacdo do VT pode levar a uma reducao significativa na quantidade de varidveis, o
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que simplifica 0 modelo e melhora sua eficiéncia computacional (Solorio-Ferndndez; Carrasco-
Ochoa; Martinez-Trinidad, 2020).

O método VT € uma técnica ndo supervisionada do tipo filtro, que remove as features

cuja variacdo ndo atenda a um limite pré-definido, dado por

Var(X) = %Z(% — )%, (5)
a=1

onde Var(X) é avaridncia da amostra X, m é o tamanho da amostra, z,, é a a-ésima observacdo
e T € a média da amostra (Al Fatih Abil Fida; Ahmad; Ntahobari, 2021).

Por ser um filtro ndo supervisionado, esse método tem a vantagem de selecionar as fe-
atures sem a necessidade de conhecer os rotulos das classes alvo. Além disso, ao contrario dos
métodos do tipo wrapper e hibridos, que dependem de algoritmos de agrupamento e podem
apresentar o risco de overfitting, o VT avalia as features com base em suas propriedades in-
trinsecas, tornando-se uma escolha vantajosa para a redu¢do de dimensionalidade e selecao de

features em problemas de ML (Solorio-Fernandez; Carrasco-Ochoa; Martinez-Trinidad, 2020).

Um caso particular da selecao de features do tipo VT ocorre quando € aplicado a featu-
res bindrias. Nesse caso, baseia-se no experimento de Bernoulli, que é um experimento proba-
bilistico que pode resultar em sucesso (x = 1) ou falha (x = 0). Desta forma, a variancia para

features bindrias é dada por

Var(X) =p(1 —p), (6)

onde p denota a probabilidade de sucesso, também conhecida como parametro de probabilidade
de Bernoulli (Forbes et al., 2010). Ao expressar o parametro p como uma porcentagem, o valor

do limite torna-se mais facilmente interpretavel.

A aplicacdo do método VT pode promover uma representacdo mais compacta e eficiente
dos dados, preservando as caracteristicas mais discriminativas. Essa abordagem facilita a inter-
pretacdo e andlise dos dados, além de potencialmente melhorar o desempenho dos algoritmos

de ML, por meio da reducao da dimensionalidade do problema.

3.4 Metodologia de Avaliacao de Deteccao de Novas Familias de Ransomware

Um caso particular de deteccao de ataque de ransomware de dia zero ¢ a DNFR. Essa
capacidade € crucial para qualquer sistema de protecdo. A Figura 4 esquematiza a metodologia
adotada para a avaliacdo de DNFR nesta tese. Inicialmente, o conjunto de dados € constituido
por goodwares e diversas familias de ransomware previamente categorizadas (Passo 1). A ava-
liagdo de uma familia especifica envolve seu isolamento das demais para formar o conjunto

de teste, ao qual sdo adicionadas amostras de goodware selecionadas aleatoriamente em igual
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quantidade as amostras da familia em avaliacdo (Passo 2). O restante do conjunto de dados é
utilizado como entrada para o treinamento do modelo (Passo 3). Posteriormente, as amostras da
familia em avalia¢do sao submetidas ao modelo treinado (Passo 4), o que resulta na classificacao

bindria entre ransomware e goodware (Passo 5).

Figura 4 — Metodologia de Avaliacdo de Deteccdo de Novas Familias de Ransomware

Isolamento:
Familia + Goodwares

Goodwares (Gw) Goodwares (Gw)
- ‘Em |
Familias (F) Familias (F)

:@ [ Modelo

Treinamento Teste de Classificagao
Familia

Conjunto de dados

Ransomware

&

Goodware

Treinado

Fonte: Elaborado pelo autor

Devido a dificuldade de se coletar e categorizar ransomwares com critérios objetivos,
algumas variantes podem possuir menos de 15 amostras; consequentemente, o conjunto de teste
¢ completado com amostras de goodware até a quantidade de 30, desta forma, o resultado sera
estatisticamente relevante e pode-se utilizar o Z-score para calcular o Intervalo de Confianca
(IC) (Aityan, 2022). O processo de avaliacao é repetido dez vezes para cada familia para obter

os resultados médios, que correspondem ao desempenho completo do modelo para DNFR.

3.5 Avaliacao e Comparacio de Performance dos Modelos de Classificacao

Para avaliar o desempenho de um algoritmo de ML para classificacio em um deter-
minado conjunto de dados, € preciso medir o qudo bem as predicdes realizadas pelo modelo
realmente correspondem aos dados observados. Para um classificador dicotdmico, as classes
alvo podem ser definidas como positivas e negativas. Nesta tese, a classe positiva é definida
como a classe de ransomware e a classe negativa como a de goodware. Diferentes métricas
avaliam diferentes propriedades da performance do classificador, cada uma com um propdsito
interpretativo dos resultados. Em geral, essas métricas de avaliagdo podem ser descritas como
ferramentas de medicao de desempenho do classificador e podem ser interpretadas como rela-

coes baseadas em (Hossin; Sulaiman, 2015; James et al., 2021):

» True Positive (TP): nimero de amostras de ransomware classificadas corretamente como

ransomware,
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* True Negative (TN): nimero de amostras de goodware classificadas corretamente como

goodware;

* False Positive (FP): nimero de amostras de goodware classificadas incorretamente como

ransomware; €

* False Negative (FN): nimero de amostras de ransomware classificadas incorretamente

como goodware.

A métrica mais bésica € a taxa de acurdcia geral, que reflete a concordancia entre as
classes observadas e previstas e tem a interpretacdo mais direta. A acurdcia € definida como o
nimero total de amostras classificadas corretamente dividido pelo nimero total de amostras,

dada por
Aot TP +TN -
WA = b TN+ FP+ FN'

Métricas como precisdo e recall interpretam o resultado ao indicar o tipo de erro do

modelo. A precisdo, definida por

Precisd TP 8)
recisdo = —————,

TP+ FP
indica a capacidade do classificador de ndo rotular uma amostra positiva como negativa. J4 o

recall, dado por

TP
Recall = — -
= TPYFN ©)

avalia a capacidade do classificador de encontrar todas as amostras positivas, ou seja, para esta

tese, a habilidade de prever corretamente a classe ransomware (Hossin; Sulaiman, 2015).

Embora as métricas anteriores sejam facilmente interpretadas e indiquem os tipos de
erros cometidos, também € comum a avaliacdo com a métrica F-measure, que combina os re-

sultados de precisdo e recall. Essa métrica € definida por

(10)

Fy=(1+ 52) y < Precisdo X Recall ) ’

(8% X Precisdo) + Recall

onde (3 € um fator real positivo que € escolhido de tal forma que indica que o recall é 3 vezes

mais significativo que a precisdo na avaliacdo do modelo (Bekkar; Djemaa; Alitouche, 2013).

Nesta tese, a métrica F-measure sera utilizada como a média harmonica entre recall e
precisdo, ou seja, terdo o mesmo peso, logo, 5 = 1. Esta configuracdo também ¢é conhecida
como F-measure balanceada, simbolizada por F}. A implicacdo de F-measure para § = 1 é

dada por

(1)

Precisdo x Recall
Precisdo + Recall | °

F6:1:2X(

e desta forma, o resultado pode ser interpretado como o desempenho geral do modelo (Bekkar;
Djemaa; Alitouche, 2013).
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Para uma abrangente avaliacdo da performance de um modelo de ML, é necessdria a
interpretacdo combinada dos resultados de diversas métricas, pois fornecem dados de diferen-
tes angulos sobre o desempenho do modelo (Powers, 2011; Bekkar; Djemaa; Alitouche, 2013).
Além disso, nesta tese, os resultados sdo apresentados com um IC de 95%. Ao apresentar resul-

tados comparativos, nimeros em negrito indicam os resultados mais altos.

Para a comparacdo de métricas de desempenho, testes estatisticos sdo frequentemente
utilizados. Na andlise comparativa dos resultados dos conjuntos de caracteristicas nos modelos
de ML para a DNFR, assim como na comparacdo entre o modelo proposto e suas técnicas
constituintes, sdo conduzidos dois testes estatisticos ndo paramétricos: Friedman e Nemenyi.
Inicialmente, o teste de Friedman € conduzido considerando a hipétese nula Hy, que sugere que
os resultados comparados sdo estatisticamente iguais, € a hipétese alternativa /{1, que indica
que eles sao diferentes. Nesta tese, € utilizado um nivel de confianca de 95% (o = 0,05), o
qual indica que a relagdo € significativa e a hipétese nula deve ser rejeitada se o valor observado
(p-value) for menor que 0, 05. Valores acima de 0, 05 indicam que a hipdtese nula ndo pode ser
rejeitada (Demsar, 2006).

Se a hipdtese nula (H) for rejeitada, serd realizado o teste post-hoc de Nemenyi para
identificar diferencas significativas no desempenho dos grupos (conjuntos de caracteristicas
ou classificadores) entre si. O desempenho de dois grupos comparados € significativamente
diferente se os ranks médios dos seus resultados diferirem em pelo menos a Distancia Critica
(DC), dada por

cle+1)

60 (12)

DC = q,
onde ¢, é o valor critico definido segundo a estatistica de Studentized range dividida por v/2
(os valores podem ser encontrados no estudo de Demsar (2006)), ¢ € a quantidade de grupos e

M é o numero de métricas em ¢ (DemsSar, 2006; Kaur; Kaur, 2021).

3.6 Modelos Experimentais

Para cumprir o objetivo desta tese, € necessario identificar os conjuntos de caracteris-
ticas mais significativas e investigar a possibilidade de melhorar o desempenho de DNFR ao
combind-las. Uma abordagem para enfrentar esse desafio é explorar técnicas tradicionais de
ML e DL, de diferentes formas de aprendizado, que podem fornecer percep¢des valiosas so-
bre sua adequagao para detectar novas variantes de ransomware. Para isso, foram selecionados
nove algoritmos de aprendizado empregados em diversos estudos para detec¢ao de ransomware
e outros malwares, incluindo (Bae; Lee; Im, 2020; Liu et al., 2020), e que obtiveram bons re-
sultados: Extra-Trees (EXT), KNN, Linear Discriminant Analysis (LDA), LR, Multilayer Per-
ceptron (MLP), RF, Stochastic Gradient Descent (SGD), Support Vector Machine (SVM) e
XGB.
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Essas técnicas estdo entre as categorias de aprendizado supervisionado mais comumente
utilizadas, como drvores de decisdo, regressdo linear, redes neurais, métodos em conjunto e
aprendizado baseado em instancias. Elas sio amplamente aplicadas para classifica¢io bindria, e
cada algoritmo possui um mecanismo interno unico e método de manipulagdo de dados, assim
como vantagens e desvantagens, o que proporciona uma exploragdo abrangente dos dados (Ray,
2019; Bae; Lee; Im, 2020; Liu et al., 2020).

Para ajustar os hiperparametros dos modelos experimentais, foi empregado o método
GridSearchCV do Scikit-learn com K = 10 e a métrica F; como estratégia de pontuacdo. Os
intervalos de hiperpardmetros investigados para cada modelo experimental estdo detalhados na
Tabela 16 no Apéndice B. Além disso, os hiperparametros finais, tanto os ajustados quanto os
padroes, utilizados na abordagem de DNFR com melhor desempenho para cada conjunto de

caracteristicas, s@o apresentados na Tabela 17 do Apéndice C.

3.7 Interpretacao de Resultados

Métodos de interpretacdo para ML, especialmente para modelos EL, sdo essenciais para
compreender suas decisoes. Eles podem identificar caracteristicas-chave e detectar vieses ou
inconsisténcias. Essas percep¢des aumentam a confianga nesses modelos para uma implemen-
tacdo bem-sucedida no mundo real (Barredo Arrieta et al., 2020; Mi; Li; Zhou, 2020).

Para examinar o impacto das features em arquivos PE para a DNFR e estabelecer con-
fianca no processo de tomada de decisdo do modelo proposto, esta tese utiliza o método de
interpretacdo SHapley Additive exPlanations (SHAP). Esse método fornece explicacdes com-
preensiveis para o processo de tomada de decisdo do modelo ao considerar as varidveis de

entrada.

O SHAP ¢ baseado no conceito de ‘valores de Shapley’ da Teoria dos Jogos cooperati-
vos, onde esses valores garantem uma distribui¢ao equitativa da contribuicao entre os jogadores
em um jogo. O valor de Shapley para um jogador € calculado como a média de todas as con-
tribui¢des marginais que o jogador faz ao jogo, considerando todas as combinagdes (coalizdes)
possiveis de jogadores. Os valores de Shapley baseiam-se na ideia de que o resultado de cada
combinacdo possivel de jogadores deve ser considerado para determinar a importancia de um

unico jogador. Matematicamente, o valor de Shapley € dado por

cW(G—|C]—-1)!
syway= Y O ou g —vaey) a3)
CC{L,...G}\{g} '
onde g representa um jogador em um jogo com G jogadores, C' é o subconjunto de combinacdes
que ndo incluem o jogador g, ou seja, contém todas as coalizdes para as quais o jogador g € capaz
de fazer uma contribuig@o, |C'|! é o nimero de maneiras que os jogadores podem combinar em C

antes do jogador g, (G—|C|—1)! é o nimero de maneiras que os jogadores podem combinar em
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C depois do jogador g, G! é o nimero de maneiras de formar coalizdes de GG jogadores. Assim,
%}w indica o peso da contribui¢do marginal do jogador g. Além disso, val(C' U {g})
¢ o valor da coalizdo C incluindo o jogador g e val(C') é o valor da coalizdo de C'. Desta
forma, [val(C U {g}) — val(C)] é a contribui¢do marginal do jogador g para a combinagéo C'.
Portanto, ¢,(val) € o somatdrio das contribui¢des marginais ponderadas de todas as coalizdes
que um jogador g pode participar (Lundberg; Lee, 2017; Lundberg; Erion; Lee, 2019; Molnar,

2022).

O SHAP utiliza os valores de Shapley na interpretacdo de modelos de ML ao quantifi-
car a contribui¢do de cada valor de feature (jogador) para a predi¢do (jogo) feita pelo modelo.
No entanto, o célculo exato dos valores de Shapley para conjuntos de dados extensos € com-
putacionalmente oneroso devido a complexidade computacional do calculo exaustivo para cada
possivel coalizao de features. Assim, o SHAP emprega técnicas de aproximagao e amostragem
para reduzir a carga computacional desses célculos. Esse método foi implementado com a bi-
blioteca shap'® em Python, uma ferramenta versatil para compreensio e depuracdo de modelos
de ML e DL.

Uma das estratégias empregadas pelo SHAP para reduzir a demanda computacional € a

aproximacdo por meio de amostragem de Monte-Carlo, dada por

B
b= 53 (Fluky) = b)) (14)

onde B é o niimero de amostras Monte-Carlo, f (w?,) ¢é a predi¢do do modelo quando a feature
[ estd presente e f (w?,) € a predi¢do do modelo quando a feature | esta ausente, logo, ngl éa
estimativa aproximada do valor de Shapley para a feature [. Essa férmula representa o calculo
da contribui¢do marginal média da feature [ sobre B amostras. Em cada amostra, a feature [ é
presente ou ausente, e a diferenga nas predicdes (f (wh,) — f(w",)) é calculada para medir o
impacto dessa feature especifica. A média dessas diferencas, ponderada pelo inverso do nimero
de amostras (%), fornece uma estimativa do valor de Shapley para a feature [. A aleatoriedade
introduzida pelas amostras Monte-Carlo ajuda a capturar a variabilidade nas contribui¢des mar-
ginais, 0 que proporciona uma boa estimativa dos valores de Shapley (Molnar, 2022; Mitchell
et al., 2022).

O método SHAP tem recebido significativa atencdo no campo da ciberseguranga em
estudos relacionados a deteccao de malware e de intrusdes, como observado em (Wang; Zheng
et al., 2020; Hsupeng et al., 2022; Alani; Awad, 2022; Morcos et al., 2022; Manthena et al.,
2023) e, particularmente, em deteccdo de malwares ofuscados, como demonstrado em (Alani;
Mashatan; Miri, 2023; Greco et al., 2023).

O SHAP possui vdrias propriedades notaveis que contribuem para sua ampla aplicabi-

10" https://github.com/shap/shap
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lidade. Em primeiro lugar, ele é independente do modelo, o que significa que pode ser aplicado
a qualquer modelo de aprendizado, independentemente de suas caracteristicas especificas. Em
segundo lugar, o SHAP fornece atribui¢des de caracteristicas individualizadas, permitindo uma
compreensdo detalhada da contribuicao de cada caracteristica para as previsdes do modelo. Essa
granularidade facilita a identificacdo de caracteristicas influentes e seu impacto no processo de
tomada de decisdo dos modelos (Lundberg; Lee, 2017; Lundberg; Erion; Lee, 2019; Mi; Li;
Zhou, 2020).

Além disso, o SHAP é fundamentado em principios da teoria dos jogos, o que garante
equidade e consisténcia nas atribui¢cdes de caracteristicas em diferentes combinacdes. Isso ga-
rante resultados de interpretacdo confidveis e reproduziveis. Ainda, o SHAP considera os efeitos
de interacdo entre features, permitindo avaliar como as interagdes entre elas influenciam a saida
do modelo. Essa propriedade € particularmente valiosa para modelos de aprendizado que inte-
gram varios modelos individuais com graus variados de relevancia das caracteristicas. Portanto,
a adocdo do SHAP como método de interpretacdo para modelos de EL fornece percepcoes
abrangentes sobre seu comportamento, melhorando a transparéncia, confianga e seguranga na
tomada de decisdes (Lundberg; Lee, 2017; Lundberg; Erion; Lee, 2019; Mi; Li; Zhou, 2020).
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4 RESULTADOS EXPERIMENTAIS

Este capitulo apresenta as etapas de pré-processamento e selecao de caracteristicas apli-
cadas aos conjuntos de dados. Em seguida, compara os resultados obtidos pelas metodologias
de CV e DNFR (ver Secdo 3.4) para cada conjunto de caracteristicas. Posteriormente, sdo com-
parados os resultados dos conjuntos de caracteristicas individuais mais promissores com uma
estratégia de conjuntos combinados. Para aprimorar os resultados obtidos, ¢ empregado um
modelo de EL de votacdo ponderada (soft voting), no qual s@o apresentados os resultados indi-
viduais de detecc¢io das familias. Por fim, sdo identificadas e analisadas as caracteristicas mais
impactantes que diferenciam ransomware de goodware, bem como as decisdes de classificacao
incorretas do modelo. O ambiente utilizado foi o Google Colab equipado com um processador
Intel® Xeon® de dois nicleos @2,20GHz, 12 GB de RAM e 225 GB de disco rigido.

4.1 Pré-processamento e Selecio de Caracteristicas

Inicialmente, foi observado que determinadas APIs t€m nomes semelhantes, diferindo
apenas por certas letras no inicio, no fim ou em ambas as extremidades de seus nomes. De
acordo com Hampton, Baig e Zeadally (2018) e Microsoft (2021a,b), um ‘A’ ao final do nome
indica a versdo da API que aceita strings de entrada codificadas em ANSI e um ‘W’ indica uma
variante que aceita Unicode. A adi¢do de ‘Ex’ no final indica uma nova versao dessa funcao,
com um padrao de chamada diferente. A adi¢do de ‘Nt’ ou ‘Zw’ no inicio do nome pode indicar
uma diferenc¢a no tratamento dos valores do parametro que o chamador passa para a rotina. No
geral, essas variacdes ndo alteram o comportamento dessas APIs. Em outras palavras, essas

variacdes sdo formas diferentes de chamar a mesma funcionalidade subjacente.

Desta forma, foram mescladas as diferentes versoes identificadas das mesmas APIs,
as quais, se consideradas separadamente, poderiam ser mais facilmente removidas durante o
processo de selecdo de caracteristicas. Foram encontradas 725 correspondéncias; portanto, o

numero de chamadas de fun¢des diminuiu de 9961 para 9236.

Em seguida, as caracteristicas extraidas foram normalizadas para o intervalo de 0,0 a
1,0. Essa normalizacao foi aplicada a trés conjuntos de caracteristicas: 1) Campos do Cabecalho,
utilizando seus valores minimos e maximos correspondentes; 2) Entropia das Secdes, cujos
valores de entropia variam de 0,0 a 8,0; e 3) N-gramas de opcodes, onde a frequéncia dos V-
gramas varia dependendo dos valores minimos e mdximos. A obten¢@o dos valores minimos e
maximos para cada caracteristica foi realizada apenas com base nas amostras do conjunto de

treinamento.

Depois, foi utilizado o método VT para a selecdo de features. A Tabela 4 resume os

resultados do processo de selecao aplicado a cada conjunto de features. O tipo de limiar aplicado
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pelo método VT (ndmero real ou porcentagem) varia de acordo com o tipo de feature (Ponto

Flutuante ou Bindria), conforme descrito na Secdo 3.3 nas Equagdes 5 e 6.

Tabela 4 — Resultados da aplicacdo do método de reducdo de dimensionalidade VT aos conjuntos de caracteristicas

extraidas.

Caracteristicas Tipo Valor VT  # Antes # Depois % Redugdo
Campos do Cabecalho Ponto Flutuante thr = 0,0 84 77 8,33
DLLs Importadas Bindria p=299,9% 576 275 47,74
Chamadas de Funcao Binaria p=99% 9236 1084 88,26
Entropia das Secoes Ponto Flutuante - 131 131 0,0
Opcodes N-grama Ponto Flutuante - 1000 1000 0,0
Total 11027 2567 76,72

Fonte: Elaborado pelo autor

No conjunto Campos de Cabecalho, foi aplicada uma sele¢cdo com um valor limiar VT
de thr = 0, 0 para eliminar caracteristicas com valor inico, o que reduziu nimero de 84 para 77.
Para o conjunto DLLs Importadas, foi aplicado um valor limiar VT de p = 99, 9%, o que resul-
tou em uma redugdo substancial de 47,74%. Considerando um total de 2157 amostras, ou seja,
cada caracteristica possui 2157 instancias, essa redugdo foi alcangcada ao descartar caracteristi-
cas que apresentavam duas ou menos ocorréncias com valor 0, ou duas ou menos ocorréncias
com o valor 1. No conjunto Chamadas de Funcao, foi aplicada uma selecdo com um valor limiar
VT de p = 99%, o que reduziu significativamente o nimero de 9236 para 1084, uma reducdo de
88,26%. Essa reducdo foi alcangada ao descartar caracteristicas que apresentavam 21 ou menos

ocorréncias com o valor 0, ou 21 ou menos ocorréncias com o valor 1.

Experimentos com o conjunto Entropia das Se¢des mostraram que os melhores resulta-
dos foram obtidos sem a aplicacdo do VT. Por fim, os conjuntos Opcodes N-grama ja foram
selecionados com o método TF-IDF e, portanto, ndo exigiram uma sele¢do adicional. O niimero

total de caracteristicas foi reduzido de 11 027 para 2567, ou seja, uma diminui¢do de 76,72%.

4.2 Comparacao dos Resultados das Metodologias de CV e DNFR

Para comparar os cendrios de detec¢do de amostras de uma variante previamente co-
nhecida, ou seja, onde hd diferentes amostras de uma mesma familia nos conjuntos de treino
e teste, com o cendrio de detec¢do de amostras de variantes desconhecidas, isto €, onde nao
ha amostras da familia em teste no conjunto de treinamento, foram conduzidos testes de CV
estratificado (cendrio de familia previamente conhecida), e testes de DNFR (cendrio de familia

desconhecida).
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A Tabela 5 apresenta o desempenho dos nove modelos de ML, pela métrica F-measure
(F1), aplicados a cada conjunto de features com a abordagem de CV estratificado. De forma
geral, os resultados dos melhores modelos para cada conjunto foram considerados bons, com
desempenho acima de 97%. Destaca-se que o conjunto de features Campos de Cabecalho ob-
teve o maior desempenho global, alcancando um F} de 99,13% quando RF foi utilizado. Além
disso, os conjuntos Entropia das Secdes e os de opcodes com N-gramas também apresentaram
resultados superiores a 98% pela técnica EXT. Ja os conjuntos DLLs Importadas e Chamadas
de Func¢do obtiveram os melhores desempenhos de 97,08% e 97,87% respectivamente, com
XGB e SGD.

Tabela 5 — Comparagdo de desempenho de nove modelos de ML e DL para detec¢do de ransomware para a abor-
dagem de CV com K = 10, utilizando conjuntos de caracteristicas diferentes. F; (%) £ 0,95 IC (%).

Modelo Campos de DLLs Chamadas Entropia Opcode Opcode Opcode
Cabecalho Importadas de Funcdo das Se¢des  3-grama 4-grama 5-grama
EXT  99,06+0,09 97,01£0,15 97,55+0,14 98,55+0,10 98,40+0,12 98,35+0,13 98,29+0,12
KNN  98,60£0,47 95,8740,63 96,92+0,18 97,60£0,58 97,26+0,21 97,49+0,18 96,59+0,29
LDA  96,03+0,85 93,57+0,60 84,23+0,37 93,754+0,82 89,06+0,35 89,08+£0,41 88,92+0,43
LR 97,08+0,74 95,4240,50 97,69+0,17 94,154+0,94 93,93+0,36 94,834+0,35 93,96+0,33
MLP  97,234+0,83 96,99+0,17 97,64£0,15 96,65+0,17 97,00+£0,20 97,45+0,14 96,77+0,16
RF 99,13+0,09 97,04+0,16 97,76+0,14 98,13+0,13 97,93£0,13 97,974+0,13 97,58+0,15
SGD  92,034+2,53 95,73+0,45 97,87+0,17 93,73+0,87 94,454+0,57 95,75+0,31 96,1140,29
SVM  96,7940,82 96,32+0,49 97,60+0,17 94,61+0,88 94,33+0,34 95,17+0,29 94,88+0,35
XGB  99,08+0,09 97,12+0,16 97,69+0,14 97,574+0,14 98,05+0,14 97,84+0,13 97,95+0,15

Fonte: Elaborado pelo autor

Observa-se que os modelos EXT, RF e XGB apresentaram consistentemente bons de-
sempenhos, superiores a 97%, em todos os conjuntos de caracteristicas. Esses modelos utilizam
arvores de decisdo em conjunto, o que sugere que essa categoria de modelos € adequada para
testar novas amostras de ransomware de familias conhecidas, assim como o modelo MLP, que
também apresentou um desempenho consistente de aproximadamente 97%. Em contraste, os
algoritmos LDA e SGD nao apresentaram desempenho consistente em todos os conjuntos de
caracteristicas. O resultado geral mais baixo, de 84,23%, foi obtido com o conjunto Chamadas

de Func¢do com a técnica LDA.

A Tabela 6 exibe o desempenho de nove modelos, avaliado pela métrica F7, bem como
o rank médio dos resultados obtidos em cada conjunto de caracteristicas, com a metodologia de
teste para a DNFR. Esse cendrio representa o teste de deteccao de amostras de familias desco-
nhecidas, pois ndo ha amostras da variante em teste no conjunto de treinamento. Os resultados

revelam um desempenho geral inferior em compara¢do com a abordagem de CV, evidenciando
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a dificuldade do cendrio de DNFR. No conjunto Campos de Cabec¢alho, o modelo XGB ob-
teve a maior performance de 97,24%, que € aproximadamente 2% inferior ao melhor resultado
obtido por meio de CV com o mesmo modelo. Para os conjuntos DLLs Importadas e Chama-
das de Funcdo, a técnica SVM produziu os resultados mais altos, com pontuagdes de 95,07%
e 96,13%, respectivamente, embora ndo tenha sido o melhor modelo para esses conjuntos na
abordagem de CV. O modelo EXT superou os outros com um resultado de 94,30% ao utilizar o
conjunto Entropia das Secdes, embora o resultado tenha sido aproximadamente 4% inferior em
comparacdo com a abordagem de CV.

Tabela 6 — Comparagdo de desempenho de nove modelos de ML e DL para a abordagem de DNFR, utilizando
conjuntos de caracteristicas diferentes. F (%) £ 0.95 IC (%).

Modelo Campos de DLLs Chamadas Entropia Opcode Opcode Opcode
Cabecalho Importadas de Funcdo das Secdes  3-grama 4-grama 5-grama
EXT  95,304+0,29 90,62+0,38 92,244-0,88 94,30+0,28 86,171+0,69 84,33+0,46 82,2440,82
KNN  94,2340,32 91,97+0,70 91,934+0,32 87,01+£0,20 77,814+0,18 78,64+0,56 83,134+0,23
LDA  93,854+0,40 91,52£0,32 58,63+2,72 89,31£0,35 70,494+1,63 59,61£2,09 48,504+2,36
LR 89,96+0,60 91,834+0,31 95,03+0,56 90,93+0,34 86,58+0,35 84,57+0,41 71,86+0,54
MLP  87,47+0,53 92,18+0,37 93,554+0,78 88,02+£0,91 83,38+1,30 79,67£1,88 81,06%+1,70
RF 97,11£0,35 91,584+0,42 93,37+£0,42 92,974+0,35 84,34+0,80 82,74+0,69 87,69+0,79
SGD  82,5542,14 92,45+0,35 85,9440,92 87,46+0,95 85,064+1,39 77,86+1,77 79,82+2,07
SVM  87,5140,46 95,07+0,29 96,13+-0,31 91,85+0,30 83,01+0,30 77,87+0,57 74,9140,24
XGB  97,24+0,17 92,15£0,24 91,224+0,63 92,65+0,26 89,31+-0,68 88,81£0,91 85,5540,86
Rank 2,56 2,44 2,67 2,78 5,00 6,22 6,33

Fonte: Elaborado pelo autor

Observa-se que as caracteristicas de opcodes com N-gramas obtiveram resultados ge-
rais ndo satisfatérios, com desempenho abaixo de 90%, embora tiveram bom desempenho na
abordagem de CV (acima de 98%). Essa observacao sugere que esse tipo de caracteristica pode

nao contribuir significativamente para DNFR.

Além disso, foram observadas varia¢des considerdveis no desempenho dos mesmos mo-
delos em diferentes conjuntos de caracteristicas. Por exemplo, enquanto o SVM alcangou uma
alta performance de 96,13% ao utilizar o conjunto Chamadas de Funcdo, seu desempenho foi
consideravelmente inferior com Campos de Cabecalho (87,51%), Opcode 3-grama (83,01%),
Opcode 4-grama (77,87%) e Opcode 5-grama (74,91%).

Ao analisar a significincia estatistica dos resultados de cada conjunto de features da
Tabela 6, a hipotese nula H do teste de Friedman foi rejeitada com um p-value observado de

1,8 x 1076. Portanto, a hipétese alternativa H; sugere que houve diferenca estatistica signifi-
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cativa entre os resultados para os conjuntos de features. No teste post-hoc de Nemenyi, a DC
calculada entre as médias dos ranks foi de 3, 00. Isso indica que houve diferencas significati-
vas entre os resultados dos conjuntos Campos de Cabecalho (2, 56), DLLs Importadas (2, 44),
Chamadas de Funcdo (2,67) e Entropia das Secdes (2, 78) em relacdo aos conjuntos Opcode
4-grama (6, 22) e Opcode 5-grama (6, 33). Nao foram observadas outras relacdes que diferem

pela DC. Os resultados desta avaliagdo serdo empregados na proxima secao.

4.3 Combinacao dos Conjuntos de Caracteristicas

Em busca de aprimorar os resultados de DNFR por meio de uma anélise mais abrangente
das caracteristicas extraidas das amostras, foram combinados os conjuntos que apresentaram os

melhores ranks médios dos resultados.

Entretanto, apesar de o resultado do conjunto Opcode 3-grama nio ter revelado uma di-
ferenca estatistica significativa em relagdo aos Campos de Cabecalho, DLLs Importadas, Cha-
madas de Funcdo e Entropia das Secdes, seu rank médio (5, 00) estd proximo da DC em relacao
aos outros conjuntos mencionados. Desta forma, para encontrar a melhor combinacao de fea-
tures, foram realizados experimentos com conjuntos combinados que incluiram e excluiram o

Opcode 3-grama.

A Tabela 7 apresenta o desempenho em £} e o tempo médio de treinamento em segun-
dos dos nove modelos experimentados ao combinar Campos de Cabegalho, DLLs Importadas,
Chamadas de Funcao e Entropia das Sec¢des com e sem a inclus@o do conjunto Opcode 3-grama.
Os hiperparametros foram ajustados em ambas as abordagens para melhorar os resultados. Para
a combinacgdo que inclui o conjunto Opcode 3-grama, o modelo SVM obteve o maior resultado
de 96,60% com um tempo de treinamento de 1,46s. Com a combinacdo que exclui o conjunto
Opcode 3-grama, o modelo LR alcancou o desempenho geral mais alto de 97,93%, com um
tempo de treinamento de 0,18s. Importante observar que o modelo LR obteve resultados insa-
tisfatérios quando aplicado a maioria dos conjuntos de caracteristicas individuais. No entanto,
a combinacgdo desses conjuntos resultou em um aumento no desempenho do modelo LR. Por
fim, devido a auséncia da etapa de treinamento em seu funcionamento, o algoritmo KNN apre-
sentou 0 menor tempo de execucdo em ambas as combinagdes de conjuntos de caracteristicas.

Contudo, teve o segundo pior desempenho em termos da métrica avaliada.

Ao comparar as duas abordagens, a combinacao sem o conjunto Opcode 3-grama apre-
sentou desempenho superior em sete dos nove modelos. Essa constatacao confirma que as ca-
racteristicas de opcodes com N-gramas ndo sdo adequadas para a DNFR. Além disso, o tempo
de treinamento foi reduzido em todos os modelos devido a diminuicdo da dimensdo do con-
junto de dados e, consequentemente, da complexidade do problema. Portanto, o conjunto de

caracteristicas Opcode 3-grama foi descartado do modelo.

Ademais, ao comparar a abordagem combinada sem o Opcode 3-grama com os me-
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Tabela 7 — Comparagdo de desempenho de nove modelos de ML e DL para a DNFR ao combinar os conjuntos de
caracterfsticas Campos de Cabegalho, DLLs Importadas, Chamadas de Funcdo e Entropia das Se¢des
com e sem a inclusdo do conjunto Opcode 3-grama. Fy (%) £ 0.95 IC (%).

Modelo Combinado Tempo Médio de | Combinado Tempo Médio de
com 3-grama Treinamento (s) | sem 3-grama Treinamento (s)

EXT 92,48 + 0,24 1,27 95,96 + 0,23 1,18

KNN 93,56 + 0,19 0,06 93,26 + 0,27 0,04

LDA 65,25 + 2,07 9,91 53,23 + 3,31 4,83

LR 94,54 + 0,14 1,12 97,93 + 0,21 0,18

MLP 93,56 + 0,12 23,07 95,42 + 0,42 21,86

RF 92,04 + 0,34 1,94 97,64 + 0,35 0,73

SGD 92,76 + 0,47 0,63 95,69 + 0,75 0,45

SVM 96,60 + 0,27 1,46 96,81 £ 0,31 0,82

XGB 94,67 + 0,12 19,31 97,72 + 0,30 4,03

Fonte: Elaborado pelo autor

lhores conjuntos de features individuais da Tabela 6, sete dos nove modelos aprimoraram o
desempenho. Isso implica que a combinag¢do das features estruturais amplifica os dados dis-
criminativos extraidos de variantes de ransomware previamente conhecidas e dos goodwares,

resultando em uma melhoria na deteccdo de familias desconhecidas de ransomware.

4.4 Modelo de Analise Estrutural Combinada

Ap0s a andlise dos conjuntos de caracteristicas, foram selecionadas trés técnicas de ML
que demonstraram desempenho superior para integrar um classificador conjunto de votacao
ponderada: LR, RF e XGB. Essas abordagens apresentaram uma diferenca maxima de 0,29%
em seus resultados. Assim, 0 modelo proposto é definido pela combina¢do das caracteristicas
estruturais dos campos de cabecalho, DLLs importadas, chamadas de fun¢des e entropia das
secoes, através de um classificador de vota¢do ponderada composto pelos algoritmos LR, RF e
XGB.

Para validar o desempenho do modelo proposto, a Tabela 8 apresenta seus resultados e
dos algoritmos seus constituintes em termos de médias ponderadas de acurécia, precisdo, recall

e I} na avaliagdo do conjunto de treinamento para o cendrio de DNFR.

O modelo proposto nesta tese utilizou as medidas de certeza preditiva de cada classi-
ficador individual para melhorar o desempenho em acuricia (98,41%), recall (97,94%) e I}
(98,36%). A precisdo também alcancou uma alta taxa de 98,89%, embora tenha apresentado
uma diminui¢do de 0,53% em comparagdo ao modelo XGB. Contudo, ao analisar a significan-

cia estatistica dos resultados, a hipétese nula H; do teste ndo paramétrico de Friedman ndo foi
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Tabela 8 — Resultados dos trés melhores modelos (LR, RF e XGB) e do modelo proposto utilizando os dados de
treinamento com a metodologia de DNFR. Métrica (%) £ 0.95 IC (%).

Modelo Acurécia Precisdo Recall Fy Média de Tempo
de Treinamento (s)

LR 97,98 + 0,21 98,41 +0,39 97,57 £0,09 97,93 £+ 0,21 0,18

RF 97,82 +£ 0,30 98,81 0,36 96,80 £ 0,31 97,64 + 0,35 0,73

XGB 97,98 +£ 0,27 99,42 + 0,23 96,53 £ 0,36 97,72 £ 0,30 4,03

Modelo —gg 41 10,20 98,89+ 032 97,94+ 0,08 98,36 + 0,20 521

Proposto

Fonte: Elaborado pelo autor

rejeitada. Isso sugere que, para o conjunto de treinamento, os resultados dos classificadores sdao
estatisticamente equivalentes. Por fim, embora o modelo proposto tenha o maior tempo médio
de treinamento entre os métodos comparados, levando 5,21s, ainda € considerado um tempo

baixo.

Para mitigar possiveis fontes de viés e vazamento de dados que possam ter surgido das
etapas de pré-processamento de dados e ajuste de hiperparametros, uma avaliacdo foi conduzida
ao treinar o modelo com as 25 familias de ransomware previamente utilizadas e testd-lo com 15
familias ndo observadas no treinamento. A Tabela 9 apresenta os resultados médios ponderados
tanto para o modelo proposto quanto para seus algoritmos constituintes.

Tabela 9 — Resultados dos trés melhores modelos (LR, RF e XGB) e do modelo proposto utilizando os dados de
teste com a metodologia de DNFR. Métrica (%) £ 0.95 IC (%).

Modelo Acuracia Precisao Recall F Rank
LR 94944+ 048 9384135 9421 +0,00 9323 +0,69 3,00
RF 92214+ 1,04 9143 +2.14 8686+ 1,57 88.02+1.88 4,00
XGB 9533 + 046 9454+ 125 9462+ 0,00 9404 +0,67 2,00
Modelo o, <3 | 38 9636+ 1,09 9752+ 0,06 96,41+ 058 1,00
Proposto

Fonte: Elaborado pelo autor

O modelo proposto apresentou um desempenho superior em comparagdo as técnicas
individuais, o que destaca os beneficios na melhoria dos resultados métricos ao aproveitar as
qualidades de cada método constituinte. O modelo proposto obteve acurdcia de 97,53 %, preci-
sdo de 96,36%, recall de 97,52% e Fi de 96,41%. Ao comparar os resultados da Tabela 9 com
os apresentados na Tabela 8, o modelo proposto mostrou uma diminuicdo de 0,88%, 2,53%,

1,42% e 1,95%, em acurdcia, precisao, recall e F}, respectivamente.

Ao analisar a significancia estatistica dos resultados, a hipdtese nula H, do teste de
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Friedman foi rejeitada com um p-value observado de 0,007. Portanto, a hipdtese alternativa
H, sugere que, para o conjunto de teste, os resultados dos classificadores sdo estatisticamente

diferentes.

No teste post-hoc de Nemenyi, a DC calculada entre as médias dos ranks foi de 2, 34.
Isso indica que o modelo proposto (1, 00) comparado ao RF (4, 00) apresenta um desempenho
significativamente melhor (4,00 — 1,00 = 3,00 > 2, 34), enquanto o LR (3,00) estd préximo
da DC (3,00 — 1,00 = 2,00 ~ 2, 34). Nao foram observadas outras relacdes entre os mode-
los que diferem pela DC. Sendo assim, é possivel concluir que hd beneficios de desempenho

estatisticamente significativos ao utilizar o modelo proposto.

As métricas alcancadas pela abordagem proposta no desafiador cendrio de familias mais
recentes e desconhecidas fornecem evidéncias empiricas que respaldam sua eficdcia. Além
disso, indicam que a técnica aplicada tem o potencial de ser resiliente a evolu¢do do ransomware
ao longo do tempo, uma vez que a maioria das variantes de teste sdo mais recentes e, portanto,

mais representativas das ameacas atuais.

4.4.1 Analise da Deteccdo de Novas Familias de Ransomware: Desempenho Individual

A Tabela 10 apresenta os resultados da aplicagdo do modelo proposto para as familias
de treinamento na metodologia de DNFR. Conforme mencionado, a média ponderada de acura-
cia do método foi encontrada como 98,41%, com 21 das 25 variantes alcangando uma acuricia
acima de 98%. A média ponderada de precisdo foi de 98,89%, em que todas as familias obti-
veram resultados acima de 97,55%, o que indica uma baixa taxa de classificagdo incorreta de
amostras de goodware como ransomware (FP). A média ponderada de recall foi de 97,94%,
em que 18 das 25 variantes de ransomware foram 100% classificadas corretamente e 21 das
25 familias obtiveram resultados acima de 97%, o que indica um baixo nimero de amostras de
ransomware classificadas incorretamente como goodware (FN). A média ponderada de F} foi
encontrada como 98,36%, com 21 das 25 variantes alcangando resultados acima de 98%, o que

reflete um excelente desempenho geral do método.

Embora o modelo proposto tenha demonstrado alta eficicia geral na classificacdo de
ransomware € goodware, houve algumas familias com cujo desempenho do classificador fi-
cou baixo. Especificamente, a variante Thanos apresentou uma taxa de recall de 81,71%, o que
significa que aproximadamente seis de 35 amostras de ransomware foram classificadas erronea-
mente como goodware (FN). Da mesma forma, as familias Conti, Makop e Zeppelin demonstra-
ram recall de 92,08%, 91,71% e 89,80%, respectivamente. Isso significa que aproximadamente
quatro de 48 (Conti), trés de 35 (Makop) e cinco de 49 (Zeppelin) amostras de ransomware
foram classificadas incorretamente como goodware (FN). Isso sugere que essas quatro familias
tém menos similaridades estruturais com as outras variantes € podem compartilhar caracteristi-

cas comumente encontradas em goodware, tornando-as desafiadoras de distinguir.

A Tabela 11 apresenta os resultados obtidos para cada familia de ransomware no con-
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Tabela 10 — Resultados do modelo proposto para as 25 familias do conjunto de treinamento para a DNFR. Métrica
(%) £ 0.95 IC (%).

Familia # Amostras Acuréacia Precisao Recall Fi
(Rans.-Good.)

Avaddon 49-49 99,49 + 0,14 99,01 £0,26 100,0 £ 0,00 99,50 4+ 0,13
Babuk 44-44 99,54 + 0,16 99,12 +0,30 100,0 0,00 99,55 £+ 0,15
Blackmatter 45-45 99,33+ 0,18 98,71 £0,35 100,0+ 0,00 99,35 +0,18
Conti 48-48 95,73+ 0,15 99,33 £0,20 92,08+ 0,17 95,57 +0,15
Darkside 50-50 99,80 + 0,08 99,61 £0,15 100,0+ 0,00 99,80 + 0,08
Dharma 46-46 99,57 £ 0,15 99,16 £ 0,28 100,0 £ 0,00 99,57 + 0,14
Doppelpaymer 23-23 98,91 + 0,31 97,92 +0,60 100,0+ 0,00 98,94+ 0,31
Exorcist 19-19 98,68 + 0,56 97,55+ 1,03 100,0+ 0,00 98,73 +0,54
Gandcrab 50-50 99,20 £ 0,15 98,45 4+0,28 100,0 £ 0,00 99,21 + 0,14
Lockbit 48-48 99,69 + 0,13 99,40 +0,26 100,0 0,00 99,69 + 0,13
Makop 35-35 95,14+ 0,48 98,46 +0,36 91,71 £0,70 94,95+ 0,51
Maze 50-50 99,50 + 0,18 99,04 +£0,34 100,0+ 0,00 99,51 +£0,18
Mountlocker 14-16 99,67 £ 0,36 99,33 £0,72 100,0 £ 0,00 99,66 + 0,37
Nefilim 39-39 98,21 £ 0,19 98,99 +0,37 97,44 +0,00 98,20+ 0,18
Netwalker 50-50 99,30 + 0,20 98,66 0,37 100,0 + 0,00 99,32 +0,19
Phobos 50-50 98,30 + 0,18 98,62 +£0,34 98,00 + 0,00 98,30 £ 0,17
Pysa 38-38 99,61 £ 0,14 99,23 £0,26 100,0 £0,00 99,61 +£0,13
Ragnarok 43-43 99,19 +£ 0,16 98,42 +0,30 100,0£+0,00 99,20+ 0,15
Ransomexx 13-17 100,0 +£ 0,00  100,0 0,00 100,0 + 0,00 100,0 4+ 0,00
Revil 49-49 99,39 + 0,10 98,80 £0,19 100,0 + 0,00 99,39 + 0,10
Ryuk 48-48 99,48 + 0,17 98,99 +0,32 100,0 £0,00 99,49 4+ 0,16
Stop 48-48 98,44 + 0,19 98,98 +0,37 97,92 +0,00 98,44+ 0,19
Thanos 35-35 90,00 + 0,70 98,00 £0,52 81,71 + 1,38 88,99 + 0,82
Wastedlocker 40-40 99,50 + 0,18 99,04 £0,35 100,0+ 0,00 99,51 +£0,18
Zeppelin 49-49 94,39 + 0,10 98,89 +0,22 89,80 £ 0,00 94,12 + 0,10
Média Ponderada 98,41 + 0,20 98,89 £0,32 97,94+ 0,08 98,36 + 0,20

Fonte: Elaborado pelo autor

junto de teste. O modelo proposto demonstrou acurécia superior a 97% em 14 das 15 familias

e precisdo acima de 97% em 10 familias. Destaca-se o recall com 100% em 13 familias e, por

fim, F acima de 97% em 11 familias.

A métrica de precisado revelou resultados insatisfatorios nas familias HolyGhost, Maui e

Quantum. Embora essas familias tenham sido corretamente classificadas com 100% (recall), a

escassez de amostras de ransomware no conjunto de teste exigiu a inclusdo de vérias amostras

de goodware para avaliacdo, o que aumenta a probabilidade de um resultado FP e seu respectivo
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Tabela 11 — Resultados do modelo proposto para as 15 familias do conjunto de teste para a DNFR. Métrica (%) +

0.95 IC (%).
Familia # Amostras Acuréacia Precisao Recall Fi
(Rans.-Good.)

AvosLocker 50-50 98,78 + 0,18 97,65 £ 0,34 100,0 + 0,00 98,80 £+ 0,17
BianLian 11-19 98,33 £ 0,78 9595+ 1,86 100,04+ 0,00 97,86+ 0,99
Black Basta 32-32 98,53 +0,34 97,22+0,63 100,0+0,00 98,574+ 0,33
BlackByte 13-17 72,00 £ 0,81 93,38 +3,46 38,62+0,55 54,504+ 0,85
BlackCat 50-50 98,86 + 0,18 97,80 £0,35 100,0 + 0,00 98,88 + 0,18
BlueSky 34-34 98,82 £ 0,28 97,75 4+0,52 100,0 0,00 98,85 4+ 0,27
Clop 46-46 97,33+ 0,26 97,64 £0,35 97,02+0,36 97,32 +£0,27
Hive 50-50 98,79 + 0,18 97,67 £0,34 100,0 + 0,00 98,81 +£0,18
HolyGhost 4-26 97,87 £ 0,88 88,21 4,54 100,0 £0,00 93,23 4+ 2,68
Karma 13-17 98,80 £ 0,64 97,464+ 1,35 100,04+0,00 98,67+ 0,71
Lorenz 16-16 98,81 +0,57 97,78+ 1,06 100,0+ 0,00 98,85+ 0,55
Maui 3-27 97,60 + 0,94 84,00 £5,76 100,0+ 0,00 90,44 + 3,54
NightSky 14-16 98,67 £ 0,75 97,404+ 1,44 100,0£0,00 98,64 4+ 0,76
PlayCrypt 43-43 98,55 +0,22 97,224+0,42 100,04+0,00 98,58 + 0,22
Quantum 6-24 98,00 + 0,81 91,81 £3,15 100,0+ 0,00 95,50+ 1,77
Média Ponderada 97,53+ 0,38 96,36 £ 1,09 97,52+0,06 96,41+ 0,58

Fonte: Elaborado pelo autor

impacto na métrica de precisdo. Por exemplo, no caso do teste da familia HolyGhost, que pos-
sui apenas quatro amostras de ransomware e 26 amostras de goodware, a primeira classificacao
errada de goodware como ransomware (FP) reduz a precisdao em 20%. A precisdo de 88,21%
para a familia HolyGhost indica uma média de ~0,53 amostras de goodware classificadas erro-

neamente.

A métrica de recall demonstrou consistentemente um alto desempenho, o que enfatiza
que é improvavel que o ransomware seja classificado erroneamente como goodware, o0 que
representa o pior cendrio. No entanto, a familia BlackByte apresentou uma taxa de deteccdo
baixa, com uma média de aproximadamente oito das 13 amostras de ransomware sendo classi-
ficadas erroneamente. Serd realizada uma anélise mais aprofundada dessa variante em particular
para entender as caracteristicas que a tornam semelhante ao goodware. A familia Clop foi clas-
sificada erroneamente em uma média de aproximadamente de apenas uma das 46 amostras,
resultando em um total de aproximadamente nove classificacdes incorretas de ransomware em

385 amostras do conjunto de teste.

Adicionalmente, foram realizadas medi¢des de tempo para extragdo de caracteristicas,

pré-processamento e predi¢do de amostras, de forma individual, com o modelo proposto ja
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treinado. Essas medi¢des simulam um host em que um tnico arquivo PE € verificado ao ser
recebido ou antes da execucdo. O processo de verificagdo (scanning) e predi¢cdo foi concluido
em uma média de 0,31s e 0,06s, respectivamente, totalizando 0,37s por amostra. Esse resul-
tado indica que o modelo proposto pode ser aplicado a dispositivos de hardware com recursos

limitados para aplicagdes em tempo de execucao.

Ainda, o modelo treinado € compacto, pois ocupa apenas 2,3 MB. Essa eficiéncia é
especialmente relevante para implantacdes em grande escala, o que garante que o modelo pro-
posto possa ser implementado de maneira rdpida, pois facilita a distribui¢do de atualizacdes

pelos servidores centrais de antivirus.

4.4.2 Analise de Impacto das Caracteristicas

Para compreender melhor e estabelecer confianga no processo de tomada de decisdo do
modelo proposto, o modelo foi treinado com o conjunto de dados de treinamento e, em seguida,

foi aplicada a técnica de interpretacdo SHAP para todas as amostras do conjunto de testes.

A Figura 5 ilustra um grafico SHAP do tipo beeswarm apresentando as 50 principais
caracteristicas, organizadas em ordem decrescente de acordo com seu impacto no processo
de tomada de decisdo, juntamente com o impacto cumulativo das outras 1517 caracteristicas
restantes. A predicdo do modelo atribui o valor 1 para ransomware e 0 para goodware. Os
valores a esquerda do eixo vertical influenciam a predi¢dao em direcdo ao goodware, enquanto
os valores a direita a empurram em direcdo ao ransomware. Os pontos vermelhos indicam
valores altos das caracteristicas, enquanto os pontos azuis indicam valores baixos. Os conjuntos
DLLs Importadas e Chamadas de Fun¢@o consistem em caracteristicas bindrias, representadas
pelas cores vermelho e azul, respectivamente. Por outro lado, Campos de Cabecalho e Entropia
das Secdes consistem em caracteristicas de ponto flutuante, o que resulta em uma transicao de
cores. Para cada caracteristica, cada ponto no grifico representa uma amostra do conjunto de

testes. Em regides de alta densidade de pontos, eles sdo empilhados verticalmente.

Dentre as 50 caracteristicas mais impactantes no processo de tomada de decisao do mo-
delo, o conjunto de Campos de Cabecalho apresentou 16, enquanto as DLLs Importadas apre-
sentaram trés, Chamadas de Fung¢do 22 e a Entropia de Secdes nove. Ao realizar uma inspecao
individual, pode-se notar que a caracteristica RESOURCE_Size apresenta o maior nivel de in-
fluéncia no processo de tomada de decisdo. Essa caracteristica mostrou um padrdo consistente,
em que valores mais baixos estdo predominantemente associados a classe positiva, indicando
que amostras de ransomware geralmente possuem um tamanho menor (ou zero) no diretério de
recursos do Cabecgalho Opcional. Por outro lado, a classe negativa exibiu uma distribuicdo de

valores mais variada.

A DLL comctl32.dll foi identificada como a segunda caracteristica mais impactante.
Essa DLL contém uma colecdo de funcdes e recursos que fornecem controles comuns para

Graphical User Interface (GUI) em aplicativos do Windows. A auséncia dessa DLL tende a estar
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Figura 5 — Gréfico SHAP do tipo beeswarm das 50 principais caracteristicas, organizadas em ordem decrescente
de acordo com seu impacto no processo de tomada de decisdo, juntamente com o impacto cumulativo
das 1517 caracteristicas restantes.
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Fonte: Elaborado pelo autor

associada a classe positiva, o que indica que seu uso € improvdvel em amostras de ransomware
e implica uma preferéncia dos ransomwares em operar em um ambiente de modo texto. Por
outro lado, a presenca de comctl32.dll tende para a classe negativa, o que sugere o uso de GUI

em amostras de goodware.
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A feature Overlay, que pertence ao conjunto de entropia das se¢des, mostrou-se como
a terceira mais significativa. Este bloco extra serve a aplicativos que exigem o armazenamento
de recursos adicionais ou o carregamento dindmico de codigo em tempo de execucdo. Além
disso, quando um arquivo executdvel é empacotado, hd uma maior probabilidade de uma secao
Overlay estar presente no arquivo. Embora a presenga ou um valor alto de entropia geralmente
esteja associada a goodware, € a auséncia ou um valor baixo de entropia esteja mais relacionada
a ransomware, a Figura 5 indica que h4 amostras maliciosas que usam esses artificios, possi-
velmente para ocultar sua natureza maliciosa dos mecanismos de defesa através de criptografia

ou compressao.

A quarta caracteristica mais impactante € a entropia da secdo .rsrc, que corresponde
a secdo de recursos. Esta secio € responsdvel por armazenar varios recursos relacionados ao
arquivo executdvel, como icones, bitmaps, caixas de didlogo, menus, strings e outros dados
necessdrios para o correto funcionamento e apresentacio visual da aplicagdo. Os valores da
secdo .rsrc seguem um padrdo similar ao a se¢do de Overlay. Observa-se que as caracteristi-
cas RESOURCE_Size, Overlay e .rsrc estdo relacionadas em termos de utilizacdo de recursos.
Portanto, esses fatores desempenham um papel significativo na distin¢do entre amostras de ran-

somware € goodware.

A quinta feature mais impactante, msvcrt.dll, contém uma colecdo de funcdes e recursos
usados por programas compilados com o Microsoft Visual C++, fornecendo fun¢des padrdo da
biblioteca C para alocacdo de memoria, entrada/saida de arquivo, manipulacdo de strings e
operacdes matemadticas. A presenca da feature msvcrt.dll indica o uso frequente do Microsoft
Visual C++ em aplicativos benignos, pois € indispensdvel para o seu correto funcionamento. Por
outro lado, a auséncia de msvcrt.dll em amostras de ransomware sugere que é menos provavel

que elas sejam compiladas com o Microsoft Visual C++.

A Figura 5 também mostra que a presenca ou altos valores estdo associados a goodwa-
res em 32 das 50 features, enquanto que auséncia ou baixos valores indicativos de ransomware
ocorrem em 18 das 50. Isto €, existe uma propensdo na associacdo de presenca/altos valores
de features com goodware € auséncia/baixos valores com ransomware. Essa propensdo pode
ser atribuida a enorme variacdo de utilizacdes dos softwares benignos, em contraste a0 escopo
limitado das acdes realizadas pelo ransomware, que envolvem tipicamente as tarefas de coleta
de informagdes do sistema, mapeamento do ambiente-alvo, criptografia de arquivos e estabele-

cimento de conexoes com servidores de C&C.

A caracteristica kernel32.dll € uma das 18 que apresentam um padrdo que desvia dessa
propensao. Essa DLL € frequentemente importada pela classe positiva (ransomware), enquanto
sua auséncia estd mais associada ao goodware. A biblioteca kernel32.dll fornece uma ampla
gama de funcdes para interagir com o SO. Entre essas funcdes, vdrias APIs nativas, como Get-
ConsoleMode, GetModuleHandleA, CreateMutexA, VirtualProtect, FlushFileBuffers, GetPro-
cessHeap e RltUnwind, foram identificadas como algumas das 50 caracteristicas mais impac-
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tantes. Essas APIs t€ém diversos propdsitos, como operacdes de console, trabalho com médulos,
sincronizacdo de threads ou processos, gerenciamento de prote¢do de memoria, operagdes de
arquivos, gerenciamento do heap de processos e tratamento de excecdes. Malwares frequente-
mente importam e utilizam essas fun¢des para realizar atividades maliciosas e explorar vulne-
rabilidades. Essas atividades podem incluir acesso a dados sensiveis, modificagdo de configu-
racdes do sistema ou obtencao de privilégios elevados. Ao utilizar essas APIs, os ransomwares
podem executar suas acdes maliciosas pretendidas e potencialmente evitar a detec¢do ao apro-

veitar fungdes legitimas do sistema.

Por fim, também foram observados que valores mais altos de entropia nas secoes .rdata,
.reloc, .data e .text estdo mais comumente associados ao ransomware. Isso sugere que essas
secOes podem ter sido submetidas a compressao ou criptografia por empacotadores, o que reduz

o tamanho do arquivo ou obscurece seu conteido.

4.4.3 Analise das Classificagdes Incorretas do Modelo

Para explorar visualmente, compreender e discutir as caracteristicas que contribuem
para as classificacdes incorretas do modelo, a técnica SHAP foi aplicada a familia com pior
desempenho de deteccdo (BlackByte) e as amostras de goodware. Ao focar na andlise de FP e

FN, € possivel destacar as competéncias do modelo e as dreas para melhoria.

A Figura 6 ilustra o gréfico de decisdo SHAP para as 13 amostras pertencentes a familia
BlackByte, ordenadas de acordo com seu impacto na saida do modelo. Dentre as 50 features
principais, a maioria € composta por campos de cabecalho, totalizando 28, seguido por chama-
das de func@o com 11 e entropia de se¢des com nove; as DLLs importadas, por sua vez, somam

apenas duas.

O gréfico representa os caminhos de decisdo do modelo com base nos valores SHAP
de cada caracteristica. Cada linha representa uma amostra e sua jornada para uma predicdo. Da
parte inferior do grafico, a linha de predi¢cao demonstra o acimulo dos valores SHAP, refletindo
os efeitos das caracteristicas, desde o valor base até a saida do modelo na parte superior. Linhas
vermelhas indicam predi¢do de ransomware (acima de 0, 5), enquanto linhas azuis indicam pre-
dicao de goodware (abaixo de 0, 5). Linhas tracejadas representam classificagdes incorretas. A
linha vertical cinza € o valor base (0, 474) de onde comec¢am as contribui¢des das caracteristicas,

sendo a média de todas as predi¢des de treinamento.

Dentro das 13 linhas na Figura 6, as oito tracejadas representam classificacdes incorretas
de ransomware (FN). Trés principais caminhos de decisdo sdo distinguiveis, nas cores azul, roxo
e vermelho. O modelo proposto demonstra uma consideracdo equilibrada de features influentes,
pois nao hd uma em particular com impacto drasticamente maior do que as outras. No entanto,

grupos de features podem impactar a saida do modelo.

Os trés principais caminhos exibem comportamento semelhante nas cinco principais
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Figura 6 — Grifico SHAP do tipo decisdo das 50 principais caracteristicas para as 13 amostras da familia
BlackByte, ordenadas de acordo com seu impacto na saida do modelo.
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Fonte: Elaborado pelo autor

caracteristicas, mas a magnitude das linhas inclinadas em dire¢do a zero aumenta nos caminhos
azul e roxo. Além disso, no caminho azul, o grupo Overlay, Header e SECURITY_Size mostra a
direcdo ou magnitude mais contrastante em comparacdo com os outros caminhos. Vale destacar
os grupos SizeOflnitializedData e .data, bem como .rdata, .rsrc e SECURITY_VA, que também
contribuem para se associar a classe negativa, influenciando gradualmente a divergéncia do
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caminho vermelho.

As features mencionadas, com valores baixos ou ausentes, estdo predominantemente
associadas a ransomware, exceto SizeOflnitializedData, .data e .rdata, onde valores baixos sao
observados tipicamente em goodware (consultar a Figura 5). A direcio contrastante das linhas
tracejadas em comparacdo com as linhas vermelhas sugere valores de caracteristicas opostos,
como observado nas features Overlay, SECURITY_Size, SizeOflnitializedData, .data, .rdata e
outras. Portanto, a familia BlackByte exibe propriedades internamente distintas, evidenciadas
nos trés principais caminhos. Isso sugere a existéncia de cepas dentro dessa familia, duas das
quais demonstraram semelhancas com goodwares, o que levou a classificagdo incorreta pelo

modelo proposto.

Para verificar a presenca de possiveis cepas nas outras familias, a Figura 7 apresenta
graficos SHAP do tipo decis@o para as 14 familias que obtiveram resultados satisfatérios de
deteccao. Enquanto dez das familias analisadas apresentaram caminhos de decisdo uniformes,
as familias Black Basta, Clop, Hive e Night Sky mostraram ramifica¢des dentro dos caminhos
de decisdo, o que indica a possibilidade de existéncia de cepas dentro dessas variantes. No en-
tanto, o modelo proposto foi capaz de classificd-las corretamente, o que demonstra sua eficicia
mesmo diante de varia¢des internas dentro das familias de ransomware.

Figura 7 — Graficos SHAP do tipo decisao das 30 principais caracteristicas para as 14 familias de ransomware que
obtiveram resultados satisfatérios de deteccao.
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Figura 7 — Gréaficos SHAP do tipo decisao das 30 principais caracteristicas para a 14 familias de ransomware que

obtiveram resultados satisfatdrios de deteccao.
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Figura 7 — Gréaficos SHAP do tipo decisao das 30 principais caracteristicas para a 14 familias de ransomware que
obtiveram resultados satisfatdrios de deteccao.

(conclusio)
0.0 0.2 0.4 0.0 0.2 04
RESOURCE_Size RESOURCE Size
_initterm msvcrt.dil
msvcrt.dll initterm
X Header DlICharacteristics
MajorimageVersion MajorimageVersion
-rsrc SizeOfStackReserve
comcti32.dll Overlay
DlICharacteristics LOAD CONFIG Size
MinorLinkerVersi_on ~ regclosekey
LOAD_CONFIG_Size exit
SizeOfStackReserve comcti32.dIl
regclosekey SizeOflnitializedData
exit MajorSubsystemVersion
setbkmode MinorOperatingSystemVersion
Overlay CheckSum
MajorSubsystemVersion SECURITY_Size
createmutexa setenvironmentvariablea
SECURITY_Size getconsolemode
MajorOperatingSystemVersion .rsrc
localfree flushfilebuffers
kernel32.dlI getcommandlinea
setbkcolor MinorSubsystemVersion
Magic virtualfree
SizeOfOptionalHeader gettimezoneinformation
SizeOflmage getfilesize
CheckSum DEBUG_VA
.rdata .data
IMPORT_Size virtualprotect
ImageBase writeconsoleoutputattribute
_xcptfilter getlogicaldrives
0.0 0.2 0.4 0.0 0.2 0.4
(i) Karma (j) Lorenz
0.0 0.2 0.4 0.6 0.8 0.0 0.2 0.4
RESOURCE_Size RESOURCE_Size
DlICharacteristics MinorOperatingSystemVersion
_initterm DliCharacteristics
MajorSubsystemVersion rsrc
msvcrt.dll MinorSubsystemVersion
MajorimageVersion MajorimageVersion
regclosekey Overlay
setenvironmentvariablea msvcrt.dll
comparestringa comctl32.dll
comctl32.dll MajorSubsystemVersion
.data _initterm
BaseOfData DEBUG_Size
SizeOflInitializedData kernel32.dlIl
virtualfree DEBUG_VA
SECURITY_Size regclosekey
getconsolemode ImageBase
localfree .rdata
getexitcodeprocess exit
gettimezoneinformation CheckSum
exit SizeOfStackReserve
.rdata .text
LOAD_CONFIG_Size getcommandlinea
writeconsolea .pdata
flushfilebuffers setenvironmentvariablea
Icmapstringa SizeOfOptionalHeader
getstringtypea Total
SizeOfStackReserve SECURITY_Size
getprocessheap Magic
rtlunwind flushfilebuffers
filetimetolocalfiletime getmodulehandlea
0.0 0.2 0.4 0.6 0.8 0.0 0.2 0.4
(k) Maui (I) Night Sky
00 02 04 0.0 0.2 0.4 0.6 0.8 1.0
RESOURCE_Size RESOURCE Size
Jmttzz _initterm
ok DlICharacteristics
DIIChara;;sg;t.\sﬁ Majorl_mageVersion
MajorimageVersion Iookupprlvllegev‘glzuiﬁ
comcti32.dll cometl32.
LOAD_CONFIG_Size msvertdll
exit SizeOfStackRese%g
MinorLinkerVersion .
MajorSubsystemVersion LOAD_CONFIG_Size
SizeOfStackReserve MajorSubsystemVersion
regclosekey DEBUG_Size
Overlay CheckSum
rtlunwind regclosekey
getconsolemode Istrcmpia
getcommandlinea DEBUG_VA
SECURITY Size commandlinetoargvw
CheckSum cryptimportkey
flushfilebuffers MinorLinkerVersion
isvalidcodepage ImageBase
MajorOperatingSystemVersion actlveds_.d\l
localfree _vsnwprintf
kernel32.dlI shlwapi.dll
writeconsoleoutputattribute Overlay
.data _xcptfilter
.reloc initializecriticalsection
DEBUG_VA writeconsoleoutputattribute
BaseOfData cryptencrypt
_xcptfilter cocreateinstance
0.0 0.2 0.4 0.0 0.2 0.4 0.6 0.8 1.0

(m) PlayCrypt

Fonte: Elaborado pelo autor

(n) Quantum

O SHAP também foi aplicado as 133 amostras de goodware, e a Figura 8 ilustra o

grafico de decisdao das 50 principais caracteristicas, ordenadas de acordo com seu impacto na
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saida do modelo. Dentre as 50 caracteristicas principais, a maioria consiste em chamadas de
funcio, totalizando 24, seguido por campos de cabecalho com 15 e entropia de se¢cdes com 0ito;
enquanto DLLs importadas somam apenas trés. O modelo proposto mantém uma considera¢do
equilibrada de caracteristicas influentes.

Figura 8 — Grafico SHAP do tipo decisdo das 50 principais caracteristicas para as 133 amostras de goodware,
ordenadas de acordo com seu impacto na saida do modelo.
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Fonte: Elaborado pelo autor

E possivel distinguir o principal caminho de decisao em azul, onde as trés principais
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caracteristicas contribuem significativamente para a classificacio correta (TN) com um valor de
saida do modelo abaixo de 0, 2. Ainda, hd algumas amostras corretamente classificadas dentro
de caminhos roxos e quatro instancias de goodware classificadas incorretamente (FP), repre-

sentadas por linhas tracejadas roxas.

As linhas dos FPs, inicialmente préximas ao ponto 0,7 na parte inferior do gréfico,
estendem-se até o topo com valores de saida préximos a 0,5, o que representa um ajuste de
~ 0,2 em direcdo a decisdo correta. Isso indica que as 50 principais features ndo foram as
principais contribuintes para as saidas incorretas; em vez disso, as outras 1517 caracteristicas,
acumuladas do valor base para a classe positiva, desempenharam esse papel. Nota-se ainda que
as linhas mantém pouca variacao do 50° ao décimo lugar para a maioria dos FPs e, embora in-
suficiente para classificd-los corretamente como goodwares, as nove features mais importantes

influenciaram significativamente o resultado do modelo para uma saida de valor mais baixo.

A Figura 8 também exibe muitas features diretamente relacionadas a GUI, como Des-
troyWindow, ShowWindow, SetWindowPos, SetBkColor, GetWindowRect e ExitWindowsEXx,
confirmando a preferéncia do goodware por esse modo operacional. Portanto, € vilido conside-

rar o potencial dos ransomwares para burlar o modelo ao utilizar essas features.
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5 DISCUSSAO

Esta secao discute e compara os resultados desta tese com trabalhos relacionados. A
abordagem proposta, detalhada na Secao 3.6, concentrou-se em identificar conjuntos de caracte-
risticas significativas e explorar o potencial de melhoria no desempenho da DNFR ao combiné-
las. Foram examinadas vdrias técnicas de ML, integrando trés delas em um modelo de votacdo
suave em conjunto. Além disso, a utilizacdo do SHAP nas Secdes 4.4.2 e 4.4.3 promoveu a in-
terpretabilidade dos resultados, oferecendo percepgdes sobre as influéncias das caracteristicas e

possibilitando uma anélise aprofundada de falsos positivos e negativos.

Para discutir e analisar comparativamente os resultados desta tese com os trabalhos
relacionados, o modelo proposto foi avaliado na abordagem de CV estratificada com K = 10
com o conjunto de dados completo e obteve uma acuricia de 99,39%, precisdo de 99,27%,
recall de 99,58% e F de 99,42%. Como apresentado na Tabela 9 da Secao 4.4, a avaliagdo pela
abordagem de DNFR obteve métricas ligeiramente mais baixas de 97,53%, 96,36%, 97,52% e
96,41%, o que demonstra ainda um desempenho robusto no desafiador cendrio de deteccdo de

familias de dia zero.

A Tabela 12 compara o modelo proposto com trabalhos relacionados usando abordagens
de teste padrdo, todos empregando andlise estatica. Embora outros trabalhos tenham alcangado
altas performances de detec¢cdo, comparaveis ao modelo proposto, o modelo desta tese os supera
no tempo de teste, com apenas 0,37s. O competidor mais proximo em tempo de detec¢io foi
(Zhu et al., 2022) com 0,5s, que utilizou apenas caracteristicas de Entropia. O desempenho
superior em tempo de detec¢do do modelo proposto nesta tese pode ser creditado a combinagao
habil de caracteristicas leves, juntamente com a exclusdo de opcodes com N-gramas, o que
eliminou a demora associada a esse tipo de caracteristica. Essa observacao € consistente com
os resultados de (Zhang, H. et al., 2019), que utilizou somente opcodes com 3-gramas e relatou

um tempo de teste de 4,26s.

A Tabela 12 revela variacdes no nimero de instancias para ransomware € goodware,
com valores de 727 a 50 mil. Além disso, apenas esta tese e os estudos (Ciaramella et al., 2023;
Vidyarthi et al., 2019; Ayub; Sirai, 2021) conduziram andlise de importancia de features, um

passo fundamental para garantir confianca nas decisdes do modelo e identificar possiveis viéses.

A Tabela 12 também destaca a superioridade das abordagens de caracteristicas combi-
nadas em relacdo as individuais em métricas de desempenho. As abordagens combinadas t€ém
uma média de 97%, enquanto estudos que usam caracteristicas individuais t€ém uma média de
94%. Ademais, a técnica RF se destaca em seis dos 13 trabalhos, o que reforca a eficdcia de ar-
vores de decisdao em conjunto como EXT, RF e XGB em cendrios de testes com novas amostras

de ransomware de familias conhecidas, como evidenciado na Tabela 5 na Se¢do 4.2.
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Tabela 12 — Comparacao do modelo proposto com trabalhos relacionados utilizando abordagens de teste padrdo.

Instdncias ~ Andlise Acur. Prec. Rec. F-m. Tempo

Trabalho Classificador Features Rans-Good. Imp. Ft. (%) @) (B () Teste
(Zhang, H. et al., 2019) RF Opcode 1787-100 X 99,30 - 99,80 - 4,26s
(Zhang, B. et al., 2020) CNN Opcode 1787-100 X 89,50 87,50 87,60 87,30 -
(Khammas, 2020) RF Byte Bruto 840-840 X 97,74 95,87 99,80 97,80 1,37s
(Stiawan et al., 2021) KNN Opcode 3000-3000 X 98,86 100 98,00 98,98 -
(Manavi; Hamzeh, 2021) LSTM Cabecalho 1000-1000 X 93,25 93,33 93,25 93,24 -
(Manavi; Hamzeh, 2022a) RF Cabecalho 1000-1000 X 93,30 93,48 93,30 93,28 -
(Manavi; Hamzeh, 2022b) CNN Cabegalho 1000-1000 X 93,33 93,40 93,33 93,34 -
(Zhu et al., 2022) SNN Entropia 1046-0 X - 85,30 88,70 86,20 0,5s
(Ciaramella et al., 2023) CNN Opcode 5000-5000 v 96,90 97,00 96,90 96,90 -
Cabecalho,
API, DLL,
(Gaur et al., 2021) RF Entropia, 23k-27k X 99,68 99,72 99,65 99,72 -
Opcode,
Packer, Hash
Cabecalho,
API, DLL,
(Vidyarthi et al., 2019) RF Entropia, 2722-2488 v 99,25 99,30 99,30 99,30 -
Packer,
Texto
Cabecalho,
(Ayub; Sirai, 2021) LOF API, DLL, 727-0 v 89,96 - - - -
Texto
Ensemble: Cabegalho,
Modelo Proposto LR.RF.XGB API, DFL, 1408-1267 v 99,39 99,27 99,58 99,42 0,37s
Entropia

Fonte: Elaborado pelo autor

Apesar de alguns estudos alcancarem taxas de detec¢do em torno de 99% na Tabela 12,
o desempenho geral diminui em um cendrio mais desafiador de deteccdo de familias dia zero,
como observado ao contrastar as Tabelas 5 e 6 na Secdo 4.2. A Tabela 13 compara o modelo
proposto com trabalhos relacionados que aplicaram a metodologia de DNFR, ou seja, nenhuma

amostra de uma determinada familia de teste incluida na fase de treinamento.

A maioria dos estudos que abordam o cenario de DNFR depende de anélises dinamicas
ou hibridas. Notavelmente, o modelo proposto e os trabalhos (Vehabovic et al., 2023; Moreira;
Moreira; Sales JR., 2023) exploram de forma tinica a DNFR por meio de andlise estatica. Além
disso, apenas esta tese e os trabalhos (Sgandurra et al., 2016; Shaukat; Ribeiro, 2018; Moreira;
Moreira; Sales JR., 2023) analisaram a importancia das caracteristicas para tornar as decisoes

de modelo transparentes e interpretaveis.

Na Tabela 13, € evidente a discrepancia no tempo de teste entre andlises dinamicas/hibridas
e estaticas. As abordagens dindmicas/hibridas requerem mais de 30s para a execugdo da amos-
tra, enquanto as andlises estiticas sao concluidas em menos de 1s. Esse contraste destaca as

limitagdes dos estudos dindmicos/hibridos para deteccao em tempo de execucdo, considerando
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Tabela 13 — Comparacao do modelo proposto com trabalhos relacionados que usaram abordagem de DNFR.

Trabalho Andl.  Classif Features Instancias A, Andlise Acur. Prec. Rec. F-m. Tempo
Rans.-Good. Imp.Ft. (%) (%) (%) (%) Teste
API,
(Sgandurra et al., 2016) Din. LR A s om 1 v 9330 - - - 30s
Registro,
Texto
(Cohen; Nissim, 2018) pin. RE  Dwmrde sy 5 x - 100 95.70 97,50 10min
Memoria
Cabecalho,
Gradient Packer,
(Shaukat; Ribeiro, 2018) Hib. Tree Entropia, 574-442 12 v - 99,55 98,25 98,89 60min
Boosting  Arq./Dir.,
Texto
Ensemble Ar/;flgir.
(Zahoora et al., 2022) Din. Zero-shot Registro,, 582-942 11 X 92,88 90,78 95,52 93,09 30s
Learning Texto
(Vehabovic et al., 2023) Est. RF Cabecalho 1240 -2000 9 X 81,04 - - - 0,97s"
(Moreira; Moreira; Sales JR., 2023) Est. CNN Cabecalho 1023 - 1134 25 v 93,84 97,50 89,77 92,27 0,66s
Ensemble: Cabegalho,
Modelo Proposto Est. LR RF.XGB API, DLL, 1408 - 1267 40 v 97,53 96,36 97,52 96,41 0,37s
o Entropia

*Média ponderada de ransomwares e goodwares.

Fonte: Elaborado pelo autor

que certas familias de ransomware podem criptografar dados a taxas superiores a 250 MB/s.!

Entre os trabalhos de andlise estdtica delineados na Tabela 13, esta pesquisa os supera
em taxas de deteccao e tempo de teste. Ao comparar as taxas de deteccdo do modelo proposto
com as melhores abordagens de andlise dinamica/hibrida, os estudos (Cohen; Nissim, 2018;
Shaukat; Ribeiro, 2018) mostraram resultados comparéveis. No entanto, (Cohen; Nissim, 2018)
utilizou apenas cinco instancias de ransomware, insuficientes para cenarios do mundo real. Por
outro lado, o estudo (Shaukat; Ribeiro, 2018) empregou um conjunto de dados maior, composto
de 574 instancias de ransomware de 12 familias. Notavelmente, esta tese supera os demais ao
investigar 1408 instancias de ransomware de 40 familias, o que aumenta a representatividade

das ameacas atuais para um estudo mais abrangente.

' https://www.splunk.com/en_us/blog/security/gone-in-52-seconds-and-42-minutes-a-comparative-analysis-of-

ransomware-encryption-speed.html
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6 CONCLUSOES

Este estudo contribui ao desenvolver um modelo abrangente de anélise estdtica que de-
tecta com sucesso familias de ransomware desconhecidas. O modelo combina conjuntos de
caracteristicas extraidas de arquivos PE e utiliza um classificador de votacao ponderada do tipo
ensemble composto pelos algoritmos LR, RF e XGB. A abordagem mantém tamanho com-
pacto e tempos de teste praticaveis, tornando-a adequada para implantacdo em larga escala e
funcionamento em dispositivos de hardware com recursos limitados em aplicacdes em tempo
real. Portanto, o modelo treinado pode ser empregado como uma camada adicional de prote¢dao
do Windows, examinando cada arquivo executdvel ao receber downloads e anexos ou antes da

execucdo sem comprometer o desempenho do sistema.

A andlise das caracteristicas extraidas levou a exclusao do conjunto de features de texto
imprimivel devido a sua suscetibilidade a variabilidade causada por caracteres substitutos. Essa
variabilidade pode prejudicar a detec¢ao. Além disso, os textos imprimiveis contidos nos bina-
rios podem facilitar a exploragao por técnicas adversarias que clonam textos de amostras benig-
nas em amostras de ransomware. Os conjuntos de opcodes com frequéncias /V-grama exibiram
baixo desempenho na DNFR e, portanto, foram também descartados do modelo proposto. Desta
forma, a melhor combinacdo de caracteristicas compreendeu campos de cabecalho, DLLs im-
portadas, chamadas de funcdes e entropia das se¢des. Essa combinacdo superou as outras e

todos conjuntos de caracteristicas individuais em termos de desempenho métrico.

Em comparagdo com a abordagem padrdo de CV, o cendrio desafiador de DNFR de-
monstrou um desempenho menor na maioria dos modelos e conjuntos de caracteristicas avalia-
dos, o que destaca a dificuldade do teste. No entanto, mesmo para a DNFR, foi observado um
notavel nivel de eficacia no modelo proposto, que identificou com precisao novas amostras de
ransomware, alcancando uma taxa de recall de 100% para 13 das 15 familias desconhecidas
analisadas. Como resultado, esse desempenho demonstra a capacidade do modelo de se adaptar

a natureza em constante evolucdo do ransomware ao longo do tempo.

Além disso, o método de interpretacdio SHAP revelou as caracteristicas decisivas e
seus respectivos valores no processo de tomada de decisdo do modelo. Essas caracteristicas
incluiam baixos valores para RESOURCE_Size no campo de cabecgalho, a auséncia das DLLs
comctl32.dll e msvert.dll, e a ndo utilizagdo ou baixos valores de entropia para as secdes Over-
lay e .rsrc. Essas descobertas destacam a preferéncia dos ransomwares pelo modo de console
em vez do modo GUI, o uso de compiladores diferentes do Microsoft Visual C++ e a impor-
tancia de considerar a baixa utilizacdo de recursos nas caracteristicas estruturais exibidas pelos

ransomwares.

A seguranga cibernética estd imersa numa batalha constante entre técnicas de ataque



6.1. DIVULGACAO DA PESQUISA 76

cibernético e softwares antimalware. O ransomware, uma ameaca altamente perigosa, continua
a se proliferar e apresenta desafios substanciais 2 seguranca cibernética. E fundamental desen-
volver continuamente técnicas de seguranga inovadoras e eficazes para combater essa ameaca.
Os resultados experimentais desta tese demonstram a eficicia do modelo em identificar com
precisdo novas familias de ransomware. Portanto, pode ajudar os desenvolvedores de sistemas

de detec¢ao de ransomware a construir solugdes mais robustas e confidveis.

Embora o foco principal desta tese tenha se centrado na deteccdo de ransomware no
SO Windows, uma exploragdo da adaptabilidade do modelo proposto a outros ambientes, como
Android ou Internet das Coisas, tem o potencial de fornecer resultados valiosos. Além disso, a
avaliacdo da aplicabilidade do modelo em defesas baseadas em andlise de trafego de arquivos
para prevencdo de ransomware em estagios iniciais ampliaria o alcance deste estudo para for-
talecer as medidas de segurancga cibernética em um nivel de rede. A metodologia aplicada nesta
tese estabelece uma base para pesquisas futuras desenvolverem solucdes adaptadas a diferen-
tes ambientes operacionais e setores industriais. Essa linha de investigagcdo € promissora para a
versatilidade e a eficicia de solucdes de detec¢do de ransomware em um cendrio tecnoldgico

mais amplo.

6.1 Divulgacio da Pesquisa

Trés artigos cientificos foram publicados em periddicos a partir dos resultados desta

pesquisa:

* MOREIRA, Caio; SALES JR., Claudomiro; MOREIRA, Davi. Understanding Ransom-
ware Actions Through Behavioral Feature Analysis. Journal of Communication and
Information Systems, v. 37, n. 1, p. 61-76, mar. 2022. ISSN 1980-6604. DOI: 10.14209/
jcis.2022.7. Qualis CAPES A4 (2017-2020).

* MOREIRA, Caio; MOREIRA, Davi; SALES JR., Claudomiro. Improving Ransomware
Detection based on Portable Executable Header using Xception Convolutional Neural
Network. Computers & Security, v. 130, p. 103265, jul. 2023. ISSN 0167-4048. DOI:
10.1016/j.cose.2023.103265. Qualis CAPES Al (2017-2020).

* MOREIRA, Caio; MOREIRA, Davi; SALES JR., Claudomiro. A Comprehensive Analy-
sis Combining Structural Features for Detection of New Ransomware Families. Journal
of Information Security and Applications, v. 81, p. 103716, mar. 2024. ISSN 2214-
2126. DOLI: 10.1016/j.jisa.2024.103716. Qualis CAPES A3 (2017-2020).


https://doi.org/10.14209/jcis.2022.7
https://doi.org/10.14209/jcis.2022.7
https://doi.org/10.1016/j.cose.2023.103265
https://doi.org/10.1016/j.jisa.2024.103716
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APENDICE A — RELATORIOS DE SEGURANCA CIBERNETICA

Tabela 14 — Sete relatérios de institui¢des globais de seguranca cibernética sobre ransomware.
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Instituicio Titulo do Relatério Data
Cyber Security Ransomware: Through the Lens of Threat and Vulnerability Management Fev-2022
Networks

EmsiSoft Ransomware statictis for 2021: Year in summary Jan-2022
Sophos Sophos 2022 Threat Report: Interrelated threats target an interdependent world Nov-2021
Trellix Advanced Threat Research Report Out-2021
VirusTotal Ransomware in a Global Context Out-2021
Palo Alto Unit 42 - Ransomware Threat Report 2021 Abr-2021
Networks

Group-IB Ransomware Uncovered 2020-2021 Mar-2021
Fonte: Elaborado pelo autor

Tabela 15 — Cinco relatérios recentes de instituicdes globais de seguranga cibernética sobre ransomware.
Instituicao Titulo do Relatério Data
Sophos Sophos 2023 Threat Report: Maturing criminal marketplaces present new challen- Nov-2022
ges to defenders

Cyber Security Ransomware: Through the Lens of Threat and Vulnerability Management Index Ago-2022
Networks Update Q2-Q3 2022

Kroll Q2 2022 Threat Landscape: Ransomware Returns, Healthcare Hit Ago-2022
Zscaler 2022 ThreatLabz State of Ransomware Report Jun-2022
Cyber Security Ransomware: Through the Lens of Threat and Vulnerability Management Index Mai-2022

Networks Update Q1 2022

Fonte: Elaborado pelo autor
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https://assets.sophos.com/X24WTUEQ/at/b739xqx5jg5w9w7p2bpzxg/sophos-2022-threat-report.pdf
https://www.trellix.com/en-us/assets/docs/threat-reports/trelllix-atr-report-oct-2021.pdf
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https://www.paloaltonetworks.com/content/dam/pan/en_US/assets/pdf/reports/Unit_42/unit42-ransomware-threat-report-2021.pdf
https://explore.group-ib.com/ransomware-reports/ransomware_uncovered_2020
https://assets.sophos.com/X24WTUEQ/at/b5n9ntjqmbkb8fg5rn25g4fc/sophos-2023-threat-report.pdf
https://assets.sophos.com/X24WTUEQ/at/b5n9ntjqmbkb8fg5rn25g4fc/sophos-2023-threat-report.pdf
https://cybersecurityworks.com/howdymanage/uploads/file/ransomware-_-2022-spotlight-report_compressed.pdf
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APENDICE B — INTERVALOS DE HIPERPARAMETROS

Tabela 16 — Intervalos de hiperparametros investigados para cada modelo experimental.

Modelo Hiperparametro Intervalo
EXT criterion [‘gini’, ‘entropy’]
max_depth [None, 50, 100, 150, 200, 250, 300, 350]
max_features [log2’, ‘sqrt’, 5, 10, 15, 20, 30]
n_estimators [100, 125, 150, 175, 200, 225, 250]
KNN metric [‘minkowski’, ‘euclidean’, ‘manhattan’]
n_neighbors [3,4,5,6,7,8,9,10, 11, 12, 13, 14, 15]
weights [“uniform’,‘distance’]
LDA n_components [None, 1, 2, 3]
solver [‘svd’, ‘Isqr’, ‘eigen’]
tol [5.0e-05, 1.0e-4, 1.5e-04, 2.0e-04, 2.5e-04, 3.0e-04]
LR C [0.5,1,2,3,4,5, 10, 20, 25, 30]
max_iter [60, 80, 100, 120, 140, 160, 180, 200]
penalty [11°, ‘12°, ‘elasticnet’]
solver [‘newton-cg’, ‘Ibfgs’, ‘liblinear’]
MLP activation [“identity’, ‘logistic’, ‘tanh’, ‘relu’]
early_stopping [True, False]
learning_rate [‘constant’, ‘invscaling’, ‘adaptive’]
solver [‘Ibfgs’, ‘sgd’, ‘adam’]
RF criterion [‘gini’, ‘entropy’]
max_depth [None, 50, 100, 150, 200, 250, 300, 350]
max_features [log2’, ‘sqrt’, 5, 10, 15, 20, 30]
n_estimators [100, 125, 150, 175, 200, 225, 250]
SGD alpha [0.1, 0.001, 0.0001, 0.00001]
early_stopping [True, False]
loss [‘hinge’, ‘log’, ‘perceptron’]
penalty [12°, ‘11°, ‘elasticnet’]
tol [5.0e-05, 1.0e-4, 1.5e-04, 2.0e-04, 2.5e-04, 3.0e-04]
SVM C [0.1,0.5, 1, 3, 5, 10, 15, 20]
kernel [‘linear’, ‘poly’, ‘rbf’, ‘sigmoid’]
gamma [0.001, 0.005, 0.01, 0.1, 0.5]
XGB booster [‘gbtree’]
colsample_bytree [0.5,0.6,0.7,0.8, 0.9, 1.0]
learning_rate [0.05, 0.1, 0.3, 0.5, 0.8, 1.0]
max_depth [3,4,5,6,7,8,9]
n_estimators [100, 125, 150, 175, 200, 225, 250]
tree_method [‘exact’, ‘approx’, ’hist’]

Fonte: Elaborado pelo autor
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APENDICE C — HIPERPARAMETROS AJUSTADOS

Tabela 17 — Hiperparametros utilizados na DNFR de melhor desempenho para cada conjunto de caracteristicas.
Valores ajustados em ‘negrito’ e valores padrdo em texto ‘regular’.

Caracteristica Modelo Hiperparametros e valores

Campos do
Cabecalho

DLLs
Importadas

Chamadas
de Funcao

Entropia
das Secdes

3-grama

XGB

SVM

SVM

EXT

XGB

booster=°‘gbtree’, colsample_bytree=0.6, learning rate=0.1, max_depth=7,
n_estimators=250, tree_method=*hist’, objective=binary:logistic,
use_label_encoder=None, base_score=None, callbacks=None, colsam-
ple_bylevel=None, colsample_bynode=None, early_stopping_rounds=None,
enable_categorical=False, eval_metric=None, feature_types=None,
gamma=None, gpu_id=None, grow_policy=None, importance_type=None,
interaction_constraints=None, max_bin=None, max_cat_threshold=None,
max_cat_to_onehot=None, max_delta_step=None, max_leaves=None,
min_child_weight=None, missing=nan, monotone_constraints=None, n_jobs=None,
num_parallel_tree=None, predictor=None, random_state=None, reg_alpha=None,
reg_lambda=None, sampling_method=None, scale_pos_weight=None, subsam-
ple=None, validate_parameters=None, verbosity=None

C=15, gamma=0.1, kernel=‘poly’, degree=3, coef0=0.0, shrinking=True, probabi-
lity=False, tol=0.001, cache_size=200, class_weight=None, verbose=False, max_iter=-
1, decision_function_shape=‘ovr’, break_ties=False, random_state=None

C=5, gamma=0.01, kernel=‘rbf’, degree=3, coef0=0.0, shrinking=True, probabi-
lity=False, tol=0.001, cache_size=200, class_weight=None, verbose=False, max_iter=-
1, decision_function_shape=‘ovr’, break_ties=False, random_state=None

criterion=°‘gini’, max_depth=None, max_features=15, n_estimators=200,
min_samples_split=2, min_samples_leaf=1, min_weight_fraction_leaf=0.0,
max_leaf nodes=None, min_impurity_decrease=0.0, bootstrap=False,
oob_score=False, n_jobs=None, random_state=None, verbose=0, warm_start=False,
class_weight=None, ccp_alpha=0.0, max_samples=None

booster=°‘gbtree’, colsample_bytree=0.6, learning_rate=0.8, max_depth=5,
n_estimators=150, tree_method="‘hist’, **

Combinacdo
sem 3-grama

LR

RF

XGB

C=20, max_iter=180, penalty=°12’, solver=°‘liblinear’, dual=False, tol=0.0001,
fit_intercept=True, intercept_scaling=1, class_weight=None, random_state=None,
multi_class=‘auto’, verbose=0, warm_start=False, n_jobs=None, 11_ratio=None

criterion=‘gini’, max_depth=None, max_features=°‘sqrt’, n_estimators=125,
min_samples_split=2, min_samples_leaf=1, min_weight_fraction_leaf=0.0,
max_leaf nodes=None, min_impurity_decrease=0.0, bootstrap=True,
oob_score=False, n_jobs=None, random_state=None, verbose=0, warm_start=False,
class_weight=None, ccp_alpha=0.0, max_samples=None

booster=°‘gbtree’, colsample_bytree=0.7, learning rate=0.1, max_depth=6,
n_estimators=200, tree_method="‘hist’, **

**Hiperparametros padrao iguais aos do XGB nos Campos de Cabecalho.

Fonte: Elaborado pelo autor



	Folha de rosto
	Dedicatória
	Agradecimentos
	Resumo
	Abstract
	Lista de ilustrações
	Lista de tabelas
	Lista de Abreviaturas e Siglas
	Lista de símbolos
	Sumário
	Introdução
	Contexto e Motivação
	Malwares
	Ransomwares

	Trabalhos Relacionados
	Justificativa e Contribuições
	Objetivos
	Organização da Tese

	Análise de Ransomwares
	Tipos de Ransomware e Fases do Ataque
	Características Estruturais de Arquivos Executáveis
	Campos do Cabeçalho
	Dynamic-Link Libraries Importadas e Chamadas de Função
	Seções de Dados
	Códigos de Operação
	Texto Imprimível


	Materiais e Métodos
	Descrição dos Dados
	Características Analisadas
	Redução de Dimensionalidade
	Metodologia de Avaliação de Detecção de Novas Famílias de Ransomware
	Avaliação e Comparação de Performance dos Modelos de Classificação
	Modelos Experimentais
	Interpretação de Resultados

	Resultados Experimentais
	Pré-processamento e Seleção de Características
	Comparação dos Resultados das Metodologias de CV e DNFR
	Combinação dos Conjuntos de Características
	Modelo de Análise Estrutural Combinada
	Análise da Detecção de Novas Famílias de Ransomware: Desempenho Individual
	Análise de Impacto das Características
	Análise das Classificações Incorretas do Modelo


	Discussão
	Conclusões
	Divulgação da Pesquisa

	REFERÊNCIAS
	APÊNDICE A — RELATÓRIOS DE SEGURANÇA CIBERNÉTICA
	APÊNDICE B — INTERVALOS DE HIPERPARÂMETROS
	APÊNDICE C — HIPERPARÂMETROS AJUSTADOS

