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Com o crescimento da area em saude digital, os dispositivos vestiveis destacaram-
se devido a sua praticidade e conforto na deteccao dos dados pessoais de seus usuarios. Em
geral, esses dispositivos possuem uma variedade de sensores que capturam informacoes
do ambiente e do usudrio, batimentos cardiacos, quantidade de passos, oxigenacao na
corrente sanguinea e fotopletismograma e eletrocardiograma. Normalmente, a captura de
sinais através de sensores apresentam problemas que podem prejudicar a analise do sinal
tais como ruidos, falsas ondas eletromagnéticas e movimentos inesperados do usuario. A
partir disso, a filtragem dos sinais se torna um passo indispensavel no processo de reti-
rada desses ruidos. Os sensores possuem a capacidade de capturar esses sinais e através
de etapas posteriores, filtragem, classificacao, pode-se chegar na identificagao de usuarios.
Existem métodos tradicionais de reconhecimento de pessoas, como iris, face ou impressoes
digitais. Hoje, os biosinais ja sao capazes de serem usados para autenticacao, passando por
diversas etapas para alcancar esse objetivo. Etapas como: captura, filtragem, extragao
de caracteristicas, classificacao e correlacao sao os principais equipamentos utilizados por
esses biosinais mas ainda dependem de dispositivos méveis. Existem muitos biosinais
para serem utilizados na autenticacao de pessoas, mas nem todos sao realmente eficazes,
a escolha se deve ao fato da forma do grafico do sinal gerado, a qualidade na captura dos
sinais e a sua capacidade de extracao de caracteristicas unicas e classificacao. Com esses



aspectos apontados, esta dissertagao de mestrado tem como objetivo apresentar um Sis-
tema de Identificagao Duplo (SID) de usudrios através dos biosinais Fotopletismograma e
Eletrocardiograma. Com isso, um método de parametrizar a filtragem e extrair picos e um
segundo método de autenticacao dupla através dos biosinais PPG e ECG. Os resultados
indicaram correlacao de 80% entre todo o sinal bruto e sinal filtrado até a extracao de
picos e obteve uma acurdcia de 94,1% para o sinal PPG sem o célculo de erros e 99,98%
com o célculo da taxa de erros, sinal ECG atingiu 88,79% de acurécia, para um total de
2809 inferéncias para cada sinal para identificacao de usuarios de dispositivos vestiveis.
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With the growth of the area in digital health, wearable devices stood out due to
their practicality and comfort in detecting the personal data of their users. In general,
these devices have a variety of sensors that capture information about the environment and
user, heartbeat, amount of steps, oxygenation in the bloodstream, and photoplethymram,
and electrocardiogram. Typically, capturing signals through sensors presents problems
that impair signal analysis such as noise, false electromagnetic waves, and unexpected
user movements. From this, signal filtering becomes an indispensable step in the process
of removing these noises. The sensors can capture these signals, and through later steps,
filtering, classification, one can reach in the identification of users. There are traditional
methods of recognizing people, such as iris, face, or fingerprints. Today, biosignals are
already able to be used for authentication, going through several steps to achieve this
goal. Steps such as capture, filtering, extraction of characteristics, classification, and
correlation are the main equipment used by these biosignals but still depend on mobile
devices. There are many biosignals to be used in the authentication of people. Still, not
all are effective; the choice is due to the fact of the shape of the graph of the generated
signal, the quality in the capture of signals, and their ability to extract unique charac-
teristics and classification. With these aspects pointed out, this master’s thesis aims to
present a Double Identification System of wearable device users through the signs of Pho-
toplethysogram and Electrocardiogram. With this, a method of parameterizing filtering



and extracting peaks and the second method of double authentication through the bio-
signals PPG and ECG. The results indicated a correlation of 80% between the entire raw
signal and filtered signal until peak extraction. They obtained an accuracy of 94.1% for
the PPG signal without the calculation of errors and 99.98% with the calculation of the
error rate, ECG signal reached 88.79% accuracy, for a total of 2809 inferences for each
signal for identification of wearable device users.
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CAPITULO 1

Introducao

1.1 Visao Geral

Evidéncias mostram que a biometria ja vem sendo utilizada desde o mundo an-
tigo por diversas sociedades. Na Babilonia em 1900 A.C. [2], as impressoes digitais eram
utilizadas para validar contratos. Porém, foram os chineses que aproveitaram melhor o
potencial da biometria, ao utilizar as impressoes digitais para uma variedade de funciona-
lidades, tais como o registro da populacao, vestigios em cenas de crimes, documentos para
casamento, divércio, registros do exército, entre outros. Nessa época, o reconhecimento
através de impressoes digitais nao era automatico, pois era um trabalho complicado. Além
dessas dificuldades, a quantidade de registros ainda era pequena [3].

A primeira publicacao cientifica sobre o reconhecimento automético biométrico
foi realizada por Mitchell Trauring na revista cientifica Nature em 1963 sobre a corres-
pondéncia entre impressoes digitais [4]. O desenvolvimento de sistemas automatizados
baseados em outros tragos como voz [5], face [6] e assinatura [7] também comecaram por
volta dos anos 60. Somente depois surgiram os sistemas baseados em geometria da mao
e iris, assim, a biometria vem evoluindo nos tltimos 60 anos.

Atualmente, com os avancos na area de saide digital, o uso de dispositivos
vestiveis inteligentes aumentou consideravelmente (particularmente relégios e pulseiras
inteligentes). Estes dispositivos sdo capazes de capturar sinais biométricos (biosinais) de
seus usuarios que podem ser utilizados para atender a novos requisitos de identificacao
do usudrio, em diversos sistemas [§], pois assim, os dispositivos podem coletar e pro-
cessar os biosinais para extrair caracteristicas tnicas dos individuos. Embora os sinais
biométricos, tal como, iris, face, maos, entre outros, possam reduzir limitagoes de segu-
ranca associadas a senhas, eles também sao vulneravel a ataques de falsificacao, ataques
de vinculagao equivocada de usudrios (ou seja, quando um impostor tenta se passar por
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outro usuério), além de possivelmente aumentar os custos com hardware e software por
conta de dispositivos extras sua captacdo, comparado com o uso de senha ou token [9].
Mesmo a identificacao facial, a qual passou a ser utilizada recentemente em dispositivos
moéveis, possui riscos associados a falta de confidencialidade com o uso de imagens pu-
blicadas na Internet em sistemas que usam as imagens da face, além das limitagoes na
distingao de gémeos legitimos. Por estes motivos, julga-se importante a avaliacao dos
diversos tipos de biosinais existentes, na qual a combinacao entre eles e o uso adicional
de senhas tradicionais seja a soluc¢ao adotada pela maioria dos sistemas no futuro [6].

Os dispositivos vestiveis tambpem podem capturar biosinais vitais e nao vitais,
tais como temperatura corporal, frequéncia cardiaca, pressao arterial, frequéncia respi-
ratéria, sinais de fotopletismograma (photoplethysmigram - PPG), de eletrocardiograma
(electrocardiogram - ECG), e de eletromiograma dentre outros. Em comparac¢ao com os
métodos tradicionais como iris, face ou impressoes digitais, a biometria realizada através
sinais vitais pode proporcionar maior seguranca e conveniéncia ao usuario. Os sistemas
de reconhecimento biométrico tém atraido interesses consideraveis, pois emergiram como
uma das tecnologias mais confidveis para identificacao e verificagdo humanas [I0]. O
mercado de dispositivos vestiveis ainda possui muitos desafios, tal como a identificacao
de usudrios, sem a utilizagao de equipamentos externos [I1]. Os sinais vitais fornecem
caracteristicas intrinsecas do individuo, exigindo sua presenca fisica, e minimizando a pro-
babilidade de sucesso de possiveis impostores [I2]. Nesse sentido, a autenticagdo baseada
em sinais vitais estd cada vez mais atraente, pois os sinais vitais nao sao objetos que os
individuos tém e podem perder ou que sabem e podem esquecer, mas sim caracteristicas
biolégicas do corpo humano. Portanto, esses sinais sao altamente confiaveis para serem

usados [13].

Para entender o uso de biosinais em aplicagoes de seguranca, é necessario vi-
sualizar como é a estrutura de um sistema de seguranca e/ou autenticacao baseado em
biometria. A Figura 1| apresenta aspectos interessantes de um tipico sistema de auten-
ticacao através de biosinais, o qual possui trés estagios de operacao. O sistema biométrico
coleta o trago biométrico e extrai um conjunto de caracteristicas relevantes, armazena um
modelo desses dados extraidos em um banco de dados (normalmente é referido como
padroes) e, assim, associa esses dados coletados a um individuo [14]. Em um processo
de autenticacgao, o sistema captura novamente o trago biométrico de um individuo, extrai
as caracteristicas desse sinal e compara esse conjunto de caracteristicas com os padroes
armazenados no banco de dados de modo que possa afirmar se a identidade é aquela
requerida ou nao.

1.2 Motivacao e Desafios

Em resumo, a identificacao de usudrios através biosinais requerem dispositivos
vestiveis para suportar seu dinamismo e todas suas operacoes, ja que estas sao de baixo
processamento, mas requerem grande espaco de armazenamento de dados coletados dos
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Figura 1: Um tipico sistema de autenticacao através de Biosinais

usudrios. A identificacdo de usudrios baseada em biosinais estd cada vez mais atraente,
uma vez que as caracteristicas biométricas nao podem ser perdidas nem precisam ser
lembradas. Os sistemas de reconhecimento biométrico alcangam a identificacao com base
em “quem vocé €7, ji que a biometria de qualquer individuo é tnica [I5]. Embora o
uso de valores medidos a partir de sinais de ECG e PPG seja uma realidade, o uso da
pratica na etapa de identificacao em dispositivos vestiveis é uma tarefa nao trivial. Além
disso, as das operacoes nesses dispositivos vestiveis possuirem um baixo processamento e
armazenamento dos usuarios. As fungoes de extracao de caracteristicas exigem sensores
robustos e especificos para deteccao e captagao de biosinais aceitaveis para uso futuro.

A captura de biosinais geralmente apresentam riidos gerados por interferéncia
eletromagnética, por exemplo, que afetam a precisao e a usabilidade dos dados [16]. Para
minimizar esses problemas, é importante sensores mais estaveis que funcionam em uma
faixa padronizada (faixa de funcionamento do sensor) de captura e frequéncia deve ser um
fator crucial. Devido a esses fatores, o uso de ECG, dado seu uso em areas hospitalares e
comerciais, e PPG devido a sua alta viabilidade de uso, conforto para o usuario na captura
de sinais é uma escolha inevitavel e de suma importancia. Em geral, para qualquer tipo
de aplicacao com uso de biosinais é necessario um pré-processamento a partir de filtros,
devido a essas limitacoes que ocorrem na coleta dos biosinais. Neste contexto, a filtragem
de sinais ECG e PPG ¢ fundamental para tratar o sinal bruto e gerar o sinal filtrado [I7].
Com isso, torna-se inevitavel no pré-processamento dos biosinais estabelecer um filtro
ideal [18]. Conclui-se que, para obter o filtro ideal para os biosinais, existem parametros
dos filtros que afetam diretamente o sinal, como a ordem do filtro, frequéncia do sinal,
escala e taxa de amostragem. A normalizagao dos parametros corresponde a mudancas
na magnitude e na taxa amostral dos sinais.

Além do mais, a onda obtida a partir dos sinais de ECG e PPG permite a extracao
de diferentes caracteristicas uinicas do usudrio. Essas caracteristicas sao utilizadas paras
diferencias usudrios em um sistema, fazendo com que uma pessoa nao ”se passe” por outro.
As principais caracteristicas sdo o numero de picos (os valores discretos com maiores
amplitudes dentro do sinal em uma analise grafica) durante um intervalo de tempo, a
forma do vale e a forma méaxima, e a distancia entre o pico e o vale da onda [19]. Desta
forma, a extracao de picos consiste na obtencao desses parametros dos sinais de ECG e
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PPG. Detectar as maiores amplitudes de ondas filtradas de cada biosinal é de extrema
importancia, uma vez que é uma caracteristica da identificagdo humana [17].

Se tratando de identificacao, devemos levar em consideracao fatores que irao
auxiliar em um aumento na seguranca para o usuario, ja que, em outros sistemas como
Whatsapp, Facebook entre outros, possuimos o sistema de senha duplo. Seguindo esta
légica, para evitar a fraca dependéncia de um unico biosinal para extrair caracteristicas
e garantir a seguranca dos dados em identificacdo de usudrios com o uso de biosinais é
indispensavel. Promover outra camada de segurancga para o usudrio, portanto, combinar
multiplos biosinais torna-se uma questao importante para fornecer autenticacao confiavel
do usudrio [20]. Dessa forma, a escolha dos biosinais PPG e ECG que ja possuem sensores
mais robustos para esse tipo de aplicacao deve ser considerado. Nesse contexto, o processo
identificagao duplo proporciona beneficios aos sistemas de reconhecimento biométricos
existentes de usudrios, como a introducao de uma camada extra de seguranca para um
processo de identificacao, onde é necessario que um usudrio forneca outra maneira de
validar sua autenticidade.

1.3 Objetivos

Esta dissertacao de mestrado tem como objetivo propor um Sistema de Identi-
ficagdo Duplo (SID) de usudrios através dos biosinais Fotopletismograma e Eletrocardio-
grama. O SID tem o objetivo de garantir maior seguranca e otimizar o pré-processamento
e classificacao de usudrios em dispositivos vestiveis. Para atingir tal objetivo, sera apre-
sentado dois modelos de tratamento desses biosinais: 1) Modelo de selegao de parametros
de filtragem e extracao de picos; 2) Modelo de autenticagdo dupla de usudrios por sinais
PPG e ECG com uma formulagao matematica para minimizar a taxa de falsos positivos.
Além disso, os desafios e questoes abertas sao destacados e classificados de acordo com os
requisitos para atingir tal objetivo .Assim, os objetivos especificos desse trabalho incluem:

e Estudo de parametros de filtragem de sinais PPG e ECG;

e Apresentar formas de extracao de caracteristicas de biosinais;

Modelo de parametrizacao em filtros para sinais PPG e ECG;

Estudo de identificacao de usudrios a partir de biosinais;

SID através dos sinais PPG e ECG;

Apresentar aplicabilidade do SID através de sinais PPG e ECG.

1.4 Organizacao do Texto

O restante do documento é organizado da seguinte forma:
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Capitulo [2] descreve as tecnologias sobre as quais a proposta é baseada, abrange formas de
coleta, e o pré-processamento dos biosinais, apresenta o conceito dos sinais PPG e
ECG e como sao utilizados para a autenticacao de usudrios e comenta sobre o futuro
dos dispositivos vestiveis e seu uso para captacao de biosinais.

Capitulo (3] trata de trabalhos relacionadas a captura, filtragem, extracao de caracteristicas
de biosinais e a sua aplicacao na classificacao e autenticacao de individuos.

Capitulo [] descreve as métricas, metodologia e resultados alcangados para a otimiza¢ao na
escolha de parametros de filtragem e extracao de caracteristicas dos sinais, assim
criando o 0 modelo de selecao de parametros de filtragem e extracao de picos.

Capitulo [5| apresenta o SID através dos sinais PPG e ECG com uma formulacao matematica
para minimizar a taxa de falsos positivos, descricao metodoldgica, métricas e os
resultados.

Capitulo [0] conclui esta dissertacao de mestrado e apresenta futuros rumos de pesquisa. Des-
taca ainda as contribuigoes e os trabalhos publicados durante o desenvolvimento da
proposta.



CAPITULO 2

Referencial Tedrico

Este capitulo apresenta os sinais vitais na literatura e as abordagens comumente
adotadas. A Segao 2.1, detalha a forma, coleta, pré-processamento, extragao de suas
caracteristicas e a classificagao. As subsegoes [2.2] e [2.3] detalham a forma de onda do sinal
PPG e ECG, respectivamente. Além disso, captura, pré-processamento, classificacao e
tipos dos sensores com esses biosinais.

2.1 Aspectos Gerais dos Sinais Vitais

Existem modelos e caracteristicas que podem ser utilizados na identificacao e na
analise de aspectos tnicos dos usuarios. Para ilustrar, a Figura [2| ilustra caracteristicas
mais utilizadas em sistemas que utilizam sinais biométricos com todos os aspectos ja
mencionados para diferenciar pessoas. Os biosinais sao hoje, modelos mais seguros e
eficientes no quesito caracterizacao do usuarios levando todos as informacoes ja apontadas.
A partir disto, mostrar os passos de como o0s sinais vitais funcionam, captura, extracao,
classificagao e utilizacao sao pontos cruciais a serem levantados. A identificacao de pessoas
a partir de sinais vitais se deve a essa serie de passos citados anteriormente, ja que obter
biosinais confidveis é importante.

Um sistema de autenticacao do usuario verifica um conjunto de recursos contra
um perfil que ja existe no conjunto de dados vinculado as credenciais desse individuo,
que é conhecido como um sistema de correspondéncia. Para identificacao, o sistema de
correspondéncia verifica os recursos coletados e correlaciona com todo o banco de dados.
Assim, o processo de autenticacao responde se a pessoa é quem ela afirma ser, enquanto
a identificagao responde se é alguém registrado em um banco de dados anterior [I1].

A Figura [3] ilustra os passos adotados por sistemas de identificacao para a ex-
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Figura 2: Tipos de biometrias utilizados em sistemas de identificacao de pessoas
Fonte: Cerqueira el al. [21]

tragao de caracteristicas de sinais vitais encontrados na literatura. A maioria dos sis-
temas de identificacdo podem ser divididas em cinco etapas principais [22]: aquisigao,
pré-processamento do sinal, extracao de caracteristicas, correspondéncia e classificacao.
Geralmente, os sinais vitais sao capturados por um sensor e pré-processados para remogao
de ruidos. Em seguida, a deteccao de picos do sinal vital é realizada para dividir o sinal
em diferentes segmentos. Depois da segmentacao e normalizacao, aplica-se a extracao de
caracteristicas. As caracteristicas resultantes sao processadas para formar um template,
o template é um valor que é formado para identificar o usudrio, o qual é comparado com
o template previamente armazenado no sistema. Finalmente, a classificacao é aplicada
para distinguir os dados de sinais vitais genuinos dos dados de sinais vitais impostores
[T, 23]. Por conta disso, a extragdo das caracteristicas é a etapa mais importante, pois é
quando as caracteristicas do usudrio sao extraidas do sinal vital para que o processo de
autenticacao seja realizado. Diante disso, o uso de biosinais que possuem sensores mais
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estaveis que funcionam em uma faixa padronizada de captura e frequéncia deve ser um

1

1

Filtro H Detecgao de H Segmento | |
Picos |

1

1

Pré-processamento

fator crucial.

Classificador

|

|

T | Reducao de Reducédo de Extracao de
: ' : Dimenséo Correlagéo Caracteristicas

|

|

— = = = - o

Processamento
Banco de Dados e e e e e 4

Figura 3: Esquema para extragdo de caracteristicas de sinais vitais (Adaptado de Kari-
mian, et al [I])
Fonte: Cerqueira et al. [21]

2.2 Caracteristicas dos Sinais PPG

O PPG é um método eletro-6ptico, nao invasivo, que mede o volume sanguineo
que flui através de uma parte do corpo humano. Os sinais PPG refletem as acoes pulsativas
das artérias através da interacao entre a hemoglobina oxigenada e os fotons. Acredita-se
que cada pessoa tenha uma hemodinamica e um sistema cardiovascular tnicos [I7]. Por
conta disso, os sinais PPG podem ser utilizados para autentica¢ao biométrica [24].

Os sinais PPG sao registrados através de uma combinacao de diodo emissor de
luz (LED), que emite luminosidade em uma parte do corpo, e Foto-Diodo (FD), que mede
a luz absorvida pelos tecidos epiteliais. Esta combinagao proporciona maior flexibilidade
para o projeto de sistemas de autenticagao. As medicoes indicam as mudancas no volume
sanguineo. Como o registro do PPG requer apenas LED e FD, ele é muito economico,
comparado aos outros sinais biométricos. No contexto da biometria médica, o registro
do PPG nao requer nenhum tipo de gel, estimulo externo ou varios eletrodos e pode ser
convenientemente registrado de praticamente qualquer parte do corpo [I7, 24].

Os sinais PPG apresentam pontos fiduciais como caracteristicas de suas formas
de onda. Esses pontos sao pico sistélico, pico diastélico, entalhe dicrético, intervalo inter-
pulso, amplitude de picos, entre outros, como ilustrado na Figura [4, Os picos sistdlicos
representam a pressao sistolica, que é a pressao sanguinea mais alta durante a contracao
dos ventriculos, quando o coragdo estd bombeando o sangue [25]. A pressao sistdlica
aumenta durante a fase anacrética do batimento cardiaco [26]. Os picos diastdlicos re-
presentam a pressao diastélica, que é a menor pressao registrada pouco antes da préxima
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contracao do coragao, quando este estd relaxado [27,25]. A pressdo diastélica é registrada
durante a fase catacrética do batimento cardiaco [26]. Existe mais um ponto fiducial na
forma de onda do sinal PPG que é o entalhe dicrotico. Ele consiste em uma ascendéncia
secundaria correspondente ao aumento transiente da pressao sanguinea quando a valvula
adrtica se fecha [28].
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Figura 4: Pontos fiduciais do sinal PPG
Fonte: Cerqueira et al. [21]

As caracteristicas de um sinal PPG podem ser utilizadas para identificar dife-
rentes individuos, mesmo possuindo similaridade entre as pessoas. Os sinais PPG tém
diversas vantagens para autenticacao de usuarios quando comparados com outras aborda-
gens biométricas. Eles possuem baixo custo de desenvolvimento e sao acessiveis a varias
partes do corpo humano (dedo, 16bulo da orelha, pulso ou brago) [29]. Por conta disso,
muitos trabalhos concentram-se em pesquisar sobre o uso dos sinais PPG como identifi-
cadores biométricos. Esses trabalhos geralmente apresentam as mesmas etapas, que em
sua maioria sao a aquisicao e filtragem do sinal, tratamento de ruidos, extracao de ca-
racteristicas, aplicacao de alguma técnica de aprendizado de méquina ou estatistica e a
identificacao propriamente dita dos individuos.

2.3 Caracteristicas dos Sinais ECG

As batidas do coracao geram ondas de polarizacao e despolarizacao nas fibras
musculares. O ECG ¢ feito de uma forma nao evasiva, o qual representa simplesmente o
registro da atividade elétrica cardiaca baseada nas diferencas de potencial resultantes [30].
Sua amostra estd associada ao ciclo cardiaco, conforme ilustrado na Figura [5l O ECG é
bastante util para varias aplicagoes biomédicas, tais como a medigao da taxa de frequéncia
cardiaca, exame de ritmo das batidas do coracao em busca de arritmias, diagnéstico de
anormalidades do coragao, reconhecimento de emocao e mais recentemente identificacao
biométrica.
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Para a extracao de caracteristicas do sinal de ECG é necessario que o sinal elétrico
coletado seja tratado previamente, passando por um processo de filtragem para retirada
de ruidos, normalizagao e amostragem. Como explicado por Odinaka et al. [31], o ECG
apresenta trés componentes predominantes: onda P, complexo QRS e onda T como re-
presentadas na Figura [l Primeiro, a despolariza¢ao do atrio gera um pulso registrado
como onda P. A série de pulsos seguinte a onda P é o complexo QRS e esta associada
com a atividade ventricular. Finalmente, a onda T estd associada a repolarizagao ven-
tricular [32]. Este complexo P-QRS-T é o mais utilizado para identificagdo de pessoas.
Ele basicamente corresponde as localizagoes, duragoes, amplitudes e formas de onda do
sinal ECG. Normalmente, um sinal ECG possui um total de cinco deflexdes principais, as
ondas P, Q, R, S e T, mais uma deflexao menor, chamada de onda U, conforme descrito
a Figura [0

[infcio ]

Figura 5: Etapas de funcionamento do coracao e forma de onda captada pelo ECG
Fonte: Cerqueira et al. [21]

A literatura apresenta trés tipos de caracteristicas: fiduciais, nao fiduciais e
hibridas. As caracteristicas fiduciais sao caracteristicas no dominio do tempo das formas
de onda ECG, as caracteristicas nao fiduciais aplicam uma funcao de transformagao (para
garantir informagoes confidveis) aos pontos caracteristicos, e as caracteristicas hibridas sao
a combinacao das caracteristicas fiduciais com as nao fiduciais. Com base na anélise do
uso de sinais ECG como identificadores biométricos, geralmente se busca detectar a onda
P, o complexo QRS, a onda T e o intervalo R-R, através de técnicas de aprendizado de
maquina e transformada wavelet. Também sao utilizados métodos estatisticos e filtros
combinados, porém estes com menor frequéncia, pois alguns trabalhos tém buscado ela-
borar algoritmos inovadores para detecgao e extracao das caracteristicas dos sinais ECG.



2.4 Filtros para Sinais PPG e ECG 11

Intervalo
ORS

R E Segmento RR R

Segmento
TP

U
™

Intervalo PR |
i

Intervalo OST

Figura 6: Pontos fiduciais do sinal ECG
Fonte: Cerqueira et al. [21]

2.4 Filtros para Sinais PPG e ECG

A utilizacao de sinais do corpo humano em pesquisas necessita de equipamentos
para converter os sinais fisiologicos em sinais elétricos. Os equipamentos tém padroes
minimos de seguranca e caracteristicas do sinal, para poderem realizar os exames clinicos.
As caracteristicas a serem respeitadas dizem respeito ao tipo de sinal, forma de aquisicao,
frequéncia de abrangéncia, dentre outros.

O pré-processamento de dispositivos vestiveis é necessario, pois sao vulneraveis
a diferentes fontes de ruido, como interferéncia eletromagnética, brilho excessivo e movi-
mentos repentinos do usuario em regioes proximas ao sensor. No entanto, os sensores com
filtros no hardware sao limitados e pouco flexiveis quanto aos dados tratados, restringindo
a faixa de frequéncia na qual eles agem. Por exemplo, um sensor PPG no hardware pro-
jetado para operar na faixa de frequéncia entre 0 e 125 Hz fornece valores entre 1 e 50 Hz,
com os valores acima e abaixo do filtro sendo descartados. Se o sensor nao tiver filtros
de hardware, os dados de todas as faixas de frequéncia capturadas pelo sensor estarao
disponiveis para consulta. No entanto, além de ser um grande volume de dados, muitos
dos dados obtidos sao desnecessarios, especialmente aqueles obtidos em frequéncias muito
altas e muito baixas, sendo ruido [19].

Por conta das limitagoes dos filtros de hardware, o uso de filtros de software é
a melhor op¢ao por serem mais maleaveis, nao limitados e flexiveis. Para se selecionar
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os parametros (valores discretos adquiridos pelos sensores de captura) de forma correta,
deve-se analisar o sensor de coleta dos biosinais no usuério, a faixa de frequéncia ou escala
em que ele opera, tipo do biosinal e o filtro que sera utilizado. Com essas defini¢oes, pode-
se primeiramente ajustar a faixa em que o sinal sera capturado, assim determinando um
limiar maximo e minimo para o filtro funcionar. A partir da faixa de frequéncia, define-
se o ponto de corte (valor discreto méximo e minimo) do sinal para que retire ruidos e
ondas eletromagnéticas que interfiram no sinal. Por fim, o tipo do sinal é o fator mais
importante, tendo em vista que ele determina e interfere em todo o conjunto e escolha do
filtro utilizado.

Com todos os aspectos anteriormente definidos, os sinais PPG e ECG sao utili-
zados das bases de dados [33] e [34] sao filtrados de acordo com os parametros da Tabela
aplicados em todo o sinal para a remocao de ruidos. Esses parametros sao o tipo, a
ordem do filtro e a frequéncia de corte. Eles definem a frequéncia de captacao do sen-
sor e a taxa de amostra para filtragem, o que auxilia na extracao de caracteristicas de
pico dos sinais. Os filtros Butterworth e Maximum Qwverlap Discrete Wavelet Transform
(Modwt) sao amplamente empregados em dispositivos vestiveis. O filtro Butterworth,tem
o algoritmo para filtragem e é dividido em cinco etapas [35]:

1. Ele encontra os fungoes analdgicas passa baixa, zeros e ganhos usando a funcao
buttap (ferramenta em softwares de filtragem de sinais).

2. Converte os polos, zeros.

3. Se necessario, ele converter o filtro passa baixa em um filtro de banda, passa alta
ou banda suprida com as restri¢coes de frequéncia desejadas.

4. Para a configuracao do filtro digital, ele converte, se necessario, o filtro analégico
em um filtro digital através de uma transformacao bilinear a partir da frequéncia.
O ajuste de frequéncia permite que os filtros analdgicos e os filtros digitais tenham
a mesma magnitude de resposta de frequéncia [35].

5. Ele converte o filtro a sua forma original a partir do ponto zero.

Considerar o filtro Chebyshev e Mazimum Qwverlap Discrete Wavelet Transform
(MODWT) para sinais PPG e ECG, respectivamente. Especificamente, o Chebyshev mi-
nimiza o erro entre caracteristicas que dependem da aplicacao e capturadas pelo sensor na
escala do filtro. Como a ondulagao da onda inerente aos filtros Chebyshev, gera uma onda
mais suave, mas alguns aplicativos preferem uma resposta mais irregular da onda [36].
Por outro lado, o filtro MODWT é mais adequado para a andlise de séries temporais.
MODWT é semelhante ao Transformada de Onda Discreta (TDW) que transforma um
sinal capturado pelos sensores em valores discretos. No entanto, MODWT supera algu-
mas deficiéencias do TDW. Por exemplo, MODWT pode ser definido para qualquer serie
temporal de sinal, enquanto TDW é limitado aqueles que sao miltiplos de dois [37].

O MODWT implementa a convolu¢ao circular (é um operador linear que, a partir
de duas fungoes dadas, resulta numa terceira que mede a soma do produto dessas fungoes
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Tabela 1: Filtros e Parametros para Sinais PPG e ECG.

Filtro Ordem Frequéncia ou Escala Taxa Simples Sinal
Butterworth 5 [0.083 1.0Hz] 2.1 ECG-BIDMC
Butterworth 4 [0.067 1.0Hz] 2.1 ECG-CAPNOBASE
Butterworth 3 [0.083 1.0Hz] 3.1 - Downsample 4 PPG-BIDMC
Butterworth 3 [0.083 1.0Hz] 3.1 - Downsample 4 PPG-CAPNOBASE

MODWT 9 3ed - ECG-BIDMC
MODWT 9 4eh - ECG-CAPNOBASE

ao longo da regiao subentendida pela superposicao delas em funcao do deslocamento
existente entre elas) diretamente no dominio do tempo. Esta implementagao do MODWT
realiza a convolugao circular no dominio Fourier. Os coeficientes de onda e filtro de escala
no nivel j sdo computados tomando o inverso Transformada Discreta de Fourier (DFT)
de um produto de DFTs. Os DFTs no produto sao o DFT do sinal e o DFT da onda de
nivel jth ou filtro da escala [3§].

O Hj. e GG}, denotam o comprimento e altura, respectivamente, da DFTs dos filtros
de onda MODWT e escala, respectivamente. O j denota o nivel do filtro, e N denota o
tamanho da amostra. O filtro de onda de nivel j** é computado com base na Eq.4.1.

72

Hij — sz—lkN H GQ"%N (21)

m=0

O filtro de escala de nivel j* é computado pela Eq.4.2.

7j—1
G%k = H GkaN (22)
m=0

2.5 Consideracoes Finais do Capitulo

Pode-se ver que o uso de sinais vitais PPG e ECG como identificadores de usuarios
é promissor por apoiar uma grande variedade de aplicagoes. Além disso, os dispositivos
vestiveis tem sido efetivos para um melhor processamento de informacoes, se utilizando
de sensores para captura e deteccao, usuario com comodidade. Equipamentos eletronicos
(pulseiras, relégios inteligentes) que exigem identificagdo também podem ser utilizados e
equipados com as métricas com sinais vitais.
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CAPITULO 3

Trabalhos Relacionados

Este capitulo apresenta os principais trabalhos em torno de satude digital e dis-
positivos vestiveis, relacionados a sensoriamento, filtragem, extracao de caracteristicas,
classificagdo e autenticagao de usuarios através dos biosinais PPG e ECG. A maioria dos
trabalhos informa a quantidade e a idade dos individuos que participaram do processo
de coleta de dados, assim como também o equipamento utilizado. Sobre a extracao de
caracteristicas de sinais PPG e ECG, pode-se concluir que a maioria dos trabalhos reali-
zou duas fases: filtragem e classificacao. Ha varias fontes de artefatos que interferem na
aquisigao de sinais PPG e ECG, movimento e respiragao [I]. Portanto, a fase de filtragem
é essencial para remover /minimizar o ruido dos sinais PPG e ECG coletados.

3.1 Filtragem de Sinais PPG e ECG

Estudos anteriores tentam mostrar uma maneira de filtrar e extrair caracteristicas
de biosinais PPG e ECG. Muitas formas de filtragem dos dois sinais juntos propoem
ajustar valores utilizados nos filtros. Os métodos existentes na literatura normalmente
seguem a abordagem de analisar os sinais juntos, separados e com auxilio de outras
técnicas.

Nakayama et al. [19] apresenta o sistema BEAT que fornece autenticacao segura,
continua e nao intrusiva sem a necessidade de agoes adicionais do usuario. O sistema
BEAT usa sinais vitais relacionados a frequéncia cardiaca e coletados a partir de sensores
PPG para autenticar os usuarios. Ele usa filtragem apds capturar sinais brutos pelos
sensores usados. O sensor PPG funciona em uma faixa entre 1 e 50Hz e os valores de
sinal capturados fora dessa faixa sao desconsiderados.

Yongbo et al. [39] investigaram ordens de filtros (parametro que ajusta o corte
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do sinal) para melhorar a morfologia das formas de onda PPG. Cada conjunto de ordens
de filtro incluia dez valores que sequencialmente aumentavam a uma taxa fixa. Foram
produzidas 90 configuracoes de filtro, o que ajudou a determinar a ordem ideal do filtro.
Os filtros projetados no estudo do filtro eram todos filtros digitais e nao filtros de hardware.

Liang et al. [39] analisaram o desempenho filtrante do sinal PPG, adotando trés
categorias de qualidade de sinal (SQ). Para comparar os tipos de filtros calcula-se o SQ dos
sinais PPG filtrados, cinco parametros de cada tipo de filtro calculam um SQ médio para
cada filtro. Este trabalho apenas aborda a filtragem em sinais PPG, o que impossibilita
a aplicacao de seus parametros de filtro em sinais ECG, uma vez que as formas de onda
precisam ser parametrizadas de acordo com sua estrutura, obtendo uma correlagao de
75%entre as formas de onda brutas e filtradas, mas apenas sinal PPG.

3.2 Autenticacao através de Sinais PPG e ECG

Estudos anteriores tentam mostrar uma maneira de realizar reconhecimento de
individuos através dos sinais PPG e ECG. Muitas formas de caracterizar, classificar e
capturar esses sinais sao propostos na literatura através da aplicagao de alguns modelos,
algoritmos e técnicas. Algumas delas seguem uma abordagem que utiliza os dois sinais
ao mesmo tempo.

Sancho et al. [23] propuseram oferecer uma excelente discriminac¢ao entre in-
dividuos através da andlise de um sinal PPG normal e de outro contaminado por artefato
de movimento. Eles consideraram como caracteristica tinica o periodo de tempo dos ci-
clos completos do sinal PPG. Salanke et al. [40] também consideraram os ciclos PPG para
fins de autenticacao biométrica. Os ciclos foram normalizados dividindo-se a amplitude
do ciclo pela amplitude do pico sistélico e, em seguida, eles foram alinhados alocando
seus picos sistélicos no mesmo ponto. Bonissi et al. [22] adotaram como caracteristicas
unicas um numero variavel de pulsacoes distintas da amostra de sinal. Os autores con-
sideraram os valores maximos de correlacao cruzada entre cada batimento cardiaco e o
batimento cardiaco médio. Se o valor de correlagao de um batimento cardiaco for menor
que um limite empiricamente estimado, o sinal relacionado é removido do template de
caracteristicas.

Karimian et al. [1] registraram sinais PPG brutos de 42 individuos saudéveis, os
quais estavam com respiracao espontanea ou controlada. Os autores criaram segmentos
PPG identificando os picos sistélicos de cada batimento cardiaco através de um algoritmo
Pan Tompkins modificado. Os autores aplicaram aprendizado de maquina supervisionado
(AMS), para aprendizado de méquina nao supervisionado (AMNS). Eles avaliaram abor-
dagens nao-fiduciais e fiduciais para extracao de caracteristicas. Os resultados demons-
traram que o desempenho do AMNS é melhor, especialmente no caso de caracteristicas
fiduciais, comparado ao aprendizado de maquina nao supervisionado.

Camara et al. [41] consideraram um cenario de uma torre de controle de trafego
aéreo: assumindo que os controladores exigiam monitoramento permanente para evitar



3.2 Autenticacdo através de Sinais PPG e ECG 16

incidentes de seguranga. Os autores consideraram um dispositivo médico implantavel para
capturar o sinal de ECG e uma etapa de filtragem. Por simplicidade, os pesquisadores
optaram por trabalhar com caracteristicas nao-fiduciais do ECG. Nesse sentido, o médulo
de extragao de recursos analisa a janela de ECG e a envia para uma Transformada Walsh-
Hadamard [42). Para a estratégia de monitoramento continuo, o sistema atingiu 96% de
acuracia.

Zhang et al. [43] e Tomlison et al. [44] abordaram autenticac¢ao usando o ECG. O
primeiro trabalho coleta ECG de eletrodos associados a um aplicativo de smartphone. Nos
dois casos, a aplicacao do sistema abrange trés etapas: filtragem de pré-processamento,
extracao de caracteristicas e etapa de classificacdo. Zhang et al. [43] realizaram a extragao
de caracteristicas nao fiduciais e, assim, implementaram o modelo usando formas de onda
divididas por fiduciais. A etapa de classificacao refere-se a dois métodos biométricos:
autenticacao e identificagao. Durante a autenticagao, o sistema compara a biometria do
usuério com um modelo armazenado através do calculo da distancia euclidiana como uma
métrica de comparacao. Para identificacao, o sistema realiza uma classificacao usando
Support Vector Machine e Redes Neurais. Em comparacao com outros trabalhos relacio-
nados, a pesquisa de Zhang, et al [43] atingiu 97,55% de acurécia.

Zhang et al. [45] propuseram um sistema que combina caracteristicas fiduciais
e nao fiduciais (abordagem hibrida) para aumentar a acuricia ao autenticar um grande
numero de individuos. O reconhecimento do padrao ECG considerou o treinamento incre-
mental de um algoritmo Linear Discriminant Analysis, usando as caracteristicas fiduciais
e nao fiduciais expostas [45]. A pesquisa concluiu que a identificagdo baseada em ca-
racteristicas fiduciais e Transformada Rapida de Fourier apresentou baixa acuracia, na
ordem de 70%-75%. Por outro lado, a implementacao de uma abordagem hibrida alcangou
99%.

Rezgui et al. [32] realizaram pesquisas sobre a aplicacdo do ECG para identi-
ficagao biométrica. Na metodologia proposta, os autores consideraram um detector QRS
chamado ECGPUWAVE como extrator de caracteristicas. Ba et al. [46] desenvolveram
um algoritmo de autenticagao com biosinais de ECG. O algoritmo consiste em duas etapas:
recurso extragao e classificagdo. O primeiro estdgio extrai 8 informagoes fiduciais (ampli-
tude e intervalo) dos batimentos cardiacos. Estes recursos preservam as caracteristicas
dos sinais de ECG e fornecem biomarcadores exclusivos para aplicagoes de seguranga. A
fase de classificagao, por outro lado, implementa a Linear Discriminant Analysis (LDA)
para discriminar entre os sujeitos.

Odinaka et al. [31], Biel et al. [30], Irvine et al. [47] e Kyoso et al. [48] usam
ECG como identificador biométrico. Estes trabalhos consideraram a hipdtese de que o
ECG possui informagoes suficientes para aplicabilidade no reconhecimento humano. Es-
pecificamente, Odianaka et al. [31] pesquisou cinquenta estudos dedicados a identificagao
humana, onde 66% dos artigos pesquisados empregaram caracteristicas nao-fiduciais, 26%
aplicaram caracteristicas fiduciais, e 8% dos trabalhos de pesquisa usaram a abordagem
hibrida. Quanto ao método de classificacao, 44% dos trabalhos de pesquisa seleciona-
ram os algoritmos k-Nearest Neighbour ou Nearest Center, 16% implementaram Redes
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Neurais e 16% utilizaram Linear Discriminant Analysis. Finalmente, 12% das pesquisas
atingiram uma acurdcia superior a 99% e 20% dos artigos pesquisados atingiram 100%
de acuricia. Segundo Odinaka, et al [31], as caracteristicas fiduciais, nao-fiduciais ou
hibridas nao influenciam diretamente na acurécia.

Page et al. [49], através de técnicas de Deep Learning, implementaram um sistema
de reconhecimento de padroes de ECG, para fins de autenticacao biométrica, confidvel,
robusto e rapido, utilizando redes neurais para identificar segmentos QRS complexos do
sinal de ECG e, em seguida, executar a autenticagao do usudrio nesses segmentos. Os
resultados do estudo apontaram que o numero de usuarios identificados, bem como o
nimero de neuronios e camadas ocultas, tém um impacto significativo na precisao da
identificacdo em comparacao a outros fatores.

Birrenkott et al. [50] apresentam exemplo de um indice de qualidade explicito para
modulagoes respiratérias extraidas. O trabalho expande o conceito desenvolvendo novos
indices de qualidade respiratéria (RQIs) e fundindo-os em um tnico RQI robusto que pode
ser usado para facilitar a melhor fusao de estimativas respiratorias a partir de multiplos
sensores e modulagoes. Calcula especificamente a robustez da modulagao respiratéria
(RM). Para encontrar o RM foi filtrado usando um filtro de bandpass Butterworth de 5*
ordem entre 0,083 Hz e 1.000 Hz (representando 5 a 60 brpm) e desceu a 4 Hz para cada
modulagao obtendo correlagao de 50% entre as ondas brutas e as ondas filtradas.

3.3 Sinais PPG e ECG e/com outras Caracteristicas

individuais de Usuarios

Blasco et al. [51] analisam sinais PPG e ECG, acelerometro e resposta da pele
galvamica (GSR). Este trabalho avalia cada sinal em um sistema multimodal. Os autores
criaram um sistema de verificacao de usuarios através destes sinais, capturados de 25
sujeitos ao combinar ECG, PPG e GSR. Por outro lado introduzir o acelerometro, o EER
aumentou.

Vhaduri et al. [52] propdem um esquema de autenticacdo continua e confidvel
do usuério que depende de métricas fisiologicas dependentes da pessoa (queima de calo-
rias, equivaléncia metabdlica a tarefa e frequéncia cardiaca), bem como atividade fisica
(contagem média de passos para diferentes niveis de atividade). Os autores investigaram
como diferentes combinagoes de quatro biometrias comuns sao executadas ao autenticar
usuarios durante periodos sedentarios e nao sedentarios.

Orjuela et al. [53] apresentaram uma proposta baseada no reconhecimento de
padroes em sinais PPG, utilizando um Multilayer Perceptron (MLP). Os MLPs possuem
apenas conexoes feed forward e sao treinados de forma supervisionada. Para validacao
dos modelos, implementou-se o método de validagdo cruzada Leave One Out (LOO).
Neste caso, seis dos sete sinais foram utilizados no treinamento. Em seguida, calculou-
se a validacao usando apenas o sinal nao incluido no treinamento. Os resultados da
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classificacao alcancaram 98,1 % no pior dos casos.

Kavsaoug et al. [54] analisaram uma base de dados composta por 30 individuos
saudaveis, sentados durante a coleta de dados em sinais PPG. Em dois intervalos de
tempo diferentes. O primeiro conjunto de dados com caracteristicas dos primeiros sinais
recebidos dos individuos, o segundo conjunto com caracteristicas de sinais recebidos em
um horério logo apds o primeiro e o terceiro conjunto de dados sendo a combinacao dos
dois conjuntos anteriores. Foram obtidas identificacoes de 90,44%, 94,44% e 87,22% para
o primeiro, o segundo e o terceiro conjunto de dados, respectivamente.

3.4 Consideracoes Finais do Capitulo

A necessidade de novas abordagens para filtragem de sinais PPG e ECG, porque
técnicas baseadas em parametros tnicos de filtros e extracao de caracteristicas nao sao
eficazes [55], tendo em vista que vocé limita a somente a aplicagao e suas limitagdes. Em
geral, os modelos se concentram nos mesmos parametros filtragem ou no uso de apenas
um biosinal. Além disso, até entao, as abordagens existentes sobre sinais PPG e ECG nao
consideram parametros flexiveis de filtragem para filtros digitais baseados em software.
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CAPITULO 4

Método de Selecao de Parametros de
Filtragem e Extracao de Picos em Sinais

PPG e ECG

Este capitulo detalha o método de selecao de parametros de filtragem e extracao
de picos em sinais PPG e ECG. A validacao do método ocorre através da correlagao
entre ondas brutas e ondas filtradas. Inicialmente, seguindo uma sequencia de etapas,
sao mostrados os conjuntos de dados PPG e ECG usados no método e como eles sao
capturados no corpo humano. Na préxima etapa sao apresentados a utilizacao dos tipos
de filtros na anélise de biosinais, a forma de extracao de caracteristicas (picos), por fim,
os valores de correlacao alcangados.

O uso de um modelo que utilize dois sinais nao é explorado na autenticacao de
usuarios. Por sua vez, este trabalho apresenta uma autenticacao dupla de usudrios em
cenario e de etapa tnica por considerar os sinais PPG e ECG os quais ja sao utilizados em
dispositivos vestiveis e por sua capacidade de adaptacao e conforto do usuario. Utiliza-se
o SID que é constituido de um algoritmo e uma equagao matematica para maximizar a
acurdcia e diminuir a taxa de erros, proveniente dos sinais PPG e ECG em dispositivos
vestiveis.

4.1 Metodologia

A Figura [/l mostra a divisao das etapas para o método de selecao de parametros
de filtragem e extracao de picos para sinais PPG e ECG. O primeiro bloco ”Sinal bruto
PPG/ECG”sao os dados brutos dos sinais e o dltimo bloco ”Estimativa da Acuricia”é
a acuracia estimada do modelo. Nos demais blocos estao as técnicas necessarias para o
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processamento dos sinais PPG e ECG, que sao a filtragem do sinal, a extracao de picos e
a correlacao entre os sinais brutos e filtrados.
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Figura 7: Método de Selegao de Parametros de Filtragem e Extracao de Picos em Sinais
PPG e ECG

4.1.1 Tratamento dos Sinais PPG e ECG

Com todos os fatores de captura na filtragem, o pré-processamento remove proble-
mas que o sensor pode ter captado, como ruido e ondas eletromagnéticas que prejudicam
a leitura correta do sinal. A distribuicao de sangue dentro do corpo humano muda du-
rante cada ciclo cardiaco devido ao fluxo sanguineo pulsante no coragao [56]. Cada ciclo
cardiaco consiste em duas fases; sistélico, o periodo de contracao ventricular e ejecao
sanguinea nas artérias, e diastolico durante o qual os ventriculos sao relaxados e cheios de
sangue [57]. O sinal ECG é um registro de potenciais elétricos gerados pelo coragao, e é
convencionalmente medido com eletrodos ligados a parede toracica. Os principais eventos
elétricos de um tinico batimento cardiaco, Respiratory Rate Interval é o intervalo da taxa
respiratéria, o qual corresponde a onda P, Complex é o complexo QRS e onda T; Onda P
corresponde a despolarizagao atrial, complexo QRS a despolarizagao ventricular e onda
T a repolarizagao ventricular [58].

Em uma medicao tipica de PPG, sao necessarias apenas uma fonte de luz para
iluminar a pele e um detector de fétons para medir as variagoes de intensidade de luz
associadas a alteragdes no volume sanguineo [59]. O pulso de uma onda PPG consiste em
duas fases, sendo a fase anacroética a borda crescente do pulso e a fase catacrotica sendo
a borda de queda do pulso. A primeira fase estd a sistdlica (Systole) possuindo um ponto
méximo (Systolic Point) e a segunda fase com a diastélica (Diastole) e reflexos de ondas
da periferia [25]. Além disso, o entalhe dicrético é geralmente visto na fase catacrotica de
sujeitos com artérias compativeis saudéveis [25].

4.1.2 Extracao de Picos

De acordo com a identificacao dos picos e vales das formas de onda dos sinais PPG
e ECG. A onda obtida a partir destes sinais permite a extracao de diferentes caracteristicas
unicas do usuario, sendo as principais o nimero de picos durante um intervalo de tempo
ou quantidade de amostras, a forma do vale e do pico e a distancia entre eles.

A extracgao de picos consiste em detectar as maiores amplitudes das ondas filtradas
dos sinais PPG e ECG, uma vez que essa caracteristica é crucial para a identificacao
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humana [I7]. Nota-se que o nimero de picos e vales, respectivamente, precisam ser
diferentes. Porém, geralmente algoritmos de deteccao nao identificam picos e vales em
sinais ruidosos ou identificam picos ilegitimos e vales errados. Assim, desenvolveu-se um
algoritmo para detectar o pico padrao em sinais ECG filtrados a partir da funcao findpeaks
da ferramenta MATLAB que permite uma correta identificacao dos picos. O algoritmo
lida com as etapas mostradas na Figura [7] as quais foram divididas em cédigos para
analisar os sinais PPG e ECG. Ou seja cada etapa, é aplicado o algoritmo criado para a
mesma.

4.1.3 Correlacao

A correlacao é calculada para verificar se o modelo proposto esta correto. Na
correlacao, as ondas brutas e as ondas filtradas dos sinais PPG e ECG sao sobrepostas
para analise. Se as ondas filtradas estiverem corretamente posicionadas em relacao ao
tempo. Pode-se garantir que a filtragem esta temporalmente correta mas nao garante a
sua qualidade total, pois é necessario chegar ao limiar entre uma sobreposicao correta
entre as ondas e um corte eficiente dos ruidos e falsas ondas eletromagnéticas, o qual oca-
siona sempre em um percentual de correlacdo de 70% a 90% a partir do limiar maximo
e minimo que foi definido nas frequéncias iniciais dos biosinais a partir dos sensores de
captura. A partir da andlise do SID, foi possivel obter uma correlacao de 80 % entre as
ondas. A correlagao mede a semelhanca entre um vetor z e cépias deslocadas (defasadas)
de um vetor y em funcao da defasagem. Se z e y tém comprimentos diferentes, a cor-
relacao depende do marco inicial até o final do vetor mais curto, por isso tem o mesmo
comprimento que o outro, fazendo uma semelhanga de ondas [60].

4.2 Bases de Dados

Esta secao descreve as bases de dados da avaliacao, considerando as etapas da
filtragem, extracao de picos e correlacao, e se discute os resultados obtidos.

Os resultados obtidos a partir da aplicacao do método de selecao de parametros de
filtragem serao apresentados em cada etapa. Considera-se duas bases de dados disponiveis
publicamente: BIDMC [61] e CapnoBase [33]. Ambos as bases contém formas simultaneas
de onda PPG e ECG. A base de dados BIDMC' consiste de 53 individuos. Um segmento
de oito minutos foi extraido entre 60 e 68 minutos de gravacao [61]. J& a base de dados
CapnoBase consiste de 42 individuos em repouso [33]. O método foi implementado e
analisado através do software MATLAB, v.R2018a, e projetado para funcionar em todos
os filtros (independentemente das outros).
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4.3 Resultados

As Figuras [8a] e [8b| mostram os sinais ECG originais e reconstruidos com seus
respectivos picos. A filtragem mostra os picos mais elevados das ondas, facilitando assim a
remocao dos mesmos. Ao parametrizar os dados da onda bruta, a onda filtrada é ajustada.
J& as Figuras B e [Bd mostram os sinais PPG originais e reconstruidos. Os picos mais
altos sao identificados e analisados. Os picos identificados formam o inicio e o fim de cada
parte da onda filtrada, a qual corresponde ao batimento cardiaco.
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Figura 8: Sinais Brutos e Filtrados: (a) ECG(BIDMC), (b)ECG(CapnoBase),
(c)PPG(BIDMC) e (d)PPG(CapnoBase)

Na etapa de correlacao, as ondas filtradas e as ondas brutas sao sobrepostas
temporalmente, estendendo a analise para todo o comprimento de onda. O que também
deve ser analisado, ao passar filtros nas ondas PPG e ECG é que ha perda de correlacao,
uma vez que o ruido interfere na analise das ondas brutas. E um contraponto necessario na
relacao entre as ondas brutas e filtradas porque uma correlacao muito baixa pode justificar
que as ondas nao estao sincronizadas temporalmente e uma correlacao muito alta pode
mostrar que a filtragem ndo foi eficaz. Isso pode ser observado nas Figuras [0a] e [0b] nos
sinais ECG a partir do filtro MODW'T, nota-se que sinais PPG nao podem ser filtrados a
partir desse filtro. As ondas filtradas e ondas brutas sao sobrepostas temporalmente e os
ruidos sao removidos das ondas brutas para estabelecer os picos da forma correta seguindo
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Figura 9: Filtragem, extragao e correlagao: (a)ECG(BIDMC) e (b)ECG(CapnoBase).

os passos anteriores, parametrizando de acordo com o tipo e as métricas utilizadas para

cada sinal ECG e PPG.

Conclui-se que os parametros de filtragem (amplitude, corte de frequéncia, taxa
de amostragem e tipo de filtro) aplicados aos picos de correlagao e extracao de sinais
sao conjuntos independentes de valores, atingindo correlacao de 80 % entre o todo: sinal
bruto e sinal filtrado com os parametros.

Todos os resultados vistos na etapa de filtragem requerem padronizacao de am-
plitude. Na escala de sinal, os ajustes dos parametros e o conjunto de dados definidos a
partir do tipo de sinal e métricas, e removendo as ondas eletromagnéticas e o ruido que
afetam o sinal. A etapa de extragao de picos exige a verificagao das ondas filtradas com os
picos mais altos realizando a extragao dos mesmos. Por fim, a correlagao entre os sinais
PPG e ECG causa sobreposicao de ondas brutas e filtradas. No entanto, a sincronizagao
do tempo garantird que todas as etapas sejam feitas corretamente, sendo que cada etapa
deve ser ajustada e parametrizada da base de dados.

4.4 Consideracoes Finais do Capitulo

Este trabalho apresentou uma parte do algoritmo SID aplicado a biosinais que
possuam caracteristicas semelhantes, podendo ser aplicado para qualquer biosinal com
caracteristicas que seguem os padroes dos sinais PPG e ECG. A avaliacao do modelo
empregado é um conjunto de parametros que podem ser utilizados em diferentes bases de
dados. Desde as etapas de filtragem, extracao de picos e correlagao de acordo com o tipo
de sinal e métricas utilizadas, os resultados indicaram correlacao de 80% entre os sinais
brutos e filtrados.
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CAPITULO 5

SID através de Sinais PPG e ECG

Este capitulo detalha um dos métodos do SID através de sinais PPG e ECG.
O modelo surge como a segunda etapa da pesquisa, o qual modelo proposto considera
um algoritmo dividido em trés etapas, que sao o armazenamento de modelo de usuario,
o teste do usudrio e a correlacao do usudrio. Para cada uma destas etapas existe uma
forma de manipulacao dos dados. O modelo também utiliza uma férmula matematica
para minimizar a taxa de falsos positivos, e aumentar, desta forma, a acuracia do modelo
em relacao a um cendrio real. Os resultados experimentais mostram que o modelo com
o algoritmo proposto é vidvel e eficiente, pois algoritmo obteve uma acuracia de 94,1%
para o sinal PPG e de 88,79% para o sinal ECG, executado com dados da base BIDMC.
Gragas ao modelo matematico aplicado apds a execucao do algoritmo, uma baixa taxa de
falsos positivos foi alcancada e nao houveram falsos negativos.

5.1 Metodologia

Esta secao descreve o modelo para o SID com base em sinais PPG e ECG. Para
entender o algoritmo, deve-se primeiro definir separar o que sao estagios, etapas e fases.
Estdgios sao a primeira divisao do algoritmo. O primeiro estagio forma trés etapas e
o segundo uma Uunica etapa. A partir das etapas surgem fases. Fases essas que estao
de acordo com a necessidade de cada etapa. O modelo proposto possui dois estdgios:
o 7 Algoritmo para sinais PPG e ECG”e "Taxa de Erro”, como mostrado na Figura [10]
Especificamente, o primeiro estdgio aborda um algoritmo dividido em etapas, e cada
etapa, por sua vez, faz agoes para armazenar, testar e correlacionar os valores do usuario.
O segundo estagio trata da taxa de erro para aumentar a precisao.

O algoritmo para o estagio de Sinais PPG e ECG considera trés etapas: armazena-
mento de modelo de usuério (criagao do modelo do usuério), teste do usudrio (verificagao
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Algoritmo para Sinais PPG e ECG  Taxa de Erro
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Figura 10: Modelo de Autenticagao de Usuarios

do usudrio) e correlagao (validagao e convergéncia). Cada etapa tem fases inerentes aos
biosinais, como captura, filtragem, extragao de caracteristicas e classificador. Os sensores
capturam o sinal bruto. Posteriormente, a filtragem remove os ruidos do sinal capturado.
A Extracao de caracteristicas é o momento em que o sinal filtrado utiliza-se de partes do
biosinal para ser uma ferramenta de classificacao no futuro — finalmente, a classifica-se
o sinal e um resultado é gerado. FKEssas fases essas mencionadas fazem parte das duas
primeiras etapas, ” Armazenamento de modelo de usuério”e ”Teste do Usudario”.

Os sinais PPG e ECG filtrados sao convertidos em valores discretos de amplitude
em um intervalo de tempo. A partir disso, os sinais sao analisados para que se realize a
extracao das caracteristicas inicas do usudrio. Para uma extragao mais robusta, é obtida
uma combinacdo de caracteristicas de sinais PPG (a quantidade de picos em um deter-
minado intervalo de tempo, a forma do vale e a forma do pico) e ECG (a distancia entre
picos e comprimento de onda) para ser usada futuramente na autentica¢do do usudrio. A
filtragem utiliza parametros ajustados aos sinais PPG e ECG de acordo com os sensores
utilizados na captura dos dados [62]. Para maximizar o modelo, uma equagao matematica
simples e eficaz é proposta para processar o sinal PPG nos dispositivos vestiveis.

O algoritmo funciona em um dispositivo vestivel. Assim, leva-se em conta todos
os aspectos e limitagoes para um cendario real, tais como baixo processamento e baixa
capacidade de armazenamento. Os sinais PPG e ECG sao usados na escolha de filtros,
tempo de armazenamento, tempo de teste e a forma como eles serao tratados. Assim, a
primeira etapa realiza o armazenamento e criagao do modelo do usudrio (as caracteristicas
dos sinais que definem o usuério).

5.1.1 Armazenamento de Modelo de Usuario

Apoés a coleta de sinais PPG ou ECG, pré-processar devidamente a remocao de
interferéncias causadas por diferentes ruidos, como interferéncia eletromagnética, lumino-
sidade, entre outros. Em geral, usar um filtro de software para remover esses ruidos para
que se possa fazer uma melhor interpretacao dos sinais.

5.1.1.1 Picos de sinal filtrados e segmentacao de sinal

. Apés a fase de filtragem, aplicar os algoritmos as séries temporais (sinais) para
identificar os picos (pontos mais altos) em suas formas de onda. Esses picos sao usados
para definir os pontos de referéncia para sua segmentacao. Quando o algoritmo identifica
0s picos, ele segmenta o sinal em varias janelas para armazenar os picos identificados antes
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e depois de sessenta amostras de dados.

5.1.1.2 Batimentos Normalizados

Nesta etapa, cada janela de batimento é sobreposta e alinhada através do
pico. Utilizado como o centralizador das janelas, o pico permite correlacionar todos os
batimentos e calcular o “batimento médio do usuario”. Esta média é referenciada como
identificador do usudrio e sera utilizada para sua identificacao. A Figura ilustrar o
resultado das janelas de ondas sobrepostas em uma tnica janela na primeira figura da
esquerda para direita e o batimento médio do usuério gerado a partir delas em azul na
segunda figura.

5.1.1.3 Correlagao entre Batimentos e Média

Apoés a criagdo do batimento médio, é necessario calibrar a identificacao do
usuério. Uma vez que o processo de armazenamento do modelo ocorre anteriormente a
autenticacao, o algoritmo deve utilizar as proprias ondas que geraram a média para a
calibracao. De maneira breve, pode-se considerar que o objetivo desta etapa é encontrar
o valor de maior distancia de correlagao entre um batimento e o “batimento médio”, pois,
esse batimento ainda é originaria de um mesmo usuario. Cada batimento é correlacionado
com a média. Para cada batimento, marca-se o valor mais proximo de 1 daquela janela,
o que determina o ponto em que as ondas sao mais proximas. Dentre todos os valores
de correlacao armazenados, o mais distante de 1 é definido como limiar de identificacao
do usuario, pois define o valor em que as ondas de um usuério estava mais “diferente” de
todas as outras.

5.1.1.4 Criacao do Modelo

. Essa etapa finaliza o processo de registro de um usuédrio no sistema. Nesta etapa,
cada usuario registrado terda um modelo de “batimento médio” de referéncia armazenado
no sistema e esse modelo é o produto final obtido na etapa de Batidas Normalizadas
descrito. Além disso, cada usudrio registrado possuira também um limiar de identificacao,
fornecido pela correlacao entre Batimentos e Média. Durante a tentativa de auten-
ticacdo, o modelo de referéncia serd comparado ao identificador do usudrio (calculado
online e explicado posteriormente) gerado do processo de autenticagdo. O identificador
do usuario ¢é correlacionado com a média do usuario armazenado e, caso a correlacao seja
acima que o limiar, o usudrio é autenticado. Na Figura [12]| a correlagao esta ilustrada no
grafico a esquerda onde os batimentos e a média que ja foram calculados e no grafico da
direita o modelo atingiu-se o limiar, neste caso, ficou aproximadamente dos 100%.
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Figura 12: (a) Correlagdo da Média x (b) Modelo do Usuério

5.1.2 Teste do Usuario

Esta etapa é o momento no qual o usuario tentara se autenticar no sistema. A
partir do seu modelo ja armazenado no dispositivo vestivel, o usudrio tera que armazenar
uma nova média de batimentos cardiacos, a qual serd comparada ao valor de referéncia
ja armazenado na primeira etapa do algoritmo, descrita na Subsecao Ou seja, os
passos para se atingir a média sao os mesmos utilizados na etapa de armazenamento de
modelo de usudrio, mas com uma mudanc¢a nos parametros para ajustar o tempo e a
quantidade méxima de picos (Mpt) para teste do usuério, calculada pela Equacao ,
que equivale a metade do maximo de picos calculados para o armazenamento do modelo
do usudrio (Mpa), diminuindo, assim, o tempo de processamento pela metade.

Mpt = (5.1)
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5.1.3 Correlacao do Usuario

A ultima etapa do algoritmo consiste em utilizar os dados adquiridos na etapa de
armazenamento do modelo do usuario e os dados adquiridos na etapa de teste do usuario,
e a média dos batimentos cardiacos para realizar a correlacao entre esses dados. Assim é
feita a identificacao das pessoas para conseguir atingir o resultado. Os valores da média
dos batimentos do usuario devem atingir ou ultrapassar o valor do limiar que o modelo
gerou. Realiza-se, assim, uma estimativa da correlagao deterministica entre os dois valores
[60]. Para tal, a Equagao foi utilizada, onde R é o valor final da correlacao, = é os
dados do primeiro valor (dados discretos do primeiro sinal), y é os dados do segundo valor
(dados discretos do segundo sinal) e n e m que sao as dimensoes da matriz de correlagao.

Rwy(m) = E{zn + Ymn} = E{Tn X Yn-m} (5.2)

5.1.4 Taxa de Erros

Como os sinais PPG e ECG brutos possuem muitos ruidos, uma equacao ma-
tematica é proposta para diminuir a taxa de erros final e aumentar a acurdcia do modelo.
A Equacao [5.3] exemplifica como se calcula a taxa para minimizar os erros, aplicada so-
mente ao sinal PPG, pois a equacao é sempre aplicada ao sinal que atinge o valor inicial
de acuracia de maior valor, pois esse resultado ird tender ao 100%. O valor de Referéncia
Final (VRF) é o valor da taxa de erros alcancada a partir da primeira equagao, Taxa
de Erros (TE) é o valor em porcentagem de falsos positivos atingido pelo sinal de maior
acurdcia e o Tempo de Aquisigao (TA), tempo total que o sinal PPG vai ser verificado e
Tempo de Fases (TF), tempo para cada fase em segundos que o sinal PPG é verificado. A
partir da taxa de erros final calculada, apromorou-se a acuracia calculada pela Equacao

b.4l

VRF = TETF (5.3)
Acuracia =1 —V RF (5.4)

5.2 Avaliacao

Esta secao descreve a avaliacao das etapas do método, onde consiste no algo-
ritmo e na equagao para diminuicao da taxa de erros na identificacao dupla e discuti-se
os resultados obtidos. O método foi implementado e analisado a partir do software MA-
TLAB, v.R2018a (Math-works, EUA), e projetado para funcionar em janelas indepen-
dentes. Adotou-se uma base de dados independente e publica, chamada BIDMC [63], a
qual contém formas simultaneas de dados PPG e ECG de 53 individuos. Foi extraido o
segmento do segundo até o terceiro minuto de gravacao de cada um desses dados, o qual
foi utilizado para avaliar o desempenho de diferentes algoritmos para estimar a taxa res-
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piratéria dos sinais PPG e ECG dos 53 individuos [42]. Os resultados obtidos a partir da
aplicagdo do método dividido em trés etapas (Subsegoes [5.1.1} |5.1.2/ e |5.1.3)) e a equagao
citada na Secao para diminui¢ao da taxa de erros ao identificar usudrios a partir dos
sinais PPG e ECG serao apresentados a seguir.

5.2.1 Resultados

Para o sinal PPG, aplicou-se na fase de filtragem o filtro low-pass Chebyshev
I de primeira ordem. Como caracteristicas disponiveis no sinal PPG sao obtidas entre
0,5-5 Hz. Assim, a filtragem otimiza o sinal dentro desta faixa. Para o sinal ECG,
aplicou-se o filtro Modwt de escala 4. As caracteristicas do sinal ECG em torno da
frequéncia de 150 Hz. A escolha destes filtros deve-se ao requisito de simplicidade, pois
em geral os dispositivos vestiveis sao equipados com microcontroladores de baixo poder

computacional. A Figura [L3] exibe o resultado da fase de filtragem para dos sinais PPG
e ECG.
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Figura 13: Ondas Brutas e Filtradas: (a) PPG e (b) ECG

Apés a filtragem as fases da etapa de armazenamento do modelo de usudrio se-
guem as mesmas fases para os dois tipos de sinais. Em algumas fases, sao utilizadas
funcoes da ferramenta Matlab para deteccao de caracteristicas dos sinais. para a iden-
tificacao dos picos dos sinais filtrados, a funcao findpeaks do MATLAB foi executada.
Para os dois sinais utiliza-se um maximo de 10 picos detectados dentro de 1 minuto de
captura para o armazenamento do modelo de usuario. A Figura |14]exibe o resultado. Na
terceira fase, para normalizar as batidas, elas foram separadas em quantidades iguais ao
nimero de picos detectados na fase anterior, assim 10 ondas sao utilizadas. Na Figura
observa-se cada batimento (beat) sobreposto aos outros batimentos. Quarta fase, a partir
da Figura 16| a criacao da média de todos os batimentos, no qual chamo de Avarage Beat,
em comparacao a cada batimento extraido a partir dos picos.

Para as fases finais (correlacao das médias e criacdo do limiar de identificacéo)
do armazenamento tem-se a quinta fase, onde plota-se a correlacao entre cada batimento
individual em relacao a média dos batimentos que foi criada, a Figura [17] exibe os bati-
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mentos. Para a fase final, a criacdo do modelo é gerado a partir da funcao de correlacao
cruzada CCF (Cross-Correlation Function), a fim de obter a média de correlagao entre
todos os segmentos sobrepostos. Esta funcao possibilita o cdlculo da correlagao entre duas
séries distintas e seus respectivos intervalos de confianga. Baseada na média da correlagao
cruzada, calcula-se o limiar de autenticacao, que servira como modelo de referéncia para
autenticar um usudrio. Pode-se ver o limiar (linha azul pontilhada), no qual é chamado
de Threshold criado na Figura e o minimo valor de referéncia a ser atingido para
identificacao chamado de Min similarity score.

Na etapa de teste do usudrio, segue-se as quatro primeiras fases do algoritmo
para o armazenamento de modelo de usuério e os casos de sucesso (positivos positivos)
e insucesso (positivos negativos, negativos positivos e negativos negativos) contabilizados
para o calculo das fases apresentadas nos resultados. A Equacao [5.1] é utilizada para
calcular a quantidade de picos utilizadas no teste e minimiza o tempo de processamento
para a autenticacao. No caso, o resultado da equacao utiliza metade de picos para o
armazenamento, ou seja, cinco ondas dentro do periodo de 30 segundos de captura.
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Figura 17: Correlacao das Médias das On- Figura 18: Limiar de Ident. do Usuario
das

Na etapa de correlagao, compara-se o modelo de referéncia com a média obtida a
partir das ondas para os usuarios. Para indicar a similaridade para autenticar o usuario,
o valor da média deve atingir o valor de referéncia criado. A Figura exibe o valor
alcancado e confirma a identificacao do usuario. Aos valores de média que atingem os
valores de referéncias de outros usudrios, considera-se os falsos positivos no algoritmo
quando o sistema indica permissao por um sinal e negacao pelo outro sinal, por exemplo:
o usuario é permitido pelo sinal ECG mas negado pelo sinal PPG, tendo em vista que o laco
criado no célculo matematico para taxa de erros ird negar esse falso positivo permitido no
sinal ECG. Por conta dessa taxa de erros, é proposto o modelo matematico representado
na Seccao [5.1.4] adotou-se: para o sinal PPG a divisao dos 30 segundos de teste, em 3
etapas de validacao de 10 segundos para que a taxa de erros seja minimizada. Em cada
etapa de 10 segundos se o usuario for um falso positivo, o valor para a préxima etapa
de 10 segundos serd novamente um falso positivo e assim também para os tltimos 10
segundos. O valor da taxa de erros é reutilizado em cada etapa, para diminuir as chances
de um falso positivo. Para o sinal ECG sao utilizados os 30 segundos de teste totais. A
Figura [20] exibe a taxa de erros alcangada pelo sistema.
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Figura 19: Identificagao do Usuario Figura 20: Taxa de Erros para Sinal PPG
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O valor de referéncia principal para a validacao foi a taxa de erros para auten-
ticagao dos usudrios. Nesse caso, o erro é calculado a partir da taxa dos falsos positivos,
ja que nao houveram falsos negativos. A Tabela [2l mostra a quantidade obtida de verda-
deiros positivos (VP), de falsos positivos (FP), de verdadeiros negativos (VN), de falsos
negativos (FN), o total de inferéncias, acurdcia do modelo sem equacao da taxa de erros e
a acuracia do modelo com a equacao da taxa de erros. O sistema de autenticacao obteve
para o base de dados BIDMC I os melhores resultados em comparacao ao estado da arte.
O sistema obteve uma acuracia de 94,1% para o sinal PPG sem o calculo de erros e 99,98%
com o célculo da taxa de erros. O sinal ECG atingiu 88,79% de acurdcia para um total
de 2809 inferéncias para cada sinal. O modelo foi testado para todos os 53 usuarios para
todos para os dois sinais PPG e ECG. Mesmo com a filtragem para diminuir os ruidos
e as ondas eletromagnéticas que interferem na captura dos sinais, pode-se perceber no
mapa de autenticacao [21] que alguns usudrios tiveram mais falsos positivos do que outros
por conta do modelo que foi gerado.

Tabela 2: Base de Dados BIDMC

Sinal ‘ VP ‘ FP ‘ VN ‘ FN ‘ Inferéncias ‘ Acuracia

PPG |53 [166{2590|0 2809 94,1%
ECG |53 [310(2446|0 2809 88,79%
PPG ECG
‘-'1'- 5 0 15 20 25 30 35 4 45 50 ‘-'1'- "5 H 15 20 25 30 35 40 45 50

Figura 21: Mapa de Autenticagao a partir dos Sinais PPG e ECG

5.3 Consideracoes Finais do Capitulo

Este capitulo apresentou um modelo de identificacao dupla de usuario de dispo-
sitivos vestiveis. O modelo consiste de um algoritmo e de uma equacao para calculo da
taxa de erros de autenticagao de usudrio através de sinais ECG e PPG, os quais foram
coletados de 53 individuos de forma nao intrusiva e em local controlado. Estes dados
serviram de referéncia para o calculo da acuracia, dos falsos positivos e negativos e dos
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verdadeiros positivos e negativos. A acurdcia obtida para o sinal PPG foi de até 99,98%
e para o sinal ECG foi igual a 88,79%. Para os 53 usudrios, foram obtidos todos os verda-
deiros positivos, poucos falsos positivos e nenhum falso negativo. Isso se deve a qualidade
de algumas capturas dos sinais vitais. Os resultados dos experimentos com o sistema
indicam a viabilidade do sinais PPG e ECG como autenticadores biométricos.
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CAPITULO 6

Conclusao

Esta dissertagao propos um SID de usuérios através de dispositivos vestiveis dos
sinais PPG e ECG. De forma separada, foi realizado um estudo de parametros para
uma filtragem desses sinais, a fim de de melhorar sua qualidade para extracao de suas
caracteristicas as quais foram utilizadas para o modelo de autenticacao dupla, tendo assim,
um sistema de autenticacao seguro e otimizado.

O uso de sinais PPG e ECG como identificadores de usuérios é altamente efici-
ente para diversas aplicacoes, uma vez que dispositivos vestiveis podem ser utilizados de
diversas formas. Dispositivos eletronicos que necessitam de identificacao também podem
ser utilizados e equipados com as métricas para sinais vitais. A necessidade de novas abor-
dagens para sinais PPG e ECG para melhorar o conhecimento de parametros exatos de
filtragem através de filtros digitais baseados em software para a identificacao de pessoas
¢ inevitavel.

Um novo método de filtragem e extracao de picos de sinais ECG e PPG foi
apresentado. A avaliagao do modelo empregado é um conjunto de parametros que podem
ser utilizados em diferentes bases de dados. Desde as etapas de filtragem, extracao de
picos e correlagao de acordo com o tipo de sinal e métricas utilizadas, os resultados
indicaram correlagao de 80% entre todo o sinal bruto e o sinal filtrado. Portanto, isso
indica que é a filtragem desses sinais foi realizada de forma satisfatoria. As técnicas de
escolha de parametros, de filtros escolhidos e a forma de serem utilizados também podem
ser aplicados a outros sinais que possuam caracteristicas semelhantes. O uso dos filtros
para retirada de ruidos e falsas ondas eletromagnéticas que interferem nos sinais, melhora
o desempenho desses sinais para a extracao de suas caracteristicas dos mesmos.

Esta dissertacao também apresentou um modelo de identificacao dupla de usuéario
de dispositivos vestiveis através de sinais PPG e ECG. O modelo consiste de um algo-
ritmo e uma equagao matematica para calcular a taxa de erro de autenticagao usando as
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caracteristicas dos sinais ECG e PPG. Os sinais servem como dados de referéncia para o
calculo da acuracia, falsos positivos e negativos, e verdadeiros positivos e negativos. A
acuracia para o sinal PPG foi de 99,98%, e para o sinal ECG foi igual a 88,79%. Para
todos os usudrios, foram obtidos todos os verdadeiros positivos, poucos falsos positivos,
e nenhum falsos negativos, devido a qualidade dos sinais vitais utilizados. Os resultados
indicam a viabilidade do uso de sinais PPG e ECG como autenticadores biométricos.

6.1 Trabalhos Futuros

Para trabalhos futuros, pretende-se desenvolver um estudo com técnicas de apren-
dizagem de maquina para aperfeicoar o modelo de autenticagao dupla. Pretende-se explo-
rar dispositivos com uma maior imunidade aos problemas inerentes a obtencao dos sinais
e melhorar a extracao de suas caracteristicas.

E pertinente também investigar o impacto dos mecanismos de classificacao na
identificacao de usuarios em dispositivos vestiveis, o quanto os parametros influenciam na
melhoria da classificacao de outras caracteristicas de sinais PPG e ECG e a aplicagao do
método em outros biosinais.

6.2 Producao Académica

Os resultados obtidos nesta dissertacao de mestrado foram publicados nos seguin-
tes eventos:

1. Bastos, L., Rosario, D., Cerqueira, E., Santos, A., Nogueira, M. (2019, Novem-
ber). Filtering Parameters Selection Method and Peaks Extraction for ECG and
PPG Signals. In 2019 IEEE Latin-American Conference on Communications (LA-
TINCOM) (pp. 1-6). IEEE.

2. Bastos, L., Tavares, T., Rosdrio, D., Cerqueira, E., Santos, A. Nogueira, M. (2020,
Margo). Double Authentication Model based on PPG and ECG Signals. Internati-
onal Wireless Communications and Mobile Computing Conference (IWCMC 2020).

6.3 Outras Producoes

1. Cerqueira, Eduardo ; Resque, Paulo ; Medeiros, Iago ; Bastos, L. ; Santos, Alex
; Tavares, Thais ; Roséario, Denis ; Santos, Aldri ; Nogueira, Michele . Auten-
ticagao usando Sinais Biométricos: Fundamentos, Aplicacoes e Desafios. Jornada
de Atualizagdo em Informatica 2019. 2aed.: SBC, 2019, v. , p. 149-195.
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