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RESUMO

A quarta revolucéo industrial possui diversos pilares, sendo Internet of Things e Big
Data uns dos mais proeminentes. Essas tecnologias possibilitam a coleta e analise
em tempo real de grandes conjuntos de dados, permitindo o desenvolvimento de
modelos para as mais diversas situa¢des, desde o comportamento do consumidor até
a prevencdo de falhas fabris. Nesse contexto, o presente trabalho aborda o
desenvolvimento de uma arquitetura completa para a implementacao de um sistema
de automacéo para Industria 4.0, a nivel de hardware e software, baseado na coleta
de dados de temperatura, horimetro, vibracéo e corrente em motores elétricos de uma
induUstria de aluminio primario. A partir das variaveis mensuradas, pode-se obter dados
de vibrac&o no dominio da frequéncia, desbalanceamento de fases e estimacédo com
filtro de Kalman. Adotou-se um algoritmo de decisdo multicritério para auxiliar na
escolha para linguagem de programacdo. Apos a elaboracdo dessa sistematica,
obteve-se um conjunto de solu¢cdes que tornaram viavel o desenvolvimento do
sistema, o qual foi validado em um setup experimental controlado. O sistema de
automacao desenvolvido foi denominado IOTCORE, o qual realiza a coleta das
variaveis em tempo real, com baixa laténcia, alto desempenho, e possibilita transmitir,
armazenar e visualizar os dados em diversos supervisorios.

Palavras-chave: Supervisorio, ESP-32, InfluxDB, Protocolos de Comunicacéao,

Grafana.



ABSTRACT

The fourth industrial revolution has several pillars, with the Internet of Things and Big
Data being one of the most prominent. These technologies make it possible to collect
and analyze large data sets in real time, allowing the development of models for the
most diverse situations, from consumer behavior to the prevention of manufacturing
failures. In this context, the present work addresses the development of a complete
architecture for the implementation of an automation system for Industry 4.0, at the
hardware and software level, based on the collection of temperature, hour meter,
vibration and current data in electric motors of a primary aluminum industry. From the
measured variables, vibration data can be obtained in the frequency domain, phase
imbalance and Kalman filter estimation. A multicriteria decision algorithm was adopted
to assist in choosing the programming language. After elaborating this systematic, a
set of solutions was obtained that made the development of the system feasible, which
was validated in a controlled experimental setup. The automation system developed
was called IOTCORE, which performs the collection of variables in real time, with low
latency, high performance, and makes it possible to transmit, store and visualize the
data in several supervisory systems.

Keywords: Supervisory, ESP-32, InfluxDB, Communication Protocols, Grafana.
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1 INTRODUCAO

1.1 Consideracgdes iniciais

Indastria 4.0 € um termo que significa a quarta revolugdo industrial. Este
periodo da industrializacdo é impulsionado por avancos tecnolégicos como Internet
das Coisas (loT), inteligéncia artificial (IA), robdética, realidade aumentada (AR),
computacdo em nuvem, entre outros avancos (NAYYAR; NAVED; RAMESHWAR,
2023). A Industria 4.0 esta mudando a forma como as empresas operam e a sociedade
atua nos ambientes em que sao forcadas a competir. A convergéncia entre a
automacao e as tarefas cotidianas com tecnologias da informacao permite melhorar
as operagoes, reduzir custos, melhorar a qualidade de vida e melhorar a qualidade de
processos (PENA-CABRERA; LOMAS; LEFRANC, 2019).

Desse modo, a Industria 4.0 pode ser considerada a revolucéo industrial do
século XXI, caracterizada por uma fabricacdo com a utilizag&o de inteligéncia artificial,
machine learning e tecnologias automatizadas nos processos (DEY; TAMANE, 2019).

Para Sujatha, Prakash e Jhanjhi (2023), as tecnologias que facilitam a Indastria
4.0 incluem a Internet das Coisas (loT), big data, realidade aumentada/realidade
virtual (AR/VR), robds autbnomos, computacdo em nuvem (cloud), ciberseguranca e
simulagéo.

Simultaneamente, o rapido desenvolvimento da Internet das Coisas afeta
guase todos os aspectos da sociedade, incluindo saude, transporte e industria de
producdo (ASHOURI; DAVIDSSON; SPALAZZESE, 2021). A loT pode ser entendida
como um conjunto de tecnologias que conectam sensores, atuadores, e dispositivos
capazes de se comunicar entre si através de protocolos especificos em redes
industriais de automacao.

A digitalizacdo de dados de maquinas, métodos, processos, procedimentos e
dispositivos inteligentes, integra e complementa a camada operacional de uma planta
industrial, permitindo a comunicacao e integracao de sistemas e controles, permitindo
respostas e tomadas de decisdo em tempo real. Assim, a loT torna-se um pré-requisito
para a Industria 4.0 (ANANDAN et al., 2022).

Através de 10T, é possivel estabelecer o conceito de fusdo entre mundo fisico

e virtual, conhecido como CPS (Cyber Physical Systems). CPS € a integracéo entre
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processos fisicos com a capacidade de controlar e monitorar, normalmente com lago
de realimentacédo (PAULO; OLIVEIRA, 2017).

Esses sistemas cyber fisicos tem uma estrutura basica que os caracterizam,
composta de microcontroladores capazes de controlar atuadores e ler dados de
sensores, 0s quais sdo de fundamental importancia para realizar essa interface com
0s sistemas fisicos, além de necessitarem de uma interface de comunicacdo para
interligacéo de outros CPS ou para envio de dados para a nuvem (JAZDI, 2014).

No Brasil, o termo designado para descrever tal conjunto de tecnologias
di sruptivas ® fAtransforma-«o digitalo
setores, tais como: infraestrutura, tecnologias, negdcios, leis e ética com um forte
impacto econdmico e social (SOUSA; TAIRA; PARK, 2019).

A tecnologia loT pode ser aplicada em varios setores, como producao, onde a
maior parte da tecnologia estd sendo implementada e empregada, derivados de
maquinas que podem monitorar, analisar e prever problemas em potencial de forma
autbnoma, o que significa menos tempo de inatividade e mais eficiéncia em
gerenciamento de instalacdes em geral (ANANDAN et al., 2022).

Ao automatizar processos industriais e padronizar um fluxo de comunicacao,
faz-se necessario controlar e supervisionar os atuadores, sensores ou variaveis
indiretas calculadas, e esse processo ocorre de forma remota através de sistemas de
supervisao, controle e aquisicdo de dados, conhecidos como sistemas SCADA
(Supervisory Control And Data Acquisition) (GARCIA JR, 2019).

Os sistemas SCADA, baseados em computador, evoluiram nos ultimos 40
anos, de operacfes autbnomas e compartimentadas para arquiteturas de rede que se
comunicam por grandes distancias. Esses sistemas englobam a coleta de
informacdes, em uma série de telas ou visores do operador.

Em ambientes industriais, a producéo ocorre de forma regular, com isso as
magquinas operam de forma continua. Dentre os equipamentos da planta, os motores
elétricos sdo de extrema importadncia nos processos industriais, sdo ativos
gerenciados por equipes de manutencéo. A falha em equipamentos dessa natureza
representa uma parada na producéo e, consequentemente, geracao de perdas. Nesse
sentido, monitorar esses ativos torna-se essencial em grandes industrias.

Existem varias variaveis que estao relacionadas a falhas no equipamento caso

estejam fora dos limites de operagcédo normal do ativo. As variaveis mais importantes
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s&o temperatura, vibracdo e corrente elétrica (ONILIO et al., 2021). Essas variaveis
estdo correlacionadas em alguns casos, por exemplo um desbalanceamento de fase
pode ocasionar aumento de vibracdo e temperatura.

Muitas indUstrias realizam esse tipo de coleta de variaveis, porém muitas vezes
ocorre de forma pontual e planejada através de inspecbes que ocorrem
periodicamente. A falta dessa coleta em tempo real abre margem para maior indice
de manutencdes corretivas, devido muitos ativos, baixo numero de inspetores e longos
intervalos entre inspecodes.

Quando as inspecdes sao realizadas com pouca frequéncia, torna-se dificil
detectar problemas em seu estagio inicial, o que pode resultar em falhas inesperadas
e custos elevados de manutengéo corretiva.

Além disso, as inspe¢fes em motores com baixa recorréncia geralmente
exigem o desligamento do equipamento, o que pode impactar significativamente a
produtividade e os prazos de entrega. Por isso, a utilizacdo de tecnologias de
monitoramento remoto, como a analise de vibracdo em tempo real, pode ser uma
solucdo viavel para garantir a manutencao preventiva dos motores e evitar falhas
inesperadas.

Baseado nos beneficios que a Industria 4.0 proporciona, em especial a IoT,
pode-se adotar solu¢cdes de monitoramento dessas variaveis aplicadas a manutencéo
preditiva. Ou seja, utilizar sensores de temperatura, vibragdo e corrente para prever

falhas em motores, antes que as mesmas ocorram.

1.2 Motivacgéo

Com base em trabalhos recentes, € possivel afirmar que o monitoramento
online de vibragcao, temperatura e corrente em motores de inducdo continua sendo
uma area de grande interesse para a industria. Alguns estudos recentes exploraram
novas técnicas e tecnologias para melhorar a precisao e a eficiéncia desses sistemas.

Existem também algumas empresas que oferecem esse servigo, conforme um
estudo publicado em Souza et al. (2022), realizou-se uma analise do sistema preditivo

da empresa SEMEQ. De acordo com o0s autores, 0 sistema possui um sensor de
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vibracéo e temperatura, que envia os dados via Wi-Fi para um gateway?, sendo que
esse Ultimo envia os dados coletados para a nuvem. O sensor funciona a bateria, nao
necessitando de cabos de alimentacéo, e o gateway necessita de uma alimentacéo
externa. O sistema possui interface web e mobile, algoritmos de deep learning para
predicdo de falhas, bem como algoritmos de transformada de Fourier para realizar
analises no dominio da frequéncia. N&o se tem conhecimentos acerca dos protocolos
de comunicacéo adotados, nem mais informacdes construtivas no estudo, devido ser
de natureza de tecnologia fechada.

Outro estudo, explorado por Onilio et al. (2021), aborda o desenvolvimento de
um sistema loT para coleta, processamento, transmissao e armazenamento de dados
de vibragdo, temperatura e corrente em somente uma fase, aplicado em
monitoramento online de motores de inducéo. O sistema utiliza um microcontrolador
ESP-32, e o protocolo de comunicacdo MQTT (Message Queuing Telemetry
Transport) para enviar os dados para uma plataforma chamada Ubidots. Essa
plataforma possui um broker integrado em nuvem, o qual é responsavel coordenar
mensagens entre os diferentes clientes, bem como banco de dados de séries
temporais, e permite a constru¢do de dashboards, que € um painel visual que contém
informacBes, métricas e indicadores para analise em tempo real, bem como
configuracdo de alarmes e notificacGes via e-mail, Telegram, SMS (Short Message
Service), entre outros. Os sensores utilizados nesse trabalho foram o SCT-013 com
medicdo de corrente até 100A, e um MPU-6050 para medicdo de vibracdo e
temperatura. O sistema possui alimentacdo através de baterias, 0 que dispensa
alimentacdo externa, tornando-se uma vantagem, porém o0s autores ndo discutem
sobre a vida util da bateria, e a colocam como um desafio em trabalhos futuros.

Outros estudos abordam mais proeminentemente aspectos de computacéo em
nuvem, no estudo de Rodriguez (2020), o autor desenvolveu um sistema para coleta,
processamento e transmissédo de dados de vibracéo, temperatura e corrente trifasica,
utilizando computacédo em nuvem. O sistema de aquisicdo de dados possui um ESP-
32, com alimentacao externa, trés sensores de corrente SCT-013 com medicéo de até
100A e um sensor de vibracao e temperatura MPU-6050. O microcontrolador envia os

dados diretamente para uma maquina virtual Ubuntu hospedada no Azure. Essa

1 Gateway: em uma rede de comunicacgfes, € um né de rede equipado para interfacear com
outra rede que usa protocolos diferentes.
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maquina virtual possui um broker MQTT chamado mosquitto para estabelecer o
protocolo de comunicacao; Node-RED, o qual estabelece uma interface de envio de
dados do broker MQTT para os softwares InfluxDB e MATLAB, além de conectar os
dados do InfluxDB ao software Grafana, para criacdo de dashboards em tempo real.
Além disso, nesse estudo adotou-se solucdes de predicdo de falhas com algoritmos
inteligentes baseado em tendéncia e modelo.

O presente estudo se alinha com outros estudos da literatura que exploram o
monitoramento online de vibrag&o, temperatura e corrente em motores industriais. No
entanto, diferentemente dos estudos mencionados, este trabalho busca desenvolver
um sistema completo, incluindo a escolha de linguagens de programacéo,
configuracéo de servidores, desenvolvimento de prototipos, criacdo de aplicacdo web,
criacdo de telas de supervisério e implementacao de algoritmos de alerta. Ao abordar
esses aspectos, o trabalho contribui para a implementacéo pratica de solucbes de
monitoramento online de motores elétricos, com potencial para aumentar a eficiéncia

operacional e prevenir falhas em processos industriais.

1.3 Objetivos

1.3.1 Objetivo Geral

O objetivo geral deste trabalho trata-se do desenvolvimento de um sistema de
automacdao, baseado em |loT, para coleta, transmissao, armazenamento e exibicao de

dados de temperatura, vibracdo e corrente trifasica em motores elétricos.

1.3.2 Objetivos especificos

1 Aplicar algoritmos de decisdo multicritério para escolha da linguagem de
programacao a ser utilizada para o desenvolvimento de um sistema de
automacdo para Industria 4.0, mais especificamente visando o
desenvolvimento de um supervisorio;

1 Estabelecer as configuragbes de um servidor principal para
gerenciamento do fluxo de dados pelo protocolo de comunicagéo,

armazenamento em banco de dados e servir aplicacdo do supervisorio;
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Virtualizar um servidor de backup;
Desenvolver um prototipo capaz de coletar informacdes de temperatura,
aceleracéo triaxial, velocidade de rotacdo triaxial, corrente elétrica
trifasica, desbalanceamento de corrente entre fases, estimacdo de
desbalanceamento de corrente entre fases com filtro de Kalman,
horimetro, status de operacao e enviar os dados através de protocolo de
comunicacdo MQTT e OPC UA;

1 Desenvolver aplicacdo web open source via programacao em python,
para supervisionar o sistema de automacao;

1 Desenvolver telas de supervisério no ICONICS Genesis64, Power BI
(Business Intelligence) e Grafana;

1 Desenvolver algoritmos de alertas e notificacoes via e-mail, para alertar
sobre anomalias, através de configuracdes de maximo e minimo para os

valores das variaveis mensuradas.

1.4 Justificativa

A quarta revolucédo industrial esta atualmente entre as principais prioridades de
muitas organizacles, centros de pesquisa e universidades, mas a maioria dos
especialistas acad°micos acredita que
dificil para as empresas de manufatura entender esse fendmeno em tempo habil e
determinar as etapas necessarias para a transicdo para a Industria 4.0 (NAYYAR,;
NAVED; RAMESHWAR, 2023).

Além dessa dificuldade em determinar as etapas necessarias, outra barreira
identificada se trata da resisténcia de gestores para modernizacdo dos parques
tecnologicos industriais, por receio de detrimento na relagédo custo/beneficio. Assim,
muitas empresas preferem manter o sistema de produgéo legado, destinando recursos
financeiros em outras areas e, consequentemente, ndo acompanhando a tendéncia
da transformacdo digital (GOMES; SERUFFO; SILVEIRA, 2024).

Vale ressaltar que, em 2022, o Brasil ocupou o 54° lugar no indice global de
inovacéo, e 51° em produtos criativos. Essa posicéo reflete uma melhoria de posicéo

em relacdo a anos anteriores, e a pesquisa também revela que as tecnologias em loT

er



25

estdo entre o0s principais impulsionadores desse crescimento (WORLD
INTELLECTUAL PROPERTY ORGANIZATION, 2022).

Apesar do avanco no indice global de inovacgéo, nota-se que o crescimento da
automacao em ambientes industriais ainda € pequeno. Muitas empresas ainda adotam
processos manuais, os quais oferecem margem para falhas humanas, acidentes, e
mais tempo para producédo (GOMES; SERUFFO; SILVEIRA, 2024).

Esses indices com pequenos avancos da automacdo na industria brasileira,
sdo decorrentes de varios fatores que englobam as mais variadas areas de uma
empresa, mas vale destacar dois pontos principais: 0s custos relacionados ao
investimento inicial, e a falta de conhecimento necessario para implementacéo
(GOMES; SERUFFO; SILVEIRA, 2024).

Aliado a isso, muitas empresas gque ja possuem sistemas automatizados nos
parques industriais, ndo sdo envolvidas com a mudanca para a Industria 4.0 devido
possuirem tecnologias legadas e fechadas, comprometendo assim a autonomia das
empresas em seus processos industriais, representando um alto custo uma mudanca
tecnologica desse nivel. Desse modo, as empresas preferem permanecer com 0S
seus sistemas operantes, mesmo que eles ndo oferecam a melhor solucéao,
comparado com preceitos de transformacéo digital (GOMES; SERUFFO; SILVEIRA,
2024).

Apesar de todos os avancos em tecnologias para Industria 4.0, percebe-se uma
certa dificuldade na escolha de quais solu¢cdes adotar para estruturar um sistema
baseado em loT. Segundo Silva (2020), a escolha do sistema mais adequado para
uma determinada tarefa atualmente € baseada no conhecimento das partes
envolvidas, normalmente baseada na experiéncia ou na intuicdo, embora nao
signifigue que seja a decisdo mais adequada. Com isso, deixa margem para a
aquisicdo de varias tecnologias com padrbes diferentes em uma mesma planta

industrial, 0 que ocasiona varios problemas, principalmente a nivel de supervisorios.

A falta de padronizacdo de tecnologias para a criagdo de softwares
supervisorios € um grande desafio para a implementacdo da Industria 4.0. Com a
rapida evolucao tecnologica, surgem novas solucdes de software constantemente, o
gue pode levar a uma grande variedade de tecnologias diferentes sendo utilizadas em

diferentes sistemas de producdo. Isso dificulta a interoperabilidade entre sistemas,
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tornando a integracdo e o compartilhamento de dados entre diferentes plataformas um

desafio.

Além disso, a falta de padronizacdo pode aumentar os custos de
implementagdo e manutengdo de sistemas, bem como dificultar a formagdo de
pessoal especializado em diferentes tecnologias. Para garantir o sucesso da Indastria
4.0, € necessario desenvolver padrbes e protocolos comuns que facilitem a
interoperabilidade entre diferentes tecnologias e sistemas, permitindo a criagdo de

solucdes de software supervisoérios eficientes e eficazes.

1.5 Estrutura do trabalho

Este trabalho esta catalogado em seis capitulos, divididos em estudos tedricos
e praticos. O presente capitulo tem por intuito apresentar o tema e proposicdo do
estudo, ou seja, realizar uma introducao do assunto, definir os objetivos, justificativa e
expor alguns dos trabalhos mais relevantes ja existentes nessa conjuntura.

No segundo capitulo é realizado o referencial tedrico, através de um
levantamento bibliografico acerca do tema, destacando o0s principais pontos
necessarios e utilizados para a elaboracéo das ideias fundadas no trabalho.

O terceiro capitulo é a composicédo da metodologia utilizada para buscar atingir
0os objetivos do trabalho, esclarecendo as formas necessérias para alcancar os
resultados esperados.

No quarto capitulo, sdo expostos os resultados obtidos, com base na
metodologia aplicada. Esse capitulo demonstra os resultados com numeros e
ilustracdes graficas de forma a comparar os métodos aplicados.

Por fim, os capitulos cinco e seis sdo destinados, respectivamente, para uma
sucinta discussao acerca dos resultados obtidos, e uma concluséo acerca do trabalho

como um todo, bem como a sugestdo de melhorias para futuros trabalhos.
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2 REFERENCIAL TEORICO

Este capitulo tem como objetivo apresentar uma analise de diversas tecnologias e

ferramentas utilizadas em projetos de Internet das Coisas (loT) e Industria 4.0. Serdo

abordados os seguintes temas:

T

Microcontrolador ESP32: um microcontrolador de baixo custo e alta
performance, amplamente utilizado em projetos de I0T;

Microcomputador Raspberry Pi: um computador de placa Unica (single-
board computer) que pode ser utilizado para diversos fins, desde projetos
de loT até servidores web;

Conteinerizagdo Docker: uma tecnologia que permite empacotar e distribuir
aplicacbes de maneira eficiente e confidvel, independentemente do
ambiente de execucao;

Virtualizagdo com VMware: uma tecnologia de virtualizacdo que permite
criar maquinas virtuais e executar diversos sistemas operacionais em um
anico servidor fisico;

Bancos de dados SQL Server e InfluxDB: dois bancos de dados
amplamente utilizados em projetos de 10T e Industria 4.0, cada um com suas
préprias caracteristicas e vantagens;

Protocolos de comunicacdo MQTT e OPC UA: dois protocolos amplamente
utilizados em projetos de loT e Industria 4.0 para comunicacao entre
dispositivos e sistemas;

Software de supervisdo e controle ICONICS Génesis 64: uma ferramenta
de supervisado e controle utilizada em projetos de automacao industrial,
Ferramentas de visualizacdo de dados Power Bl e Grafana: duas
ferramentas de visualizacdo de dados amplamente utilizadas em projetos
de 10T e Industria 4.0;

Framework de desenvolvimento web Flask: um framework de
desenvolvimento web em Python, amplamente utilizado para
desenvolvimento de aplicagdes web e APIs;

Algoritmos de decisdo multicritério AHP: uma metodologia para tomada de

decisdo em situagdes com multiplos critérios a serem considerados;
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1 Gestdo de ativos da manutengdo preditiva: uma abordagem para
manutencao industrial que utiliza dados de sensores e andlises preditivas
para maximizar a eficiéncia e minimizar os custos de manutengéo;

7 Diagnostico de falhas em motores elétricos: uma &rea de estudo que utiliza
dados de sensores e analises preditivas para identificar e prevenir falhas
em motores elétricos;

1 Sensor de corrente SCT-013: um sensor de corrente nao invasivo
amplamente utilizado em projetos de 0T e Industria 4.0;

1 Sensor de movimento MPU6050: um sensor de movimento que mede
aceleracdo e rotacdo em trés eixos, amplamente utilizado em projetos de
loT e Industria 4.0;

1 Andlise de frequéncia por Transformada de Fourier: uma técnica
matematica utilizada para decompor um sinal em suas componentes de
frequéncia;

1 Filtro de Kalman: um algoritmo de filtragem utilizado para estimar estados
de sistemas dinamicos a partir de dados de sensores.

Cada um desses temas € relevante para projetos de IoT e Industria 4.0, e sao
amplamente utilizados em diversas areas, desde monitoramento de processos
industriais até andlise de dados em tempo real para tomada de decisdo. A combinacédo
dessas tecnologias e ferramentas pode ser extremamente poderosa, permitindo criar
solucBes completas e integradas para diversas aplicacdes.

Neste capitulo, serdo apresentados conceitos basicos sobre cada um desses
temas, ao final deste capitulo, espera-se que o leitor tenha uma compreensédo ampla
das tecnologias e ferramentas utilizadas em projetos de loT e Industria 4.0, assim
como uma ideia de como elas podem ser utilizadas em conjunto para criar solucdes

completas e integradas.
2.1 Microcontrolador ESP32
O microcontrolador ESP32 é um dispositivo eletrdnico amplamente utilizado no

desenvolvimento de projetos de Internet das Coisas (I0T) e outros projetos eletrénicos
devido a sua versatilidade e facilidade de uso (RODRIGUEZ, 2020).
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O ESP32 possui diversos pinos de entrada e saida, sendo capaz de controlar
uma grande variedade de dispositivos e sensores. Os pinos do ESP32 séo divididos
em diferentes categorias, incluindo GPIOs (General Purpose Input/Output), ADCs
(Analog-to-Digital Converters), DACs (Digital-to-Analog Converters), SPIs (Serial
Peripheral Interfaces), 12Cs (Inter-Integrated Circuit Bus), UARTs (Universal
Asynchronous Receiver/Transmitter), entre outros (CAMERON, 2021).

Ele é baseado no chip ESP32, desenvolvido pela empresa chinesa Espressif
Systems, e possui dois nucleos de processamento, suporte a comunicacdo sem fio
Wi-Fi e Bluetooth, além de uma ampla variedade de periféricos integrados, como
ADCs, DACs, PWMs, UARTSs, SPIs, 12Cs, entre outros (ESPRESSIF SYSTEMS,
2023).

Os ADCs e DACs sao responsaveis por converter sinais analégicos em digitais
e vice-versa, respectivamente. O ESP32 possui 18 canais de ADC, numerados de 0 a
17, com uma resolucdo de 12 bits. Ja os DACs sdo apenas dois, mas com uma
resolucdo de 8 bits. Os ADCs podem ser usados para ler sensores analdgicos, como
sensores de temperatura, umidade e pressédo (NIRANJANA et al., 2022).

As interfaces SPI e 12C permitem que o ESP32 se comunigue com outros
dispositivos, como sensores, displays, médulos Wi-Fi e modulos Bluetooth, entre
outros. A interface SPI é uma interface serial sincrona que suporta taxas de
transferéncia de dados de até 80 Mbps. A interface 12C é uma interface serial
assincrona que suporta taxas de transferéncia de dados de até 3,4 Mbps. Ambas as
interfaces sdo capazes de se comunicar com varios dispositivos ao mesmo tempo,
usando apenas alguns pinos do microcontrolador (KARADUMAN; CHALLENGER,
2021).

O uso desses periféricos integrados permite que o ESP32 se comunique com
o mundo externo de maneira eficiente e efetiva. Os ADCs permitem que o
microcontrolador leia sinais analdgicos, enquanto as interfaces SPI e 12C permitem
gue ele se comunique com outros dispositivos. Esses periféricos sdo amplamente
utilizados em projetos de loT devido a sua facilidade de uso e flexibilidade
(CAMERON, 2021).

Segundo Oner (2021), o ESP32 se tornou uma escolha popular no
desenvolvimento de projetos de 10T devido a sua capacidade de se conectar a redes
sem fio, como Wi-Fi e Bluetooth, permitindo que dispositivos conectados a internet se
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comunigquem com o microcontrolador. Além disso, a ampla disponibilidade de recursos
online e a grande comunidade de desenvolvedores que utilizam o ESP32 em seus
projetos contribuem para sua popularidade e facil aprendizado.

De acordo com Selvam (2022), o ESP32 é capaz de executar programas em
linguagem Python, o que o torna uma opc¢ao popular para o desenvolvimento rapido
de protoétipos de projetos eletrénicos. Além disso, o ESP32 € compativel com uma
variedade de Integrated Development Environments (IDEs), como o Arduino IDE e o
PlatformlO, facilitando a programagao do microcontrolador por desenvolvedores de
diferentes niveis de habilidade.

Um dos aspectos mais relevantes do ESP32 é sua capacidade de oferecer
recursos de segurancga avancados, como criptografia de dados e autenticacdo de
dispositivos, tornando-o uma opcao segura para o desenvolvimento de solucbes
conectadas, como destaca Cameron (2021).

Os GPIOs sao os pinos mais versateis do ESP32, podendo ser configurados
tanto como entrada quanto como saida. Eles sdo numerados de 0 a 39, e cada um
possui funcionalidades especificas, como interrupcdo externa, PWM (Pulse-Width
Modulation), entre outras (KARADUMAN; CHALLENGER, 2021). A Figura 1 ilustra o
pinout do ESP32.

Figura 1 - Pinout ESP-32

3v3 3 = @D
Pu L EN GPI023 L oo/te ]

[ oo 7 P ADC1_0 TRTC GPIO36 * GPI022 L O0/iE ]
[ oo 7 ADC1_3 TRTCGPIO39 GPIO1 CIED
[ oom 7 ADC1_6 [RTCGPI034 GPI03 L oo/iE/weu J
[ oo | ADC1_7 JRTC, GPIO35 GPI021 L ooe ]
[ _oom TOUCH9 ADC1_4 IRTC GPIO32 GND,
[ ooio T32K XN TOUCHS. ADC1_5 (RTC (GPIO33, W GPI019 D@D
LYY B ADC1_8 _RTC GPIO25. GPI018 L oone_
[ oo WTTR W ADC2_9 {RTC (GPIO26 —] GPIO5
0D/I0_TTOUCHT, ADC2_7 JRTC GPIO27. 5 GPIO17, OD/IE
[ ooneweu 7 (% (T TOUCHG, ADC2_6 _RTC |GPIO14. = 3 GPIO16, OD/IE
(0TI TOUCHS, ADC2_5 _RTC_ GPIO12 GPI04 L RTC ADC2_0 ; TOUCHO_ OD/IEWPD
GND {7y GPIOO _RTC_ ADC2_1 JTOUCH1. BOOT _OD/IE/Py
[ ooneweo 4 (7} (/@ ADC2_4 JTOUCH4 RTC {GPIO13. m GPIO2 | RTC ADC2_2 { TOUCH2, OD/IEW?D.
| EED 02 N\ A ST ot GPIO15 RTC ADC2_3 TOUCH3 S 11" [°) ¢

! CEEIED D3I @D [T D1 CRIEED !
L oon/wey BRI BIGPIOLL ] GPI07 B/ ooy I
V0 2 : | ‘ (ST SCKI CRIED !

A R

ESP32 Specs
2-bit Xtens
L IEEE ¢

~\/— Pino com PWM
—p— QTP GPIO somente entrada
@E[2® GPIO Entrada e Saida
DAC_X " Conversor Digital-Analégico
DEBUG JTAG para Debugging RTC Power Domain (VDD3P3_RTC)
FLASH = Memoria Flash Externa (sp1) @D Ground
Conversor Analégico-Digital  GIUID) Power Rails (3v3 and 5v)
@EIEEEY Touch Sensor
Outro
@EI® Serial para Debug/Programacdo
Arduino

ST Strapping

Fonte: adaptado de Espressif Systems (2023)



31

Nessa figura, € possivel ver a localizacdo dos pinos do ESP32, bem como as
suas funcdes e caracteristicas especificas. E importante destacar que o pinout pode
variar de acordo com a placa ou maédulo especifico do ESP32 utilizado.

Em resumo, o microcontrolador ESP32 € uma ferramenta poderosa para o
desenvolvimento de projetos eletrénicos, especialmente na area de IoT. Com sua
facilidade de uso, suporte a diferentes linguagens de programacao e interfaces de
comunicacao flexiveis, o ESP32 tem sido amplamente utilizado em uma variedade de
projetos. Além disso, a ampla disponibilidade de recursos online e a grande
comunidade de desenvolvedores que utilizam o ESP32 em seus projetos contribuem

para sua popularidade e facil aprendizado.

2.2 Raspberry Pi

O Raspberry Pi é um microcomputador de baixo custo que tem se popularizado
cada vez mais, principalmente no ambito educacional e de projetos de automacao
residencial. Ele foi lancado em 2012 pela Raspberry Pi Foundation, uma organizacéo
sem fins lucrativos sediada no Reino Unido, e desde entdo tem passado por diversas
atualizacdes e melhorias em suas especificacdes (MONK, 2023).

O Raspberry Pi, ilustrado na Figura 2, € construido em torno de um processador
ARM, que pode variar de acordo com o modelo, e possui diversos componentes
integrados, como portas USB, Ethernet, Wi-Fi, Bluetooth, saida de video HDMI, entre
outros. Além disso, ele possui um conector de 40 pinos que pode ser utilizado para
conectar diversos tipos de periféricos, como sensores, displays e atuadores (STAPLE,

2023).
Figura 2 - Raspberry Pi 3 Modelo B+
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Fonte: Autor (2023)
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Existem diversos modelos de Raspberry Pi, cada um com suas especificacbes
e caracteristicas especificas. O modelo mais recente € o Raspberry Pi 4, lancado em
2019, que possui um processador de quatro nucleos com clock de até 1.5 GHz, 2 GB
ou 4 GB de memoéria RAM, portas USB 3.0, saida de video dual HDMI, Wi-Fi e
Bluetooth integrados, entre outras especificagcbes (HATTERSLEY, 2021).

Uma das grandes vantagens do Raspberry Pi € a sua flexibilidade e
versatilidade. Ele pode ser utilizado para uma ampla variedade de projetos, desde
servidores web até robotica e automacao residencial. Além disso, ele é compativel
com diversos sistemas operacionais, incluindo o Raspbian, uma distribuicdo Linux
especialmente desenvolvida para o Raspberry Pi (RADOVICI; CULIC, 2022).

Outra grande vantagem do Raspberry Pi é 0 seu baixo custo. Ele pode ser
adquirido por valores a partir de US$35, tornando-se uma opg¢do acessivel para
projetos de baixo orcamento. Além disso, existem diversas opcfes de acessorios e
periféricos especificos para o Raspberry Pi, como cases, cameras, displays e
sensores (THE RASPBERRY PI FOUNDATION, 2023).

O Raspberry Pi tem se tornado cada vez mais popular na industria devido ao
seu baixo custo em comparacao com outras solugdes. Isso permite que empresas de
diferentes tamanhos e orcamentos possam implementar solucdes de automacao e
controle, monitoramento e coleta de dados, entre outras aplicacfes, de forma mais
acessivel. Além disso, o Raspberry Pi € uma plataforma versatil, permitindo que seja
utiizado em diferentes areas e setores, desde a agricultura até a industria
aeroespacial. Essas caracteristicas fazem do Raspberry Pi uma opcao atraente para
empresas que buscam implementar solu¢des tecnolégicas com um orcamento mais
limitado (WU; MASLOV, 2022).

O Raspberry Pi € uma opcao popular para a criacdo de servidores de loT
(Internet das Coisas). Com suas caracteristicas de baixo custo e versatilidade, o
Raspberry Pi pode ser utilizado para coletar, processar e enviar dados de sensores
em aplicacdes de 10T. Além disso, sua capacidade de executar diferentes sistemas
operacionais, como o Raspbian, o Ubuntu e o Windows 10 IoT Core, permite que os
desenvolvedores escolham o sistema mais adequado para sua aplicagédo (SHOVIC,
2021).

O Raspberry Pi também pode ser integrado com diferentes protocolos de
comunicacdo, como o MQTT, facilitando a troca de dados com outros dispositivos 10T.
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Com suas capacidades de processamento e conectividade, o Raspberry Pi € uma
opcao atraente para a criacao de servidores de loT em diversas aplicacdes, desde a
automacao residencial até o monitoramento de ativos industriais (PARIKH, 2022).

O Raspbian é um sistema operacional livre e de cédigo aberto baseado no
Debian, projetado para rodar em Raspberry Pi. Desenvolvido pela equipe da
Fundacdo Raspberry Pi, o Raspbian &€ um sistema operacional otimizado para
aproveitar ao maximo as capacidades do Raspberry Pi, como a interface GPIO
(General Purpose Input/Output) e a conexao de periféricos. Ele também inclui uma
série de ferramentas e softwares pré-instalados, como o navegador Chromium, o
editor de texto Geany, o processador de texto LibreOffice e o ambiente de
desenvolvimento Python. Além disso, o Raspbian é compativel com uma ampla gama
de software desenvolvido para Debian, facilitando a instalacdo de novos aplicativos e
servicos. O Raspbian € um sistema operacional popular para projetos em Raspberry
Pi, desde aplicacdes de automacéao até projetos educacionais (JAPON, 2022).

Em resumo, o Raspberry Pi € um microcomputador versatil, acessivel e
bastante utilizado em projetos de automacdo, robdtica e educacdo. Ele possui
diversas especificacdes e modelos, cada um com suas caracteristicas especificas, e

€ compativel com diversos sistemas operacionais e linguagens de programacao.

2.3 Conteinerizacao

Com a popularizacdo da virtualizacdo e o crescimento da demanda por
aplicacdes escalaveis e portateis, a conteinerizacao tem se tornado uma alternativa
cada vez mais utilizada na industria de tecnologia. A tecnologia de conteinerizacéo
permite que aplicacdes e servicos sejam empacotados em um formato Unico e portatil,
isolando-os do ambiente de execucéo e permitindo que sejam executados de maneira
consistente em diferentes plataformas e ambientes. Dentre as diversas ferramentas
de conteinerizacdo existentes, o Docker € uma das mais populares e amplamente
utilizadas (KANE; MATTHIAS, 2023).

O Docker € uma plataforma de conteinerizacdo de software que permite que
desenvolvedores e equipes de TI criem, implantem e executem aplicativos em
conteineres. Com o Docker, é possivel empacotar uma aplicacdo junto com suas

dependéncias e bibliotecas em um conteiner isolado, garantindo que ela seja
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executada de maneira consistente e previsivel em diferentes ambientes. Além disso,
o Docker oferece uma série de recursos, como gerenciamento de recursos,
balanceamento de carga e networking, que simplificam o processo de implantacao e
escalabilidade de aplicacdes (LESZKO, 2022).

O uso do Docker tem crescido rapidamente nos ultimos anos, especialmente
em ambientes de desenvolvimento e producao. A facilidade de uso e a portabilidade
sao algumas das principais vantagens que fazem do Docker uma ferramenta atraente
para desenvolvedores e equipes de TI. Além disso, o Docker é amplamente suportado
por plataformas de nuvem, como a AWS e Azure, o0 que torna mais facil implantar e
gerenciar aplicativos em diferentes ambientes de infraestrutura (FOUDA, 2022).

Uma das principais vantagens do Docker € a capacidade de construir imagens
de contéiner personalizadas que contém todas as dependéncias necessarias para
executar um aplicativo especifico. Essas imagens podem ser compartilhadas com
outros desenvolvedores ou implantadas em qualquer ambiente que suporte o Docker
(SAMETRIYA; VASAVADA, 2022).

Para exemplificar, suponha que um desenvolvedor esteja trabalhando em um
aplicativo em um laptop com sistema operacional Windows. Ao usar o Docker, ele
pode empacotar o aplicativo em um contéiner e distribui-lo para outros
desenvolvedores que usam diferentes sistemas operacionais, como macOS ou Linux.
Esses desenvolvedores podem, entdo, executar o contéiner em seu proprio ambiente
sem precisar instalar dependéncias adicionais ou alterar seu ambiente de

desenvolvimento (CANDEL, 2022). A Figura 3 ilustra a arquitetura basica do Docker.

Figura 3 - Arquitetura Basica Docker
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A arquitetura do Docker é composta por varias camadas, comecando pelo host
do Docker, onde o software Docker é instalado e onde os contéineres sédo executados.
Em seguida, hd o Docker daemon, que gerencia a criagcdo, execucao e distribuicdo de
contéineres. A camada de API fornece uma interface para o desenvolvedor interagir
com o Docker e a camada de cliente fornece uma interface para que o0s
desenvolvedores possam interagir com a APl do Docker. Por fim, h4 a camada de
contéiner, que é onde o aplicativo é empacotado e executado (GKATZIOURAS, 2022).

Para exemplificar uma aplicacdo real, pode-se citar o SQL Server, um dos
bancos de dados mais utilizados no mundo corporativo, devido a sua alta
confiabilidade e escalabilidade. Com a utilizagdo do Docker, é possivel ter um
ambiente de desenvolvimento, teste ou producdo com SQL Server instalado em
poucos minutos, sem a necessidade de configuragcbes complexas e demoradas
(SAMETRIYA; VASAVADA, 2022).

A utilizacdo do SQL Server no Docker € uma das maneiras mais eficientes de
se criar e gerenciar um ambiente de Banco de Dados, além de ser uma opcao de baixo
custo e de facil manutencédo (GKATZIOURAS, 2022).

Em resumo, a containerizacdo com o Docker € uma técnica poderosa para
empacotar e distribuir aplicativos com facilidade e eficiéncia. Com sua interface
simples e recursos avancados, o Docker € uma ferramenta popular para a implantacéo
de aplicativos em ambientes de produgcdo, bem como para ambientes de

desenvolvimento e teste.

2.4 Maquinas Virtuais

Com o avanco da tecnologia, cada vez mais empresas buscam alternativas
para reduzir os custos em infraestrutura de Tl, mantendo o alto desempenho e a
seguranca dos sistemas. Uma das alternativas mais utilizadas € a virtualizagédo, que
permite a criacdo de ambientes virtuais em uma Unica maquina fisica (VMWARE INC.,
2023).

A virtualizacdo de maquinas é uma tecnologia que permite criar e executar uma
ou mais maquinas virtuais dentro de um unico servidor fisico. Isso significa que é

possivel compartilhar o mesmo hardware entre varias maquinas virtuais, reduzindo o
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namero de servidores fisicos necessarios. Além disso, a virtualizacao oferece maior
flexibilidade e escalabilidade, permitindo que as maquinas virtuais sejam facilmente
movidas de um servidor para outro (ROBINSON, 2017).

O VMWare é um dos softwares mais utilizados para virtualizacdo de maquinas.
Ele permite a criacdo e execuc¢ao de multiplas maquinas virtuais em um anico servidor
fisico, possibilitando a instalacdo de diversos sistemas operacionais em uma mesma
magquina. Além disso, 0 VMWare oferece recursos de gerenciamento e monitoramento
de maquinas virtuais, como a criagcdo de snapshots (cépias de seguranca) e a
migracdo de maquinas virtuais entre servidores (LEVCHENKO; CARDOSO, 2018).

O VMWare € uma opcéo de virtualizacdo muito utilizada em empresas de todos
0s portes, por oferecer uma grande variedade de recursos e uma interface amigavel
para gerenciamento das maquinas virtuais. Além disso, o VMWare oferece opg¢des de
virtualizacdo de desktops, permitindo que o0s usuarios acessem seus desktops de
qualquer lugar e dispositivo. Alguns dos beneficios da virtualizacdo com VMWare, de
acordo com VMWare (2023) séo:

1 Reducdo de custos: ao utilizar a virtualizacdo, € possivel reduzir o
namero de servidores fisicos necessarios, reduzindo custos com
hardware, energia elétrica e espaco fisico.

1 Flexibilidade e escalabilidade: com a virtualizacéo, € possivel facilmente
adicionar ou remover recursos de uma maquina virtual, além de mover
as maquinas virtuais entre servidores.

1 Maior disponibilidade e seguranca: com o VMWare, € possivel criar
ambientes de alta disponibilidade e redundéancia, garantindo a
continuidade do negdcio em caso de falhas. Além disso, as maquinas
virtuais séo isoladas umas das outras, oferecendo maior seguranca.

1 Facilidade de gerenciamento: o VMWare oferece uma interface grafica
de facil utilizacdo para gerenciamento das maquinas virtuais, além de
recursos como snapshots e migracado de maquinas virtuais.

A arquitetura do VMware é baseada em um hypervisor, também conhecido
como VMM (Virtual Machine Monitor), que fica entre o hardware fisico do computador
e as maquinas virtuais que séao executadas nele (ROBINSON, 2017).

O hypervisor é responsavel por gerenciar e controlar todos os recursos do

hardware fisico, como memdéria, CPU, armazenamento e dispositivos de
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entrada/saida. Ele divide o hardware em varios ambientes virtuais, cada um com seus
préprios recursos, para que multiplas maquinas virtuais possam ser executadas ao
mesmo tempo, sem interferir umas nas outras (LEVCHENKO; CARDOSO, 2018).

Existem dois tipos de hypervisors: o Type 1 e o Type 2. O Type 1, também
conhecido como "bare-metal’, & executado diretamente no hardware fisico do
computador e € capaz de controlar todos os recursos do sistema. Ja o Type 2 €&
executado sobre um sistema operacional ja instalado, como um aplicativo, e depende
dele para controlar o hardware do sistema (IQBAL; PATTINSON; KOR, 2015).

O VMware utiliza o hypervisor Type 1, o que permite uma maior eficiéncia e
desempenho na execucdo de maquinas virtuais. Além disso, ele também oferece
recursos avancados de gerenciamento, como migracdo de maquinas virtuais entre
servidores fisicos sem interrupcao de servico e recursos de alta disponibilidade para
evitar falhas de hardware (DORDEVIC et al., 2022). A Figura 4 ilustra a diferenca entre

ambos os tipos.

Figura 4 - Tipos de Hypervisor
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Fonte: Autor (2023)

As maquinas virtuais (VMs) desempenham um papel importante na loT e na
Industria 4.0, permitindo a consolidagédo de recursos e a execucao de aplicativos em
ambientes isolados. Na IoT, a virtualizagdo permite que dispositivos de hardware
limitados executem varios sistemas operacionais e aplicativos em um Unico
dispositivo, permitindo a flexibilidade e escalabilidade necessarias para lidar com a

grande quantidade de dispositivos conectados.
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2.5 Banco de Dados

Banco de dados é uma ferramenta fundamental na Industria 4.0 e Internet das
Coisas (loT). Eles permitem que as empresas coletem, armazenem e gerenciem
grandes quantidades de dados de forma eficiente e escalavel. Dentre as diversas
opcOes de bancos de dados disponiveis no mercado, o SQL Server e o InfluxDB sé&o
duas solugdes populares que atendem as necessidades especificas dessas industrias.

Os fluxos de dados provenientes de cada dispositivo IOT conectado podem ser
vistos como colecfes de séries temporais, que precisam de técnicas adequadas para
garantir sua persisténcia. Em particular, essas solucbes devem ser capazes de
fornecer uma ingestao e recuperacéao de dados eficazes, que séo tarefas desafiadoras
(DI MARTINO et al., 2019).

Nos préximos topicos, sera abordado detalhes do SQL Server e do InfluxDB.
Discutindo as caracteristicas, recursos e vantagens, bem como as aplicacdes em

diferentes setores da Industria 4.0.

2.5.1 SQL Server

O SQL Server é um sistema de gerenciamento de banco de dados relacional
desenvolvido pela Microsoft. Ele foi projetado para ser um sistema de banco de dados
seguro, escalavel e confiavel, e € amplamente utilizado em empresas de todos os
tamanhos e setores (OSAMA, 2019).

O SQL Server é conhecido por sua interface facil de usar e seus recursos
avancados de andlise de dados. Ele suporta a linguagem de consulta SQL (Structured
Query Language), permitindo que os usuarios gerenciem e manipulem facilmente seus
dados. Além disso, o SQL Server oferece recursos avangados de seguranga, como
autenticacdo de usuarios, criptografia de dados e auditoria de seguranca( PETK OV I L,
2020).

O SQL Server também € altamente escalavel, permitindo que as empresas
gerenciem grandes volumes de dados com facilidade. Ele suporta clusters de servidor,
permitindo que os usuarios adicionem ou removam servidores do cluster conforme

necessario. Além disso, o SQL Server suporta processamento em paralelo, permitindo
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qgue ele aproveite o poder de processamento de varios nucleos de CPU (LAROCK;
LAAR, 2023).

Entre os recursos avancados do SQL Server estdo a analise de dados em
tempo real, a integracdo com ferramentas de business intelligence, a replicacdo de
dados e a integracao com outras plataformas Microsoft, como o Excel e o SharePoint.
Isso torna 0 SQL Server uma escolha popular em empresas que precisam de uma
solucéo de banco de dados completa e integrada (POLLACK; STRATE, 2023).

No que diz respeito a sua aplicacdo na Indastria 4.0 e 10T, o SQL Server é
amplamente utilizado para gerenciar grandes volumes de dados gerados por sensores
e dispositivos de IoT. Ele pode ser usado para armazenar e analisar dados de
sensores em tempo real, permitindo que as empresas monitorem e controlem seus
processos de producao e operagdes em tempo real (CERBULESCU et al., 2022).

Em relacdo aos custos, a Microsoft oferece varias opcdes de licenciamento,
incluindo licencgas por servidor, por ndcleo ou por usuario. Para empresas menores, 0
SQL Server Express € uma opcao gratuita que oferece muitos dos recursos basicos
do SQL Server, mas com algumas limitacdes de capacidade de processamento e
armazenamento de dados (GORMAN, 2020).

Para empresas maiores, o SQL Server Enterprise € a opcdo mais completa,
oferecendo recursos avancados de seguranca, escalabilidade e andlise de dados. O
licenciamento é baseado no nimero de nucleos do servidor e pode ser bastante caro
para empresas que precisam de grande capacidade de processamento e
armazenamento de dados (GORMAN, 2020).

A criacdo de tabelas e a execucdo de queries sdo duas operacles
fundamentais no SQL Server. As tabelas sao estruturas que armazenam os dados do
banco de dados, enquanto as queries sdo comandos que permitem que 0S USUArios
acessem e manipulem esses dados (KOROTKEVITCH, 2022).

No contexto da automacao, a criagao de tabelas e a execugéo de queries sao
usadas para gravar alarmes e setpoints de dados de processo e controle. Por
exemplo, um sistema de automacao pode gerar dados de processo e controle, como
temperaturas, pressdes e velocidades de rotacdo. Esses dados podem ser
armazenados em tabelas do SQL Server para analise posterior (CERBULESCU et al.,
2022).
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O SQL Server Management Studio (SSMS) é a ferramenta padréo da Microsoft
para gerenciamento de banco de dados SQL Server. O SSMS é uma ferramenta
poderosa que fornece uma interface grafica do usuério para gerenciar servidores,
bancos de dados, esquemas, tabelas, indices, procedimentos armazenados e muito
mais. Ele também oferece uma ampla gama de recursos de administracdo, como
backups e restauracdes, gerenciamento de seguranca, planejamento de manutencéo
e criacdo de consultas (LAROCK; LAAR, 2023).

O Azure Data Studio é outra ferramenta de gerenciamento de banco de dados
da Microsoft que foi lancada em 2018. O Azure Data Studio € uma ferramenta
multiplataforma que permite gerenciar e desenvolver bancos de dados SQL Server em
Windows, macOS e Linux. Ele oferece muitos recursos semelhantes ao SSMS, como
criacado de consultas, gerenciamento de seguranca e integracdo com o controle de
origem. No entanto, o Azure Data Studio também oferece suporte para o
gerenciamento de bancos de dados em nuvem no Microsoft Azure ( D6 ANT ON L

Ambas as ferramentas sdo muito Uteis para gerenciar o SQL Server e cada uma
tem suas proprias vantagens. O SSMS ¢€ a ferramenta padrdo para gerenciar o SQL
Server em ambientes locais, enquanto o Azure Data Studio é mais adequado para
gerenciar bancos de dados em nuvem no Azure. Além disso, o Azure Data Studio é
uma ferramenta mais leve que pode ser executada em varias plataformas, o que pode
ser uma vantagem para equipes que trabalham em ambientes heterogéneos
( DOANTONL, 2020)

Em resumo, o SQL Server € um sistema de gerenciamento de banco de dados
seguro, escalavel e confiavel, com recursos avancados de analise de dados e
integracdo com outras plataformas Microsoft (DAVIDSON, 2021). Ele é amplamente
utilizado em empresas de todos os tamanhos e setores e é particularmente Util na
Indastria 4.0 e 10T para gerenciar grandes volumes de dados gerados por sensores e

dispositivos de loT.
2.5.2 InfluxDB
O InfluxDB é um banco de dados NoSQL (Not Only Structured Query

Language) de série temporal, projetado para armazenar, consultar e processar

grandes volumes de dados de seérie temporal em tempo real. Ele foi criado para

20
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atender as necessidades de coleta, armazenamento e analise de dados de sensores,
infraestrutura e aplicativos de Internet das Coisas (IoT) (DI MARTINO et al., 2019).

O InfluxDB é otimizado para armazenar e consultar dados de série temporal, o
que o torna uma escolha popular para aplicagcbes de monitoramento e andlise de
sistemas, bem como para aplicacbes de IoT e edge computing. Segundo a
documentacdo técnica, InfluxData (2023), algumas das caracteristicas mais
importantes do InfluxDB incluem:

1 Armazenamento de dados de série temporal em alta velocidade: o
InfluxDB é projetado para lidar com altas taxas de gravacédo de dados,
permitindo que as aplicagbes armazenem milhGes de pontos de dados
por segundo.

1 Consulta eficiente de dados de série temporal: o InfluxDB oferece uma
linguagem de consulta prépria, chamada InfluxQL, que é usada para
recuperar e manipular dados de série temporal de forma eficiente.

1 Escalabilidade horizontal: o InfluxDB pode ser escalado horizontalmente,
que é caracterizado pela capacidade de um sistema ou aplicacao lidar
com um aumento na carga de trabalho ao adicionar recursos adicionais
em paralelo, permitindo que as aplicacbes se expandam conforme
necessario.

1 Integracdo com outras ferramentas populares: o InfluxDB oferece
integracBes com outras ferramentas populares, como Grafana, Telegraf
e Kapacitor, o que o torna uma escolha popular para aplicacdes de
monitoramento de sistemas e andlise de dados.

Para comecar a usar o InfluxDB, € necesséario primeiro instald-lo em um
servidor ou em um contéiner Docker. Em seguida, é possivel usar o cliente do InfluxDB
ou a API HTTP para criar bancos de dados, gravar dados de série temporal e consultar
dados armazenados. O InfluxDB também oferece uma interface, que permite
visualizar e analisar dados de série temporal em tempo real (INFLUXDATA, 2023).

O InfluxDB é distribuido sob a licenca MIT (Massachusetts Institute of
Technology), que é uma licenca de software livre e de codigo aberto. Isso significa que
0s usuarios tém liberdade para executar, copiar, distribuir, modificar e distribuir
modificagcdes do software sem restricoes, desde que a licenca seja mantida e os
termos sejam respeitados (BLOKDYK, 2018).
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Em termos de retencdo de dados, o InfluxDB oferece uma variedade de
politicas de retencdo, permitindo que os usuarios configurem automaticamente o
periodo de tempo em que os dados sdo mantidos no banco de dados antes de serem
excluidos. Isso permite que os usudrios personalizem a quantidade de tempo que
desejam armazenar seus dados com base em suas necessidades especificas
(INFLUXDATA, 2023).

Quanto a arquitetura, o InfluxDB é projetado para ser escalavel e resiliente,
permitindo que grandes quantidades de dados de séries temporais sejam
armazenadas e consultadas de maneira eficiente. Ele usa um mecanismo de
armazenamento de dados de séries temporais otimizado, que € altamente eficiente
em termos de espaco e permite que os dados sejam compactados e armazenados em
memoria e em disco para desempenho ideal (BLOKDYK, 2018).

O InfluxDB também inclui um mecanismo de consulta SQL-like poderoso que
permite que 0s usuarios pesquisem e analisem facilmente seus dados de séries
temporais usando uma variedade de funcfes e operadores. Além disso, o InfluxDB é
compativel com varios protocolos de entrada e saida de dados, incluindo HTTP
(Hypertext Transfer Protocol), MQTT, UDP (User Datagram Protocol) e TCP
(Transmission Control Protocol), tornando-o altamente flexivel e interoperavel com
outras tecnologias (INFLUXDATA, 2023).

Além da utilizacdo local, o InfluxDB pode ser implantado em uma variedade de
plataformas de nuvem, incluindo o Azure, AWS e Google Cloud. O Azure é a
plataforma de nuvem publica da Microsoft, que oferece varios servigos de computacéo
em nuvem, incluindo hospedagem de aplicativos, armazenamento de dados e servi¢os
de analise de dados, enquanto que a Amazon Web Services (AWS) é uma plataforma
de nuvem publica da Amazon e o Google Cloud € a plataforma de nuvem publica do
Google (BLOKDYK, 2018).

2.6 Protocolos de Comunicacéo

Desde o surgimento da Revolucdo Industrial, a comunica¢do tem sido uma
parte essencial da indastria. Desde as primeiras redes de telégrafo até os sistemas de
automacao industrial modernos, a comunicag¢do é uma parte crucial da operacao de
fabricas e plantas industriais (ZURAWSKI, 2015).
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No inicio, a comunicacao na industria era realizada principalmente por meio de
linhas telefénicas e cabos de sinalizacdo. No entanto, com o passar do tempo, novas
tecnologias de comunicagdo foram desenvolvidas para atender as necessidades em
constante evolugdo da industria. Nos anos 1980 e 1990, surgiram protocolos como o
Modbus, que permitiam que dispositivos e sistemas de automacdo industrial se
comunicassem uns com os outros (CUNHA, 2004).

Com o advento da Internet das Coisas (I0T), a comunicacéo na industria tornou-
se ainda mais sofisticada. A 10T permitiu a criacédo de redes de sensores e dispositivos
gue coletam e compartilham dados em tempo real, permitindo que as empresas
monitorem e controlem seus processos de maneira mais eficiente e eficaz. Como
resultado, surgiram novos protocolos de comunicacdo projetados especificamente
para atender as necessidades da I0T, como MQTT e CoAP (Constrained Application
Protocol) (HAMDANI; SBEYTI, 2019).

Atualmente, a comunicacao na industria € uma combinacdo de tecnologias
antigas e novas. As redes de comunicacéao legadas, como Modbus, ainda s&o usadas
em muitas fabricas e plantas industriais, enquanto as tecnologias mais recentes, como
MQTT e OPC UA, estdo se tornando cada vez mais populares. Esses protocolos de
comunicacdo modernos permitem que as empresas Se comuniquem com seus
dispositivos e sistemas de automacao industrial de maneira mais eficiente e segura
(SHI; NIU; SUN, 2020).

Este tdpico tem como objetivo apresentar e discutir dois importantes protocolos
de comunicacdo: MQTT e OPC UA. Inicialmente, serdo apresentados os conceitos
basicos de comunicacao de dados, protocolos de comunicacdo e suas caracteristicas.
Em seguida, o protocolo MQTT serd detalhado, abordando suas principais
caracteristicas, aplicacbes e vantagens em relagdo a outros protocolos de
comunicacdo. Em seguida, sera apresentado o protocolo OPC UA, suas
caracteristicas, funcionalidades e como ele é utilizado em sistemas de automagéo

industrial.

2.6.1 Message Queuing Telemetry Transport

O protocolo MQTT (Message Queuing Telemetry Transport) € um protocolo de

comunicacdo de dados projetado para uso em dispositivos I0T (Internet of Things).
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Ele foi desenvolvido pela IBM em 1999 e é amplamente utilizado em aplicacbes que
exigem uma comunicacéo de dados leve e eficiente (MISHRA; KERTESZ, 2020).

Uma das principais vantagens do protocolo MQTT é sua simplicidade e
eficiéncia. Ele é projetado para minimizar o trafego de dados na rede, tornando-o ideal
para dispositivos com recursos limitados, como sensores e atuadores l1oT. Além disso,
o protocolo MQTT suporta um modelo de publicacdo e assinatura, no qual os
dispositivos publicam informacdes em topicos especificos e outros dispositivos se
inscrevem nesses tépicos para receber as informacées (PARIKH, 2022).

A arquitetura do protocolo MQTT é baseada no modelo publish/subscribe (ou
publicacdo/assinatura, em portugués). Nessa arquitetura, os dispositivos que enviam
informacgdes (publishers) n&o precisam conhecer diretamente os dispositivos que as
recebem (subscribers). Em vez disso, eles simplesmente publicam as informacdes em
um tépico, e os dispositivos interessados em receber essas informacdes se inscrevem
nesse topico (HILLAR, 2018).

O broker MQTT é responsavel por receber as informa¢des dos publishers e
encaminhé-las para os subscribers correspondentes. Ele é o intermediério entre os
dispositivos que enviam informacdes e os que as recebem (HILLAR, 2017). A Figura

5 ilustra a arquitetura basica do MQTT:

Figura 5 - Exemplo arquitetura basica MQTT

‘
PUBLISHER h SUBSCRIBER
DISPOSITIVO A BRI MQTT tépico Exemplo DISPOSITIVO B
BROKER

Fonte: autor (2023)

Na Figura 5, pode-se observar que o dispositivo A é um publisher, e o
dispositivo B é um subscriber. O broker MQTT ¢é responsavel por receber as
informacdes do dispositivo A e encaminha-las para o dispositivo B, através do tépico
chamado AExempl 00

Além disso, é possivel que varios dispositivos sejam inscritos no mesmo topico

e recebam as informacdes publicadas por um Publisher, a Figura ilustra essa situacao,
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na qual v8rios dispositivos inscrevem o0

dispositivo A.

Figura 6 - Generalizacdo de exemplo da arquitetura MQTT
SUBSCRIBER
topico Exemplo DISPOSITIVO B
X
PUBLISHER h SUBSCRIBER
DISPOSITIVO A BErIea= et MQTT tépico Exemplo DISPOSITIVO C
SUBSCRIBER
tépico Exemplo DISPOSITIVO D

BROKER
Fonte: autor (2023)

Na Figura 6, pode-se observar que os dispositivos B, C e D estéo inscritos no
mesmo tépico. Quando o dispositivo A publica uma informacao nesse topico, o broker
MQTT encaminha essa informacéo para todos os dispositivos inscritos nesse tépico.

Um dos brokers MQTT mais utilizados é o Eclipse Mosquitto, que é uma
implementagdo open source do protocolo. Ele oferece recursos avancados de
seguranca, suporte a autenticacdo de usuarios e encriptacdo de dados, além de ser
altamente escalavel e flexivel (SMART, 2020).

Outro broker MQTT popular € o HiveMQ, que oferece recursos avancados de
clustering, que permitem que varios brokers trabalhem juntos para gerenciar grandes
volumes de trafego de dados. Ele também oferece recursos avancados de seguranca,
como autenticacdo de usuarios e controle de acesso baseado em funcdes (MISHRA,;
KERTESZ, 2020).

Além desses brokers, existem diversas outras opc¢fes disponiveis, como o
VerneMQ, o RabbitMQ, o AWS IloT Core e o Google Cloud loT Core, entre outros.
Cada um deles oferece recursos e funcionalidades especificos, permitindo que os
usuarios escolham a opcdo mais adequada para suas necessidades.

O protocolo MQTT é baseado em TCP/IP e usa um formato de mensagens
binarias para enviar e receber dados. Ele também suporta diferentes niveis de
qualidade de servigco (Qo0S), que determinam o grau de garantia de entrega de uma
mensagem. O nivel de QoS 0 garante que a mensagem seja entregue pelo menos

uma vez, mas sem garantir que ela seja entregue com sucesso. Ja o nivel de QoS 1
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garante que a mensagem seja entregue pelo menos uma vez e com sucesso. Por fim,
o0 nivel de QoS 2 garante que a mensagem seja entregue exatamente uma vez e com
sucesso (DHAVAL; ASHWIN, 2022).

Em relacdo a outros protocolos de comunicagdo, como HTTP, o protocolo
MQTT apresenta vantagens significativas. Por exemplo, o HTTP é mais adequado
para transferéncia de arquivos grandes e interacdes de cliente/servidor. Ja o protocolo
MQTT é ideal para aplicacdes loT devido a sua simplicidade e eficiéncia. Além disso,
o modelo de publicagdo/assinatura do MQTT é mais flexivel do que o modelo
cliente/servidor do HTTP (WUKKADADA et al., 2018).

Para exemplificar o funcionamento do protocolo MQTT, pode-se considerar
uma aplicacdo de monitoramento de temperatura em um edificio inteligente. Nessa
aplicacdo, sensores de temperatura sao distribuidos pelo edificio e enviam as
informacBes para um servidor central usando o protocolo MQTT. Os dados sé&o
publicados em tépicos especificos, como "temperatura/salal” e "temperatura/sala2”,
e outros dispositivos, como um sistema de controle de ar condicionado, se inscrevem
nesses topicos para receber as informacdes. Dessa forma, o sistema pode monitorar
a temperatura em tempo real e ajustar o ar condicionado para manter a temperatura
ideal em cada sala (PRATAMA; YULIANI, 2021).

A seguranca € uma preocupacdo importante em qualquer sistema de
comunicacdo de dados, e o protocolo MQTT néo € excec¢do. Ele oferece diversas
medidas de seguranca para garantir que as informacfes sejam protegidas contra
acesso nao autorizado e outras ameacas (ATILGAN; OZCELIK; YOLACAN, 2021).

O protocolo MQTT suporta autenticacdo de cliente e servidor, usando nome de
usuario e senha. Além disso, ele oferece suporte a criptografia de ponta a ponta,
usando protocolos SSL/TLS (Secure Sockets Layer/Transport Layer Security). 1Sso
significa que as informacdes séo criptografadas antes de serem enviadas e s6 podem
ser descriptografadas pelo destinatario correto (ALKHAFAJEE et al., 2021).

Outra medida de seguranca importante no protocolo MQTT é a verificacao de
topicos. Os topicos sdo usados para identificar as informacfes que estdo sendo
enviadas ou recebidas, e é possivel configurar o broker MQTT para permitir apenas
determinados topicos e rejeitar outros. Isso ajuda a evitar que informagdes sensiveis
sejam divulgadas inadvertidamente ou interceptadas por um terceiro mal-intencionado
(ATILGAN; OZCELIK; YOLACAN, 2021).
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O MQTT é um protocolo de comunicacdo moderno e altamente eficiente, o qual
oferece diversas vantagens em relacdo a protocolos de comunicacdo legados.
Basicamente, o MQTT em relacdo a outros protocolos legados apresenta alta
eficiéncia e velocidade de transferéncia de dados, escalabilidade, suporte a redes
distribuidas, recursos avancados de seguranca, facil configuracdo e manutencéo,
além de baixo custo de implementacdo (MISHRA; KERTESZ, 2020).

2.6.2 Open Platform Communications Unified Architecture

O Protocolo OPC UA (Open Platform Communications Unified Architecture) é
um padrdo de comunicacdo de dados para sistemas de automacéo industrial e de
controle de processos. Ele foi desenvolvido para permitir a troca de informagdes entre
diferentes sistemas, equipamentos e dispositivos em uma rede, independentemente
do fabricante ou plataforma utlizada (VEICHTLBAUER; ORTMAYER,;
HEISTRACHER, 2017).

O OPC UA é uma evolucédo do antigo padrdo OPC (OLE for Process Control) e
€ projetado para atender as necessidades de comunicacdo de dados em ambientes
industriais modernos, incluindo a Internet das Coisas. Ele foi criado para fornecer uma
arquitetura segura, confiavel e escalavel para a troca de dados entre sistemas
(MORATO et al., 2021).

O OPC UA é baseado em um modelo de informacgéo que descreve a estrutura
e os atributos dos dados que sdo compartilhados entre os sistemas. Este modelo
permite que os sistemas compreendam os dados que estdo sendo trocados, mesmo
que eles tenham sido criados por diferentes fabricantes ou plataformas. Além disso, o
OPC UA é projetado para garantir a seguranca e a integridade dos dados, utilizando
criptografia e autenticagdo em todas as etapas da comunicagdo (MUHLBAUER et al.,
2020).

O protocolo OPC UA é um protocolo independente de plataforma, o que
significa que pode ser executado em diferentes sistemas operacionais. Ele também é
independente de linguagem de programacéo, permitindo que os desenvolvedores
implementem solu¢des usando a linguagem de sua preferéncia (MAHNKE; LEITNER;
DAMM, 2009).
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A arquitetura do protocolo OPC UA é projetada para fornecer uma estrutura
flexivel e escalavel para a troca de dados entre sistemas e dispositivos em uma rede
industrial. A arquitetura é baseada em um modelo cliente-servidor, onde os clientes
solicitam dados dos servidores e os servidores respondem com os dados solicitados
(LEE; KIM; HONG, 2021).

A arquitetura do OPC UA é composta por varios componentes, incluindo o
Modelo de Informacédo, os Servicos de Mensagem, a Camada de Transporte e a
Camada de Segurangca. Cada um desses componentes desempenha um papel
fundamental na comunicacdo de dados por meio do protocolo OPC UA (MAHNKE;
LEITNER; DAMM, 2009).

O protocolo OPC UA é baseado em um modelo de informacgdo que descreve a
estrutura e os atributos dos dados que sdo compartilhados entre os sistemas. Este
modelo € organizado em uma hierarquia de nos, que representam os diferentes
elementos e componentes dos sistemas e dispositivos em uma rede industrial
(MAHNKE; LEITNER; DAMM, 2009).

Os nés no modelo de informacdo do OPC UA sao organizados em uma
estrutura de arvore, onde cada no € identificado por um caminho exclusivo chamado
de Identificador de Objeto (Object Identifier ou Node ID). Os nds podem ser
organizados em diferentes tipos de hierarquias, dependendo do tipo de informacéo
gue eles representam (KATTI et al., 2018).

Existem varios tipos de nés no modelo de informacéo do OPC UA, incluindo
nos de objeto, nds de variavel, ndés de método, nés de tipo e nds de view. Cada um
desses tipos de ndés representa um tipo diferente de informacdo que pode ser
compartilhada entre os sistemas (CAVALIERI; CUTULI, 2010).

Os nés de objeto representam componentes fisicos ou légicos dos sistemas,
como equipamentos, sistemas de controle ou outras entidades. Eles podem incluir
informagdes sobre o estado, a configuragdo ou outras propriedades do objeto
(CAVALIERI; CUTULI, 2010).

Os noés de variavel representam os valores dos dados que estdo sendo
compartilhados entre os sistemas. Eles podem incluir informages como valores de
sensores, status de alarmes ou outras informagdes que descrevem o estado de um
sistema (MAHNKE; LEITNER; DAMM, 2009).
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Os nos de método representam operacdes que podem ser executadas nos
sistemas, como operacdes de controle ou diagnostico. Eles podem ser usados para
iniciar ou parar processos, executar diagnésticos ou outras a¢bes que afetam o
funcionamento do sistema (MAHNKE; LEITNER; DAMM, 2009).

Os nos de tipo representam os tipos de objetos, variaveis e métodos que estao
sendo compartilhados entre os sistemas. Eles podem ser usados para definir a
estrutura e os atributos dos dados que estdo sendo trocados (MAHNKE; LEITNER,;
DAMM, 2009).

Os n6s de view representam subconjuntos dos nés em uma hierarquia de nés.
Eles podem ser usados para criar visualizacbes personalizadas dos dados para
diferentes usuérios ou aplicativos (MAHNKE; LEITNER; DAMM, 2009). A Figura

representa um exemplo da configuracdo de nés.

Figura 7 - N6s e referéncia OPC UA

NO 1 ——REFERENCIA 1— NO 2
———REFERENCIA 2—
+——REFERENCIA 3—— ATRIBUTOS
REFERENCIA 4 REFERENCIA 5
NO 3

ATRIBUTOS REFERENCIA &
B — )

Fonte: Adaptado de Mahnke, Leitner e Damm (2009)

Na Figura 7, o N6 1, N6 2 e N6 3, todos contendo atributos, estdo conectados
com varias referéncias (referéncia 1-6). O servidor retorna Nodelds ao navegar ou
consultar o endereco. O espaco e os clientes usam o Nodeld para enderecar 0s nés
nas chamadas de servigo. Um NO pode ter varios Nodelds alternativos que podem ser
usados para enderecar o Node (MAHNKE; LEITNER; DAMM, 2009).

O Nodeld canbnico pode ser obtido lendo o atributo Nodeld, mesmo que o Node
tenha sido acessado por um Nodeld alternativo. Os Nodelds contém um Namespace,
permitindo que diferentes autoridades de nomenclatura definam os Nodelds de

maneira exclusiva. Autoridades de nomeacdo podem sejam organizagoes,
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fornecedores ou sistemas (MAHNKE; LEITNER; DAMM, 2009). Detalhes sobre o

Nodeld e seu tipo de dados séo descritos na Tabela 1.

Tabela 1 - Atributos comuns de n6s OPC UA

Atributo Tipo de dado Descricao

Nodeld Nodeld Identifica exclusivamente um né em um servidor OPC UA e é

usado para enderegar 0 no nos servicos OPC UA

NodeClass NodeClass Uma enumeracgédo que identifica o NodeClass de um né, como

objeto ou método

BrowseName QualifiedName | Identifica 0 N6 ao navegar pelo Servidor OPC UA

DisplayName LocalizedText Contém o Nome do NO que deve ser usado para exibir o nome

em uma interface de usuario

Description LocalizedText Este atributo opcional contém uma descri¢éo textual do n6

WriteMask Uint32 E opcional e especifica quais Atributos do Node sdo gravaveis,

ou seja, podem ser modificados por um cliente OPC UA

UserWriteMask | UInt32 E opcional e especifica quais Atributos do Node pode ser
modificado pelo usuario atualmente conectado ao servidor
Fonte: Adaptado de Mahnke, Leitner e Damm (2009)

Desse modo, através do protocolo de comunicacdo OPC UA, todos os
dispositivos num sistema de producao deverdo ser capazes de se comunicarem entre
si, utilizando um padrdo de comunicacdo compativel com as definicbes da Industria
4.0 (SILVA, 2021).

2.7 ICONICS GENESIS64

O pacote ICONICS GENESIS 64 fornece meios para desenvolvimento de
supervisorios e integracdo de todas as plantas, disponibilizando dados em uma
plataforma distribuida em tempo real. E uma completa solucdo de software para todas
as aplicacbes HMI (Human Machine Interface) e SCADA. Isso é usado para uma
variedade de aplicagbes como HMI/SCADA, Automacéo Predial, Historiador de Dados
da Planta e muito mais. Ele fornece GraphWorX™64, um pacote de software HMI,

para projetar graficos altamente interativos e animados para sistemas de controle de
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processos. E uma tela onde se pode exibir em tempo real e processar dados através
de qualquer fonte de dados compativel com OPC UA (QASIM et al., 2020).

O sistema SCADA Genesis 64 oferece uma ampla variedade de recursos e
funcionalidades para o monitoramento e controle de processos industriais. Alguns dos
principais recursos, de acordo com ICONICS (2023), incluem:

1 Interface grafica intuitiva e facil de usar, com suporte a graficos em duas
dimensoes (2D) e trés dimensdes (3D).

1 Suporte para uma ampla variedade de dispositivos e protocolos de
comunicacgéo, incluindo OPC, OPC UA, MQTT, Modbus, DNP3
(Distributed Network Protocol), entre outros.

1 Alarmes e eventos personalizaveis, com suporte a notificacées via e-
mail, SMS ou outros meios.

1 Recursos avancados de analise de dados, incluindo tendéncias
histéricas, gréaficos de desempenho e relatorios personalizados.

1 Recursos de seguranca avancados, incluindo autenticacdo de usuario,
criptografia e controle de acesso baseado em fungoes.

1 Capacidade de integracdo com outros sistemas, incluindo sistemas de
gerenciamento de energia (EMS), sistemas de gerenciamento de
edificios (BMS) e sistemas de gerenciamento de ativos (AMS).

GraphWorX™64 permite que vocé crie seus préprios simbolos (HMI objetos)
ou use da Biblioteca de Simbolos disponivel no GENESIS64. Ele fornece objetos
estaticos e dinamicos para criar exibicbes animadas. A biblioteca de simbolos
GraphWorXTM64 fornece formas basicas como linha, circulo, elipse, quadrado,
retangulo, arco e poligono. Além dos simbolos béasicos, permite vocé adicionar
controles deslizantes, mostradores, medidores, indicadores, botdes, luzes, reldgio e
outros objetos baseados em dados em tempo real (QASIM et al., 2020).

Organizar a recolha e tratamento dos dados, bem como o seu arquivo no
GENESIS64 existem varias maneiras: os dados atuais podem ser coletados e
visualizados por saida direta para a tela do operador em forma numérica ou em forma
de grafico. O arquivamento dos dados, bem como 0 seu tratamento mateméatico
(filtragem, determinagdo média, valor minimo/maximo, RMS (Root Mean Square),

expectativa matematica e variacdo) pode ser executado usando o componente
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TrendWorX64 Logger ou o aplicativo de coleta de dados de alta velocidade Hyper
Historian (MIKHAYLOVNA; ALEKSANDROVNA, 2019).
Além do GraphWorX64, ja descrito anteriormente, outros recursos do pacote

GENESIS64 s&o importantes para o desenvolvimento de uma solugdo completa. De

acordo com Faritovich (2016), outras ferramentas disponiveis no software supervisorio
GENESIS64 séo:

T

AlarmWorX64: servidor de alarmes e eventos que permite que se
responda a problemas de forma rapida e eficiente com gerenciamento
avancado alarmes e alertas.

EarthWorX: Sistema Integrado de Informacdo Geografica para
visualizacdo em tempo real de sistemas de controle de processos
automatizados com referéncia a coordenadas geogréficas de sistemas
distribuidos.

O Hyper Historian: um historiador altamente confiavel e poderoso,
permite armazenar dados histéricos, altamente escalaveis com suporte
para conectividade de dados OPC padréo da industria.

TrendWorX64: componente integrado para coletar e analisar histéricos
dados em tempo real com suporte de agregacao.

Workbench64: um sistema centralizado para iniciar, configurar e
implantacéo de aplicacOes de grande escala.

ReportWorX: um sistema de documentacdo (criacdo, execucao,
relatorios de redirecionamento), interface Web. Integracdo de dados do
MS SQL Server, MSDE (Microsoft SQL Server Desktop Engine), Access,
Oracle, SAP, etc.

AssetWorX: uma tecnologia inteligente de ativos que permite usuarios
para organizar todos os dados de instalagbes e equipamentos em
classes reutilizaveis (ativos) que podem convenientemente ser usado
para todos esses ativos ao construir o sistema. Em outras palavras, o
componente permite simplificar o desenvolvimento e melhorar
navegacao.

GridWorX: um componente que permite integrar facilmente dados de
gualquer rede ou banco de dados conectado e fornece visualizacao de

malha em tempo real.
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1 FDDWorX: um componente de deteccdo e diagnostico de falhas
previsiveis com a possibilidade de operagdo continua de qualquer
equipamento.

1 Web HMI: software de automacéo baseado na web em tempo real

E importante mencionar que o software Genesis64 SCADA ndo é um software
open source, 0 que significa que o cédigo-fonte ndo € aberto ao publico e néo esta
disponivel para modificacdes ou distribuicdo (ICONICS, 2023).

Além disso, € importante notar que o Genesis64 SCADA é um software
proprietario que s6 roda em sistemas operacionais Windows, o que limita a sua
compatibilidade com outros sistemas operacionais como MacOS, Linux e outros
(ICONICS, 2023).

2.8 Power Bl

O Power BI oferece a capacidade de analisar e apresentar dados, moldar e
entregar os resultados. Tudo isso pode ser alcangcado em uma fracdo do tempo que
seria necessario para especificar, desenvolver e testar uma solu¢do corporativa
(ASPIN, 2016).

O Power Bl Desktop € um software que permite conectar, transformar e
visualizar dados. Vamos nos aprofundar em alguns detalhes. O Power Bl Desktop
compreende seus proprios componentes. Os dois que sao mais importantes para um
iniciante em Power Bl sédo a tela do Power Bl e o Power Query (ARNOLD, 2023).

O Power Query permite que vocé execute o processamento ETL nos dados.
ETL, do inglés Extract, Transform, Load (Extrair, Transformar, Carregar), séo
ferramentas de software cuja funcéo é a extracdo de dados de diversos sistemas,
transformacao desses dados conforme regras de negocios e por fim o carregamento
dos dados e geralmente descreve o processo no qual dados de fontes de dados que
podem ter estruturas diferentes sdo combinados e carregados (LOTH; VOGEL, 2022).

O principal objetivo do BI é obter insights acionaveis que levem a decisbes mais
inteligentes e melhores resultados de negocios. Outra maneira de classificar o Bl é de
uma perspectiva de tempo. Entdo podemos identificar trés tipos de analise de dados:
descritiva, preditiva e prescritiva (LACHEV, 2022).
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O Power BI possibilita a analise de dados sem experiéncia técnica ou
conhecimento de programacdo. A chave para isso € o conceito operacional, que
converte agdes do mouse, como arrastar e soltar, em consultas de dados. Isso permite
que o usuario obtenha insights rapidamente dos dados e os compartilhe com outras
pessoas (LOTH; VOGEL, 2022).

Apesar de permitir a andlise de dados sem a necessidade de programacao, o
Power Bl possui uma linguagem especifica, chamada DAX (Data Analysis
Expressions). A linguagem DAX é a linguagem de férmulas utilizada pelo Power BI,
uma ferramenta de Business Intelligence da Microsoft. Com o DAX, é possivel criar
calculos e expressdes para analises de dados em tabelas e graficos. O DAX é uma
linguagem de férmulas que combina funcdes, operadores e constantes para criar
expressbes que permitem a criagdo de medidas, colunas calculadas e tabelas
calculadas. Com a sua sintaxe intuitiva e poderosa, o DAX torna a analise de dados
mais facil e eficiente para os usuarios do Power Bl (HYMAN, 2022).

A Microsoft criou varias APIs e SDKs (Software Development Kit) que permitem
a criacao de visuais personalizados, conectores de fonte de dados e automacao via
PowerShell e outras linguagens de codificacdo. Como resultado, ha um grande
ecossistema estendido de visuais personalizados de terceiros, conectores, aplicativos
e produtos complementares para o Power Bl. Além disso, o Power Bl se integra a
outras linguagens de programacdo ndo pertencentes a Microsoft, como Python, R e
Scalable Vector Graphics (SVG) (DECKLER, 2021).

Atualmente, a maioria das solucdes de Bl sdo consumidas por meio de uma
interface da web. Um consumo tipico de relatério experiéncia envolve nédo apenas abrir
um relatério, mas também interagir com ele. No Power Bl termos, isso se traduz em
abrir um relatério e, em seguida, interagir com filtros, segmentacdes e relatorios
visuais e navegacgao para outras paginas explicitamente ou por meio de marcadores
e drill (MERCHANT, 2022).

Ademais, o Power Bl é uma ferramenta da Microsoft que tem licenca
proprietaria, ou seja, ndo € open source. Existem diferentes planos de licenciamento
para o Power BI, incluindo uma versao gratuita com limitagdes de recursos, uma
Versao paga com mais recursos e acesso a servigcos adicionais na nuvem, e uma
versdo para empresas com recursos de governanca e segurangca avancados
(MICROSOFT, 2023).
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2.9 Grafana

O Grafana € um aplicativo web amigavel, baseado na criacdo de painéis visuais
para expor graficos e tabelas que sdo construidos em torno dos dados provenientes
da infraestrutura de loT. Ele também fornece a funcionalidade de criar alertas
definindo regras com base no fluxo de dados de entrada, portanto, fornecendo algum
grau de operacio automatica do ambiente loT (JAPON, 2022).

Como uma ferramenta de codigo aberto amplamente utilizada, o Grafana pode
ser implantado de um numero quase ilimitado de maneiras e em escalas que variam
de uma Unica instancia em um Raspberry Pi de bolso até implantagcdes multirregionais
altamente disponiveis com centenas de nés (MCCOLLAM, 2022).

Além de permitir a instalacdo local, & possivel também evitar todo o trabalho
relacionado a instalacéo e configuracdo do Grafana, ao usar o servico Grafana Cloud.
Ao criar uma conta no Grafana Cloud pode-se também utilizar a plataforma
(HERNANDEZ, 2022).

Embora existam muitas solu¢des no espaco de visualizagdo de dados, Grafana
estd provando ser uma das mais empolgantes, exibindo rapido crescimento em
escopo e recursos, amplas opcbes de implantacdo e suporte e uma comunidade
entusiasmada que contribui para seu crescimento futuro (SALITURO, 2020).

Como o Grafana é amplamente utilizado e tem uma enorme comunidade por
tras, muitos painéis sao criados por essa comunidade, a qual fornece um servi¢co onde
0S usuarios registrados podem publicar seus painéis em uma galeria, e qualquer
pessoa pode baixa-los e instala-los em suas préprias instancias do Grafana (BASTOS;
ARAUJO, 2019).

Em muitas aplica¢cdes, necessita-se observar os dados ao longo do tempo, ou
mesmo em tempo real, pois podem representar dados criticos. Se os dados passarem
a ser preocupantes, talvez precisemos ser notificados imediatamente (SALITURO,
2020). Embora existam varias ferramentas poderosas de analise de dados no
mercado que cumprem essas fungbes, de acordo com Salituro (2020) o Grafana
POSSuUi VArios recursos que o tornam uma escolha atraente:

1 Rapido: o back-end do Grafana é escrito na nova linguagem Go do
Google, tornando-o extremamente eficiente ao consultar fontes de dados

ou alimentar milhares de pontos de dados para varios painéis de painel.
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1 Aberto: o Grafana oferece suporte a um modelo de plug-in para seus
painéis de painel e fontes de dados. O numero de plugins esta crescendo
constantemente, pois a comunidade Grafana contribui com entusiasmo
para o projeto.

1 Bonito: o Grafana aproveita a atraente e poderosa biblioteca D3. Muitas
das ferramentas de painel populares, como DataDog e Zabbix, podem
gerar rapidamente belos graficos de milhares de canais de dados, mas
oferecem apenas um controle limitado sobre os elementos de exibigéo.
O Grafana fornece controle refinado sobre a maioria dos elementos
graficos, incluindo eixos, linhas, pontos, preenchimentos, anotacdes e
legendas. Ele ainda oferece o tdo procurado modo escuro.

1 Versatil: o Grafana ndo esta vinculado a uma tecnologia de banco de
dados especifica. Por exemplo, Kibana € um membro poderoso e
conhecido da pilha ElasticSearch, Logstash, Kibana (ELK); ele s6 é
capaz de visualizar as fontes de dados do ElasticSearch. Isso lhe da a
vantagem sobre o Grafana de uma melhor capacidade de integrar as
ferramentas de andlise do ElasticSearch em seus painéis graficos. No
entanto, devido a sua arquitetura de plug-in, o Grafana pode suportar
uma variedade de bancos de dados cada vez maiores (nha Ultima
contagem, mais de 30), desde Relational Database Management
System (RDBMSs) tradicionais, como MySQL e PostgresQL, até TSDBs
(Time Series Database) modernos, como InfluxDB e Prometheus. Além
de cada grafico exibir dados de varias fontes de dados, um Unico grafico
também pode combinar dados de varias fontes de dados.

1 Gratuito: Embora sejam ferramentas muito poderosas, o DataDog e o
Splunk séo pacotes comerciais e, como tal, cobram taxas para gerenciar
todos os conjuntos de dados, exceto os menores. Se VOCé quiser
experimentar, o Grafana esta disponivel gratuitamente sob a licenga de
cbdigo aberto Apache e, se vocé planeja executa-lo em empresa, pode-
se adquirir suporte em camadas.

Desse modo, o Grafana € uma plataforma de analise e visualizacdo de dados
amplamente utilizada na Industria 4.0 e em projetos de 0T (Internet das Coisas). Com

interface intuitiva e personalizavel, o Grafana permite monitorar e analisar dados em
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tempo real de sensores, dispositivos e sistemas, facilitando a tomada de decisdes e a
identificacdo de anomalias. Na Industria 4.0, o Grafana pode ser usado para monitorar
a producéo, prever falhas em equipamentos e melhorar a eficiéncia energética. Ja em
projetos de 10T, o Grafana € uma ferramenta poderosa para visualizar dados de
sensores e atuadores em tempo real, identificar tendéncias e padrfes, e tomar
decisGes baseadas em dados precisos e atualizados (CARREIRO; NASCIMENTO;
SOUSA, 2022).

2.10 Aplicacdo Web com Python

A criacdo de interfaces web € uma das areas mais importantes no
desenvolvimento de aplicacdes modernas. Python é uma linguagem muito popular
para a criacdo de aplicacdes web e oferece diversas opcdes de frameworks para
desenvolvimento de interfaces (UZAYR, 2022).

O desenvolvimento de interfaces web com Python envolve a utilizagéo de um
framework web, que fornece um conjunto de ferramentas e bibliotecas para facilitar a
criacao de aplicacbes web (AGRAWAL, 2022).

Ou seja, um framework pode ser entendido como um componente que auxilia
no desenvolvimento de aplicacdes, sem ter que criar do zero. Na linguagem Python,
os frameworks mais populares séo Django e Flask (GOMES; SERUFFO; SILVEIRA,
2024).

A escolha do framework € uma etapa muito importante na elaboracdo de um
projeto, pois uma escolha errada pode significar um consumo de armazenamento,
memdaria e processamento desnecessario, ou mesmo outros problemas que poderiam
ser evitados. Por isso, é importante conhecer a natureza do projeto, pensar no produto
e no valor que se deseja gerar, e entdo ponderar os critérios de escolhas (GOMES;
SERUFFO; SILVEIRA, 2024).

2.10.1 Framework Flask

Flask € um framework web leve e flexivel para o desenvolvimento de aplicacbes

web em Python. Ele € uma excelente opcéo para quem deseja criar aplicacdes web
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de forma rapida e facil, sem a complexidade de outros frameworks mais robustos
(SINGH, 2021).

Uma das principais caracteristicas do Flask é a sua simplicidade. Ele possui
uma estrutura de coédigo simples, facilitando o aprendizado e a utilizacdo por
desenvolvedores iniciantes. Além disso, o Flask € altamente modular, permitindo que
os desenvolvedores escolham as bibliotecas que desejam usar em cada projeto, o que
proporciona uma maior flexibilidade (ARONOWITZ, 2021).

Outra vantagem do Flask é a sua facilidade de extensao. Ele possui uma grande
variedade de extensdes disponiveis, que oferecem uma ampla gama de
funcionalidades para a criacdo de aplicacées web, incluindo autenticacédo de usuarios,
manipulacdo de formularios, integragdo com bancos de dados, entre outras
(PERALTA, 2023).

O Flask pode ser aplicado em solucdes de IoT no contexto da Industria 4.0 para
criar aplicacbes web para monitorar e controlar dispositivos conectados. Na Industria
4.0, a loT desempenha um papel importante ao conectar dispositivos, sensores e
sistemas para coletar dados em tempo real e permitir a tomada de decisdes mais
robustas e rapidas (PATIL; VIJAYALASHMI; TAPASKAR, 2017).

Com o Flask, é possivel desenvolver aplicacdes web que se comunicam com
os dispositivos 10T, permitindo o monitoramento e o controle de parametros, tais como
temperatura, umidade, vibracdo e consumo de energia. Esses dados podem ser
coletados por sensores e transmitidos por meio de protocolos como MQTT, CoAP e
HTTP para a aplicacéo Flask, que os processa e exibe em tempo real para o usuario
(HOSSAIN et al., 2022).

Um exemplo de aplicagdo do Flask em lIoT no contexto da Industria 4.0 é o
controle de qualidade em uma linha de producéo. Sensores instalados na linha de
producdo podem coletar dados como a qualidade do produto, a velocidade da linha, a
temperatura, entre outros. Esses dados séo transmitidos para a aplicacdo Flask, que
0S processa e 0s exibe para o usuario em tempo real, permitindo que o usuario tome
decisOes e ajuste a producdo conforme necessario (YUKHIMETS; YUDINKOV, 2019).

Outro exemplo é a gestdo de ativos em uma fabrica. Dispositivos 10T, como
sensores de vibracdo e sensores de consumo de energia, podem coletar dados dos
equipamentos de producao, transmitindo-os para a aplicacao Flask. A aplicacao pode,

entdo, analisar os dados em tempo real para identificar possiveis problemas e notificar
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0 usuario para a manutencdo preventiva, evitando assim paradas de producéo e
reduzindo o tempo de inatividade (ABHISHEK; BHASKER; PONRAJ, 2021).

2.10.2 Dash

Dash é um framework web de cédigo aberto desenvolvido pela empresa Plotly
que permite a criagdo de aplicacdes web interativas em Python. Com o Dash, €
possivel criar painéis de dados interativos, relatérios dindmicos, dashboards e muito
mais. Ele oferece uma ampla variedade de componentes interativos, como graficos,
tabelas, sliders, dropdowns e caixas de texto, que podem ser personalizados e
integrados em uma Unica pagina da web (SCHROEDER; MAYER; WARD, 2022).

Uma das principais vantagens do Dash € a sua facilidade de uso. Com apenas
algumas linhas de cédigo, é possivel criar uma aplicacdo web interativa e visualmente
atraente. Além disso, o Dash € baseado em Flask, o que permite uma maior
flexibilidade e personalizagéo da aplicagdo (DABBAS, 2021).

O Dash também oferece uma ampla variedade de opc¢bes de personalizacao.
E possivel personalizar a aparéncia e o comportamento dos componentes interativos,
bem como integrar graficos personalizados e outros elementos de design. Com a
possibilidade de criar estilos préprios com CSS (Cascading Style Sheet) é possivel
criar uma experiéncia Unica e personalizada para os usuarios (SCHROEDER;
MAYER; WARD, 2022).

2.10.3 Bootstrap

Bootstrap € uma biblioteca de front-end de c6digo aberto que permite a criagéo
de paginas da web responsivas e moveis. Com o Bootstrap, é possivel criar layouts
de pagina flexiveis, componentes de interface do usuario, modelos de pagina e muito
mais. Ele oferece uma ampla variedade de componentes pré-construidos, como
botdes, formularios, modais e barras de navegacdo, que podem ser facilmente
personalizados e integrados em uma aplicagédo web (UZAYR, 2023).

No contexto do Dash, o Bootstrap pode ser usado para criar layouts
responsivos e componentes de interface do usuario. O Dash Bootstrap Components

€ um pacote que permite o uso dos componentes do Bootstrap no Dash, permitindo a
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criacdo de uma interface do usuario visualmente atraente e responsiva. Com este
pacote, € possivel adicionar barras de navegacao, menus drop-down, botdes de acéao,
tabelas, formulérios e muito mais (DABBAS, 2021).

O uso do Bootstrap no Dash permite que o desenvolvedor se concentre na
|6gica da aplicacdo e na visualizacdo de dados, enquanto o Bootstrap cuida do layout
e dos componentes da interface do usuario. Isso torna o processo de criacdo de
aplicacdes web em Dash muito mais eficiente e produtivo (SCHROEDER; MAYER,;
WARD, 2022).

2.10.4 Plotly

Plotly é uma biblioteca de visualizacdo de dados interativa que permite a
criacdo de graficos, mapas e outros tipos de visualizacdes em Python, criado pela
empresa Plotly. A biblioteca é baseada em JavaScript e permite a criacdo de
visualizagdes interativas que podem ser facilmente integradas em uma aplicacéo web
(SCHROEDER; MAYER; WARD, 2022).

No contexto do Dash, o Plotly € frequentemente usado para criar graficos
interativos que permitem a analise e exploracdo de dados em tempo real. O Dash
Plotly € um pacote que permite o uso dos graficos Plotly em uma aplicacdo Dash. Com
este pacote, € possivel criar graficos de barras, graficos de linha, graficos de
dispersao, graficos de caixa, graficos de superficie e muito mais (DABBAS, 2021).

O uso do Plotly no Dash permite a criacdo de visualiza¢Bes interativas que
permitem ao usuario explorar e analisar os dados de forma dinamica. Com o pacote
Dash Plotly, é possivel criar graficos que respondem a eventos, como sele¢cbes do
usuario, filtragem de dados e atualizacdes em tempo real. Além disso, o Plotly também
oferece recursos de animacdo, que permitem a criagcdo de graficos dinamicos e
atrativos (SCHROEDER; MAYER; WARD, 2022).

O Dash Plotly também € altamente personalizavel, permitindo que o
desenvolvedor personalize a aparéncia dos graficos, incluindo fontes, cores, titulos e
muito mais. Com a combinacdo do Plotly e Bootstrap, é possivel criar uma interface
do usuario visualmente atraente e responsiva (SCHROEDER; MAYER; WARD, 2022).
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2.10.5 Arquitetura da Aplicacao Web

Apébs abordado os conceitos sobre os principais elementos necessérios para o
desenvolvimento de uma aplicacdo web baseada em linguagem Python, faz-se
necessario mesclar essas bibliotecas para desenvolver uma arquitetura completa. A
priori, faz-se necessario estabelecer uma compreensédo basica dos componentes e
fases envolvidos. A Figura 8 mostra uma simples sequéncia pela qual as solicitagdes
e respostas fluem quando um usuério acessa o aplicativo de um navegador (DABBAS,
2021).

Figura 8 - Componentes de um aplicativo em servidor

REQUISICAO
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RESPOSTA

Fonte: Autor (2023)

A solicitacdo comeca a esquerda da Figura 8 e, em seguida, passa por varios
componentes até chegar ao Dash, que executa o script app.py. Em seguida, o cédigo
da aplicacdo gera uma resposta que passa pelos mesmos componentes na direcao
oposta, até chegar ao navegador do usuério (DABBAS, 2021).

De acordo com Dabbas (2021), o processo inicia-se no havegador, que significa
qualquer protocolo de transferéncia de hipertexto (HTTP) cliente. Quando o usuério
insere um localizador uniforme de recursos (URL), 0 navegador faz uma solicitagéo
ao servidor da web. O trabalho do servidor da Web é lidar com as solicitacdes
recebidas. O problema é que o servidor ndo executa o codigo Python, entdo deve
haver alguma maneira de receber as solicitacdes, interpreta-las e retornar as
respostas, e 0 recurso necessario para tornar isso factivel, o que é feito pelo WSGI
Server.

Web Server Gateway Interface (WSGI) é um conjunto de convencgdes
recomendadas para serem implementadas pelo software de servidor da Web para

encaminhar a solicitacdo de um cliente para um aplicativo da Web escrito em Python
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ou em uma estrutura da Web baseada em Python. E uma interface independente de
implementacéo entre o servidor da web e um aplicativo da web. As especificacdes do
padrao WSGI foram desenvolvidas com o objetivo de fornecer um terreno comum para
aplicativos da Web portateis escritos em Python (LATHKAR, 2021).

2.11 Algoritmos de Decisdo Multicritério

Algoritmos de decisdo multicritério sdo utilizados para ajudar na tomada de
decisbes que envolvem varias opc¢des avaliadas por multiplos critérios. Nesses casos,
nao € possivel simplesmente escolher a op¢cdo com a melhor pontuacéo geral, pois a
importancia relativa de cada critério pode variar e diferentes op¢des podem ser mais
adequadas para diferentes critérios. O método AHP (Analytic Hierarchy Process) é um
dos mais populares algoritmos de decisdo multicritério e € amplamente utilizado em
diversas areas, como negocios, engenharia e ciéncia da computacdo (GOMES;
SERUFFO; SILVEIRA, 2024).

O AHP ¢é baseado na ideia de que as preferéncias do tomador de decisédo
podem ser expressas em termos de comparacdes em pares. O processo envolve a
construcdo de uma matriz de comparacdo em pares, na qual as opcdes sao
comparadas duas a duas para cada critério. Em seguida, € calculado o vetor de peso
para cada critério, que representa a importancia relativa de cada critério na tomada de
decisado. Por fim, é calculado um vetor de peso para cada opc¢ao, que representa a
adequacdao da opc¢do para cada critério (MU; PEREYRA-ROJAS, 2018).

O AHP é uma técnica poderosa para a tomada de decisdes multicritério, pois
permite a consideracao de multiplos critérios e suas importancias relativas na tomada
de decisdo. Além disso, o AHP pode ser usado em diferentes tipos de problemas,
como escolha de fornecedores, selecao de projetos, avaliacdo de desempenho e
muito mais (BRUNELLI, 2015).

O AHP também pode ser implementado em software, 0 que torna 0 processo
de tomada de decisdo mais eficiente e produtivo. Existem varias ferramentas de
software disponiveis que usam o AHP para ajudar na tomada de decisdes multicritério.
Essas ferramentas geralmente apresentam uma interface de usuario facil de usar que
permite a construcdo de matrizes de comparacao em pares, calculo de vetores de
peso e analise de resultados (GARAPATI et al., 2022).
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2.12 Gestao de Ativos

A Gestao de Ativos é um processo de gerenciamento que busca maximizar o
valor dos ativos de uma organizagéo, minimizando 0s riscos e custos associados a
esses ativos. Esses ativos podem incluir equipamentos, instalacfes, recursos
humanos, propriedade intelectual, entre outros (BALZER; SCHORN, 2022).

A Gestao de Ativos € uma abordagem estratégica que ajuda as organizacdes a
melhorar sua eficiéncia operacional e reduzir custos, a0 mesmo tempo em que
maximiza o valor dos ativos. O objetivo principal da Gestdo de Ativos € garantir que
0s ativos estejam disponiveis e em condicdes adequadas para atender as
necessidades do negocio (HIGHAM; CHALLENDER; WATTS, 2022).

A Gestao de Ativos é composta por varias etapas, incluindo a identificacéo e
classificagcdo dos ativos, a avaliacdo dos riscos associados a esses ativos, a
implementacdo de politicas e procedimentos para gerenciar esses ativos e a
monitorizagdo e revisdo continuas dessas politicas e procedimentos (BALZER;
SCHORN, 2022).

No contexto de Gestao de Ativos, a manutencao é uma atividade fundamental
para garantir que os ativos da organizacdo estejam em condi¢cdes adequadas para
desempenhar suas funcdes de maneira eficiente e eficaz. A manutencdo pode ser
definida como qualquer atividade que tenha como objetivo preservar ou restaurar um
ativo a um estado em que ele possa desempenhar suas funcdes de maneira
satisfatéria (HIGHAM; CHALLENDER; WATTS, 2022).

Existem varios tipos de manutencdo que podem ser implementados em uma
organizacdo, dependendo do tipo de ativo e das necessidades especificas da
organizacdo. De acordo com Stephens (2022), os principais tipos de manutencéo sao:

1 Manutencdo Corretiva: a manutencdo corretiva € realizada apos a
ocorréncia de uma falha no ativo. A manutencdo corretiva pode ser
planejada ou ndo planejada. A manutencdo corretiva ndo planejada é
geralmente mais cara do que a manutencdo corretiva planejada, pois
requer uma resposta imediata para resolver o problema.

1 Manutencédo Preventiva: a manutencao preventiva é realizada com base
em um cronograma definido previamente. O objetivo da manutencao

preventiva é evitar a ocorréncia de falhas no ativo, realizando atividades
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de manutencdo antes que o problema ocorra. A manutencéo preventiva
pode incluir inspecdes, lubrificacdo, ajustes, limpeza, entre outras
atividades.

1 Manutencdo Preditiva: a manutencdo preditiva € baseada no
monitoramento continuo do ativo para detectar possiveis problemas
antes que ocorram falhas. A manutencgéo preditiva envolve o uso de
sensores e outras tecnologias de monitoramento para coletar dados
sobre o desempenho do ativo e, em seguida, analisar esses dados para
prever quando a manutencdo sera necessaria.

A manutencgdo preditiva pode ser realizada de duas maneiras: por meio de
inspecéo pontual, com ferramentas e equipamentos de medi¢cdo, ou por meio de
monitoramento online dos ativos. Na inspecdo pontual, 0os inspetores realizam
verificacbes regulares dos ativos, utilizando ferramentas de medicdo, como
termdémetros, medidores de vibracdo, cameras termogréficas, entre outros, para
coletar dados sobre o desempenho do ativo. Esses dados sdo analisados para
identificar tendéncias e padrbes, que podem indicar uma possivel falha ou a
necessidade de manutencdo (CHEBEL-MORELLO, 2017).

Por outro lado, o monitoramento online dos ativos € uma abordagem mais
avangada, na qual sensores séo instalados nos ativos para coletar dados em tempo
real sobre o desempenho do ativo. Esses dados sdo enviados para um sistema central
de processamento, onde sao analisados por meio de ferramentas de analise de dados
e algoritmos de machine learning, permitindo prever quando uma falha pode ocorrer e
quando a manutencgdo sera necessaria (PENG, 2020).

A principal diferenca entre essas abordagens é que a inspecao pontual requer
gue os inspetores visitem o local dos ativos para coletar dados, enquanto o
monitoramento online permite que os dados sejam coletados continuamente,
independentemente da localizagdo geografica dos ativos. Além disso, a inspecéo
pontual pode ser perigosa em locais de dificil acesso ou perigosos para os inspetores,
como em ambientes industriais com altas temperaturas, altas pressées ou materiais
perigosos (BENICIO, 2017).
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2.13 Diagnosticos de Falhas em Motores Elétricos

Os motores elétricos sdo pecas fundamentais em diversas aplicacdes
industriais, desde simples ventiladores até grandes sistemas de producado. No entanto,
eles também estdo sujeitos a falhas que podem causar prejuizos financeiros e
interrupcdes na producdo. Por isso, é importante entender as principais causas de
falhas em motores e seus efeitos para que a manutengao possa ser realizada de forma
preventiva (RODRIGUEZ, 2020).

Algumas das principais causas de falhas em motores elétricos séao
desalinhamento, folga nos rolamentos, sobrecarga e harménicos na rede. E os efeitos
mais comuns sdo aumento de vibracédo e temperatura (BENICIO, 2017).

O desalinhamento ocorre quando o eixo do motor e o eixo da carga nédo estéao
alinhados corretamente, o que pode levar a uma série de problemas, como vibracéo
excessiva, desgaste prematuro dos rolamentos e danos nos acoplamentos (ONILIO
et al., 2021).

A folga ocorre quando os rolamentos estdo desgastados ou mal ajustados, 0
gue pode levar a vibracdes excessivas e aumento da temperatura, causando danos
ao isolamento do motor e das bobinas (ONILIO et al., 2021).

A sobrecarga ocorrer por diversos motivos, como excesso de carga,
desequilibrio na tensédo da rede elétrica e falhas no controle de velocidade. A
sobrecarga pode levar a uma série de problemas, como aumento de temperatura,
vibracio excessiva e desgaste prematuro dos componentes do motor (ONILIO et al.,
2021).

Harmdnicos na rede elétrica também podem causar falhas em motores
elétricos, os harmdnicos podem levar a aumento de temperatura, vibracdes
excessivas e danos aos componentes do motor (THOMSON, 2020).

Cada uma dessas falhas apresenta um padrao de vibracdo caracteristico, que
pode ser detectado e analisado por meio de equipamentos de medi¢do de vibracao.
A analise no dominio da frequéncia é realizada por meio de um espectro de frequéncia,
que é gerado a partir dos sinais de vibracdo coletados pelo equipamento. Esse
espectro permite identificar as frequéncias predominantes e suas respectivas

amplitudes, que indicam a presenca de vibragdes anormais (THOMSON, 2020).
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As falhas em motores elétricos podem levar a interrupcdes na producéao,
causando prejuizos financeiros e reducdo na eficiéncia do processo produtivo. E
importante destacar que a manutencdo preventiva e a monitoracdo continua sao

fundamentais para evitar falhas em motores elétricos (HUGHES; DRURY, 2019).

2.14 Sensor de Corrente SCT-013

O sensor de corrente SCT-013 € um dispositivo amplamente utilizado para
medir a corrente elétrica em sistemas de baixa e média tenséo. Ele é capaz de medir
correntes de até 100A, e é muito popular em aplicacbes de monitoramento de
consumo de energia (CONTI et al., 2022).

De acordo com (YILDIZ; BURUNKAYA, 2019), o SCT-013 é um tipo de sensor
de corrente ndo invasivo, o que significa que ele ndo precisa ser conectado
diretamente ao fio condutor para medir a corrente. Em vez disso, 0 sensor € instalado
em torno do cabo, permitindo que a corrente seja medida sem interromper o circuito,

conforme ilustrado na Figura 9.

Figura 9 - SCT-013

Fonte: Autor (2023)

O funcionamento do SCT-013 é baseado no principio do transformador de
corrente. O sensor consiste em um nucleo de ferrite e um enrolamento secundario.
Quando a corrente flui pelo condutor, um campo magnético € gerado em torno do

cabo, que é detectado pelo enrolamento secundario do sensor. Esse enrolamento é
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projetado para fornecer uma tensao proporcional a corrente medida, que pode ser lida
por um microcontrolador ou outro dispositivo eletrénico (CONTI et al., 2022).

Uma das vantagens do SCT-013 é a sua facilidade de uso. Ele pode ser
facilmente instalado em qualquer cabo elétrico, sem a necessidade de interromper o
circuito. Além disso, como néo héa contato direto com o cabo, ndo ha risco de choque
elétrico durante a instalacdo ou uso (MIRON-ALEXE, 2016).

Outra vantagem do SCT-013 € a sua alta precisdo. Ele é capaz de medir
correntes com precisdo de até 1%, o que o torna ideal para aplicagbes que requerem
medicdes precisas de corrente elétrica (KHWANRIT et al., 2018).

O SCT-013 pode ser usado em uma ampla variedade de aplica¢des, incluindo
monitoramento de consumo de energia em casas e edificios comerciais,
monitoramento de corrente em sistemas de energia solar, monitoramento de corrente

em motores elétricos e outros equipamentos elétricos (WAHLBRINCK, 2018).

2.15 Sensor MPU-6050

O MPU-6050 é um modulo acelerbmetro e girdmetro (doravante designado
como 0 seu antecessor analdgico, o giroscopio), o qual também é conhecido como
Gy-521. Este modulo é baseado no chip MPU6050 da InvenSense, que possui um
acelerbmetro de 3 eixos e um giroscopio de 3 eixos baseado em tecnologia Micro
Electro Mechanical System (MEMS), integrados em um Unico chip. Ele é capaz de
medir aceleracdo linear e angular em tempo real, permitindo que o sistema faca
ajustes precisos de orientacdo e movimento (HASSAN et al., 2019). A Figura 10 ilustra
0 sensor MPU-6050.

Figura 10 - MPU-6050

Fonte: Autor (2023)
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O MPU6050 também é capaz de medir a temperatura ambiente ao seu redor.
Ele conta com um sensor de temperatura integrado, que é utilizado para compensar
as leituras do acelerbmetro e do giroscopio, uma vez que suas medi¢cdes podem ser
influenciadas pela variacado de temperatura. Além disso, a temperatura medida pelo
MPUG6050 também pode ser Gtil em projetos que envolvem o controle térmico de
equipamentos eletronicos (INVENSENSE INC., 2013).

O MPUG6050 é bastante utilizado em projetos de controle de drones, pois
permite detectar a inclinacdo do dispositivo em relacdo ao solo e fazer ajustes na
velocidade e direcéo de voo, entre outras aplicacbes (HASSAN et al., 2019).

O giroscopio mede a velocidade angular ou rotacdo em torno de um eixo
especifico. Ele funciona com base no principio de conserva¢do do momento angular,
em gque uma vez que um objeto comeca a girar (ARMENISE et al., 2010). Para o caso
do MPU-6050, ele possui trés giroscopios vibratérios de taxa MEMS independentes,
que detectam a rotacdo em torno dos eixos X, Y e Z. Quando 0s giroscopios giram em
torno de qualquer um dos eixos dos sentidos, o Efeito Coriolis causa uma vibragao
que é detectada por um pickoff capacitivo. O sinal resultante € amplificado,
demodulado e filtrado para produzir uma tensdo que € proporcional a taxa angular.
Esta tensdo € digitalizada usando um chip conversor individual analdgico-digital
(ADCs) de 16 bits para amostrar cada eixo. A gama completa dos sensores
giroscépios podem ser programados digitalmente para +250, +500, £1000 ou +2000
graus por segundo. A amostra ADC a taxa é programavel de 8.000 amostras por
segundo, até 3,9 amostras por segundo e selecionavel pelo usuério. Os filtros passa-
baixa permitem uma ampla gama de frequéncias de corte (INVENSENSE INC., 2013).

Ja o acelerbmetro mede a aceleracédo linear ou a mudanca na velocidade de
um objeto em uma ou mais dire¢cdes (ARMENISE et al., 2010). No caso no MPU-6050,
O acelerébmetro de 3 eixos do MPU-60X0 usa massas de prova separadas para cada
eixo. Aceleragéo ao longo de um eixo particular induz deslocamento na massa de
prova correspondente, e sensores capacitivos detectam o deslocamento diferencial. A
arquitetura do MPU-60X0 reduz a suscetibilidade dos acelerébmetros a variacbes de
fabricacdo, bem como a deriva térmica. Quando o dispositivo é colocado em uma

superficie plana, ele mede 0g nos eixos X e Y e +1g ho eixo Z.
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O fator de escala dos acelerdmetros é calibrado na fabrica e € nominalmente
independente da tensdo de alimentacdo. Cada sensor tem um ADC sigma-delta
dedicado para fornecer saidas digitais. A faixa de fundo de escala da saida digital
pode ser ajustada para £2g, +4g, £8g ou +£16g.

Em conjunto, o giroscopio e o acelerbmetro sdo capazes de fornecer
informacbes precisas sobre a orientacdo e movimento de um objeto no espaco
tridimensional, permitindo a construcdo de sistemas de monitoramento e controle mais

precisos e confiaveis (CAO, 2023).

2.16 Transformada Rapida de Fourier

A transformada rapida de Fourier (FFT, na sigla em inglés) é um algoritmo que
realiza a transformada de Fourier discreta (DFT) de uma sequéncia de dados,
tornando o processo mais eficiente e rapido. A DFT é uma ferramenta matematica que
converte uma série temporal de amostras em um espectro de frequéncia, mostrando
a composicédo das diferentes frequéncias que compdem o sinal. Isso é Gtil em muitas
aplicacoes, incluindo processamento de sinais, processamento de audio e video,
comunicacdes e controle de sistemas (HOLTON, 2020).

O algoritmo FFT divide a sequéncia de dados em subconjuntos menores e
aplica a transformada de Fourier a esses subconjuntos, reduzindo significativamente
0 numero de calculos necessarios. Isso permite que a FFT processe sequéncias de
dados muito grandes em um tempo razoavel (SCHWARZINGER, 2022).

A FFT é usada em muitas aplicacBes em loT e monitoramento de vibracdo em
motores. Por exemplo, ela pode ser usada para analisar os dados coletados por
sensores de vibragdo em um motor, a fim de identificar padrbes de vibracdo que
podem indicar falhas no motor. Essa andlise pode ser realizada em tempo real,
permitindo que os técnicos de manutencgdo identifiquem e resolvam problemas antes
que eles causem danos mais graves ou interrup¢cdes no processo produtivo. Além
disso, a FFT pode ser usada para separar os sinais de diferentes componentes do
motor, facilitando a identificacdo da causa raiz de um problema especifico
(RODRIGUEZ, 2020).
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Segundo Belabed, Jemmali e Souani (2018), chama-se de transformada

discreta de Fourier uma sequéncia de N termos x(0), x(1), ..., x(n- 1), a sequéncia

N termos X(0), x(1), ..., X(n- 1), definido como:

X(p)=a x(ne ™ (1)

Praticamente, os N termos x(n) sdo N amostras de uma amostra sinal

analégico X, = x( n'l;), onde T, é o periodo de amostragem, e os N termos X( p)

correspondem a uma aproximagéo de frequéncia da transformada de Fourier deste
sinal para os N pontos.

Desenvolvendo-se a equacao 1, a seguinte otimizacéo é obtida:

& 2 0 .2
X(p)=&a x%e " +a %.e" 2)
n=0 n®
anN N& o)
&1 % 2p 29'1 9 -Jz—p(np)
¢ _ilp
X(p)= A %.e 2 +e'n" { x, e (3)
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X(p)=A W 8 (4)

aN . &
&t -jé(np)

A=a x,e ? (5)
n=0
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Bp = a X2n+1e 2 (6)
n=0
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Como a DFT é periddica, utiliza-se essa especificacdo para obter:

A W B (8)

+NO
2

vo%mo
HE O Ol

A Equacéo (4) e (8) definem a estrutura basica do algoritmo FFT, onde Al e Bp

sao duas entradas complexas, cada uma composta por uma parte real e uma parte
imaginaria.

Como em varias outras areas de Processamento Digital de Sinais (DSP, na
sigla em inglés), a maioria dos cientistas e engenheiros utilizam eficientes
implementacbes de software do algoritmo FFT, amplamente disponiveis para
maquinas de uso geral e, cada vez mais, para microprocessadores e até

microcontroladores que incluam nucleos DSP com FFTs codificadas (HOLTON, 2020).
2.17 Filtro de Kalman

O filtro de Kalman é um algoritmo que utiliza uma série de dados observados
ao longo do tempo, que contém ruido e outras imprecisfes, para estimar variaveis
desconhecidas com mais precisao (LI et al., 2015).

De acordo com Lewis, Xie e Popa (2008), para descrever um sistema com

ruido, define-se a equacéo dinamica estocastica discreta, como:

+1 = AX( -I-BL’( GW (9)
z, = Hx # (10)
onde, X, 4, A, B, H, W, U_,, V, sdo, respectivamente, o vetor de estados, o vetor

de observacgao, a matriz que processa o vetor de estado e especifica a relagdo entre
o estado atual do sistema e o proximo estado, a matriz que processa o vetor de
entradas, a matriz de observacao, o vetor de ruido do sistema, o vetor de entrada do

sistema e o vetor de ruido de observacéo.
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Vale ressaltar que, para satisfazer a equacédo, W, e V, sdo assumidos vetores

de dimensbes compativeis com as equacdes de estado e de saida, respectivamente,
sendo do tipo Gaussiano, descorrelacionados e cujas matrizes de covariancia séo

simétricas e semi-definidas positivas. Os vetores W, e V, podem assumir valores

negativos, desde que exibam média nula.

Desse modo, wk =0 e covariancia ww =Q, que é simbolizado como
w, ~(0,Q) . A barra superior denota o valor esperado e o ruido de medicéo v, (0,R).

Ambos {w} e {v,} s&o considerados processos estacionarios de ruido branco, ou

seja, suas funcdes de covariancia satisfazem:

P, =W W (k%) (12)

onde, d(k) é o delta de Kronecker, e a versdo correspondente para v, .
Nessas circunstancias, o estado x, é uma variavel aleatéria com média x« e

covariancia P, . Da mesma forma, a saida z € aleatéria (Ek, F;k) Observa-se que

{x} e{z} sao processos estocasticos, em geral ndo estacionarios.
Sendo ﬁi R'definido como a estimativa de estados anterior derivada da

equacao de transicdo de estados no momento de k-1, e FR— definido como a posterior

estimativa de estados de medi¢cdes no momento de k. Os desvios, ou erros, sao

descritos por:
& =% & (12)
X - (13)

As equacdes de desvio da estimacao da covariancia sdo definidas como:

R =Egg © (14)

R=Egg & (15)
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Deve-se, entdo, encontrar uma equacao de estimacao de status ¥ que calcule
o estado posterior, para obter as equacdes do filtro de Kalman. Para isso, faz-se
necessario que a férmula do calculo de % seja a combinacéo linear de estimativa da

diferenca ponderada entre medi¢des verdadeiras e o valor de previsao medida. As
seguintes equacdes de previsao e atualizacdo da teoria do filtro de Kalman séo

obtidas. Equacdes de previsao sao definidas da seguinte forma:

£ =AE By, (16)
P=AR A +Q (17)

O Q representa a covariancia do ruido de processo W, enquanto R é denotada
a covariancia do ruido de medicao V. Esses valores também podem mudar com o
tempo, mas nesse algoritmo eles devem ser constantes, enquanto P representa o

erro de covariancia estimada no tempo k (TAMAS et al.,, 2008). As equacdes de

atualizacao sao definidas da seguinte forma:

K =RH (HRH™ +R)" (18)
.= xEK (7 Hx) (19)
R=(I KH)R (20)

Onde, K., X, P. e | sdo, respectivamente, a matriz de ganho de Kalman; o

valor 6timo do filtro; a matriz densidade espectral, ou matriz de covariancia, do erro de

estimacgao de estado; e a matriz identidade.
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3 METODOLOGIA

Este capitulo aborda a metodologia utilizada para construir um sistema
supervisorio SCADA com énfase em automacédo IOT. Para atender aos requisitos de
seguranca, eficiéncia e simplicidade do sistema, foram adotadas varias etapas.
Inicialmente, foi realizado um levantamento dos requisitos do sistema, identificando as
principais funcionalidades e caracteristicas. Em seguida, foi feita a arquitetura do
sistema, usando softwares como Fritzing, Proteus e AutoCAD.

O coletor 10T, chamado no trabalho de DAQ-IOT (Data Acquisition - Internet of
Things), foi projetado com base em um microcontrolador ESP32, que realiza a coleta,
processamento e envio de dados de um sensor MPU6050 para medir vibragcéo e
temperatura em motores, e trés SCT-013 para coleta de corrente trifasica. Os dados
sao enviados para um broker MQTT instalado em um Raspberry Pi, e a partir dele um
servidor |1é esses dados.

Para facilitar a simulagéo, foi criado um circuito de comando auxiliar para ligar
um motor através de contactoras e botoeiras, 0s quais garantem maior seguranca para
as simulacdes e testes no projeto.

Além disso, foram configurados os bancos de dados usados, sendo o InfluxDB
e 0 SQL Server, um banco de dados de séries temporais e outro relacional,
respectivamente.

Para a implementacdo do sistema supervisorio, fez-se necessario configurar
um servidor em Linux e outro em Windows, com a instalacdo e configuracdo dos
recursos necessarios, como InfluxDB, Grafana, Docker, Azure Data Studio, Mosquitto
e MQTT Explore. Vale ressaltar que apenas um dos servidores faz-se necessario para
0 uso na solucao final, e a variacdo de sistemas operacional fez-se apenas para
mostrar como usar o0 sistema em ambos 0s sistemas operacionais mais utilizados
atualmente.

Em seguida, um codigo em C++ foi elaborado e implantado no ESP32, fazendo-
se uso de algoritmos como filtro de Kalman e calculos de desbalanceamento de fases
na coleta das correntes trifasicas. Além disso, é abordada a configuracdo da
transmissao de dados via Wi-Fi com protocolo de comunicagédo MQTT.

Um codigo em Python foi desenvolvido para assinar os dados do broker MQTT
no Raspberry Pi, e envia-los via OPC UA, bem como armazena-los no InfluxDB e SQL
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Server. Outro cédigo em Python criou a aplicacdo web em Flask, para exibir os dados
do sistema IOT. Também foi elaborado um painel no Grafana para visualizar os dados
em tempo real via browser, bem como um painel no supervisério Genesis64 da
ICONICS e outro no Power BI.

Finalmente, foram configurados alertas e notificacées, por meio de codigo em
Python. Essas etapas sao descritas em detalhes ao longo deste capitulo e os cédigos

disponiveis em https://github.com/leonn3/iotcore.

3.1 Decisdo Multicritério

A metodologia utilizada para a construgcdo do sistema SCADA (Supervisory
Control and Data Acquisition) em aplicacdo web teve inicio com a identificacdo dos
requisitos necessarios para a aplicacéo. Para isso, foram aplicados questionarios para
trés grupos distintos: academia, startup e industria, a fim de tracar um perfil estrutural
da aplicacdo com base nas perspectivas do publico analisado.

Em seguida, realizou-se uma analise exploratéria dos dados obtidos nos
guestionarios, buscando identificar as principais necessidades e demandas do
publico-alvo. Além disso, foi realizada uma andlise de correlacdo para verificar a
relacdo entre as diferentes variaveis e requisitos identificados na etapa anterior.

Com base nos resultados dessas analises, foram levantadas técnicas e
tecnologias promissoras para serem utilizadas nas diversas etapas da construgcéao da
aplicacdo, em especial a linguagem de programacédo. Linguagens de programacao
para escolha foram C#, Java, Python e Delphi, e os critérios performance,
confiabilidade, legibilidade, custo, suporte, flexibilidade, simplicidade e experiéncia do
desenvolvedor.

A escolha errada para a construgcdo de uma aplicagdo pode resultar em
problemas, como falta de recursos para expansao e otimizacdo da aplicagao, ou
mesmo 0 aumento desnecessario no tamanho do aplicativo. Por isso, a escolha da
tecnologia ideal deve levar em conta o problema que se quer resolver e o valor que se
deseja gerar.

Para a escolha da linguagem de programacéao, foi aplicado o método de decisédo
multicritério AHP (Analytic Hierarchy Process), que consiste em uma técnica

matematica utilizada para ajudar na tomada de decisdo em situacdes que envolvem
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multiplos critérios. Com base nos resultados obtidos a partir do AHP, definiu-se a
linguagem de programacéao a ser utilizada. Em resumo, a Figura 11 ilustra os passos

realizados para essa abordagem das escolhas.

Figura 11 - Passos para aplicacdo da técnica de decisdo multicritério

Escolha do publico

Levantamento de requisitos e
apresentacao da ideia

Anadlise exploratdria

Avaliacdo das tecnologias promissoras

Aplicacao da técnica de decisao
multicritério

Fonte: Autor (2023)

Importante ressaltar que o processo de aplicacdo do método AHP para a
escolha da tecnologia mais adequada para a construcdo do sistema SCADA foi
descrito em detalhes em Gomes, Seruffo e Silveira (2024), que faz parte do mesmo
projeto. Esse artigo abordou especificamente o uso do AHP na tomada de deciséao,

desde a formulacdo do problema até a obtencéo dos resultados e interpretacéo.

3.2 Arquitetura do Sistema

Os requisitos do sistema foram definidos com base nos objetivos do projeto e
nas necessidades dos usuarios. O sistema deve ser capaz de coletar dados de trés
sensores de corrente SCT-013 de até 100A e um sensor MPU-6050, que coletam
dados de vibracdo e temperatura; transmitir os dados via MQTT para um broker em

um Raspberry Pi; visualizar os dados em tempo real em um aplicativo mobile; permitir
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gue os clientes finais visualizem os dados coletados das grandezas medidas no motor
de inducéo.

Desse modo, a arquitetura minima do sistema foi projetada para atender aos
requisitos definidos. O sistema é composto pelos seguintes componentes:

1 Trés sensores de corrente SCT-013, que mede até 100A;

1 Um sensor MPU-6050, o qual coleta dados de vibracéo e temperatura;

1 Um DAQ-IOT, composto de um microcontrolador ESP-32 associado a
um circuito basico com componentes eletrdnicos;

1 Um Raspberry Pi; o qual gerencia o fluxo de comunicagéo através do
protocolo de comunicacdo MQTT,;

1 Um servidor que hospeda diferentes aplicacdes para que 0s usuarios se
conectem aos dados aquisitados;

1 Clientes finais, que podem acessar 0s servicos como dashboards,
hospedados no servidor, ou acessar diretamente os dados através do
broker MQTT, como por exemplo uma aplicagéo mobile.

Os sensores sdo conectados ao DAQ-IOT, que é responsavel por coletar os
dados e transmiti-los via MQTT para o Raspberry Pi, o qual serve de broker MQTT.
Esse broker é utilizado para receber e distribuir os dados para os subscribers, que sédo
o aplicativo mobile e o servidor.

O aplicativo mobile permite visualizar os dados em tempo real e o servidor
permite que os clientes finais acessem e visualizem também os dados coletados por
diferentes servicos e aplicacoes.

O sistema possui trés interfaces: fisica, de comunicacdo e de usuario. A
interface fisica € composta pelas conexfes entre os sensores e 0o DAQ-IOT. A
interface de comunicacao utiliza o protocolo MQTT para transmitir os dados coletados
pelos sensores. O protocolo MQTT é utilizado por ser leve, eficiente e seguro.
Enquanto a interface de usuario é composta pelo aplicativo mobile e pelas aplicacdes
do servidor. O aplicativo mobile permite visualizar os dados em tempo real, enquanto
o servidor permite que os clientes finais acessem e visualizem os dados coletados.

O aplicativo mobile foi utilizado para demonstrar a flexibilidade e facilidade de
visualizacdo dos dados coletados pelos sensores, tornando a automagdo mais

moderna e simplificada em comparacdo com as arquiteturas classicas e obsoletas.
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Com essa arquitetura proposta, € possivel obter uma visualizagdo em tempo
real dos dados de corrente, vibragéo e temperatura, de forma distribuida e acessivel
a partir de diferentes dispositivos, incluindo smartphones e computadores,
proporcionando maior praticidade e eficiéncia no monitoramento do motor de inducéo.

A Figura 12 exemplifica a arquitetura do sistema proposto.

Figura 12 - Arquitetura do Sistema
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Fonte: Autor (2023)

Uma das vantagens dessa arquitetura é a transmissado de dados via wireless,
gue proporciona maior mobilidade e flexibilidade na instalacdo e monitoramento do
sistema. Ao eliminar a necessidade de cabos para transmissao de dados, reduz-se a
complexidade e os custos de instalacdo e manutencao do sistema, além de evitar
problemas com interferéncias eletromagnéticas e de conexao.

O uso de cabos para a transmissdo de dados pode apresentar diversas

desvantagens, tais como: limitacbes de alcance e mobilidade, interferéncias
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eletromagnéticas, necessidade de instalacdo de cabos adicionais para cada novo
sensor, dificuldade de manutencéo e substituicdo de cabos danificados, entre outros.

Com a transmissao de dados via wireless, a arquitetura do sistema proposto
permite maior flexibilidade na instalacdo dos sensores, podendo ser posicionados em
locais mais estratégicos e de dificil acesso, sem a necessidade de cabos adicionais.
Isso torna o sistema mais eficiente e pratico para monitorar o motor de inducdo em
tempo real, sem a necessidade de grandes investimentos em infraestrutura e
instalagéo.

A arquitetura do servidor € um aspecto muito importante do sistema proposto,
pois é responsavel por gerenciar e armazenar o fluxo de dados. A utilizacdo de varias
aplicagbes para a aquisi¢ao, tratamento, armazenamento e transmisséo dos dados
permite que o sistema seja mais robusto, flexivel e escalavel, atendendo as
necessidades dos usuéarios finais.

O BRIDGE.py é um script em python que desempenha um papel fundamental
na arquitetura do servidor. Ele é responsavel por adquirir os dados do broker MQTT,
assinar as variaveis desejadas, armazenar os dados tanto no SQL Server quanto no
InfluxDB e retransmitir esses dados através do protocolo de comunicacdo OPC UA.
Essa retransmisséo permite que outras aplicacfes possam acessar os mesmos dados
em tempo real, facilitando a integracdo com outras ferramentas de automacéo
industrial e oferecendo mais op¢des de acesso aos dados coletados.

A aplicacdo em Flask é outra parte importante da arquitetura do servidor, pois
permite que 0s usuarios acessem e visualizem os dados coletados através de uma
interface web responsiva e moderna. Essa aplicacdo coleta os dados diretamente do
banco de dados SQL Server, oferecendo uma forma simples e eficiente de visualizar
os dados em tempo real.

O algoritmo de alarmes é um exemplo de como pode-se utilizar scripts em
Python para configurar alarmes no sistema. Esse algoritmo |é os dados coletados
pelos sensores e, caso detecte alguma anomalia ou valor fora dos limites definidos,
envia um e-mail automatico informando aos responsaveis.

O Power BI € uma ferramenta de visualizacdo de dados que pode se conectar
a base de dados SQL Server para gerar relatérios e graficos mais avangados,

permitindo uma analise mais profunda dos dados coletados.
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O Grafana é outra ferramenta de visualizacdo de dados, a qual se conecta ao
banco de dados InfluxDB para exibir os dados em tempo real. Ele oferece uma
interface gréfica interativa, permitindo que os usuarios visualizem e analisem os dados
de forma mais dindmica e personalizada, além de permitir configurar alarmes e
notificacdes via e-mail.

Por fim, o Genesis64 é um supervisério que pode ser utilizado para visualizar
os dados coletados em tempo real e realizar o controle do processo industrial. Ele se
conecta aos dados através do protocolo OPC UA, permitindo que 0S usuarios
monitorem o processo de forma mais completa e eficiente. A Figura 13 ilustra a

arquitetura do servidor.

Figura 13 - Arquitetura do servidor

Temperatura
Aceleracao Eixo X ﬁ N
(o) 5&
Aceleracdo Eixo Y =
Grafana app.py Power BI
. Aplicacao Flask
~ Aceleracao Eixo Z
Velocidade Angular Eixo X [
Velocidade Angular Eixo Y @ 2%
p —
Microsoft )
; ; L
Velocidade Angular Eixo Z InfluxDB SQL Server
Desbalanceamento Biblioteca Biblioteca
de Fase InfluxDB pyodbc
\)
. ‘ - Desbalanceamento o 'ﬁ
MQTT com Filtro de Kalman = -
Subscriber——> Lg; orcA—r | @)
= | =
BROKERMATT Horimetro BRIDGE.py alarms.py

Corrente Fase R

OPC UA
Corrente Fase S

Corrente Fase T =
Poténcia Fase R » Ica”Ics
GENESIS64°

Poténcia Fase S
Poténcia Fase T

Status da Maquina

Fonte: Autor (2023)



81

3.3 Arquitetura do DAQ-IOT

O sistema de coleta de dados, denominado de DAQ-IOT, tem a funcao de
coletar, processar e enviar os dados via MQTT, através de um microcontrolador ESP-
32.

Nesse sentido, € de grande importancia a definicdo da arquitetura desse
coletor, como os circuitos elétricos, e as configuracdes de portas do microcontrolador

utilizadas pelos sensores.
3.3.1 Configuracao do Gy-521 MPU6050

O MPU-6050 € um modulo com um acelerbmetro triaxial e um giroscépio
triaxial. A relacdo de pinos entre o microcontrolador e o sensor, bem como a descricédo

€ dada pela Tabela 2.

Tabela 2 - Relag&o de pinos para conexao MPU-6050 ao ESP-32

Pino MPU-6050 Pino ESP-32 Descricao

VCC 3v3 Alimentacao

GND GND Referéncia

SCL GPIO 22 Comunicacéo 12C

SDA GPIO 21 Comunicacéo 12C

XDA N&o usado Usado para fazer a interface de outros sensores 12C com
XCL N&o usado o MPU-6050

ADO N&o usado Pino para alterar o endereco 12C

INT N&o usado Pino de interrupcéo

Fonte: Autor (2023)

O microcontrolador pode ser programado por diversos ambientes de
desenvolvimento integrado (IDE), mas para o projeto em questdo, optou-se por utilizar
a IDE Arduino, por ser simples, leve e intuitiva. Para programar o ESP-32 para realizar
a coleta de dados do MPU-6050, fez-se necessario a instalacdo de algumas
bi bli ot ecas, adafut mpgué0508 | av:r s & BAdauit Onifidd Sensoro
versao 1.0.2, e MAdafruit Bus IO0verséo 1.7.1. A versao da biblioteca € uma referéncia
importante, pois a implementacdo do codigo pode mudar a sintaxe de alguns termos

conforme a versao utilizada.
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3.3.2 Configuracdo do SCT-013

O SCT-013-000 é um sensor capaz de medir corrente elétrica em circuitos de
corrente alternada (AC). Ele é composto por um transformador com uma relacéo de
espiras de 1:2000, que gera uma variacdo de corrente no seu secundario. Essa
variagdo, em conjunto com um resistor de carga (Rv), produz uma variacéo de tensdo
que pode ser interpretada como a corrente elétrica a ser medida.

Existem diferentes modelos do sensor SCT-013, com variacfes na faixa de
medicdo e na razdo de enrolamento. No caso do modelo SCT-013-000, ele é capaz
de medir correntes elétricas de até 100A. O sensor é projetado com um conector P2
para conexao.

O sensor tem uma relacéo de 1:2000 e mede até 100A para o modelo escolhido,
desse modo, 100A no priméario representa 50mA no secundario. Assim, 0 sensor &
ideal para aplicagbes embarcadas, pois o transformador reduz a corrente no
secundario, e essa relacao entre variacao de corrente pode ser traduzida para tensao,
de modo a estabelecer uma relagcéo entre tenséo e corrente.

Essa necessidade de um circuito auxiliar para criar a relacao entre variacao de
corrente com variacdo de tensdo, surge decorrente da natureza das entradas do
microcontrolador, o qual I&é um valor de tensédo nos terminais. Assim, faz-se necesséria

a utilizagéo do circuito da Figura 14.

Figura 14 - Circuito basico para aquisicao de corrente

{> Analog Out

T 3.3V
BURDEN
SCT-013-R 220hm R1

10k

R2

[ 10uF 10k

— e

i i

Fonte: Autor (2023)
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A funcédo do R1 e R2 é ajustar o ponto zero de medicdo através da criacdo de
um divisor de tensdo. Como a corrente € alternada, a tensdo de entrada podera variar
de 0 a 3,3 volts, que é o range da entrada analégica do microcontrolador.

O componente crucial para a medicao de corrente elétrica € o resistor de carga,
também conhecido como shunt ou resistor de Burden. Ele permite que utilize-se a lei

de Ohm para calcular a corrente. O célculo do resistor de Burden se da através de:

8

Qo

- l\ﬁﬁ
-O:On

:

(21)

~
'—\
N

RECR R
3
0O

Onde, Vs é a tensdo maxima da fonte, Imax € a corrente maxima no primario, em
RMS, e Ct € o numero de espiras. Desse modo, para uma entrada de 3,3V, relacdo

de espiras de 1:2000, e a maxima corrente RMS de 100A, tem-se:

‘321 - 5=105 53 33¢ (22)

Com o valor obtido, pode-se escolher um valor comercial. Para o projeto
utilizou-se o resistor de 22 Ohms. Com isso, pode-se facilmente calcular o valor do
resistor de Burden para outros valores de entrada, como por exemplo Arduino, que

opera em 5V, e outros modelos do SCT-013.
3.3.3 Circuito Completo de Aquisi¢céo

Para o propésito do DAQ-IOT, faz-se necessario mesclar o esquematico de
ligaces do sensor MPU-6050 e o circuito de aquisicdo de corrente com o SCT-013
generalizado para realizar trés medigdes, ou seja, a corrente trifdsica do motor. Com

isso, obtém-se o circuito completo, conforme ilustrado na Figura 15.
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Figura 15 - Circuito DAQ-IOT
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Fonte: Autor (2023)

Os protatipos iniciais foram realizados via protoboard, todavia faz-se necessario
a elaboracdo de um circuito compacto, seguro, eficiente e robusto. Para isso,
elaborou-se o layout do circuito impresso, facilitando implementacdo do mesmo ao
definir as trilhas e lugares dos componentes, conforme ilustra a Figura 16.

Figura 16 - Layout PCB do DAQ-IOT

Fonte: Autor (2023)
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Como uma solucéo final, ao levar em consideracao o fator manutencéo, optou-
se por realizar uma montagem modularizada, na qual o microcontrolador e sensores
se encaixem na placa que contém os demais componentes eletrénicos.

Essa conexao de encaixes ocorre através de conectores jst, e pinos macho e
fémea de 11mm. Enquanto a conexdo dos sensores no case ocorre atravées de
conexdes P2. Desse modo, caso o microcontrolador apresente falha, a nivel de
manutenc¢ao basta desencaixar o microcontrolador da placa eletrbnica e encaixar um
novo. Caso um dos sensores apresente defeito, a troca ocorre de maneira similar,
retirando o sensor com o plug P2 macho, do case com o conector P2 fémea. Desse
modo, ndo ha a necessidade de trocar o DAQ-IOT completo, o que € muito benéfico
do ponto de vista de custos. A Figura 17 ilustra o DAQ-IOT e componentes periféricos,

que Sao 0s sensores.

Figura 17 - DAQ-IOT modelado em 3D

~— Sensor Vibragdo

e Temperatura Sensores de Corrente —

I DAQ-IOT

Fonte: Autor (2023)

3.4 Circuito de Comando Aukxiliar

O circuito auxiliar tem a finalidade de controlar a partida e parada do motor,
utilizando botBes (ou botoeiras) e contactoras. A partida direta € um método de partida
de motores elétricos em que a tensdo nominal da rede € aplicada diretamente aos
terminais do motor, sem a utilizacdo de dispositivos de partida, como soft-starters ou

inversores de frequéncia. Esse método € adequado para motores de pequeno porte e
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baixa poténcia. Optou-se por elaborar esse circuito para garantir maior flexibilidade e
seguranca nas simulacdes e testes.

O circuito auxiliar de partida direta é composto por uma botoeira de comando,
gue permitem ao operador acionar o motor a partir de uma posicdo remota. As
botoeiras séo ligadas a contactoras, que séo dispositivos de manobra que permitem
controlar a corrente elétrica que passa pelo motor. As contactoras tém a funcéo de
estabelecer e interromper o circuito elétrico do motor. A Figura 18 ilustra o circuito

elétrico para comando auxiliar de uma carga.

Figura 18 - Circuito de comando auxiliar para partida direta

R L L L
Gf>— ROSOTO

Bp | — 7 Ut |vi | wi
N
M
9|
Circuito de Comando Circuito de Forca

Fonte: Autor (2023)

No circuito auxiliar de partida direta, a contactora principal € acionada pela
botoeira de acionamento (Ba), que envia um sinal elétrico para a bobina da contactora
(K1), fechando assim o circuito elétrico do motor. A contactora principal também pode
ser desligada por uma botoeira de parada (Bp), que envia um sinal elétrico para a

bobina da contactora, abrindo o circuito elétrico do motor.

3.5 Raspberry Pi e Broker MQTT

A instalacdo do broker MQTT no Raspberry Pi (RPi) pode ser realizada em

diferentes sistemas operacionais (SO) suportados pela arquitetura do Raspberry Pi,
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mas para o projeto em questéao utilizou-se o Raspberry Pi OS, conhecido antigamente
como Raspbian. Fez-se necessario um cartdo de memoria de 16GB classe 10 para a
instalacdo do SO, além de um computador alternativo para realizar o download do
assistente de instalag&o disponivel do site oficial do Raspberry chamado de Raspberry
Pi Imager, os detalhes da instalacdo encontram-se disponiveis no Apéndice A.

No RPi, deve-se realizar algumas configuracdes importantes antes de instalar
o broker MQTT. A priori, deve-se instalar e habilitar o VNC (Virtual Network
Computing), que é um sistema de compartilhamento gréfico de desktop que usa o
Remote Frame Buffer Protocol para remotamente controlar outro computador. Dessa
forma, pode-se realizar as configuracdes de forma remota no Raspberry Pi a partir de
um computador remoto na mesma rede, facilitando o uso de periféricos como monitor,
mouse e teclado.

Desse modo, realizou-se o download e instalacdo do VNC server no Raspberry
Pi, e o download e instalacdo do VNC Viewer em um computador para acesso remoto.
ApoOs ainstalacéo, pode-se conectar ao RPi através do VNC Viewer, todavia necessita
de uma configuracao adicional, deve-se permitir que o RPi aceite conexdes via VNC.
Para isso, deve-se abrir as configuracdes do RPi, e habilitar a opcdo do VNC,

conforme Figura 19.

Figura 19 - Habilitacdo VNC no Raspberry Pi

Interfaces

Cance OK

Fonte: Autor (2023)
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Com a interface de VNC habilitada, deve-se configurar uma nova conexao
remota através do VNC Viewer, necessitando somente inserir o endereco IP (Internet
Protocol) do RPi, e sem seguida inserir as credenciais de usuario do RPi.

O proximo passo para a configuracao ideal, é definir o RPi com IP estatico, pois
o endereco IP sera um parametro de identificacdo do broker MQTT, e esse parametro
sera referéncia no cédigo do DAQ-IOT, e a variacdo do mesmo representa um erro de
conectividade entre o broker e DAQ-IOT. Desse modo, para configurar o RPi com IP
fixo, deve-se abrir o terminal e digitar o comando "sudo nano /etc/dhcpcd.conf",

conforme a Figura 20.

Figura 20 - Comando para configurar o Raspberry Pi com IP fixo

rpigiotcore L AN e cd.co I

Fonte: Autor (2023)

Em segui da,dhcpcdaonfqu® vaoab é&rt o no pr - -prito tel
se localizar o trechoda Figura2le r emo#0erdao fir ent e de cada |

endereco IP fixo desejado tanto para conexdo wireless como cabeada.

Figura 21 - Edicéo do arquivo dhcped.conf

Fonte: Autor (2023)

O broker MQTT escolhido foi 0 Mosquitto, para proceder a instalacéo, deve-se
primeiramente atualizar a | sudoapt-ged@pdae@a coi & s,

terminal, conforme a Figura 22.

Figura 22 - Comando de atualizacéo da lista de pacotes

Fonte: Autor (2023)
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Com a lista de pacotes atualizadas, pode-se entéo instalar o mosquitto broker
e mosquitto clientc o m o0 ¢ o sudorapk-get ifistall mosquitto mosquitto-clientso

conforme a Figura 23.

Figura 23 - Comando para instalar o Mosquitto

rpigiotcore

Fonte: Autor (2023)

Apos a instalacao, o servico Mosquitto deve comecar automaticamente, pode-

se verificar o status do sgsemct status masquittdoi, z a n d

conforme Figura 24.

Figura 24 - Comando para verificar status do servico mosquitto

rpi@iotcore
'-lilii

active (running) -

LLuLLeLs

lines 1-17/17 (END)

Fonte: Autor (2023)

Desse modo, a configuracdo basica do broker é definida. Vale ressaltar que é
importante configurar também a senha, para prover maior seguranca ao broker.
Todavia, para fins de desenvolvimento e testes, ndo configurou-se um usuario e
senha, ou seja, o0 broker esta aberto na rede.

Em aplicagao de desenvolvimento, ndo configurar uma senha néo representa
grandes riscos, mas em aplicagdo em produgéo, deve-se realizar a configuracao de

usuario e senha para acessar o broker e garantir maior seguranca aos dados.
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3.6 Servidor Linux

O servidor abordado na arquitetura do sistema é um elemento fundamental e
um dos mais importantes no sistema. O servidor em Linux foi entdo virtualizado e
configurado para receber as aplicacdes do sistema. Nesse sentido, o VMware é uma
solucéo lider de mercado para virtualizacdo de servidores, que permite a criacao de
maquinas virtuais (VMs) em um ambiente virtualizado.

Com a instalacdo de diversas aplicagbes, como banco de dados e aplicagbes
de visualizacao de dados, é possivel obter uma infraestrutura robusta e escalavel para
suportar as demandas de uma empresa.

Existem vérias distribuicbes do Linux, e para o servidor optou-se por utilizar o
Ubuntu 20.04.5 LTS 64bits, com 8GB de memoria RAM, processador Intel® CoreE
i7-8565U CPU 1.80GHz x 2, capacidade de armazenamento de 60GB, e GNOME
versao 3.36.8.

O processo de instalagdo do SO ndo serd abordado em detalhes, mas
resumidamente deve-se realizar o download do imagem do SO do site oficial da
distribuicdo Linux, e no VMWare criar uma nova maquina virtual. Deve-se entao
selecionar a imagem baixada e proceder com a instalacdo do Linux. Importante
ressaltar que ao criar uma maquina virtual, pode-se definir os parametros da maquina,
como a quantidade de memoaria e de armazenamento, dentro dos limites da maquina
fisica real.

ApoOs a instalacéo, pode-se entdo realizar algumas configuracdes importantes
e instalacBes essenciais para que a maquina sirva como servidor. O primeiro passo,
similar ao que ocorreu com o Raspberry Pi, € definir a maquina com um [P fixo, pois
nela serao feitas configuracdes de banco de dados, e o endereco IP € um parametro
levado em consideracao para definir configuragdes importantes de armazenamento.

Para definir como IP fixo, deve-se abrir as configuracdes de rede, selecionar
IPv4, modificar a selecdo de automatico para manual, e inserir o IP fixo que se deseja.
Para a aplicacdo escolheu-se o IP 192.168.1.29. Como existem poucos dispositivos
na rede, ndo corre tanto risco de um outro dispositivo assumir esse mesmo endereco
IP. Além disso, um servidor basicamente sempre permanece conectado, o que
garante mais ainda boa confiabilidade no enderecamento manual fixo. Apesar disso,

é recomendado utilizar reserva de IPs na configuragéo do servidor DHCP.
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3.6.1 IDE Arduino

Para programar o ESP32, faz-se necessario um ambiente de desenvolvimento
integrado, para isso, optou-se pelo Arduino, um ambiente com uma grande
comunidade e suporte. A priori, realizou-se o download do instalador no site oficial do
Arduino e realizou-se a instalagao.

Apés a instalacdo, faz-se necessario algumas configuragdes importantes.
Deve-se abrir o software instalado, e para isso requer conhecimentos de Linux.
Diferentemente do Windows, para abrir o software deve-se entrar no diretorio raiz que

foi instalado, via terminal, e colocar o comando fi . / a ridkdaconfoone a Figura 25.

Figura 25 - Acesso a IDE Arduino

1 leonne@ubuntu: ~/arduino

(base) :~$ cd arduino
(base) ; S 1s
LICENSE.electron.txt snapshot_blob.bin
chrome_100_percent.pak LICENSES.chromium.html
chrome_200_percent.pak v8_context_snapshot.bin
vk_swiftshader_icd. json

resources.pak

icudtl.dat

(base) 3 $ ./arduino-ide

Starting backend process. PID: 3438

Using browser-only version of superagent in non-browser environment

Configuring to accept webviews on '~.+\.webview\..+$' hostname.

root INFO Configuration directory URI: 'file:///home/leonne/.theia’

root INFO Backend Object.initialize: 7.2 ms [Finished 2.261 s after backend start]

root INFO Backend Object.configure: 6.1 ms [Finished 2.261 s after backend start]

root INFO Backend MessagingContribution.onStart: 1.6 ms [Finished 2.261 s after backend start]

Fonte: Autor (2023)

Com isso, o software Arduino € carregado. Vale ressaltar que ndo se deve
fechar o terminal em questéo, pois o software também sera fechado juntamente. Caso
seja necessario ouros comandos via terminal, deve-se abrir um novo terminal.

Através da IDE do Arduino, pode-se programar em varias placas, como Arduino
UNO, Arduino Mega, entre outras. O microcontrolador a ser utilizado € o ESP32, e
nesse sentindo, é necessario instalar os recursos dessa placa dentro do ambiente de

desenvolvimento. Para tanto, deve-se incluir um arquivo em json (JavaScript Object

Notation), epmefefencesd0 di spon2véldo.ndd memwifvo j son

atr av®s Ilatps:/dldspressit.com/dl/package_esp32_index.jsono , conaf or me

Figura 26.

e
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Figura 26 - Inclusédo da placa ESP-32 na IDE Arduino

Preferences

% Settings Network

(Reload required)

put during e Il upload

Fonte: Autor (2023)

O outro endereco em exibido trata-se da inclusdo do ESP8266, e ilustra bem
como adicionar outras placas, basta apenas separar as URL por virgula. Ao adicionar
a URL, asopcbesde placasapar ecer « 0 Hoardop, o nn2ov &mlesén. ui i

Com o ambiente de desenvolvimento instalado, pode-se entdo programar o
ESP32, para isso necessita-se conectar a placa ao computador, e conectar a maquina
virtual posteriormente. Em seguida, deve-se desbloquear a porta USB na qual esta
conectado o microcontrolador. Para isso, deve-s e i nser i r sudo ahmosha nd o
a+rw /dev/ttyUSB00 Vv i a tca&so seja mendereco USBO. Para outros enderecos
basta trocar o ultimo digito, modificar de zero para um, dois, ou seja, qual for o
endereco que esteja a placa.

3.6.2 InfluxDB

Para instalacdo e configuracdo do banco de dados de séries temporais
InfluxDB, deve-se realizar o download do instalador. Nessa configuracdo realizou-se
o download do arquivo em binario, através do c o mavged o i
https://dl.influxdata.com/influxdb/releases/influxdb2-2.7.1-linux-amd64.tar.gzo Vi a
terminal, em seguida, descompactou-s e 0 ar qui vo atr awv®@k do

influxdb2-2.7.1-linux-amd64.tar.gz0, conf orme il B7strado na Fi g



Figura 27 - Download do influxDB

o leonne@ubuntu: ~

(base) :~$ wget https://dl.influxdata.com/influxdb/releases/influxdb2-2.7.1-1linux-amd64.tar.gz
--2023-04-29 21:51:37-- https://dl.influxdata.com/influxdb/releases/influxdb2-2.7.1-1inux-amd64.tar.gz
Resolving dl.influxdata.com (dl.influxdata.com)... 13.226.52.4, 13.226.52.57, 13.226.52.53, ...
Connecting to dl.influxdata.com (dl.influxdata.com)|13.226.52.4|:443... connected.

HTTP request sent, awaiting response... 200 OK

Length: 45870860 (44M) [application/x-tar]

Saving to: ‘influxdb2-2.7.1-linux-amd64.tar.gz’

influxdb2-2.7.1-1inux-amd64.t 100%[ 43.75M 1.38MB/s in

22s
2023-04-29 21:52:02 (2.01 MB/s) - ‘influxdb2-2.7.1-1linux-amd64.tar.gz’ saved [45870860/45870860]

(base) :~$ tar xvfz influxdb2-2.7.1-1linux-amd64.tar.gz
influxdb2_linux_amd64/README.md

influxdb2_linux_amd64/LICENSE

influxdb2_linux_amd64/influxd

(base) =5

Fonte: Autor (2023)
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Para ativar o servico, deve-se entrar na pasta descompactada com o InfluxDB,

e abrir oflwado gucoeof dér me i | 28 Valearessaltangae NBd gur a

deve-se fechar o terminal em questao, pois o servico ficara indisponivel.

Figura 28 - Habilitagdo do servico do InfluxDB

M leonne@ubuntu: ~/influxdb2-2.0.7-linux-amd64

(base) :~$ cd influxdb2-2.0.7-1linux-amd64
(base) 5 S 1s
LICENSE README.md
(base) 3 $ ./influxd

2023-04-30T01:00:19.435974Z info Welcome to InfluxDB {"log_1id": "ehvvdfQleee", "version":
, "commit": "2a45f0ce37", "build_date": "2021-06-04T19:17:40Z"}

2023-04-30T01:00:19.443513Z info Resources opened {"log_1id": "ehvvdfQleee", "service"
"path": "/home/leonne/.influxdbv2/influxd.bolt"}

".9.7"

"bolt",

2023-04-30T01:00:19.462051Z info Checking InfluxDB metadata for prior version. {"log_id": "ehvvdfQl

000", "bolt_path": "/home/leonne/.influxdbv2/influxd.bolt"}

2023-04-30T01:00:19.465013Z info Using data dir {"log_id": "ehvvdfQleee", "service": "storage-engine

, "service": "store", "path": "/home/leonne/.influxdbv2/engine/data"}
2023-04-30T01:00:19.465120Z info Compaction settings {"log_id": "ehvvdfQleee", "service"

Fonte: Autor (2023)

"storag

Ao realizar o comando para iniciar o servigo, automaticamente a interface do

banco de dados fica disponivel na porta 8086, por default. Ou seja, pode-se acessar

0 servico ao abrir o navegador, inserir o endereco IP da maquina que esta servindo a

aplicacao, e a porta 8086.

Parapri meiro acesso, a s e admmo ,e

alsellr seqguyi

aplicacédo solicita configurar uma senha e usuario como administrador. Desse modo,

apos realizar essa configuracéo, pode-se utilizar a aplicagcdo como banco de dados de

séries temporais, que possui uma interface atraente e com varias possibilidades de

fontes de dados diferentes, conforme ilustrado na Figura 29.
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Figura 29 - Tela de conexao de fonte de dados do InfluxDB

9 sources | Load Data | albr @ +

c O D localhost:8086/orgs/6eda6408beadd571/load-dat:
Load Data

Sources

JavaScript/Node.js

nede

BIND 9 Narr

Fonte: Autor (2023)

Para armazenar os dados, deve-se criar um banco. Para isso, no menu
fBucketso d-swee c | i Craate Becketoti uma nova janela apare
nome do banco e opcédo de retencdo dos dados desse banco, que define 0 maximo
de tempo que os dados ficarao retidos. Configurou-se com retencado de 7 dias, ou seja,
pode-se recuperar os dados do banco até 7 dias atras, apds isso, os dados sdo

deletados automaticamente. Essa configuracédo é observada na Figura 30.

Figura 30 - Criacdo de Bucket no InfluxDB

D Buckets | Load Data|albi x  +

(¢] O D localhost:8086/orgs/6eda

Create Bucket

Name
10T

Delete Data

Never Older Than

Cancel Create

Fonte: Autor (2023)
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Diferentemente de bancos de dados como SQL Server, que a autenticacao
ocorre através login e senha, no InfluxDB esse acesso pode ocorrer através de uma
configuracéo de token de acesso. Varias tokens podem ser criadas e com varios niveis
de acesso, e a diferentes Buckets, a Figura 31 ilustra a criacdo de um Token para

acesso a todos os Buckets e com todas as permissdes concedidas.

Figura 31 - Token de acesso ao InfluxDB

» Tokens | Load Data |albr X +

&) O D localhost

IOT CORE TOKEN

PVECtCqXjsy81XZ-upflHIjvLRojRDds13yLydC_2zwyRaVvkgZfgYftIicY5LBHNGGQXBSOS1PXu2CSEqKIIg==

Copy to Clipboard

Summary of access permissions

authorizations
read
write

buckets

read

write

checks

Fonte: Autor (2023)

Esse token seré utilizado em dois momentos, conforme a arquitetura do projeto.
O primeiro momento sera a utilizacdo pelo scriptem Py t h on ¢ hBRID&KEDQ
qual, através da biblioteca do InfluxDB, armazenara os dados coletados. E, em um
segundo momento esse token sera utilizado para configurar o InfluxDB como uma
fonte de dados para o Grafana, para a elaboracéo de painéis e visualizacdo dos dados

em tempo real.

3.6.3 Grafana

O Grafana € uma aplicacdo essencial pra a visualizacado dos dados coletados
pelo DAQ-IOT, desse modo, a priori faz-se necessario instalar o mesmo. A pagina web
de download do Grafana possui véarias orientacdes de instalacdes, bem como uma
documentacdo completa, com videos tutoriais para 0s primeiros passos com 0

Grafana. Para instalar o Grafana, utilizou-se dois comandos, um para baixar o

o
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i nstalador, e outro para descompact awgete i ns
https://dl.grafana.com/enterprise/release/grafana-enterprise_9.5.1 _amd64.debo e 0
c 0 ma ndlido dpkg -i grafana-enterprise_9.5.1_amd64.debd6, como il ustr a
32.

Figura 32 - Instalacdo do Grafana

M leonne@ubuntu: ~

(base) :~$ wget https://dl.grafana.com/enterprise/release/grafana-enterprise_9.5.1_amd64.deb
--2023-05-01 11:28:22-- https://dl.grafana.com/enterprise/release/grafana-enterprise_9.5.1_amd64.deb
Resolving dl.grafana.com (dl.grafana.com)... 2a04:4e42:8f::729, 146.75.126.217

Connecting to dl.grafana.com (dl.grafana.com)|2a304:4e42:8f::729|:443... connected.

HTTP request sent, awaiting response... 200 OK

Length: 83361664 (79M) [application/octet-stream]

Saving to: ‘grafana-enterprise_9.5.1_amd64.deb’

grafana-enterprise_9.5.1_amd64. 100%[ 79.56M 11.0MB/s in 7.4s

2023-05-01 11:28:32 (10.8 MB/s) - ‘grafana-enterprise_9.5.1_amd64.deb’ saved [83361664/83361664]

(base) :~$ sudo dpkg -i grafana-enterprise_9.5.1_amd64.deb
[sudo] password for leonne:

(Reading database ... 177213 files and directories currently installed.)
Preparing to unpack grafana-enterprise_9.5.1 amdé64.deb ...

Unpacking grafana-enterprise (9.5.1) over (9.1.6) ...

Setting up grafana-enterprise (9.5.1) ...

Installing new version of config file /etc/init.d/grafana-server ...
Installing new version of config file /usr/lib/systemd/system/grafana-server.service ...
Restarting grafana-server service... OK

Processing triggers for systemd (245.4-4ubuntu3.18) ...

(base) :~S I

Fonte: Autor (2023)

ApGs a instalagédo, o servico do Grafana inicia automaticamente, mas caso isso
nao ocorra, pode-s e i ni ci ar o0 s er vsudosystemothstard gratavama n d o
servero, e verificar o st at usudodystenwtestatusgratanac om o

servero, conforme il uwstrado na Figura 3

Figura 33 - Iniciar servico Grafana e verificar status

M~ leonne@ubuntu: ~ Q =

(base) :~% sudo systemctl start grafana-server
[sudo] password for leonne:
(base) :~% sudo systemctl status grafana-server
grafana-server.service - Grafana instance
Loaded: loaded (/lib/systemd/system/grafana-server.service; disabled; vend!

Active: since Mon 2023-05-01 11:29:85 -83; 18min ago
Docs: http://docs.grafana.org
Main PID: 3495 (grafana)
Tasks: 10 (limit: 9488)
Memory: 53.0M
CGroup: fsystem.slice/grafana-server.service
L3495 Jusr/sharefgrafana/binfgrafana server ——config:}etc}grafana!

Fonte: Autor (2023)

Conforme observado na Figura 33, nota-se que o servico esta ativo, desse
modo, pode-se acessar 0 Grafana através de um navegador web, de forma similar de

acesso ao InfluxDB. O painel do Grafana pode ser acessado digitando o endereco IP
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do servidor seguido da porta 3000. Por exemplo: fhttp://<IP_DO_SERVIDOR>:30000 .
Na primeira vez de acesso ao painel, faz-se necessario criar um usuario e senha para
acessar o Grafana.

Com o Grafana instalado e com o servigo ativo, faz-se necessario configurar a
fonte de dados do InfluxDB no Grafana. Desse modo, na tela inicial do Grafana, deve-
se clicar no icone de engrenagem no menu lateral e selecionar "Data Sources". Em
seguida, clicar no botdo "Add data source" e selecionar o tipo de fonte de dados
"InfluxDB". Os campos de configuracdo aparecerdo, e entdo deve-se preencher as
informacdes de conexéo do InfluxDB, como o endereco IP do servidor e as credenciais
de acesso. Em seguida, deve-se clicar no botdo "Save & Test" para salvar as
configuragbes e testar a conexdo com o InfluxDB. O banco de dados criado no
InfluxDB chama-se 10T, desse modo, a Figura 34 ilustra essa configuracao.

Figura 34 - Configuracéo de fonte de dados InfluxDB no Grafana

14 Settings
Auth

Basic auth ‘With Credentials

Defaudt With CA Cert

Forward Ofuth ldentity

Custom HTTP Headers

+ Add header

InfluxDB Details

https:figithub.com/grafanafgrafanafissues

Organization
Token

Defaidt Buckst
RL
Alowed cookies

Max sefies
Timeout

Fonte: Autor (2023)

Desse modo, através de linguagem flux, realizou-se a criacdo das dashboards
para visualizacdo dos dados em tempo real. Outro aspecto importante trata-se da
possibilidade de multiplas fontes de dados, inclusive SQL Server.
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3.6.4 Docker

A instalagdo do Docker no servidor Linux, com detalhes de verséo utilizada, é
descrita no Apéndice B. O objetivo da instalacdo do Docker deve-se apenas para a
instalacdo do SQL Server, que € nativamente do sistema operacional Windows.
Todavia, pode-se utilizar todas as aplicacbes como imagens no Docker, como o
InfluxDB e Grafana, por exemplo.

Para verificar se a instalacao obteve sucesso, pode-se verificar através de uma
autenticacao via gerenciador de banco de dados, como o SQL Management Studio ou
Azure Data Studio, ou até mesmo tentar logar através do terminal do Linux.

Todavia, realizou-se essa verificacdo utilizando o Git Bash, em um outro
computador na mesma rede, com sistema operacional Windows, para verificar
também se 0 acesso na rede esta configurado corretamente e permitido. Pois 0 acesso
pode ser configurado somente no host local da maquina servidor, e para a aplicacédo
faz-se necessario que o acesso esteja disponivel em rede. A Figura 35, ilustra o
resultado dessa verificagdo de conexao, bem como exibicdo da verséo utilizada.

Figura 35 - Teste de conectividade no banco SQL Server e verificagdo da versdo

5 WindowsF X A leonne@le X Promptde X Fa Azure * 0‘-3’ MINGWE4 X

$ sqlcmd -5 192.168.1.29,1433 -U SA -P "Wlp23@288@e3"
1> SELECT @@VERSION;
2> GO

Microsoft SQL Server 20822 (RC1) - 16.8.950.9 (X64)
Sep 13 2822 13:89:32
Copyright (C) 2822 Microsoft Corporation
Developer Edition (64-bit) on Linux (Ubuntu 26.84.5 LTS) <X6u4>

(1 linhas afetadas)
1>

Fonte: Autor (2023)

Para a verificacdo o Git Bash é opcional, essa verificacdo pode ser realizada
também pelo Windows PowerShell e Prompt de Comando. Desse modo, o servidor foi

configurado para armazenar dados em um banco SQL Server atraves do Docker.
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3.6.5 Azure Data Studio

Para realizar a instalagao do Azure Data Studio, deve-se primeiramente realizar
o download do instadtbaddo csomeenféensab da Mi
deve-se realizar a instalacdo através do arquivo. Apdés a instalacdo, pode-se
facilmente acessar o banco de dados SQL Server anteriormente criado. Para acessar
0 banco de dados, deve-s e e s c ol h e Create aCpnnectong fuma janela
solicitando os dados para autenticacdo aparecera. Apds a autenticacao, os dados do
banco estardo disponiveis para gerenciamento.

Faz-se necessario criar um banco e tabela especifico para a aplicacdo. Para
isso, deve-s e e x ec ut a CREATE @ATABASE IDT,0 para cri ar ur
chamatbhdo.n Ap-s a opera-«o, O banco deve a

navega- Oatabaseso i conf or me i36.ustra a Figura

Figura 36 - Criacdo do banco de dados 10T

® 5QLQuery_1- 192.168.1.29.master (SA) - Azure Data Studio

File Edit View Help

SQLQuery_1-192.16..er (SA) @

master . £ Estimated Plan

QUTPUT TE JAL T Machine Learning

Ln1,Col21 Spaces:4 UTF8 LF SQL Orows MSSQL 00:00:00 192.168.1.29 :master & [)

Fonte: Autor (2023)

Para armazenar os dados, faz-se necessario a criagdo de uma tabela dentro do
banco IOT. Para isso, criou-s e uma t abel a chamada topicO0T, c om
fvalue_ 0 temefd . ¢ Al utope i r eceber 8 o t . -pico MQTT, o

caracteres, ou seja, VARCHAR. A codluema rdceber 8 o valor ¢
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tépico, e deve serdotipo FLOAT, poi s ® um detimée mat ecAbeoBuana
de data e hora que a variav e | foi I i da, OATHTEMES . s ©r ndme t ©
coluna e tipo dos dados da coluna sao informagfes importantes para a criacdo da
tabela, e ao passar dados com tipos diferentes para essa tabela ocasiona em erros
inesperados.

Para a criacdo dessa tabela, utilizou-s e a g u e CREATE QABLEIOT
(topic_ VARCHAR(255), value_ FLOAT, time_ DATETIME);0 . A B7ilgstra aa
query, o resultado de execucéo e tabela criada, com as colunas especificadas, dentro
da arvore do banco IOT. Importante ressaltar que a query deve ser executada dentro

do banco IOT e ndo em outro banco, como o banco do sistema.

Figura 37 - Criacdo da tabela IOT

@ S5QLQuery_2 - 192.168.1.29.10T (SA) - Azure Data Studio
File Edit View Help
CONNECTIONS SQLQuery_2-192.16..0T(sA) @ [[ -

~ SERVERS i y A

QUTPUT TERMINAL T Machine Learning

» AZURE

» SQL SERVER BIG DATA CLUSTERS

1 » CENTRAL MANAGEMENT SERVERS

@oAD Ln6,Col1 Spaces:4 UTF8 LF SQL Orows MSSQL 00:00:00 192.168.1.29:10T & 0

Fonte: Autor (2023)

Desse modo, o banco de dados foi configurado conforme a necessidade para
armazenar os dados do protocolo MQTT. A insercdo dos dados ocorrerd via script em
Pyt hon c BRIDGEgW ,A o qual realiza a | eitura dc
e realiza a insercdo dos dados nesse banco criado. Desse modo, posteriormente,
outras aplicacdes podem visualizar esses dados armazenados, via Grafana, aplicacéo

em Flask, Power Bl ou Genesis64.
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3.6.6 IDE Anaconda

A Anaconda é uma das principais IDEs para desenvolvimento de projetos de
ciéncia de dados, analise de dados e machine learning. A principal caracteristica da
Anaconda é a inclusdo de uma grande variedade de pacotes e bibliotecas de anélise
de dados em Python, o que permite aos usuarios realizar tarefas como visualizacao
de dados, modelagem estatistica e analise de big data de forma rapida e eficiente.

A Anaconda € composta de duas partes principais: o Anaconda Navigator, uma
interface grafica que permite aos usuarios gerenciar ambientes virtuais, instalar novos
pacotes e acessar aplicativos de terceiros, e o Anaconda Prompt, uma interface de
linha de comando que permite aos usuarios executar tarefas especificas, como criar
um ambiente virtual ou instalar pacotes especificos. Alguns passos para instalacéo,
uso e telas do Anaconda encontram-se descritos no Apéndice D.

O software anaconda é essencial para gerenciar os pacotes de bibliotecas
necessarias para o desenvolvimento da aplicacdo em Flask, bem como demais scripts
c o0 mo BRIDGE&.pyo . émAdisso, o ambiente para a escrita dos codigos é realizado
atrav®s do software @®&mdedber Eesisreoss odhtavma ko G
avancada de edicao e testes de scripts em Python. A Figura 45 ilustra o ambiente de

desenvolvimento integrado Spyder.

3.6.7 Aplicagbes opcionais

Além do Anaconda e os demais softwares instalados, outras aplicacées foram
instaladas, mas néo sdo essenciais para o funcionamento do sistema, tornando-se a
instalacdo opcional, e por esse motivo ndo serdo abordados em detalhes. Os
softwares opcionais utilizados foram o Telegraf, Mosquitto, HiveMQ, MQTT Explorer e
UAEXxpert.

Utilizou-se o Telegraf como uma ferramenta para monitorar o servidor,
coletando dados de memoéria RAM utilizada, CPU, processos com maior consumo de
memoria, e armazenamento disponivel no SSD (Solid State Drive). Como o servidor
possui uma funcéo vital para o sistema, qualquer erro relacionado ao mesmo, como

falta de memodria, representam um risco para a operagao. O Telegraf realiza o envio
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desses dados para o InfluxDB, como maneira de armazenar 0 comportamento
histérico do servidor.

O Mosquitto e HiveMQ séo brokers MQTT, utilizados para testes opcionais de
broker. Apesar de utilizar o Mosquitto no Raspberry Pi para servir como broker, pode-
se utilizar o broker MQTT Mosquitto no proprio servidor, e a instalacdo do mesmo
serviu apenas como testes de funcionalidade, mas ndo fazem parte da arquitetura
final. Esse teste surgiu em decorréncia de duvidas acerca de até que ponto a utilizacao
do Raspberry Pi em sistemas de automacdo torna-se confiavel. Por outro lado, a
utilizacdo do HiveMQ surgiu da necessidade de testes de um broker alternativo, além
de testes de solucdes de broker em nuvem.

O MQTT Explorer e UAExpert foram utilizados apenas para visualizar de
maneira rapida e facil os dados transmitidos através do protocolo de comunicacdo
MQTT e OPC UA, respectivamente. A utilizacdo dos mesmos € simples e nédo
necessita de configuracbes complexas, necessita-se apenas autenticar com o

endereco IP e portas utilizadas pelo broker MQTT e servidor OPC UA.

3.7 Sketch do DAQ-IOT

O sketch do DAQ-IOT, ou cddigo, foi escrito em linguagem de programacgao
C++. Esse cddigo é responsavel pelo controle do microcontrolador, e define como é
realizada a aquisicédo dos sinais dos sensores, modelagem de dados, e envio desses
dados via protocolo de comunica¢do MQTT.

A priori, realizou-se a importacdo de algumas bibliotecas importantes, as
bibliotecas utilizadas sao: Arduino, EmonLib, WiFi, driver/adc, Adafruit. MPU6050,
Adafruit_Sensor, Wire, PubSubClient e SimpleKalmanFilter. Em resumo, essas
bibliotecas sdo necessarias para:

1 PMArduinoofornece funcdes e definicdes basicas para estruturar o codigo,
a bi bl EnoohLéa é uma biblioteca para medir o consumo de
energia elétrica, e fornece fungbes para interagir com sensores de
corrente, como o SCT-013.

1 ANIFio permite ao ESP-32 se conectar a uma rede Wi-Fi e realizar

operacodes relacionadas a rede.
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{1 fdriver/adcoé usada para controlar o conversor analégico-digital (ADC)
do microcontrolador, ela fornece func¢des para configurar e ler valores
do ADC.

1 Mdafruit MPU60500 Adafiiiit_Sensorofornecem fungbes para ler os
dados do sensor MPUG050 e realizar calculos com eles.

1 fwire0 ® hiblioteca de comunicacéo 12C, ela fornece funcdes para
enviar e receber dados por meio do protocolo 12C.

1 APubSubCliento @ma biblioteca para criar clientes MQTT no
microcontrolador, ela permite que o microcontrolador publique e assine
mensagens em um broker MQTT.

1 fSimpleKalmanFilterd € uma biblioteca que implementa um filtro de
Kalman simples, ela é usada para estimar o valor verdadeiro de uma
variavel com base em medicdes imprecisas.

ApoOs a importacdo das bibliotecas, define-se algumas variaveis relacionadas
ao horimetro, bem como o estado inicial das mesmas, as variaveis sao
ftempo_referenciad tempd_total ligadoo, ambas i guais =~ ze

Em seguida, cria-se uma instancia de um objeto fiSimpleKalmanFilterochamado
fsimpleKalmanFilterdo com determinados parametros. O construtor da classe
fSimpleKalmanFilteroé chamado com trés argumentos. Esses argumentos definem os
parametros iniciais do filtro de Kalman.

O primeiro argumento, representa a incerteza inicial na estimativa da variavel
gue esta sendo filtrada. Quanto maior o valor, maior a incerteza inicial. O segundo
argumento representa a incerteza inicial na estimativa da taxa de mudanca da
variavel, assim como o primeiro argumento, quanto maior o valor, maior a incerteza
inicial. O terceiro argumento, representa o ruido do processo, que é uma medida da
variabilidade do sistema que esta sendo filtrada, esse valor afeta como o filtro de
Kalman se ajusta as mudancas nos dados de entrada.

Na sequéncia, cria-se uma instancia de um objeto fAdafruit MPU60500
chamado fmpua Essa instancia do objeto € usada para interagir com o sensor
MPU6050. Com a instancia fimpudcriada, pode-se chamar métodos dessa classe para

acessar as funcionalidades do MPUG6050.
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Em seguida, define-se os pinos GPIO onde os sensores de corrente SCT-013
estdo conectados. Os valores 32, 34 e 35 séo 0s numeros dos pinos do GPIO na placa
do ESP-32, e cada entrada representa a leitura de uma fase, sendo R, Se T.

Posteriormente, define-se alguns parametros para leitura de corrente. O
par ©meHOMB VOLTAGEO define a tens«o nominal da
aquisi-«o de ADOBITSSn t&CACEAINTSG , S«0 parO©metr
definem o numero de bits e 0 numero de contagens do conversor analdgico-digital
(ADC). O ADC foi configurado com uma resolucédo de 10 bits.

Logo apds, cria-se trés instancias da classe fEnergyMonitoro chamadas
femonlg femon20e femon30 , ssaeclasse faz parte da biblioteca EmonLib e seréo
usadas posteriormente para configurar e ler os sensores de corrente conectados aos
pinos GPIO especificados.

Na sequéncia, define-se as credenciais de Wi-Fi, para que o ESP-32 possa se
conectar a rede, e define-se também a configuracdo do cliente MQTT, em
fimgtt_servero define-se o endereco IP do broker MQTT, ou seja, o endereco IP do
Raspberry Pi. Em seguida, definiu-se uma instancia do cliente Wi-Fi fespClientoe uma
instancia do cliente MQTT ftliented A instancia do cliente MQTT é€ inicializada com a
instancia do cliente Wi-Fi. Essas instancias sao usadas para estabelecer uma conexao
Wi-Fi e uma conexdo MQTT com o servidor especificado.

A funcdo fconnectToWiFi()o0 configura o modo do Wi-Fi para estagéo
(WIFI_STA), define o nome do host como "esp32-pilot” e inicia a conexao com a rede
Wi-Fi usando o SSID e a senha fornecidos. Em seguida, ela verifica o status da
conexdo Wi-Fi e tenta se conectar até 15 vezes. Se a conexdo nao for estabelecida,
o dispositivo entra em modo de sono profundo (esp_deep_sleep_start()) por um
minuto antes de tentar novamente.

A funcdo freconnect()o é responsavel por estabelecer uma conexdo com o
servidor MQTT. Ela entra em um loop até que o cliente MQTT esteja conectado.
Dentro do loop, um ID de cliente aleatério € gerado e usado para a conexao MQTT.
Se a conexao for estabelecida com sucesso, é possivel publicar ou se inscrever em
tépicos MQTT. Caso contrario, € aguardado um atraso de cinco segundos antes de
tentar novamente a conexao.

A funcao fralc_imbalance()ocalcula o desequilibrio de corrente em um sistema

trifasico com base nas correntes medidas em cada fase. A funcdo recebe trés
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par ©Ome ampsréd ,ampBsdo a&mpdio, Qgque representam as cor
cada uma das fases R, S e T, respectivamente. As v ar i 8reoe,st@& i @0 fis « 0
calculadas como as diferencas absolutas entre as correntes das fases
correspondent es. rsoQsto ivewl 6w aremafizenarhp s e m
c hamadfo. A"A v eaaximgov e® ifini ci al i z a dif0]Joc,osayjm Vv al
primeiro elemento do array. Um loop € executado para percorrer 0os elementos
restantesdo array fifo . Cada el ement o ® c¢compam&iha ,c om
e se for maior, atualiza-s e o val or de m8xi mo.ampsrona®pssoa da s
e amipstd ® cal cul ada e ar ma.ze® addeas emq@u ivliaz bh Bive | ®
a razao entre o valor maximo (maximo) e a média (m), multiplicado por 100 para obter

o0 resultado em porcentagem.

Em seguida, vérias configuracdes e inicializacdes séo feitas dentro da fungéo
fsetup()o . onfi@urou-se o ADC (Conversor Analogico-Digital) para o canal
ADC1 CHANNEL_60com uma atenuacédo de 11 dB e uma resolucéo de leitura de 10
bits. Iniciou-se a comunicacéo serial com uma taxa de transmissédo de 115200 bps,
conectou-se a rede Wi-Fi usando a funcdo ftonnectToWiFi()o definida anteriormente
e configurou-se o cliente MQTT para se conectar ao servidor MQTT no endereco
fimqgtt_serverona porta 1883.

Posteriormente, inicializou-se os objetos da classe EnergyMonitor (emonl,
emon2 e emon3) com o0s canais ADC especificados (ADC_INPUT_CHI1,
ADC_INPUT_CH2 e ADC_INPUT_CHa3, respectivamente) e um namero de calibracao
de 291.

Logo apds, inicializou-se o sensor MPU6050. Se a inicializacdo falhar, o
programa entra em um loop infinito. E definiu-se o alcance do acelerbmetro do
MPUG6050 para +8G, o0 alcance do giroscépio do MPU6050 para +500 graus por
segundo e a largura de banda do filtro passa-baixa do MPU6050 para 5 Hz.

A funleop)m fiem a fun-«o de executar os al ¢
os dados que provém dos sensores, bem como realizar demais céalculos e enviar via
protocolo de comunicacdo MQTT, em varios ciclos em um loop infinito.

Na f urdooep®, faiverifica-serse o cliente MQTT esta conectado. Se
nao estiver, a funcdo freconnect()0é chamada para tentar reconectar. Em seguida, a

funcao ftlient.loop()0é chamada para manter a comunicacdo MQTT ativa.
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A variavel flastMeasuremento é atualizada com o valor atual do tempo em
milissegundos usando a funcdo fimillis()a Isso marca o momento da ultima medicéo.
Em seguida, calcula-se a corrente eficaz (RMS) para cada fase usando as fungdes
fcalclrms()0 do objeto femonlg femon20 e femon3a Cada funcdo recebe um
parametro que representa a quantidade de amostras por leituras que serao realizadas
para calcular a corrente.

Em seguida, calcula-se a poténcia para cada fase multiplicando a corrente
(amps) pelo valor da tensdo nominal (HOME_VOLTAGE). Calcula-se o desequilibrio
(imbalance) usando a funcéo ftalc_imbalance()o e passando as correntes das trés
fases como argumento.

Posteriormente, atualiza-se a estimativa do estado (estimated_value) usando o
fitro de Kalman. A funcdo fupdateEstimate()o0 é chamada do objeto
fsimpleKalmanFilteroe recebe o desequilibrio (imbalance) como argumento.

Para identificar se o equipamento esta ligado ou desligado, utiliza-se de um laco
condicional, que verifica se a média das correntes das trés fases & maior que 0,37, se
a condicdo for verdadeira, significa que o equipamento estd ligado. A variavel
ftempo_total ligadoo ® atwualizada com a di feren-a
milissegundos (millis()) e o0 val or tehpo referdnead’ ncdisas o cal ¢
tempot ot al em que 0 equi pame ndtatusof i® odue fliing addao
"on" , indicando que o0 equipaseent ® estfBemegtd
1, representando o numero de segundos desde que o equipamento foi ligado.

Pressupde-se que o equipamento fique ligado por um longo periodo de tempo,
entdo exibir essa informacdo somente em segundos ndo torna-se ideal. Para isso, o
tempo total em que o equipamento ficou ligado é calculado em dias, horas, minutos e
segundos.

A v ar tepoetdtal Iigadod0 representa o tempo em mi
equipamento ficou ligado. Ela é dividida por 1000 para converter para segundos. O
val or resul tante ® artemgpa bgadacd.o Bm wegui8de,l
calculados os valores de segundos, minutos e horas a p a r t itempad ligaddo . Os
mi nut os s«o0 o btempd bgadod@ i ordi 0@,0 & as horas s«
0s minutos por 60. Um lago condicional é entdo definido, para verificar se os valores

desedio mnid s Gi atingiram oagémmes e sfiadre maindr
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59, significa que passou um minuto completo, entdo incrementa-s emimo em 1 e
reseta-s esedio p @ O aesmo principio se aplica aos minutos e horas.

A string fhorimetro0 ® constru2da para repremgentar
do equi pamento no formato "di as, h o dias& |, mi
fhrs 0 mniM ®®c @ S « 0 C 0 n vserings ¢ cbrcatenados nessa ordem para
formar a string final.

Em seguida, sé&o obtidos os novos eventos do sensor MPU6050, que incluem
leituras dos dados de aceleracdo, giroscopio e temperatura. As v ar iag,goefies
ftempd s « 0 deosors ieerd toh e s«o0 passadas como par ©m
fgetEvent)o d o onipyoe t od oAdafruitpMPUGD500 . Esse m®t odo at
varidveis com os valores mais recentes dos eventos do sensor. Com isso, pode-se
acessar o0os dados dos eventos abqo stemp8 or Cad a |
uma dessas variaveis contém informacdes especificas do evento, como a leitura da
aceleracéo, giroscépio e temperatura.

ApGs essa etapa, os valores dos sensores e outras variaveis sdo convertidos
em strings e publicados no topico MQTT correspondente. Algumas variaveis sdo
convertidas em stringsut i | i z a n d adtos&rf()of uen,- «®m As digadas mba |, p u
t-pico MQTT <corresponddiemtpeblismd ando o m®t odo

1 ftemp.temperatured6 ® ¢ o nv etampStrchgd em pfubl i cado n
"esp32/temperature”.
71 fa.accelerationxd0 ® ¢ o n v eActXBtdngd eem piubl i cado n

"esp32/accelerationX".

1 fa.accelerationyd0 ® c o n v eActYBtdngd eem piubl i cado n
"esp32/accelerationY".

1 fa.acceleration.z0 ® c o nv eAct¢ZbBtdngd eem piubl i cado n
"esp32/accelerationZ".

1 fg.gyro.xo ® conv e rGQyroXstomingdoe me fp ub loitapiaod o n
"esp32/rotationX".

1 fg.gyro.yo ® converGyroYbsomngoe me fApublicado n
"esp32/rotationY™.

1 fg.gyro.zo ® converQGyroZbmngdbe me fApubl i cado n
"esp32/rotationZ".
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1 fampsRo ® converampRbmngbeme fApubl i cado n c
"esp32/current_R".
1 fampsSo ® converampSetwingbe me fApubl i cado n ¢
"esp32/current_S".
1 fampsTo ® converamplétongoeme fApubl i cado n c
"esp32/current_T".
1 fwattRO ® c onverwattRBsingbe me fApubl i cado n Q
"esp32/watt_R".
1 fwattso ® converwatdtoS S éeempubfigaglo no topico
"esp32/watt_S".
1 fwatto ® conver watttStingbe me Apubl i cado no
"esp32/watt_T".
1 fimbalanced6 ® ¢ o n v eimitalarteStringdn @& publ i cado n
"esp32/imbalance".
1 festimated valued c® n v e r t imbaance estSfriingb e publ i cad
topico "esp32/imbalance_est kf".
I Owvalordastringfstatus0 ® publ i c aebpB2/gtatus"t - pi co "
1 O valor da string fhorimetroo ® publ i ¢ aespB82/hodmetto”. pi co "
Desse modo, as variaveis de interesse séo enviados para o servidor MQTT por
meio do objeto ftlientedusando o métodofp u b | i s h () o.
3.8 BRIDGE.py
O script BRIDGE.py, como a traducdo do inglés sugere, trata-s e de uma fApo
para o fluxo de dados. Esse script tem a funcao de ler os dados que fluem através do
protocolo de comunicacdo MQTT e armazenar em banco de dados, bem como servir
d egattwayd0 para converter o protocolo MQTT par.
A priori, faz-se necessaria a importacdo de varias bibliotecas. As bibliotecas
foram instaladas via t emppd noa lgumaddrranenaRde d o ¢

linha de comando utilizada para instalar e gerenciar pacotes Python. Ele é utilizado
para instalar pacotes de bibliotecas de terceiros, atualizar pacotes existentes e
remover pacotes que nao sdo mais necessarios. Em resumo, as principais bibliotecas

necessarias para o projeto sao definidas como:
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1 opcua: € uma biblioteca para a comunicagdo com servidores OPC-UA
(Open Platform Communications - Unified Architecture).

1 time: € uma biblioteca que fornece funcdes para trabalhar com tempo,
como atrasos e medi¢des de tempo.

1 paho.mqtt.client: € uma biblioteca para a comunicacdo com servidores
MQTT (Message Queuing Telemetry Transport).
datetime: € uma biblioteca para trabalhar com datas e horarios.
influxdb_client: € uma biblioteca para se conectar e enviar dados para
um banco de dados InfluxDB.

1 json: é uma biblioteca para trabalhar com dados no formato JSON
(JavaScript Object Notation).

71 influxdb: é uma biblioteca para se conectar e consultar um banco de
dados InfluxDB.

1 subprocess: € uma biblioteca para executar comandos do sistema
operacional.

1 os: € uma biblioteca para fornecer funcdes para interagir com o sistema
operacional.

1 pandas: € uma biblioteca para trabalhar com dados em formato de
tabela.

1 pyodbc: é uma biblioteca para se conectar e enviar consultas para
bancos de dados usando o ODBC (Open Database Connectivity).

1 pymssql: é uma biblioteca para se conectar e enviar consultas para
bancos de dados SQL Server usando o protocolo TDS (Tabular Data
Stream).

Em seguida, definiu-se as informacfes de conexdo com o banco de dados SQL
Server e estabeleceu-s e a € o0 n e x « 0 .serpesdbov,datafiafed esemaméo
e password0O s«o0 utilizadas p ardaseidomarmmeda lbanco
de dados, o nome do usuario e a senha necessarios para a conexao.

A conexdo com o0 banco de dados é estabelecida utilizando a funcao
fpymssgl.connect()d que recebe os parametros fserverq fuserq fpasswordo e
fdatabaseopara estabelecer a conexao. O retorno da fungéo € armazenado na variavel

fconna

end e
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Em seguida, é criado um cursor para a conexdo com o0 banco de dados
utilizando o método frursor()o da variavel ftonng que é armazenado na variavel
fcursora O cursor é uma interface para executar consultas e comandos SQL no banco
de dados.

Apos as configuracbes com o banco SQL Server, cria-se um servidor OPC UA

e define-se variaveis para monitoramento de parametros em tempo real. A biblioteca

fopcuad ® ut i | i z ad ado gesvidon OPL UA. [Eicriadauma instancia da
cl asSereer)d e def iemdpothtd pmr & a conex«o do cl i en
Posteriorment e, ® Patametaasd o eumed bjnpnetdo @ ma

variaveis para armazenamento de parametros em tempo real. Estas variaveis incluem
informacdes como temperatura, aceleracdo, rotacdo, corrente elétrica, poténcia,
status e horimetro.

As vari8veis s«0 adPammaensadas i bz aomdeto
fadd variable)o0 com os paddsgace®t e o0 s ddivariavel.

Definiu-seque as vari 8veis s«o0 (¢r aet8witabie®d ,ut i |
0 que significa que € possivel atualizar os valores destas variaveis através de uma
conex«o OPC UA. O servidor ®startoi cd aa ddan sutt @
fServer()o .

ApoOs inicializacdo do servidor OPC UA, inicializa-se uma conexao com o
InfluxDB. Primeiramente, sao definidos alguns parametros de configuracdo do banco
de dados, como o token de acesso, a organizacdo e o bucket a ser utilizado para
armazenamento dos dados.

Em seguida, ® cinfluxBRIClentQan dab j beitibdluxdio ¢clientda A
para se conectar ao banco de dados InfluxDB. Este objeto recebe como parametros a
URL do banco de dados e o token de acesso.

O o b jweté_apioi in&ializado com as opc¢des de escrita sincrona, utilizando
o m®t wieoapi do olbflux®BCHent(jo . Este objeto ® u
escrever dados no banco de dados de séries temporais.

O hosthame da m8quina ® obtido h&osthame @& e o0
armazenado nhastnamed . SEm|l ségui da, ® criada um.
finfluxDBClient)d com os par ©metros definidos anter

fwrite_api)o0 para escrita s2ncrona.
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Em seguida, define-se callbacks que serdo chamados quando eventos
especificos ocorrerem durante a execucao do cliente MQTT, em resumo tem-se as
c al | bancchnmectd ,on_publishdo ,on_subscribed e, uma das mai s i
¢ h a maahamessageo .

f on_connect: E chamado quando o cliente MQTT se conecta ao broker
MQTT. EIl e recebe qdieatetr seratad flagée nreco.8 : A
fcliente0 ® o obj et o <cl i enuseedatapu e® suem codon ee
definido pelo usuario que é passado ao cliente MQTT durante a
i ni ci alflaggoa -& ouym fidi diemrd®r ifd agen e ® one
o0 cbdigo de retorno da conexao. O callback é utilizado para imprimir uma
mensagem informando que a conexao foi estabelecida.

f on_publish: E chamado quando uma mensagem é publicada com
sucesso no broker MQTT. Ele recebe quatro ar g u me ncleoted:, A
fuserdatad ,mid@ propdrtieso .clierfie0 eserdata0 s «0 0S mestr
gue no callback fon_connectdo .midéi ® o iidentificador
publ i c apr@pertiesd A® um dicion8rio opci o
propriedades da mensagem. O callback é utilizado para imprimir o
identificador da mensagem publicada.

f on_subscribe: E chamado quando um topico € inscrito com sucesso no
brokerMQTT. EIl e r ecebe cliemed qusediatap ymodint o s :
fgranted_qoso  jgropdrtieso .clieriieo ,userlatad  gropdrtiesd s « 0 0 S
mesmos que nos callbacks fon_connectd  en_piiblisho .midéi ® o
identificador gmdrded qgosos c®i a«xoquel fdade ¢
concedida pelo broker MQTT. O callback € utilizado para imprimir uma
mensagem informando que o topico foi inscrito.

A call back oncrheasagea a ® i us ad a par a process
recebidas em um cliente MQTT. O primeiro parametro da funcao, "client”, &€ o objeto
de cliente MQTT que recebeu a mensagem. O segundo parametro, "userdata”, € um
objeto personalizado que o usuério pode definir ao criar o cliente. O terceiro parametro,
"msg", € a mensagem recebida.

O cdbdigo nessa callback primeiro obtém a hora atual no formato UTC (Universal
Time Coordinated) e, em seguida, verifica se a mensagem recebida é do topico
"esp32/horimetro” ou ndo. Se nao, ele cria um objeto JSON que contém a medicéo,
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as tags, o tempo e o valor da mensagem recebida. Além disso, o codigo executa uma
consulta SQL para inserir os dados recebidos em uma tabela "IOT" no banco de
dados.

Se a mensagem recebida for do tépico "esp32/horimetro”, o cddigo cria um
objeto JSON semelhante, mas com o valor convertido em uma string. Ele executa uma
consulta SQL diferente para atualizar a tabela "HORIMETRQO" com o valor recebido e
a hora atual.

Por conseguinte, o cédigo envia os dados JSON recebidos para o InfluxDB e
atualiza os valores do servidor OPC UA para serem usados por outros aplicativos. O
valor da mensagem recebida é definido em diferentes variaveis no servidor OPC UA,

dependendo do tépico em que a mensagem foi recebida.

Finalmente, define-s e um <cl i ent e ol linuxd ,a ma-aed ifiz a

conexdo com o broker MQTT inserindo informacdes de usuario, senha, endereco IP e
porta de comunicacdo. Com a conexdo estabelecida com sucesso, subscreve-se 0
topico "esp32/#" com qualidade de servigco 0 (QoS 0). A utilizacao do caractere curinga
"#" permite a inscricdo em todos os subtépicos de "esp32", sem precisar se inscrever

em cada um deles separadamente.

3.9 Dashboards no Grafana

Para construcdo dos painéis da dashboard no Grafana, utilizou-se querys de
consulta no banco de dados InfluxDB, o qual ja foi configurado previamente. Para
construir consultas no InfluxDB, pode-se utilizar a linguagem de consulta InfluxQL ou
a nova linguagem de consulta chamada Flux. No Grafana, a linguagem padrao é Flux,
que é mais avancada e poderosa do que a InfluxQL.

Por exemplo, para a construcdo de um painel que exibe os graficos em tempo
real das variaveis de corrente (fase R, fase S, fase T) em um mesmo gréfico,
adicionou-se um novo painel e utilizou-se a linguagem Flux para consultar os dados e
automaticamente os dados serem exibidos. A query para a elaboracao desse exemplo

de um dos gréficos da dashboard no Grafana pode ser visualizado na Figura 38.
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Figura 38 - Consulta Flux para construcdo de painel no Grafana

B Query 1

Data source O ® MD = auto = 3323  Interval = 100ms Query inspector

@0 ew

r._measurement "esp32/current_R" r._measurement "esp32/current_S" r._measurement "esp32/current_T")

Fonte: Autor (2023)

Essa consulta filtra os dados dos ultimos 60 minutos (start: -1h) do bucket
chamado "IOT" e filtrando apenas as medi¢cdes que tém o nome "esp32/current R",
"esp32/current_S" ou "esp32/current_T" (filter) . O opleor a® ouwrsaido par a
O resultado da express«o anterior pgramboa ® p
passado pa r aango , gue ® pafilterado Epama s iim, todas

informacdes da dashboard foram criadas.

3.10 Aplicagdo web em Flask

Para a criacdo do script que serve a aplicacdo em Flask, a priori faz-se
necessario importar varias bibliotecas essenciais a nivel de back-end e front-end, para
criar um painel de controle interativo e visualmente atraente. Em resumo, tem-se:
 fdasho: A principal biblioteca do Dash.
9 fdash.dependenciesd : For nece as depend®°®ncias n
as entradas e saidas em aplicativos Dash.
1 rfdash_core_componentso e dashiihtml_componentso : Fornece
componentes pré-construidos de interface do usuario para criar o layout
do painel de controle.
fplotlyo : Uma biblioteca para criar gr 8§fi
fplotly.graph_objso : Fornece objetos grs8ficos
de gréficos usando o Plotly.
1 fcollections.dequeo : Uma cl asse de cole-«0 par e
pontas, que pode ser util para armazenar e manipular dados.
1 fdash_dago : F or n e c etese conrplesadicionais de interface do

usuario para aplicativos Dash.
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1 fFlasko : ftamework da web para Python usado pelo Dash para servir
o aplicativo.

1 fflask.jsonifyd  @ask.ifequesto : Utilit8rios para tr
JSON e lidar com solicitagbes HTTP no Flask.

1 fdash_bootstrap_componentso : Estende o Dash com
estilos adicionais do framework Bootstrap.

1 rfdash_bootstrap_templateso : F o rtemeplates e temas para
aplicativos Dash.

1 rfdash_tableo : Um <component e [ ade adados xeinb i r
aplicativos Dash.

1 fplotly.expresso : Uma interface de alto n2vel

visualizacdes interativas com uma sintaxe simplificada.

1 fdatetimed tenedeltad: M- dul os para trabal har ¢
Python.
1 fumpyo m@andédso: Bi bl i otecas para trabal ha

tabulares em Python.
1 fpyodbco : Uma biblioteca Bg et lnemgr pomr a cc
bancos de dados usando ODBC.
1 fplotly.subplotso : Um m- dul subplpta mo#lotly.r i ar
Posteriormente, sdo definidas as configuracdes de conexao para um banco de
dados SQL Server e a criagdo de um servidor Flask para hospedar o aplicativo Dash.
As configuragOes de conexdo do SQL Server incluem:

1 fsgl.servero: O endere-o | P ou o nome do ho

1 gl database0: O nome do banco de dados que

1 fsql_usernameo : O nome de usu8rio usado par
SQL Server.

1 gl passwordo: A senha usada para autenti c:

Em seguida, cria-se uma instancia do objeto Flask chamada fserver_flaska O
objeto Flask é necessério para executar o aplicativo Dash. Em seguida, é criada uma
i nst ©ncia do obj eppo, Dam spa ext@nmedsyldabnedis0 ® usado
para adicionar o tema "YETI" do framework Bootstrap aos estilos do aplicativo. O
Obj eséeneer flaskdo ® passado como parappparavinculagoar a o

juntos. Isso permite que o servidor Flask seja usado para hospedar o aplicativo Dash.
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Essa configuracdo prepara o ambiente para construir o painel de controle usando o
Dash e estabelecer os dados para conexao com o banco de dados SQL Server.

Logo apéds, sdo definidos estilos de formatagdo em CSS (Cascading Style
Sheet), para os elementos visuais do aplicativo Dash. Esses estilos sdo usados para
controlar o layout, a aparéncia e a formatacdo dos componentes na interface do
usuario. Por e x eCONTENT _STYLEOdefine o estilo do contetudo principal do
aplicativo, define as margens, o preenchimento e o espa¢o em branco do conteudo,
e nquantMENY BEYLEOdefine o estilo do menu.

Posteriormente, sdo definidos alguns componentes de navegacao e interacao
com o usuario para o aplicativo Dash. Esses componentes incluem itens de menu,
links, botdes e outros elementos visuais. Acerca dos componentes definidos tem-se:

1 nav_item: Define um item de menu de navegacdo que contém um link
de e-mail para suporte. O link de e-mail abre o programa de e-malil
padrdo com um destinatério, um assunto e um corpo pré-preenchidos.

1 nav_item2: Define um segundo item de menu de navegacao que contém
um link externo para a plataforma Grafana. O link redireciona para um
site externo.

1 dropdown: Define um menu suspenso de navegacao que contém varias
opc¢Oes, incluindo "About”, "Help", "Logout" e opcdes de mudanca de
tema. As opcdes de mudanca de tema sao representadas por um
componente AirhemeSwitchAIO0 que permite ao usuario alternar entre
diferentes temas.

1 dropdown2: Define um segundo menu suspenso de navegacdo que
contém opcbes para selecionar diferentes temas. Cada opcao é
representada por um item de menu que corresponde a um tema
especifico.

1 datepicker: Define um seletor de data que permite ao usuario selecionar
um intervalo de datas. O seletor é representado pelo componente
fdcc.DatePickerRangeo e inclui op¢cbes de personalizacdo, como a
formatacdo da data e os limites minimo e maximo de data.

1 logo: Define a barra de navegacéao superior do aplicativo, que inclui um
logotipo, um titulo e os itens de menu e interagdo com o usuario definidos

anteriormente. O logotipo é representado por um componente fhtml.Imgo
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e o titulo é representado por um componente fdbc.NavbarBranda Os
itens de menu e interacao sédo organizados em uma barra de navegacéao
usando o componente fdbc.Navoe sdo controlados por um componente

fdbc.Collapsea

Esses componentes de navegacao e interacdo sdo adicionados ao layout do

aplicativo Dash para permitir que o usuario acesse diferentes secdes do aplicativo,

interaja com os elementos e faca selecBes especificas, como alterar temas ou

selecionar datas.

Em seguida, o layout do aplicativo Dash é definido como uma estrutura

hierarquica de componentes HTML, em resumo, tém-se:

1

html.Div: E o elemento raiz do layout e contém todos 0S outros
componentes do aplicativo Dash

logo: E a barra de navegacio superior do aplicativo, que foi definida
anteriormente.

html.Div(id="sidebar"): E um elemento vazio que sera usado para exibir
0 menu lateral com as opc¢des de temas.

dbc.Row: E uma linha que contém uma grade de colunas. Neste caso,
existem vérias colunas que exibem informac¢des em forma de cartbes e
graficos.

dbc.Col: E uma coluna que contém contetido. Cada coluna representa
um cartdo ou grafico que exibe informagdes especificas.

html.H5: E um cabecalho HTML de nivel 5 que exibe um titulo para cada
cartao.

html.H5(id="cardl’, className="card-title", style=STYLE_CARDS): E
um elemento HTML que exibe o contetdo dindmico do cartdo. O valor
desse elemento é atualizado com base em uma funcgéo callback definida
posteriormente.

dcc.Loading: E um componente que exibe um icone de carregamento
enquanto um determinado conteudo esta sendo carregado. Neste caso,
€ usado para envolver o grafico em cada coluna, fornecendo uma

experiéncia visual agradavel para o usuario.
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f dcc.Graph(id="graph"): E um componente que exibe um gréafico. O id é
usado para identificar o grafico e conectar a fungéo callback que gera o
grafico.

f html.Br(): E um elemento HTML que adiciona uma quebra de linha entre
os elementos.

A estrutura do layout é dividida em varias secdes, incluindo uma linha de
cartdes, analise de graficos de séries temporais de varias variaveis e analises no
dominio de frequéncia. Cada sec¢do é organizada em linhas e colunas para criar um
layout responsivo e facil de usar.

O cal luate Gutpditdo ® aci onado gquandoérmenesaa at as
alteradas no medatmpicker-eamgeoe. AEl e recebe as dat a
como entrada e retorna seis figuras que serdo usadas para atualizar os graficos no
layout.

Dentro do callback, as datas sédo convertidas para objetos date usando
fdate.fromisoformatd e , em seguida, dsrirggnd of mavvdl as i e
MM-DD HH:MM:SS0 u s astrftineed .i  E stringsssdo usadas para construir as
consultas SQL para recuperar os dados relevantes do banco de dados.

A conexdao € estabelecidacomobanc o de dado spyods.aonméaod ,o0
e as consultas s«o0 pekread cglot apdaarsa uocsbatnedro ofis d a
DataFrame do Pandas.

Para cada fi gurmalinedo® opparedd i pada or iflar um
linha ou area com base nos dados do DataFrame. As configuracfes de layout também
sao definidas para cada figura, como titulo do eixo y, cores, marcadores, margens e
cores de fundo.

Apbs a criagdo das figuras, a conexdo com o banco de dados é encerrada
c h a ma rcarsor.cldose()o0 @nnitlose()o Por f i m, nuadate_autpltd a c & s i
seis figuras sao retornadas como saida do callback, atualizando assim os graficos no
layout do aplicativo Dash. As seis figuras retornadas, respectivamente, sdo: grafico de
aceleracao triaxial, grafico de velocidade angular triaxial, grafico de corrente trifasica,
gréafico de temperatura, desbalanceamento de fase e desbalanceamento de fase com
filtro de Kalman e tempo de operacéo.

O callback fupdate output20 funciona de f ocallvemk s i mi

fupdate_outputo, el e ® aci onado quando as datas de
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C 0 mp 0 n eng-tlate-picker-rangeo , recebe as datas selecior
retorna uma figura (figure) com um subplot contendo seis gréaficos de disperséao.

Nesse callback, para cada medida de aceleracédo e rotacdo, € realizado um
calculo da Transformada Réapida de Fourier (FFT). O sinal de entrada € extraido do
DataFrame para cada medida, e o comprimento da amostra, as frequéncias e 0s
valores da FFT s « o npdfefftfreqo | epdfoiftd . u Osn ddoe siul t ad
armazenados em DataFrames separados.

Em seguida, as seis figuras de dispersédo sao adicionadas ao subplot usando
ffigll.add_traceo . Cada figura ® baseada nos dados
configuradaparae x i bir pontos e | i nhgaScatktr®e . dOspays«o
figura é atualizado para definir a cor de fundo do papel e do grafico como transparente,
usando fupdate layoutd A figura ffigllo € retornada como saida do callback,
atualizando assim o grafico no layout do aplicativo Dash.

O callback fupdate_output dvo ® aci onado quando as dat
S «O0 alteradas n my-dateepickeraanged t e Ef e recebe a
selecionadas como entrada e retorna varias saidas que serdo atualizadas em
elementos especificos do layout do aplicativo Dash. Os DataFrames fdf tempo df ikfo
e dfihorimetroo cont °m os dados de temperatur a, de
horimetro, respectivamente.

Em seguida, sdo calculadas as médias dos valores de temperatura
(mean_temp) e desequilibrio estimado (mean_ifk) u s anp.ch@anofi Os result
sdo arredondados para duas casas decimais. Posteriormente, € realizada uma
consulta para obter o status atual do LED (power) a partir do DataFrame fdf_statuso .
Seoval or for stagmuladd ® e f 0 nffugdbo ectamdéxtd ¢ o mo
fPower ONO . Caso cocttasrl®lo | ® , d ®©f iinFalskd estamD @xD
como fPower OFFaQ

A Ultima atualizagdo (last_update) € definida como a data e hora atuais,
convertida em uma string f or mat ada dateingenod.stritinie('%Y-%m-%d
%H:%M:%S)0 . As s eaflbdchks«dor et ornadas n gtatissdeglaui nt e
para atwualizar 0 statud texto dpoa r idzarda ttextadl® status, A
flast update0 para atwuali zar o0 meamtengpdsd pada abuoé ki
cont e%do d o meamrifkoc opaz,a fm@tuali zar 0 cont eV
fdf_horimetro.value. 0 par a atwualizar o conte%wdo do car
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Por fim, o codig oif _finame___ ==' main__

0 ® uma condi-«0 quU!
0 script esta sendo executado diretamente, ou seja, se € 0 ponto de entrada principal
do programa.

Dentro desse bl oco @apgpnudiseeverQon a® , ¢ hma niaudna «p
iniciar o servidord o apl i cati vo DaaestE"0.0.00"0p aers@neectirfo cfa
aplicativo sera executado no endereco IP do servidor atual, tornando-o acessivel a
partir de qualquer endereco IP. O par @805l @define a porta
servidor sera executado.

Quando o script € executado diretamente, ou seja, quando é chamado
diretamente pelo interpretador Python, o codigo dentro do bloco é executado. Isso
inicia o servidor do aplicativo Dash e faz com que o aplicativo seja executado e
permaneca em execucao até ser interrompido.

Portanto, quando se executa esse script Python, o servidor do aplicativo Dash
ser8 iniciado e o apl i ttpt/<dPvDD SERVIDOR>BOSEH/® s p o n
Os usuarios podem acessar o aplicativo por meio desse URL para interagir com a
interface e visualizar os graficos e dados atualizados.

3.11 ICONICS GENESIS64

A aplicacdo do supervisorio foi desenvolvida em no servidor Windows e um
computador cliente. Para que os dados sejam visualizados em tempo real,
basicamente conectou-se a aplicacdo desse supervisorio ao servidor OPC UA
configur adoBRIDSEmwO scr i pt A

A priori, realizou-se o download e instalacdo do Genesis64, disponivel no site
oficial da ICONICS. A aplicacdo é licenca paga, mas gratuito para download e
demonstracao por algumas horas, sujeito a renovagéo desse periodo trial.

Apbs a instalagdo completa, configurou-se a fonte de dados do servidor OPC
UA. Ao abrir o s o f t workkeenclio , na | ateral aparecer 8 u
conexdo. Na o0 p ORQUAG , ao clicar com o bot«o dir
véarias opcoes, conforme Figura39, e a o s €rbatecanfguraion..d uma nova
janela abre-se, para realizar a configuracdo da fonte de dados OPC UA, e deve-se

inserir informacdes do endereco IP e porta do servidor.
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Figura 39 - Configuracédo fonte de dados Workbench

# Workbench by ICONICS, Inc. - o X

o A
2
B
B
o A
5 o
9 M
L4
L
-

bie in the grid - No Task Ru udi able @ Not Logged In

Fonte: Autor (2023)

ApoGs a configuracéo da fonte de dados OPC UA através do Workbench, pode-
se realizar a construcdo do painel supervisério através do software GraphWorX64. O
software oferece varios recursos, e que posteriormente podem ser utilizados. Mas, a
principio, o trabalho tem como intuito exibir as informacdes lidas do DAQ-IOT em
gréaficos de séries temporais, similar a aplicacdo web desenvolvida com Flask.

Para a construcdo dos graficos em tempo real, no GraphWorX64, na aba
fControlso sel-sei @n oouprendNorXad Viewero |, essa O0p-«0 peE
criacdo de graficos em forma de séries temporais. Além disso, através da aba
fControlso u tseé buikras gacursos para construgcdo do painel, como cards e
tabel as. A cria-«o0 ® beliqgue s armgidoes ,f aco | if oan
desenvolvimento painel de forma rapida e visual, sem precisar de programacao ou
codigos complexos.

Ao entrar nas propriedades do grafico, varias op¢des foram configuradas, mas
para fins de layout e aspectos visuais, como cor, tamanho da fonte, tipo de fonte,
legendas, entre outras opc¢des. Mas, uma configuracdo em especial € a mais

importante, a qual trata-se da configuragéo da fonte de dados. Para inserir uma linha



121

no grafico de uma variavel, deve-s e adi ci on @loto uen emvo®e dgGui da a
um nopemm , 1 q U ee justaraenta de uma série temporal. A configuracdo da
fonte de dpehos PadafData$odreeo e mc dnf or @paqkal gur a
ilustra a configuracéo da série temporal que exibe os dados de temperatura.

Figura 40 - Configuracédo de dados para graficos

r

Configure your Control X

TEMPERATURE

nel

Data Source 3 \_lOT_SERVER]Parameters. Temperature [I

Connection version=2; l:l
oEnbledTag e W[
Description [I
Units l:l
Numeric Format =
Custom Data [I

Tooltip Format l:l
B Freserve sample text values
= Time Settings
Time Zone [I
B |deal Pen
Time Shift [-]

Fonte: Autor (2023)

De modo similar, todos os demais gréaficos foram construidos baseados nesse
principio. Ou seja, apenas selecionar o tipo de visual, configurar a fonte de dados que
sera exibida no visual, e realizar as configuracdes de aparéncia, como cor, textos,
legendas, entre outras opcoes disponiveis. Vale ressaltar que o GraphWorX64 é
apenas uma das mais variadas formas de construir supervisérios com o Genesis64, 0
qual possui recursos de desenvolvimento de telas web e mobile. Além disso, a
proprietaria ICONICS possui uma gama de outros softwares que permitem a

construcdo de telas de supervisdo modernas.
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Para a utilizacdo do Power Bl como meio de exibicdo de painéis do sistema

IOTCORE, necessita-se realizar uma configuracao similar a aplicacao web Flask, para

a fonte de dados. Ou seja, € necessario configurar o banco ao Power BI.

A priori, vale ressaltar que o Power BI, assim como o0 GENESIS64, foi instalado

apenas no servidor Windows e em uma maquina cliente na rede com SO Windows,

pois o software exige um sistema operacional Windows. Realizou-se ent&o o download

e instalacdo do Power B, através do site oficial da Microsoft.

selecionou-s e

Ao

Em

cl

segui da, ao
a oQbterdadosd |,
i €Cenecta®m I ma n osurge, para inserir as credenciais do banco

abr i Pagioa InRialov e e

es eeghu iBaheo dé dados SQL Servero .

de dados, conforme ilustra a Figura 41, com as informacdes inseridas.

S €

Banco de dados SQL Server

Servidor (1)
192.168.1.29
Banco de Dados (opcional)

10T

Modo de Conectividade de Dados (0
® Importar
D DirectQuery

4 Opgdes avangadas

Tempo limite do comando em minutos (opcional)
Instrugdo SQL (opcional, requer banco de dados)

SELECT [topic_]
s[value_]

S[time_]
FROM [IOT].[dbo].[IOT]

¥ Adicionar colunas de relagdo
MNavegar usando hierarquia completa

Habilitar suporte de Failover do SQL Server

Fonte: Autor (2023)

B [ o |

X

Figura 41 - Configuracédo banco de dados SQL Server no Power Bl

Em seguida, é solicitado as credenciais para conecta-se ao banco. Selecionou-

a

oBance de D&dosO , e

nos

campos

inseridos 0 nome de usuario e senha, conforme Figura 42.

dest

nados

8 & tDadgsa 1, iad arf

P ¢
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Figura 42 - Insercdo das credenciais para conexao ao banco no Power Bl

Banco de dados SQL Server X

192.168.1.29;,10T

Banco de Dados Nome do usuério

sa

Conta da Microsoft Senha

Selecione o nivel para aplicar essas configuragges
192.168.1.29 e

Conectar

Woltar Cancelar

Fonte: Autor (2023)

Ao

visualizados, com a opcédo de carregar diretamente os dados, ou realizar uma

preencher o0s ¢ a0opedad e osse | deacdioosn adra fit a b
transformacao nos dados. Como boa pratica, selecionou-se a op¢ao de transformar
dados, pois algumas definicdes sdo importantes, como definir o tipo de variavel, como

texto, decimal, inteiro, entre outros, como ilustra a Figura 43.

Figura 43 - Configuracédo dos dados no Power Query

I | = | Sem titulo - Editor do Power Query - a X
paginaInicial  Transformar  Adicionar Coluna Exibicio Ferramentas  Ajuda ®
=X D D D P I:‘l [y Propriedades m = I'v"l % Tipo de Dados: Data/hora ~

= - ®s [} Editor Avangado Z [ Usar a Primeira Linha coma(,
Fechare  Nova Fontes Inserir  Configuracdesda  Gerenciar Aualizar Gerenclar Reduzir Dividir Agrupar |

Aplicar~  Fonte~ Recentes~ Dados  fonte de dados  Parametros~  Visualizagio~ [ Gerendiar ~ Colunas = Linhas = Colunaw por 2 Substituir Valores
Fechar Nova Consulta Fontes de Dados  Parametros Consulta Cl Transtormar
Consultas [1] < Jfc || = sql.patabase("192.168.1.29%, "IOT", [Query="SELECT [topic_]# + 2019 Consuliz X
[ Consultal - A% topic_ +| 1.2 value_ - | 4 time_ - 4 PROPRIEDADES

1 esp3z/temperature 3543 12 Mimero Decimal ez
[ Consulta

2 esp32/accelerationX 04 $  MNimero decimal fixo onsultal
3 esp32/accelerationy 0,08 123 MNumero Inteiro Todas as Propriedades
4 esp32/acceleration 917 % Percentual
= 4 ETAPAS APLICADAS
5  esp32/rotationX Rad e
6  esp32/rotationy 903 0 Dy
7 esp32/rotationz 0 o

(2 Hora

8 esp32/current R 0,
Data/Hora/Fuso Hordrio
9 esp32/currem_s 03
@ Duragio
10 | esp32/eurrent_T 033
11 | esp32/ware R 3845 A% Texto
12 esp32/watt_§ 3613 7%, Verdadeiro/Falso
13 | esp32jwart_T 41,31

14 esp3zjtemperature

B sinirio

3544
Usando a Localidade...

15 | esp32/accelerationk 041
16  esp32/acceleration¥ 008 06/03/2023 19:38:49
17 esp32/accelerationz 517 06/03/2023 19:38:49
18  esp3/rotationk 0,04 06/03/2023 19:38:49 )
19 esp32/rotationy 0,03 06/03/2023 19:38:49

3 COLUNAS, 999+ LINHAS ~ Criagio de perfil de coluna com base nas primeiras 1000 linhas

VISUALIZAGAQ BAIXADA A[S) 20:11

Fonte: Autor (2023)

Ap-s conf i gur topic_0a,galuBd o luenla sr gispecti vament

texto, decimal e data/hora, carregou-se os dados para o relatorio no Power Bl. A

criacao de relatériostorna-s e bem si mpl es, simil ar chgune GENE



124

earrasteo. O Power Bl possui uma aba com o0s
ao lado a fonte de dados que foi carregada do banco de dados, conforme ilustrado na
Figura 44, a qual exibe a configuracdo para geracédo de todos os topicos no tempo.

Outros elementos como filtros, tabelas, entre outros foram utilizados.

Figura 44 - Modo de criacdo dos painéis no Power Bl

Y Filtros @ P Visualizacdes » Campos »
/O Criar visual | —
! Pesquis.. — A~ Pesguisar
£55 T @&
. « BB, Consultal
Filtros neste visual T 2 i
=mEME D 75
time_ v [] Hierarguia de ...
= (Tuee) @ & Lﬂﬁ E& Iﬁ O  Ano
topic_ hﬂﬂ ﬁ I'— ® @ Bﬁ O Trimestre
¢ (Tudo) Q¥ O Mas
value_ F? @ @ R Py E | Dia
& (Tudo) D_E D .a @ E @ v topic_
# 7 value_
Adicionar os campos de da.. @
Eixo X
Filtros nesta pagina e time_ X
Adicionar os campos de da.. Eixo Y

valus_ X

Filtros em todas as paginas Frmvsmrhins
y s

Adicionar os campaos de da... Adicionar os campos de da..

Legenda

topic_ a4

Fonte: Autor (2023)

Apos a construcdo da dashboard com os dados do banco de dados SQL,
publicou-se o relatério do Power Bl, o qual pode entéo ser acessado através de uma
URL em qualquer browser em diversos computadores cliente.

A atualizacdo dos dados ocorre de maneira automatica, pois a fonte de dados
€ conectada diretamente ao banco de dados SQL Server, ndo necessitando publicar
novamente o relatério na web.

Com isso, pode-se realizar consultas em tempo real dos dados, de forma similar
a consulta SQL realizada no aplicativo web com Flask. Ambas as solu¢cdes se tornam
viaveis do ponto de vista de implementacgéo, apesar das dificuldades atreladas a cada

uma delas, posteriormente discutidas.

el

€
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3.13 Aplicacédo Mobile

Para a visualizagdo dos dados em tempo real, através do protocolo de
comunicacdo MQTT, utilizou-s e uma apl i ca- «o lomMQTTIPanelc.h a ma
Essa aplicacdo permite conectar-se a um broker MQTT e construir painéis sofisticados
a partir da assinatura dos topicos. A Figura 45 ilustra os passos para a configuracéo
de um painel para exibir o grafico em série temporal do topico de temperatura, coletado
pelo DAQ-IOT.

Figura 45 - Configuracéo painel mobile MQTT

B57TPM® & ® - il B @ 8:58PM® & ® il R @ B:58PM® & @ 00PM ® & ® -

< Add a Line Graph panel

< Add Connection = |0T CORE app : Select panel type to add

Panel name *

Temperatura

=, Combo Box

Connection name
|IOTCORE_app

Radio Buttons -
Disable dashboard prefix topic
Client 1D

mobile_client LED Indicator ph1*
Multi-State Indicator

192.168.1.100

temperatura

» Linear Progress

Factor Graph color

Circular Progress 1 #eal111

Vertical Meter [ Show plotarea
A Bashicar Current dashboard e any pa

B3 # 10T CORE app : p £ Gauge ¥ Show points and tooltip
Color Picker
Additional options
Time Picker [] Payload is JSON Data
CANCEL
Line Graph Add more graph

, Bar Graph [J smooth curve

Max persistence

10

Chart

URI Launcher
QoS

[ BN BN BN BN BN BN BN BN BN BN BN BN BN BN

Layout Decorator
CANCEL

Fonte: Autor (2023)

A priori, faz-se necessario adicionar uma nova conexao, conforme Figura 45
(a), o Conaettppronameo fica a crit®rio do usus8ri o,
s e|IOTCORE_appo ,Cliefit IDO€ um campo que também fica a critério do usuario,
porém deve ser Unico. Em seguida, preencheu-s e o0 ¢ Broker 9VebfiP addresso
com o endereco IP do broker MQTT, ou seja, com o endereco IP do Raspberry Pi. O
c a mpRort iumbero  NMetwidrk protocold f or am conf 18886 a®CB@®, c om
respectivamente. Apos realizar o preenchimento dos campos, selecionou-se a opgao

fAdd Dashboardo |, para poder <criar um painel atrel
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MQTT. Ao s E€EREBATEHOONnar diashboard criada apar ece
(b).

Para adicionar os elementos visuais na dashboard, selecionou-se a opcéo
DD PANELO , e wamda opt¢dessde elementos visuais sdo disponiveis para
selecéo, conforme ilustrado na Figura 45 (c). Para criar o grafico em série temporal da
temperatura, selecionou-s e a olme Graphofi, e na t edb@) mbde-sé&i gur
realizar a configuracao dos dados desse tipo de painel selecionado.

Para configurar a fonte de dados de temperatura, basicamente preencheu-se

‘N

0s c a mpaned naifeo com o nome da vari 8vel a
fifemperaturag e em seguida preencheu-s e o0 ¢ Bopigfar gréph 10 ¢ @tdpico
MQTT que estd configurado a variavel temperatura, ou seja, 0 tdpico
fesp32/temperatureo . Outras <configura-»es como <cor
preencher a area abaixo do grafico, exibir os valores lidos, unidade de engenharia e
guantidade de pontos exibidos no grafico, sdo também opcionalmente configurados.

Desse modo, todos 0s outros demais painéis, para as demais variaveis, sao
construidos no aplicativo mobile. Vale ressaltar que, para que essa leitura dos dados
seja possivel, o dispositivo mobile deve estar conectado na mesma rede Wi-Fi que o
broker MQTT. Para casos de broker em nuvem, essa restricdo ndo se faz necessaria,

necessitando apenas de acesso a internet.

3.14 Definigéo de Alarmes

Os sistemas supervisorios desempenham um papel crucial no monitoramento
e controle de processos industriais. Uma das funcionalidades essenciais desses
sistemas € a geracdo de alarmes para notificar os operadores e engenheiros sobre
eventos criticos ou situagbes anormais. Com isso, elaborou-se um codigo para
geracdo de alarmes via e-mail, o script em Python I1é dados de um topico MQTT,
verifica o valor maximo e horario de ocorréncia, salva as informagcbes em um banco
de dados SQL Server e envia um alerta por e-mail com essas informagdes. Para fins
de testes, utilizou-se a variavel de desbalanceamento de fase com filtro de Kalman,
para verificacdo de anomalias, e a cada 30 minutos envia um alerta via e-mail caso
haja valores acima do valor limite de 30%. A Figura 46 ilustra o fluxo para a geracéo

desses alarmes.
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Figura 46 - Fluxograma para geracéo de alarme

— INiCIO 4 \
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D sl ban co de dados SQL
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Fonte: Autor (2023)

O valor adotado de 1800 pontos para o buffer deve-se ao tempo necessario de
30 minutos, visto que a aquisi¢cdo dos dados de cada variavel ocorre a cada segundo.
Desse modo, 30 minutos representa 1800 segundos.

A nivel de manutencdo, teve-se o cuidado de ndo somente enviar os alertas de
anomalias, mas também enviou-se no e-mail breves orientacdes de como corrigir 0
problema. Desse modo, definiu-se o titulo do e-mail como: iG ALARME IOT CORE!
Valor maximo de desbalanceamento de fase lido: {valor_maximo}. Ocorreu as:

{hora_ocorrencia}06 e o ¢ eamaipcomod o e
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1) Verifique a fonte de alimentacdo: Verifigue se a rede elétrica esta
fornecendo uma tenséo equilibrada nas trés fases. Verifique a tensdo de
linha e a tenséo de fase em cada fase usando um voltimetro adequado. Se
houver uma diferenga significativa nas tensdes de fase, entre em contato
com a companhia de energia elétrica para solucionar o problema.

2) Verifigue a conexao do motor: Verifique as conexdes elétricas do motor e
certifique-se de que estdo corretas. Verifiqgue se ndo ha fios soltos ou
conexdes defeituosas. Um problema de conexao incorreta pode levar ao
desbalanceamento de fase.

3) Verifigue os componentes do sistema: Verifique os componentes do
sistema, como contatores, relés de sobrecarga e dispositivos de protecdo
térmica. Certifique-se de que estdo funcionando corretamente e ndo estédo
causando desequilibrio nas correntes trifasicas.

4) Verifique o motor: Se todas as outras possibilidades forem descartadas e o
desbalanceamento de fase persistir, pode haver um problema interno no
motor. Nesse caso, é recomendado entrar em contato com um técnico
especializado em motores elétricos para fazer uma anélise mais detalhada
e realizar as medidas corretivas necessarias.

Assim, o script pode ser adotado para todas as demais variaveis. Vale ressaltar
que o valor limite, também conhecido como threshold, a nivel de implementagdo mais
robusta, deve ser armazenado em banco de dados, e elaborado maneira facil de
modificar os valores, visto que esses limites sao definidos pela operacdo. A nivel de
testes, o valor de limite foi definido em prépria linha de cédigo.

Para o envio de alertas via e-mail, utilizou-se a biblioteca iwin320 , ma s
utilizar-s e a b i lsrhtpo ¢Simple Blail Mransfer Protocol). A principal diferenca
entre essas abordagens é que a biblioteca SMTP permite enviar e-mails diretamente
usando um servidor SMTP especifico, enquanto o pacote win32 usa o cliente de e-
mail padrdao do Windows para enviar o e-mail. Isso significa que o pacote win32
aproveita a configuracdo e as preferéncias do cliente de e-mail do usuario, como

autenticacao, assinatura e configuracdes de servidor.

pode
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4 RESULTADOS

4.1 Decisdo Multicritério

O algoritmo de decisdo multicritério foi utilizado para definir um conjunto de
tecnologias para a construcao de um sistema supervisoério. Todavia, apenas utilizou-
se os resultados de linguagem de programacao para adotar no desenvolvimento da
aplicacdo. Para a linguagem de programacao, o Python mostrou-se mais promissor a

ser adotado, conforme ilustra Figura 47.

Figura 47 - Resultado AHP para linguagem de programacgéao

0,43

Linguagem de Programacao

Score

Fonte: Autor (2023)

A linguagem de programacao em Python mostrou-se mais promissora do ponto
de vista de performance, confiabilidade, legibilidade, custo, suporte, flexibilidade,
simplicidade e experiéncia do desenvolvedor.

Desse modo, a principal linguagem utilizada foi Python, para salvar e ler dados
de banco de dados, para ler variaveis através do protocolo de comunicacdo MQTT,
para servir dados atraves do protocolo de comunicacdo OPC UA, enviar e-mail, entre
outras funcionalidades. Além disso, Python mostra-se extremamente promissor para
escalar a aplicagdo com algoritmos de machine learning. A opc¢éo pela linguagem

Python ofereceu maior escalabilidade e flexibilidade ao sistema.
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4.2 DAQ-IOT

O DAQ-IOT (Data Acquisition - Internet of Things) é um dispositivo composto
por um médulo principal e periféricos, que desempenham um papel fundamental na
coleta de dados da aplicacdo IOTCORE. O médulo principal, que serve como o nucleo
do sistema, apresenta um design compacto com um case de plastico medindo
aproximadamente 82x52x32mm.

Esse mddulo principal possui conectores jack P2 fémea que permitem a
conexdo dos periféricos, ou seja, dos sensores responsaveis pela aquisicdo dos
dados. Ele é equipado com um ESP32, um microcontrolador poderoso e versatil, que
realiza todo o processamento dos dados coletados pelos sensores.

Para garantir um funcionamento estavel e seguro do ESP32, o médulo principal
utiliza uma placa de circuito impresso (PCB) como uma espécie de "shield". Essa PCB
€ do tipo ilhada e foi cuidadosamente projetada para abrigar o ESP32 e fornecer a
conexdo adequada com os demais componentes. Durante o processo de fabricagao,
as trilhas da PCB sdo soldadas com precisdo utilizando uma estacdo de solda,
garantindo uma conexdo solida e confiavel. A Figura 48 ilustra a PCB e o

microcontrolador ESP32, componentes eletrénicos internos do médulo principal.

Figura 48 - PCB e microcontrolador ESP32

Fonte: Autor (2023)
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Na Figura, nota-se a presenca de pinos macho, eles servem para conexao
interna dos conectores jst dos sensores de corrente, sensor de vibracdo e display
OLED (Organic Light-Emitting Diode). Além disso, a utilizacdo dessa arquitetura
permite um facil encaixe dos componentes, facilitando a instalacdo e manutencao.

Os periféricos incluidos no DAQ-IOT séo trés sensores SCT-013 e um sensor
MPU6050. Os sensores SCT-013 sédo utilizados para medir correntes elétricas,
enquanto o sensor MPU6050 é um dispositivo capaz de realizar medi¢bes de
aceleracdo, rotacdo e temperatura. Vale ressaltar que, coletor de temperatura e
vibracdo, foi disposta em uma base metalica cilindrica com base magnética, e isso

permite a facil fixacdo do sensor ao motor. A Figura 49 ilustra o DAQ-IOT completo.

Figura 49 - DAQ-IOT

Fonte: Autor (2023)

4.3 Circuito de Comando Auxiliar

O circuito de comando auxiliar € um circuito basico para partida direta da carga
para realizagdo dos testes, ele confere maior seguranga nos experimentos em
ambiente controlado. Desse modo, montou-se o circuito com cabos, contactora e
disjuntor elétrico. Além disso, incluiu-se no circuito uma placa de relé com 16 canais,
para em trabalhos futuros controlar o acionamento e parada da carga atraves do DAQ-
IOT, bem como implementar l6gicas para intertravamento. A Figura 50 ilustra o circuito

de comando auxiliar montado.
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Figura 50 - Circuito de comando auxiliar
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Fonte: Autor (2023)

4.4 Comunicacéo via protocolo MQTT

O MQTT Explorer € uma ferramenta altamente eficaz para validar a
comunicacdo MQTT. Antes de desenvolver softwares personalizados para
supervisionar os dados, é fundamental garantir que os dados estejam disponiveis e
acessiveis de maneira facil. Com o MQTT Explorer, basta fornecer o endereco do
broker MQTT, a porta de comunicagéo e as credenciais adequadas para autenticar e
visualizar os dados disponiveis no broker. Essa ferramenta simplifica o processo de
validac&o da comunicacdo MQTT, permitindo verificar rapidamente se os dados estao
sendo corretamente publicados e recebidos, antes de prosseguir com a elaboracéo
de solucdes mais especificas para a supervisdo dos dados. Desse modo, apos
autenticar no broker MQTT hospedado no Raspberry Pi, pode-se visualizar os dados

em tempo real transmitidos pelo broker, conforme ilustram as Figuras 51 e 52.



Figura 51 - Dados transmitidos através do broker MQTT
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Fonte: Autor (2023)

Figura 52 - Exibi¢&o grafica dos dados no broker MQTT
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Fonte: Autor (2023)
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4.5 Comunicacao via protocolo OPC UA

O UA Expert € uma ferramenta essencial para validar a comunica¢cdo OPC UA
de forma féacil e rapida, assim como o MQTT Explorer para MQTT. Ao fornecer o
endereco do servidor OPC UA, ou seja, 0 endereco da maquina em que o script
BRIDGE.py esta sendo executado, o UA Expert permite visualizar e validar os dados
recebidos em tempo real através do servidor OPC UA. A Figura 53 ilustra o resultado
dos dados recebidos, proporcionando uma visdo clara e imediata dos dados
transmitidos pelo DAQ-IOT. Com essa ferramenta, € possivel verificar a correta troca
de informacdes entre os dispositivos e o servidor OPC UA, assegurando assim o bom

funcionamento da comunicagdo OPC UA no sistema.

Figura 53 - Dados transmitidos via OPC UA
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Fonte: Autor (2023)

Nota-se que 0s nomes das variaveis transmitidas sdo as mesmas configuradas
pelo servidor OPC UA atraveés do script BRIDGE.py, além disso o tempo de resposta
foi instantaneo, com a taxa de transmissao de acordo com o tempo de atualizacéo e
transmissao definido no script, a conexdo permaneceu estavel e casada com a

atualizacdo dos dados através do protocolo MQTT.
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4.6 Armazenamento dos dados

4.6.1 SQL Server

Apos a validacédo da disponibilidade dos dados através de comunicacdo MQTT
e OPC UA, faz-se necessario validar o armazenamento desses dados. Para o
armazenamento utilizou-se duas op¢des, um banco de dados relacional (SQL Server)
e um banco de dados de séries temporais (InfluxDB).

O Azure Data Studio é uma ferramenta poderosa para validar e visualizar os
dados armazenados no SQL Server. Utilizou-se o0 mesmo para acessar os dados. Ao

navegar atl®Toa tpseldsadlizar d$ dados, conforme ilustra a Figura 54.

Figura 54 - Dados armazenados no banco SQL Server
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Fonte: Autor (2023)
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4.6.2 InfluxDB

De maneira similar a validagdo do armazenamento dos dados no SQL Server,
no InfluxDB ocorre de tal maneira a essa validacdo, ou seja, faz-se necessario
autenticar-se no banco de dados e consultar os dados recebidos, para verificar se eles
estdo sendo armazenados corretamente. Para isso, inseriu-se a URL no browser
fhttp://localhost:80860 para acessar o InfluxDB, em seguida inseriu-se os dados de
| ogi n e s enData Explttex0 adboa dil i car em cima do buc
AOTO , pse abservartodas as variaveis transmitidas pelo DAQ-IOT e armazenadas
no InfluxDB em tempo real através do script BRIDGE.py. A Figura 55 ilustra a consulta

dos dados no InfluxDB para validagédo do armazenamento nesse banco.

Figura 55 - Dados armazenados no banco de dados InfluxDB
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Fonte: Autor (2023)



137

4.7 Desbalanceamento de fases

O algoritmo de desbalanceamento de fases mede a porcentagem de desvio
entre fases e € um parametro fundamental para monitorar, pois representa riscos ao
ativo, comprometendo o bom funcionamento do mesmo. Para a validacdo do
algoritmo, a priori retirou-se o sensor de corrente da fase T, e avaliou-se o
comportamento, conforme a Figura 56. Posteriormente, retornou-se com o SCT-013
para medicao da fase T, conforme a Figura 57.

Figura 56 - Desbalanceamento de fase sem medicdo da fase T

CORRENTE TRIFASICA DESBALANCEAMENTO DE FASE REAL [ ESTIMADO
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Fonte: Autor (2023)

Figura 57 - Desbalanceamento de fase com retorno da medigdo da fase T
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Fonte: Autor (2023)
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Conforme observa-se na Figura 56, ao remover o sensor da fase T, o
desbalanceamento de fase passa a ser superior a 40%, e ao retornar a medicao da
fase T, como ilustra a Figura 57, o desbalanceamento passa a ser menor que 20%.
Além disso, pode-se observar as curvas de corrente trifasicas para fins de comparacao
entre as curvas.

Outro aspecto a ser observado, trata-se das curvas de desbalanceamento
provenientes dos calculos realizados de desvio entre fases, e com estimacao através
do filtro de Kalman. Nota-se que com a estimacéo de Kalman, as curvas apresentam
um resultado mais préximo do real. Devido aos ruidos presentes na aquisicdo dos
sinais de corrente, consequentemente isso afeta também os calculos de
desbalanceamento de fases, e por isso atotar uma solugcdo como filtro de Kalman
torna-se tdo importante.

Do ponto de vista de intertravamento baseado no sinal de desbalanceamento
de fase, ou seja, parar o funcionamento de uma planta em funcdo de threshold de
porcentagem de desbalanceamento configurado, um sistema ruidoso representa um
grande problema na operagao, pois constantemente pode-se intertravar os atuadores,
no caso, o motor elétrico. Isso torna-se inseguro e ineficiente do ponto de vista

operacional. Por isso, adotar o filtro de Kalman torna-se uma solucédo mais robusta.

4.8 Power Bl

A supervisao dos dados no Power Bl deve-se a uma conexdo ao banco de
dados SQL Server, e através de consultas SQL exibem os dados coletados em tempo
real. O relatério no Power Bl foi desenvolvido através do Power Bl Desktop, o qual
oferece varias ferramentas modernas para visualizagédo de dados.

Apesar das consultas em SQL poderem ser realizadas em tempo real, a
atualizacdo dessa consulta ndo ocorre em tempo real, ou seja, 0os novos dados néo
sao exibidos nos graficos de forma automatica, faz-se necessario sempre atualizar o
relatorio. Existem maneiras de configurar para a taxa de atualizacdo ser de até 5 em
5 minutos, por exemplo, mas ndo se configurou esse método na aplicacdo em questéo.

Além disso, notou-se que, para consultas muito extensas, ou seja, solicitar ao
banco um grande volume de dados, o tempo de resposta era maior. Esse tempo de

resposta para disponibilizacdo dos dados € inerente ao tipo de banco de dados. Mas
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isso ndo implicou em uma lentiddo ou outro efeito negativo no relatério. A navegacéao
e exibicdo de outros elementos como roétulo de dados iterativo ndo foi comprometido.
A Figura 58 ilustra o relatorio desenvolvido no Power Bl para a visualizagdo dos dados

do sistema em questéo.

Figura 58 - Supervisédo dos dados com Power BI
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Fonte: Autor (2023)

O painel no Power Bl possui seis gréaficos, nos quais exibem aceleracao triaxial,
desbalanceamento de fase normal e com filtro de Kalman, temperatura, corrente
trifasica, velocidade angular trifasica, e poténcia trifasica. O painel também possui trés
cartdes superiores, que mostram a variacdo de aceleracdo triaxial, variacdo de
corrente nas trés fases e variacdo da temperatura. Esses dados exibidos sé&o
controlados por um filtro de datas, o qual pode ser ajustado conforme a necessidade
do usuéario. Além disso, pode-se visualizar o tempo em operacao do ativo monitorado,
gue exibe esse dado em detalhe no formato de dias, horas, minutos e segundos.

Com os dados disponibilizados no Power BIl, pode-se facilmente realizar
customizacgdes e modos como os dados séo exibidos. Pode-se, por exemplo, elaborar
um design com elementos gréaficos, condicionantes e até mesmo executar scripts em

Python para modelar os dados dentro do Power BI.
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4.9 Grafana

Diferentemente do Power BIl, os dados no Grafana consomem os dados
armazenados no banco de dados InfluxDB. Além disso, outro aspecto importante trata-
se da atualizacdo automatica dos dados, no Grafana essa atualizacdo automatica ja
possui facilmente esse recurso, pois o intuito da ferramenta € visualizar dados em

tempo real. O painel no Grafana pode ser visualizado na Figura 59.

Figura 59 - Supervisdo dos dados com Grafana
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Fonte: Autor (2023)

No painel de supervisdo realizado no Grafana, pode-se observar varias
semelhancas com o relatorio no Power BI, porém com a vantagem de exibir os dados
em tempo real, com as amostras atualizadas a cada segundo. O painel no Grafana
apresenta os mesmos graficos disponiveis no Power Bl, permitindo visualizar métricas
como aceleracdo triaxial, desbalanceamento de fase com filtro de Kalman,
temperatura, corrente trifasica, velocidade angular trifasica e poténcia trifasica.

Aléem disso, o Grafana oferece recursos adicionais para aprimorar a
visualizacdo e analise dos dados. Por exemplo, o painel no Grafana possui gréficos
de tempo em operagdo, que destacam o tempo em que o sistema esta ligado e
desligado. O gréafico marca visualmente em vermelho os periodos em que o sistema
esteve desligado e em verde os periodos em que esteve ligado. Ao passar 0 mouse
sobre um item no gréafico, € exibido um tooltip que registra o intervalo de tempo
correspondente. Isso permite uma analise mais detalhada dos periodos de operacdo

e desligamento do sistema.
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Outro elemento presente no painel é o status atual do motor elétrico. Ele indica
se 0 motor esta ligado ou desligado em tempo real, fornecendo uma visao instantanea
do estado do sistema.

Os cartbes sao utilizados para exibir informacdes resumidas e métricas
calculadas. No caso do Grafana, os cartdes mostram a média das principais variaveis
do sistema, permitindo uma rapida compreensédo do estado geral do sistema. Além
disso, o painel também exibe as informacfes em tempo real do ultimo valor registrado
para cada variavel, garantindo que os usuarios tenham acesso aos dados mais
recentes.

Em resumo, o painel de supervisdo no Grafana oferece a vantagem de exibir
os dados em tempo real, além de incluir recursos adicionais, como gréaficos de tempo
em operacgdo, status atual do motor elétrico, cartbes com médias das principais
variaveis e exibicdo dos ultimos valores registrados em tempo real. Esses recursos
facilitam a monitorizac&o continua do sistema e permitem uma analise mais detalhada

e precisa das métricas relevantes.

4.10 Genesisb4

No painel de supervisédo realizado no supervisério Genesis64, da ICONICS,
encontramos algumas semelhancas com o relatério no Power Bl e o painel no
Grafana. Assim como nos outros sistemas, o painel no Genesis64 apresenta 0s
mesmos graficos em tempo real. No entanto, existem algumas diferencas notaveis em
relacdo a fonte de dados e alguns recursos especificos.

No Genesis64, os dados exibidos nos gréaficos sdo provenientes do servidor
OPC UA, ao invés de serem obtidos de um banco de dados como o InfluxDB ou 0 SQL
Server. O uso do servidor OPC UA permite que o supervisorio se conecte diretamente
aos dispositivos e sistemas de controle para obter os dados em tempo real.

Assim como no Grafana, o painel no Genesis64 inclui graficos de tempo em
operacdo. No entanto, em vez de utilizar cores especificas, ele usa um grafico de
pulsos, onde um nivel alto representa o estado "ligado" e um nivel baixo representa o
estado "desligado". Esse grafico de pulsos fornece uma representagdo visual do

estado do sistema ao longo do tempo.
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Da mesma forma que no Grafana, o Genesis64 também exibe o status atual do
motor elétrico, indicando se esta ligado ou desligado em tempo real. Isso permite uma
rapida visualizacdo do estado do motor. A Figura 60 ilustra o supervisorio no
Genesis64.

Figura 60 - Supervisdo dos dados com Genesis64
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Fonte: Autor (2023)

O painel também utiliza cartdes para exibir informacdes em tempo real do ultimo
valor registrado para cada variavel, fornecendo acesso rapido aos dados mais
recentes.

No entanto, € importante mencionar que uma limitacdo do Genesis64 é a
visualizacdo de dados sem recuperacao. Isso significa que, ao reiniciar a aplicacao,
os dados anteriormente exibidos sao perdidos. No entanto, o Genesis64 tem a
capacidade de consumir dados provenientes do banco de dados SQL Server, embora
essa ndo seja uma pratica comum nesse tipo de supervisorio. O Genesis64
normalmente utiliza dados provenientes do servidor OPC UA e oferece suporte a
outros protocolos de comunicacdo, como MQTT, para obter dados em tempo real.
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4.11 Aplicacdo web com Flask

No painel de supervisdo realizado na aplicacdo web desenvolvida em Flask,
encontra-se algumas semelhangas com o relatério no Power Bl. Assim como no Power
Bl, o painel na aplicacao web utiliza os mesmos graficos para visualizacéo dos dados.

Além dos gréficos, o painel na aplicacdo web também inclui o item que exibe o
status atual do motor elétrico, indicando se est4 ligado ou desligado, assim como no
Grafana. Também séo exibidas informagfes em cartdes, como a ultima atualizacao, a
meédia da temperatura, a média do desbalanceamento de fase estimada e o horimetro.

No entanto, uma limitacdo desse sistema € a atualizacdo automéatica dos dados
em tempo real. Para atualizar os dados, € necessario recarregar a pagina da web. I1sso
significa que os dados néo séo atualizados de forma automética, como no Grafana. O
usuario precisa interagir com a pagina para obter os dados mais recentes.

Uma das caracteristicas diferenciadoras dessa aplicacdo em relacdo aos outros
meios de supervisdo é a exibicdo de gréaficos no dominio da frequéncia por meio da
transformada de Fourier, para as variaveis de vibragéo triaxial. Isso permite uma
analise mais avancada dos dados de vibracdo e fornece insights adicionais sobre o
comportamento do sistema.

Outro diferencial é a disponibilidade de vérias op¢des de temas para o usuario
escolher. Isso garante uma melhor experiéncia do usuério, permitindo que ele
selecione um tema que se adapte as suas preferéncias e torne a interface mais
amigavel.

Além disso, a aplicacdo web desenvolvida em Flask também oferece recursos
adicionais, como a capacidade de realizar o download dos graficos e a opgéao de filtrar
as informagdes por meio de um filtro de datas. Esse filtro permite limitar a consulta
dos dados no banco SQL Server com base em uma faixa de datas especifica,
permitindo uma analise mais precisa dos dados.

Em resumo, o painel de supervisédo na aplicacdo web desenvolvida em Flask
apresenta graficos similares aos do Power Bl, exibe os dados em tempo real
provenientes do banco de dados SQL Server e oferece recursos como exibicao do
status do motor, cartdes com informacfes em tempo real, exibicdo de gréaficos no
dominio da frequéncia, opg¢des de temas personalizaveis, download de graficos e

filtragem de dados por meio de um filtro de datas. No entanto, a atualizagédo automatica
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dos dados em tempo real requer a recarga da pagina web. A Figura 61 ilustra uma

visdo geral da aplicacdo web desenvolvida com Flask.

Figura 61 - Superviséo dos dados com aplicagdo web em Flask
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